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REPERELE CONCEPTUALE ALE CERCETARII

Actualitatea temei. Provocarile pe care epoca moderna le pune practicianului in domeniul
juridic deriva din raspandirea deja exponentiala a instrumentelor tehnologice si de capacitatea lor de
a influenta viata oamenilor.

Cu treizeci de ani in urma nu existau inca calculatoare personale si cu doudzeci ani in urma
utilizarea World Wide Web era inca necunoscutda multora. Azi calculatoarele personale, Internet-ul
si World Wide Web au devenit puncte esentiale ale vietii noastre de zi cu zi.

Societatea de azi se bazeazd pe tehnologii noi pentru a se administra, a oferi servicii
cetatenilor si a comunica. Aproape toate sectoarele societatii contemporane sunt, deja, organizate de
sisteme informatice: de la serviciul sanitar la transporturile publice, de la traficul aerian la sistemul
bancar, de la sistemul telecomunicatiilor la serviciul militar. In acelasi timp, economia globali este
si ea consolidata de noile tehnologii care ofera mari oportunititi pe piata internationala.
Multinationalele, dar si Tntreprinderile mici si mijlocii, Tsi desfasoara comertul si afacerile lor mult
mai usor, fara bariere de spatiu. Noile tehnologii permit, intr-adevar, sa se investeasca in activitati
noi, sd se intre pe noi piete si sa se ofere produse si servicii intr-un mod nou, mai economic si
eficient.

Realitatea ,,virtuala” ce s-a creat a deschis, de asemenea, noi spatii pentru activitatile ludice si
a generat competente profesionale specifice, revolutionand categoria serviciilor traditionale si
determinand introducerea de noi categorii de servicii.

Este unul din truismele infractiunii faptul ca infractorii intotdeauna sunt in pas cu ultima
tehnologie — si adesea mai repede decat publicul larg. Inventarea telefoanelor mobile, tabletelor,
pager-urilor electronice, a computerelor si internetului au fost toate imbratisate cu entuziasm de
catre infractori, care au fost rapizi in a le folosi valoarea ca instrument ori ca sursa de bani.

Formele de infractionalitate traditionala sunt, intr-adevar, modificate si ,,inovate” de noile
tehnologii, ele putand fi realizate numai in cadrul unor noi sisteme de comunicare digitald. Astfel, a
luat nastere o noua forma de criminalitate, si anume criminalitatea informatica.

Actualitatea demersului stiintific este conferitd de cresterea exponentiala a infractiunilor
informatice o data cu progresul tehnologiei, fapt confirmat si de datele statistice. Astfel, in
Romania, Centrul National de Raspuns la Incidente de Securitate Cibernetica care este o institutie
publica aflatda in coordonarea Ministerului pentru Societate informationald, in raportul privind
alertele de securitate cibernetica procesate in anul 2015 a oferit urmatoarele date ingrijoratoare:
pentru perioada de referinta, respectiv 01.01.2015 — 31.12.2015, si anume: s-au colectat 68.206.856
de alerte de securitate cibernetica; 26% (2.3 mil.) din totalul I.P. —urilor unice alocate spatiului
cibernetic national au fost implicate in cel putin o alerta de securitate cibernetica: 78% (53. mil) din

alertele colectate si procesate vizeaza sisteme informatice vulnerabile, in sensul ca sunt nesecurizate
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sau configurate necorespunzator; 17.088 de domenii ”ro” au fost raportate ca fiind compromise,
adica 6.5% din totalul domeniilor ro” active [1].

Pentru a sublinia actualitatea tezei, putem mentiona un fapt foarte recent de o gravitate
deosebita care se incadreaza in randul criminalitatii informatice, si anume faptul ca rezervele de
valuta si aur ale Bangladeshului care se aflau in custodia Bancii Federela de Rezerve din New York,
erau pe cale sa aiba aceeasi soarta ca si sistemul bancar al Moldovei datorita actiunilor unor hackeri.
Acestia au incercat sa scoatd un miliard de dolari din conturile Bancii Centrale din Bangladesh, dar
s-au ales cu o suma considerabil mai mica, dar totusi uriasa, de 81 milioane de dolari, din cauza
unei greseli de ortografie, mai precis la a cincea solicitare a lor de a li se vira banii in contul indicat
au scris in loc de ”foundation” (asa cum era corect), “fandation”. Acest fapt a starnit suspiciuni si a
dus la anularea virarii urmatoarelor trange de bani [2].

Prin prezentarea amanuntita a fenomenului criminalitatii informatice, a originilor acestuia, a
formelor pe care le imbraca, precum si a modurilor in care sunt savarsite infractiunile informatice,
prezenta teza se constituie intr-un instrument util atat pentru teoreticieni dar si pentru practicieni, de
contracarare a acestui flagel.

Descrierea situatiei in domeniu si determinarea problemei cercetarii. La cercetarea
stiintificd a fenomenului infractional de fraudd informatica au contribuit un sir de autori, care au
analizat problemele existente la calificarea acesteia si au Inaintat propuneri de solutionare a lor.
Printre acestia se numara: M. Dobrinoiu, Gh. Tu. Ionita, C. Moise, I. Vasiu, L. Vasiu, I. A. Barbu, F.
Encescu, O. Vara, G. Zlati (Roménia), S. Brinza, V. Stati, Gh. Alecu, A. Barbaneagra (R. Moldova),
AtikoB J[.A., 3sikoB J[.C., Kapabananos C.C.,Tponuna T.H.,Yepusix A.B. (Federatia Rusd), P .W.
Singer, M. Streeter, C. E. Ch. Eastomm, J. Taylor, J. Taylor, G. Kirwan, A. Power, J. Sammons, F.
Donovan, K. Bernier, R. Moore, S. W. Brenner, F. Barresi, M. Nigretti etc.

Nepunand la indoiald valoarea teoretico-stiintifica si aplicativa a studiilor in cauza, precizam,
ca prezenta lucrare este o incercare de actualizare a unor concepte, idei si solutii vizavi de
interpretarea juridico-penala a infractiunii de frauda informatica, identificarea unor incoerente,
probleme si formularea unor propuneri de depasire a acestora. Totusi, analiza si evaluarea acestor
materiale a ardtat ca in dreptul penal au rdmas neatinse un sir de subiecte ce vizeaza raspunderea
penald pentru faptele de fraudd informaticd, incriminate in legislatia penald a Romaniei si a
Republicii Moldova. Aceste premise, deloc neglijabile ne-au directionat spre o investigare
fundamentald a tuturor aspectelor privitoare la raspunderea penald pentru frauda informatica.

Scopul si obiectivele tezei. Scopul tezei consta in abordarea complexa a infractiunii de frauda
informatica prin prisma reglemantarilor din Romania, Republica Moldova, dar si a cadrului juridic
international in domeniu, normelor similare de incriminare din alte state, totul privit fiind in

contextul infractionalitatii informatice in ansamblul ei, frauda informatica constituind doar o parte a
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unui ansamblu infractional.

In vederea realizarii acestui scop au fost trasate urmitoarele obiective: analiza lucrarilor
stiintifice din doctrina penald autohtond si cea strdind publicate la tematica problematicii
investigate; reliefarea fenomenului infractional in domeniul informatic si caracterizarea acestuia;
conturarea si tratarea modalitatilor tipice de comitere si a faptuitorilor in cazul infractiunilor
informatice; abordarea sediului normativ-preventiv de incriminare a fraudei informatice: actelor
internationale de referinta; normelor de incriminare a fraudei informatice din legislatia altor state;
reglementarilor antifrauda informaticd si incriminarea faptei in legea penald a Romaéniei si
Republicii Moldova; analiza juridico-penala a continutului legal, conditiilor preexistente,
conginutului juridic si agravantelor infractiunii de frauda informatica potrivit legislatiei penale a
Romaniei si Republicii Moldova; reevaluarea cadrului normativ-penal privind frauda informatica
din legislatia penalda a Romaniei si a Republicii Moldova; formularea recomandarilor stiintifice
pentru imbunatatirea legislatiei penale pe segmentul problematicii investigate.

Metodologia cercetarii stiintifice. Bazele metodologice ale cercetarii juridico-penale a
infractiunii de frauda informatica au fost instituite dintr-o pluralitate de metode si procedee, atat
teoretice dar si practice, de cunoastere a acestui fenomen. Astfel, pentru efectuarea acestui studiu au
fost folosite o gama de metode analitice de cercetare stiintifica, inclusiv: - metoda analizei
comparative, constdnd in sesizarea elemenelor identice sau diferite in ceea ce priveste
reglementarea infractiunii de frauda informatica in legislatia Romaniei, Republicii Moldova si altor
state; - metoda clasificarii, care a permis clasificarea infractiunilor informatice dupa anumite
criterii; - metoda analizei istorice, constand in trecerea in revista a aparitiei si evolugiei infractiunilor
informatice; - metoda analizei logice, constdnd in folosirea rationamentelor logice pentru
sintetizarea opiniilor doctrinare ale diversilor autori.

Noutatea stiintifici a rezultatelor obtinute deriva din abordarea multiaspectualda si de
pionerat a fenomenului fraudei informatice, reprezentarea modalitatilor tipice de comitere a
infractiunii si a faptuitorilor, caracterizarea sediului normativ-preventiv de incriminare a fraudei
informatice, inclusiv prin prisma actelor internationale si legislatiei altor state si fundamentarea
riguroasa a elementelor constitutive si a celor agravante ale infractiunii de frauda informatica.
Abordarea pluridisciplinara si cercetarea stiintificd monografica a fenomenului de frauda
informatici, insotitd de analiza si evaluarea prevederilor art.249 N.C.pen.roman si art. 260° C.pen.
al Republicii Moldova, a viziunilor doctrinare in materie, sustinute cu cazuistica pertinenta,
sesizeazad un veritabil suport stiintifico-practic pentru solutionarea unor probleme privind aplicarea
normelor In cauza, dar si intru perfectionarea cadrului normativ in domeniu.

Problema stiintificad de importanta majora solutionati prin cercetarea realizata consta in

fundamentarea stiintifici a elementelor si semnelor constitutive ale infractiunii de frauda



informatica prin prisma legii penale si practicii judiciare, avand ca efecte favorizarea incadrarii
juridice si aplicarea corecta a legii, precum si perfectionarea cadrului normativ de sanctionare, fapt
de naturad sa contribuie la sporirea ansamblului preventiv si de combatere a infractiunilor in sfera
tehnologiilor informationale.

Importanta teoretica a lucrarii. Valoarea teoretica a studiului se concretizeaza in efortul de
a descrie, inventaria, analiza, interpreta si sistematiza materia epistemologicd, normativa si
praxiologica in domeniul fraudei informatice, dar si a criminalitatii informatice ih ansamblul ei.
Totodata, in teza sunt concentrate viziunile doctrinare privind infractiunea de frauda informatica si
stabilirea elementelor constitutive a variantei tip si agravantelor infractiunii. Valentele teoretice ale
lucrarii sunt reliefate si de caracterul pluridisciplinar (informatic si juridic) al cercetarii, or
fenomenul fraudei informatice se savarseste ntr-un mediu virtual.

Valoarea aplicativa a lucrarii se regaseste n explicarea in detaliu a tehnicilor si a modului
de operare a infractorilor cibernetici, in raport cu modalitdtile normative ale fraudei informatice,
fapt care contribuie la o cunoastere a fenomenului si in acelasi timp la insusirea metodelor de
preventie a acestui tip de infractiuni. Teza ofera si solutii juridice adecvate pentru activitatea de
interpretare si aplicare a normei de incriminare a fraudei informatice, prevazute la art.249
N.C.pen.romén si art. 260° C.pen. al Republicii Moldova. Lucrarea este utild atit pentru
teoreticienii dreptului, in special pentru institutiile care pregatesc cadre profesionale antrenate in
combaterea acestui fenomen, dar se constituie si intr-un autentic ghid de indrumare, in special
pentru cei ce aplica normele de drept, cum sunt ofiterii de urmarire penald, procurorii si judecatorii,
dar ofera cunostinte si utilizatorului obisnuit al internetului sau al unui sistem informatic.

Aprobarea rezultatelor cercetirii. Concluziile si recomandarile formulate au fost tratate in
continutul mai multor articole stiintifice si pot servi drept baza teoretico-metodologica pentru
efectuarea unor cercetari ulterioare. Totodata, unele concepte, ideii, opinii ce au constituit rezultatul
cercetdrii, au facut obiectul unor publicatii in formd de rapoarte si comunicdri la conferinte
stiintifice internationale, Tn speta: conferinta stiintifica internationala a doctoranzilor si tinerilor
cercetatori cu tema ,, Tendinte contemporane in evolutia patrimoniului istoric si juridic al Republicii
Moldova”, Chisinau, 12 aprilie, 2012; Conferinta stiintifica internationala ,,Consolidarea statului de
drept al Republicii Moldova in contextul evolutiei sistemului international si proceselor
integrationiste”, Chisindu, 3 iunie, 2014.

Implementarea rezultatelor stiintifice. Rezultatele stiintifice pot fi aplicate Tn procesul de
instruire a studentilor, masteranzilor din cadrul facultdtilor de drept a institutiilor de Tnvatimant
universitar, precum si in activitatea practica a organelor de drept.

Publicatii la tema tezei: 6 lucrari stiintifice.

Volumul si structura tezei: Textul lucrarii contine 177 pagini ce cuprind: introducere; 4



capitole; concluzii generale si recomandari; bibliografia din 221 titluri; declaratia privind asumarea
raspunderii; CV-ul autorului.
Cuvinte-cheie: criminalitate informatica, infractiune informatica, internet, sistem informatic,

date informatice, securitate informatica, frauda informatica, fals informatic.

CONTINUTUL TEZEI

Tn Introducere sunt cuprinse importanta si actualitatea problemei abordate, scopul si
obiectivele tezei, obiectul cercetarii, metodologia cercetarii stiintifice, noutatea stiintifica a
rezultatelor obtinute, problema stiintifica de importantd majord solutionata prin continutul tezei de
doctor elaborata, importanta teoreticd si valoarea aplicativa a lucrarii, aprobarea rezultatelor,
sumarul compartimentelor tezei de doctor.

In Capitolul 1 ,,Analiza doctrinard a infractiunii de fraudi informatici” se reliefeazi
materialele stiintifice publicate la tema tezei de doctor (cursuri, tratate, monografii, studii de
sinteza, articole stiintifice etc.), in Romania si Republica Moldova dar si n alte state.

Autorul Maxim Dobrinoiu sesizeazad ca divergentele care existd intre codurile penale ale
statelor in ceea ce priveste modul de reglementare al criminalitatii informatice se explica, pe de o
parte, prin faptul ca infractiunile din domeniul activitatilor informatice nu au fost recunoscute pe
plan mondial decét Tn ultimii ani si au avut evaluari divergente, iar pe de alta parte, prin nivelul
scazut de dezvoltare al unor state in domeniul criminalitatii informatice si al sistemelor de
telecomunicatii, nu s-a impus adoptarea reglementarilor in aceasta materie [3, p.77].

Gheorghe lulian lonita isi asuma o definitie proprie considerand criminalitatea informatica ca
ansamblul infractiunilor comise, prin intermediul sau in legatura cu utilizarea sistemelor informatice
sau retelelor de comunicatii, intr-un interval temporar si spatial determinat. Sistemul informatic si
retelele de comunicatii pot fi instrumentul, tinta sau locatia acestor infractiuni [4].

loana Vasiu si Lucian Vasiu aratd ca atacurile informatice vizeaza si afecteaza persoane
fizice din toate grupurile demografice (barbatii si femeile raportand crime intr-o proportie aproape
egala), firme mici si mijlocii, instante de judecata, operatori bursieri, corporatii globale, organisme
guvernamentale, intregi industrii sau chiar tari intregi. Impactul atacurilor informatice depinde de
victima §i poate consta in pagube financiare mari, incalcarea drepturilor de proprietate intelectuala,
contaminarea sau copierea datelor informatice, blocarea accesului la date informatice, repudierea
tranzactiilor sau comunicatiilor electronice, incetinirea vitezei de procesare a datelor s.a. [5]

In Republica Moldova, autorii Gheorghe Alecu si Alexei Barbineagra fac 0 paraleld dintre
criminalitatea informaticd reald si criminalitatea informaticd aparentd, aratind ca diferenta
reprezinta cifra neagra a acestui gen de crima si ea cuprinde toate acele fapte sanctionate de
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legiuitor, dar care, din anumite motive, raiman nedescoperite de catre organele abilitate ale justitiei
penale. Daca in cadrul criminalitdtii generale se apreciaza ca cifra neagra reprezintd un important
segment de fapte penale nedescoperite, in cadrul criminalitatii informatice, procentul acesteia tinde
tinde sa fie in jur de de 90% [6].

Nicolae Ploteanu, Sergiu Maftea, Rodica Griniuc, Angela Cotofand avertizeaza asupra
faptului cad uneori, un eveniment care are loc pe un computer sau o retea este parte a unei serii de
pasi ce intentioneaza sa produca un acces neautorizat [7].

Autorii Sergiu Brinza si Vitalie Stati apreciaza ca informatia stocatd nu are nici o valoare in
sine. Valoarea ei devine evidentd in momentul in care o folosesti, sau mai rau, o pierzi prin
nefolosirea rapida si eficientd. Datoritd spatiului in care se poartd si legislatiei precare, razboiul
infractional in acest caz implica riscuri mici si posibile castiguri mari [8, p.253].

In striinatate, Grainne Kirwan si Andrew Power analizand printre altele si conflictele de
jurisdisctie Tncearcd sa gaseasca un raspuns la intrebarea daca existd cumva un spatiu virtual sau
spatiu cibernetic unde sistemele legale traditionale nu au jurisdictie si unde o noua ordine poate fi
construita de catre exploratorii acelui spatiu [9].

John Sammons remarca ca pentru a contracara noile progrese ale criminalisticii Tn domeniul
investigarii infractiunilor informatice, instrumente si tehnici anticriminalistice apar in numar
semnificativ de mare [10].

Felicia Donovan si Kristin Bernier prezinta mai multe moduri de operare ale hackerilor, intre
care unele mai noi, realizate prin intermediul telefoniei celulare. Manevrele obisnuite vor implica
notificarea ca s-a patruns in contul tau bancar sau cd acesta a fost suspendat, dezactivat sau inchis si
ti se da un numar pentru a telefona si a corecta situatia. Cand contactezi acel numar, este derulat un
mesaj de bun venit care suna autentic, iar apoi esti indemnat sa relatezi numarul de cont si parola
sau pin-ul [11].

Autoarea Susan W. Brenner reliefeaza dificultatile de care se lovesc uneori anchetatorii atunci
cand infractiunile cibernetice implica victime intr-o farda si faptasi in altd fara, aceasta deoarece
functionarii publici insdrcinati cu supravegherea aplicarii legii nu se pot baza pe procedurile pe care
le folosesc de obicei pentru a gasi dovezi si/sau a prinde faptasii [12].

Franco Barresi si Michele Nigretti precizeaza ca hackerii se considera ca fiind un fel de eroi ai
vremurilor noastre, cu obiectivul de baza de a elibera orice informatie si comunicare de
Tmprejmuirile rigide ale controlului si ale pietei, pentru posibilitatea ca oricine sa aiba acces ih mod
liber la informatie, iar dreptul de a fi informat si de a informa sa poata fi exercitat in orice moment
[13].

Aceste cercetari sunt, mai mult sau mai putin, sumative, impunandu-se in acest spatiu, o

investigatie tematica, complexa si aprofundata. Interesul fata de aceasta tema s-a dovedit a fi unul



deosebit in literatura de specialitate de peste hotare, ceea ce a contribuit esential la ridicarea
patrimoniului doctrinar in vederea cercetarii infractiunii de frauda informatica.

Capitolul Il ,,Fenomenul infracgional in domeniul informatic: definire si caracterizare”
este consacrat fenomenului de criminalitate informatica, relevandu-se trasaturile definitorii si
caracteristicile specifice, frauda informatica fiind pozitionata in contextul apartenentei sale de
criminalitatea informatica Tn ansamblul ei.

Initial, criminalitatea informatica a reprezentat o atitudine teribilista de sfidare a securitatii
retelelor informatice, treptat ea a devenit un instrument in savarsirea celor mai grave infractiuni,
dand nastere unei veritabile piete negre ale informatiilor piratate, ale furtului de identitate si ale
violarii dreptului de proprietate intelectuala, ale fraudarii cardurilor bancare.

Noile categorii de infractiuni care formeaza acum un nou tip de criminalitate, sunt comise tot
de oameni, tot cu vinovatie, si urmarind, de regula, realizarea unor beneficii patrimoniale.

Infractorii cibernetici eludeaza limitarile fizice care guverneaza infractiunile din lumea reala,
aceasta deoarece nu este necesara proximitatea fizica intre victima si faptas. Infractiunea cibernetica
este o infractiune fara limitari, victima si faptasul putadnd fi in orase, state sau chiar tari diferite.
Infractiunea cibernetica este automatizata, iar cu ajutorul automatizarii infractorii pot comite mii de
infractiuni cu maxima rapiditate si minim de efort.

Infractiunea cibernetica este automatizata, iar cu ajutorul automatizarii infractorii pot comite
mii de infractiuni cu maxima rapiditate si minim de efort, si pot obtine un profit destul de insemnat
cu riscuri mai reduse.

Viteza cu care este savarsita o infractiune informaticd, volumul datelor sau sumele implicate,
distanta in raport cu locul comiterii infractiunii sunt elementele care o diferentiaza in comparatie cu
criminalitatea traditionala. Specific infractiunilor informatice sunt urmatoarele caracteristici
esentiale care se transforma in avantaje reale conferite faptuitorilor:

- caracterul transfrontalier - acest fenomen nu ia in considerare granitele conventional stabilite;
- anonimitatea - faptuitorul nu trebuie sa fie prezent la locul faptei;

- credibilitatea - faptuitorul creeaza aparenta unei afaceri legale si corecte;

- rapiditatea - conferita de transmiterea aproape instantanee a datelor prin sistemele informatice;
- costurile foarte reduse Tn comparatie cu beneficiile ce pot fi obtinute.

Tntr-o acceptiune generala infracfiunea informatica ar fi infractiune care implicd un computer
in urmaroarele moduri:

- computerul ca instrument al infractiunii - in acest caz computerul este folosit ca un mijloc de
angajare 1n activitatea infractionala. Un exemplu din aceastd categorie ar fi o persoanda care

foloseste computerul pentru a sustrage fonduri din contul unei companii;



- computerul ca focalizare a infractiunii. Aici, computerul este folosit ca tintd urmarita de
activitatea criminald si nu este neaparat folosit in comiterea actului. Cel mai bun exemplu in acest
caz il constituie individul care intra prin efractie intr-un magazin de computere, dupa orele de
program, cu intentia de a fura computere si echipamente conexe;

- computerul ca loc de stocare a dovezilor. Aici, persoana implicata in actul infractional nu a
furat computerul si nici nu I-a folosit ca mijloc de a comite vreo infractiune, dar a stocat dovezi pe
computer, cum ar fi pastrarea evidentelor asupra infractiunilor comise pe hard-disk.

De-a lungul timpului hacking-ul — o prima modalitate tipici de comitere a infractiunilor
informatice, inclusiv a fraudei informatice - a parcurs patru etape: prima generatie (anii 1970) ce a
fost condusa de nevoia de cunoastere, a doua generatie (inceputul anilor 1980) a fost determinata de
curiozitate si de nevoia de cunoastere, iar mai tarziu (1985-1990), hacking-ul a devenit o tendinta; a
treia generatie (anii 1990) a devenit o activitate obisnuita, condusa de curiozitate, stabilind retele si
schimband informatii; a patra generatie (incepand cu anul 2000 si pana in prezent) condusa de
dorinte si bani, Tn aceasta etapa hacking-ul intalnindu-se cu activitatea politica si cu activitatea
criminala.

Urmatorul mod de operare al faptuitorilor este cracking-ul. Aceasta modalitate de operare in
criminalitatea informatica se refera la activitatea de folosire a unui program pentru a penetra
parolele prost alese, denumit in genere spargator de parole (cracker).

Un alt mod de operare al faptuitorilor este phishing-ul (furtul de identitate). Furtul de
identitate a fost definit ca fiind furtul identitatii cuiva prin intermediul unei informatii de
identificare care este apoi utilizata in activitatea de fraudare. Acest termen descrie actele criminale
prin care infractorul obtine si utilizeaza in mod fraudulos identitatea altei persoane. De cele mai
multe ori, furtul de identitate reprezinta o etapa pregatitoare in comiterea infractiunii de frauda
informatica [14].

Astfel, frauda informatica nu inseamnd doar o noua titulaturd in ceea ce priveste abordarea
fenomenului infractional in spatiul virtual, or nfractorii digitali, ca de altfel si faptele comise de
acestia, reprezintd o transformare fundamentald in felul nostru de a aborda problema crimei si a
criminalitatii.

Capitolul 111 Sediul normativ-preventiv de incriminare a fraudei informatice: reglementdiri
internagionale si nagionale cuprinde trei sectiuni, in care sunt analizate succesiv asemenea
probleme, precum: cadrul juridic international in materia incriminarii fraudei informatice, elemente
de drept penal comparat privind incriminarea fraudei informatice in legislatia penala altor state,
reglementdri antifrauda informatica si locul incriminarii fraudei informatice in legea penald a

Romaniei si Republicii Moldova.
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Este o realitate incontestabilad ca atat in Romania cat si in Republica Moldova, legiuitorul care
a incriminat frauda informatica s-a inspirat din Conventia Consiliului Europei asupra
criminalitatii informatice, practic reproducand prevederile acestui act. Conventia Consiliului
Europei privind criminalitatea informatica are un triplu obiectiv. In primul rand aceasta defineste
dreptul penal material in cuprinsul Capitolului II, Sectiunea I, care constituie un efort de armonizare
legislativa, avand in vedere crearea unei baze comune de infractiuni. In al doilea rand, se
armonizeaza masurile de investigare i procedurile penale in cadrul Capitolului II, Sectiunea a II-a.
Tn al treilea rand se prevad masuri pentru cooperarea internationald, in Capitolul Il1.

Articolul 8 din Conventie, care se refera la infractiunea de frauda informatica, stipuleaza
adoptarea unor masuri legislative care se dovedesc necesare pentru a incrimina ca infractiune
potrivit dreptului intern al unui stat, fapta intentionata si fara drept de a cauza un prejudiciu
patrimonial unei alte persoane prin:

- orice introducere, alterare, stergere sau suprimare a datelor informatice;

- orice forma care aduce atingere functiondarii unui sistem informatic, cu intentia frauduloasa
sau delictuala de a obtine fara drept un beneficiu economic pentru el insusi sau pentru altd
persoand.

Tot la nivelul Uniunii Europene, un alt document important il reprezinta Directiva
2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile
Tmpotriva sistemelor informatice si de inlocuire a deciziei-cadru 2005/222/JAl a Consiliului [15].

De subliniat faptul ca Uniunea Europeana are o capacitate restransa de a legifera in domeniul
dreptului penal, care a fost consideratd intotdeauna ca un apanaj al suveranitatiii nationale. Uniunea
Europeana reprezinta in primul rand o organizatie a politicilor comerciale, avind competente
limitate Tn reglementarea dreptului penal. Faptul ca Uniunea Europeana are un drept de a legifera,
chiar si restrans, In domeniul dreptului penal este o consecinta a faptului cd infractiunea constituie
un impediment in calea desfasurarii comertului intre statele membre ale Uniunii Europene, in vreme
ce pentru o dezvoltare economica si sociald durabila este nevoie de o cooperare judiciara eficienta
Tn domeniul dreptului penal.

Concluziile desprinse din analiza comparativda a legislatiilor penale ale diferitor state,
apartinand atat sistemului de drept romano-germanic, cat si celui anglo-saxon, privind incriminarea
faptelor de fraudd informaticd, sunt atat de ordin informativ, cat si de ordin functional si practico-
aplicativ.

Cercetarea structurald a legislatiilor penale ale statelor lumii, apartindnd diferitor sisteme de
drept, In privinta infractiunii de frauda informatica ne permite sa efectudm o clasificare a acestora,

dupa cum urmeaza:
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1. legi penale ce contin 0o norma speciala cu privire la frauda informatica, aceasta fiind
inclusa fie intr-un capitol distinct dedicat infractiunilor din domeniul informaticii si/sau
telecomunicatiilor (Republica Moldova, Franta, Belgia), fie intr-un capitol comun cu alte infractiuni
contra patrimoniului (Federatia Rusa, Romania, Republica Belarus, Polonia, Republica Federativa
Germana) sau 1n alte capitole a legii penale (Canada);

2. legi penale ce nu contin vreo norma speciald care si prevada infractiunea de frauda
informatica, aceasta fie cd se Incadreazd in componenta agravatd a infractiunii de escrocherie
(Ucraina, Marea Britanie), fie se include in norma generald ce prevede ingelaciunea sau abuzul de
incredere ca metode de comitere a sustragerii (Bulgaria, Spania).

Analiza continutului constitutiv al fraudei informatice, mai ales in ceea ce tine de continutul
laurii obiective a infractiunii, pune in evidenta o particularitate specifica doar legislatiei penale a
Republicii Moldova comparativ cu legislatiile penale ale altor state, si anume consacrarea in
structura laturii obiectiva a infractiunii analizate in calitate de subelement obligatoriu a urmarii
prejudiciabile sub forma de daune in proportii mari. Astfel, spre deosebire de C. pen. al Republicii
Moldova, in legislatia penald ale altor tari (referindu-ne la statele a caror legislatie penald a fost
cercetatd) urmdrile prejudiciabile nu conditioneaza existenta infractiunii de frauda informatica.
Acest aspect, deloc neglijabil poate fi luat in consideratie de catre legiuitorul autohton in eventualul
proces de perfectionare a normei incriminatorii privitoare la frauda informatica la standardele
statelor care fac parte din familia statelor europene.

In cadrul altui compartiment al tezei a fost relevat si caracterizat sediul normativ aferent
legislatiei Roméniei si a celeia din Republica Moldova, care std la baza prevenirii fraudei
informatice ca fenomen infractional. O prima precizare care sa impus cu pregnantd este cd
mecanismul preventiv, cu caracter juridic, in afara de normele incriminatorii, incorporate in
legislatia penald, mai include si alte legi, care stabilesc masuri de alta naturd necesare prevenirii
eficiente a criminalitatii informatice (institutionale, politice, administrative, economice, tehnice
etc.).

Tn prezent, in Republica Moldova nu exista autoritate publica direct responsabila si abilitata
cu atributii, functii si obligatiuni privind securitatea ciberneticd. La moment, sunt mai multe
institutii implicate in acest proces, fiecare dintre ele asigurind acoperirea problematicii respective pe
segmentul sdu de activitate. In acest sens, urmeazi a fi acoperit golul existent, pe segmentul
legislativ-normativ, in domeniul asigurarii securitatii cibernetice.

Constatim, ca se resimte necesitatea dezvoltarii culturii de securitate ciberneticad a
utilizatorilor sistemelor informatice si de comunicatii, adesea acestia fiind insuficient informati in
legatura cu potentialele riscuri, amenintari, dar si cu solutiile de contracarare a acestora.

Pentru un mediu digital securizat si protejat textul de lege prevede obiective, precum: sporirea
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nivelului de securitate cibernetici a infrastructurilor nationale (institutii publice, retele de
comunicatii electronice, apeducte, retele de transport etc.); cresterea gradului de constientizare a
riscurilor spatiului digital si a necesitatii masurilor de asigurare a securitatii cibernetice; promovarea
si dezvoltarea cooperarii pe plan international in domeniul securitdfii cibernetice; completarea si
armonizarea cadrului legislativ national in domeniul securitatii cibernetice; formarea profesionala
adecvata a persoanelor care isi desfasoara activitatea in domeniul securitatii cibernetice etc.

In rezultatul analizarii alternative a locului de incriminare si sanctionare penald a infractiuni
de frauda informatica in legislatia penala a Republicii Moldova si a Romaniei putem sesiza o
diferentiere de concept in ceea ce priveste politica stabilirii locului incriminator de catre legiuitorii
statelor sus-mentionate.

Astfel, n legislatia penald romaneasca de referintd frauda informatica este dislocata in Titlul
Il denumit Infractiuni contra patrimoniului, Capitolul IV intitulat Fraude comise prin sisteme
informatice §i mijloace de plata electronice.

Din aceasta constatare se poate deduce ca continutul obiectul juridic generic al fraudei
informatice incriminate 1n legislatia penala romaneasca subsumeaza relatiile sociale a caror
formare, existenta si dezvoltare sunt conditionate de protejarea raporturilor cu caracter patrimonial.
Prin urmare, dintr-o atare abordare legislativa frauda informatica este consideratd drept o
infractiune patrimoniala savarsita prin utilizarea sistemelor informatice.

Cu referire la legislatia penalda a R. Moldova se poate concluziona ca locul incriminator al
infractiunii de frauda informatica cunoaste o altd amplasare, fapta fiind descrisa in Capitolul XI din
Partea speciala C.pen. al R. Moldova, cu denumirea marginald de Infractiuni informatice si
infractiuni in domeniul telecomunicatiilor.

Prin urmare, rezultd cd obiectul juridic generic al fraudei informaticii in legislatie penald a R.
Moldova il formeazd un spectru specific de relatii sociale a cérora existentd si desfasare sunt
conditionate de protejarea informaticii si telecomunicatiilor. Prin urmare, dintr-0 atare abordare
legislativa frauda informatica este considerata drept o infractiune informationala care este, savarsita
prin utilizarea sistemelor informatice in scopul obtinerii de beneficii materiale.

Tn lumina celor prezentate mai sus se poate concluziona ci la baza instituirii locului
incriminator al fraudei informatice in legislatiile penale stau doua criterii:

— obiectul juridic de atentare;

— mijlocul de comitere a infractiunii.

Din notiunea fraudei informatice, reiese Tn mod indubitabil ca scopul final al infractorului nu
este de a perturba sistemul informational, ci cel de a obtine anumite bunuri, beneficii sau drepturi
asupra bunurilor. Prin urmare, anume aceasta este ratiunea legiuitorului care incrimineaza frauda

informatica ca infractiune contra patrimoniului. In aceasta viziune legislativa relatiile patrimoniale
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prevaleaza fatd de relatiile ce conditioneaza existenfa sistemului informational, fapt pentru care
frauda informaticd este incriminatd in compartimentul ce se refera la ocrotirea penald a
patrimoniului.

Totodata, mijlocul de comitere a fraudei informatice este in masura sa perturbeze sau chiar sa
dauneze Tn mod grav sistemul informational, afectandu-se in acelasi si increderea pe care persoanele
0 au in utilizarea acestora. In aceastd abordare deja relatiile sociale referitoare la protejarea
sistemului informational prevaleaza fata de relatiile sociale din domeniul patrimonial, fapt pentru
care infractiunea este incriminatd in acel compartiment al legii penale care se refera la protejarea
relatiilor sociale din domeniul informaticii.

Capitolul 1V, intitulat Infractiunea de fraudda informatica in lega penald a Romdniei si
Republicii Moldova, insereaza in sine patru paragrafe, destinate analizei elementelor si a
subelementelor constitutive ale infractiunii de frauda informaticd prin prisma normelor
incriminatorii din legislatiile de referinta, interpretarilor doctrinare si de practica judiciara.

In conformiatte cu art. 249 C.pen. al Romaniei, din punct de vedere al continutulu legal, prin
frauda infomatica se are in vedere introducerea, modificarea sau stergerea de date informatice,
restrictionarea accesului la aceste date ori impiedicarea on orice mod a functiondrii unui
sistem informatic, on scopul de a obtine un beneficiu material pentru sine sau pentru altul, daca s-a
cauzat o paguba unei persoane, se pedepseste cu onchisoarea de la 2 la 7 ani.

Dupa cum s-a mentionat anterior, in ceea ce priveste Codul penal al R. Moldova, frauda
informatica face parte din randul infractiunilor informatice, fiind reglementati in art. 260° C. pen.,
in Capitolul XXI intitulat Infractiuni informatice si infractiuni in domeniul telecomunicatiilor.
Astfel, prin frauda informaticd se intelege introducerea, modificarea sau stergerea datelor
informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a functionarii
unui sistem informatic, in scopul de a obtine un beneficiu material pentru sine sau pentru altul,
daca aceste actiuni au cauzat daune in proportii mari [16].

Potrivit art. 126 alin. (1) din C.pen. al R. Moldova se considera proportii mari valoarea
bunurilor sustrase, dobdndite, primite, fabricate, distruse, utilizate, transportate, pastrate,
comercializate, trecute peste frontiera vamala, valoarea pagubei pricinuite de o persoana sau de un
grup de persoane, care depaseste 20 de salarii medii lunare pe economie prognozate, stabilite prin
hotardrea de Guvern in vigoare la momentul savarsirii faptei.

In ceea ce priveste continutul legal al infractiunii de frauda informatica, norma incriminatoare
este relativ identica cu cea din N.C.pen. roman, art.249, singura divergenta constand in faptul, ca
spre deosebire de C.pen. al Romaniei, unde nu conteaza valoarea acestui prejudiciu, suficient fiind
sd se dovedeasca faptul ca patrimoniul persoanei vatamate a suferit o micsorare ca urmare a faptei

comise de faptuitor, in C.pen. al Republicii Moldova este necesara cauzarea de daune in proportii

14



mari [17].

Deci, in cazul fraudei informatice, Codul penal al R. Moldova cere ca in momentul savarsirii
infractiunii valoarea pagubei sa depaseasca 20 de salarii medii lunare pe economie prognozate,
stabilite prin Hotararea de Guvern in vigoare la momentul savarsirii faptei.

Similitudinea intre cele doua texte de lege isi gaseste explicatia in faptul ca legislativul din
ambele tari a incriminat respectiva infractiune reproducand textul Conventiei Europene privind
criminalitatea informatica.

In legatura cu textele normative comparate s-au facut doud constatiri de baza.

In primul rand, desi similitudinea textelor normative dedicate incriminarii si pedepsirii fraudei
informatice in legislatia penald a R. Moldova si a Romaniei este una vizibila, aprecierea gradului
prejudiciabil sau a pericolului social al faptei in legislatiile penale de referinta este diferit.

In conceptia legiuitorului moldovean, gradul prejudiciabil al infractiunii de frauda informatica
incriminati la art. 260° C.pen. al R. Moldova este determinat in mare parte de cuantumul evaluat in
bani al urmarii prejudiciabile ce survine in rezultatul comiterii infractiunii. In baza acestei abordari
legislative pentru existenta temeiului juridic al raspunderi penale, prevazut de art. 51 alin. (1) C.pen.
R. Moldova este necesar ca in rezultatul savarsirii faptei victimei sa i se provoace o dauna materiala
mai mare de 20 de salarii medii lunare pe economie prognozate, stabilite prin Hotararea de Guvern
n vigoare la momentul savarsirii faptei.

Cea de a doua constatare tine de aprecierea naturii juridice a fraudei informatice Tn raport cu
alte infractiuni, precum ar fi, de exemplu, sustragerea de bunuri, mai ales cea comisd prin
escrocherie.

In acest sens a fost acceptat si promovat punctul de vedere exprimat de autorii S. Brinzi si V.
Stati, potrivit carora in raport cu infractiunile prevazute de art. 190 si 196 C.pen. al R. Moldova,
infractiunea specificata la art. 260° C.pen. se distinge prin recurgerea la mijloace informatice (e-
mail, mesagerie instantd, pagind Web etc.), aplicate intr-un mediu informatic. Tocmai aceste
mijloace speciale de sivarsire a infractiunii au ca efect, ci alin. (1) al art. 260° C.pen. reprezinti o
norma speciald Tn raport cu cea de la art. 190 si 196 C.pen. In consecinti, aplicarea alin. (1) art. 260°
C.pen. exclude retinerea, la Tncadrare, a uneia dintre infractiunile prevazute la art. 190 sau 196
C.pen. [8, p.139].

Desi ne-am solidarizat cu aceasta opinie, au fost facute doud precizari referitoare la natura
juridica a fraudei informationale 1n legislatia de referinta a R. Moldova.

In primul rand, din dispozitia normei incriminatorii al art. 260° C.pen. nu rezulti in mod
expres cd frauda informaticd ar reprezenta o forma speciald a infractiunii de escrocherie (art.190
C.pen.) si a celeia de cauzare a daunelor materiale prin nseldciune sau abuz de incredere (art.196

C.pen.). Aceasta solutie calificativd rezultd mai mult din substanfa lucrurilor, necunoscand,
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totodata, si o consacrare legala.

In al doilea rand, regimul sanctionator al infractiunii de escrocherie este cu mult mai
diferentiat si, In acelasi timp, mai aspru decat cel aplicat pentru infractiunea de frauda informatica
(art. 260° C.pen.).

De exemplu, legiuitorul moldovean diferentiazd raspunderea penald pentru escrocheria
comisd in proportii mari (art. 190 alin. (4) C.pen.) si escrocheria comisd in proportii deosebit de
mari (art. 190 alin. (5) C.pen). Tn primul caz, pedeapsa este de inchisoare de la 7 la 10 ani cu
privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un termen de
pana la 5 ani. In cel de al doilea caz, inchisoare de la 8 la 15 ani cu privarea de dreptul de a ocupa
anumite functii sau de a exercita o anumita activitate pe un termen de pana la 5 ani. Pentru frauda
informatica savarsita in proportii mari, se poate aplica pedeapsa amenzii de la 1000 la 1500 unitati
conventionale sau munca neremuneratd in folosul comunitatii de la 150 la 200 de ore, sau cu
inchisoare de la 2 la 5 ani, iar pentru cea in proportii deosebit de mari - de la 4 la 9 ani.

In acelasi timp, dupa cum s-a mentionat anterior pentru existenta componentei de infractiune
descrise la art. 260° C.pen. este obligatoriu ca fapta si fie comisi in proportii mari (care depiseste
20 de salarii medii lunare pe economie prognozate, stabilite prin Hotdrarea de Guvern in vigoare la
momentul savarsirii faptei), pe cand in cazul escrocheriei conditia limitd este ca dauna sa
depaseasca cuantumul de 25 de unitati conventionale ale amenzii. Prin urmare, frauda informatica
savarsitd in forma escrocheriei in proportii de pand la 20 de salarii medii lunare pe economie
prognozate ramane in afara ariei de incriminare.

Or, avantajele imense ale informaticii sunt absolut evidente, aceasta influentdnd decisiv
progresul umanitatii. Pe buna dreptate, se afirma revolutia informatica — in special aceea desfasuratd
pe internet cea de a treia (si probabil, ultima) revolutie industriala [18].

De lege lata nu se pare a fi solutia echitabila si corespunzatoare realitatilor timpului de a
pedepsi escrocheria informationald in legislatia penald a R. Moldova ca o varianta alternativa
atenuanta a escrocheriei clasice.

Prin urmare, s-a propus textul incriminator al art. 260° C.pen. al R. Moldova, astfel incét, pe
de o parte, frauda informaticd comisd prin escrocherie sd cunoascd un regim diferentiat de
sanctionare in raport cu frauda informatica comisa prin cauzarea de daune materiale sau abuz de
incredere, iar pe de alta parte, echivalarea gradului de prejudiciabilitate al escrocheriei incriminate
la art. 190 C.pen. al R. Moldova cu cel al escrocheriei sdvarsite prin frauda informatica.

In acelasi timp consideram neintemeiati solutia legiuitorului moldovean de a limita cercul
subiectilor activi al fraudei informatice doar la persoanele fizice. Consideram cd in contextul
progresului tehnico-stiintific, succeptibilitatea persoanelor juridice de a fi implicate in activitati

infractionale legate de fraude informatice este una evidentd. In plus, poate fi exemplificatd si
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experienta legislativdi a Romaniei, care a calificat persoana juridica in calitate de subiect activ al
fraudei informatice.

Obiectul juridic special il constituie relatiile sociale care protejeaza securitatea si fiabilitatea
activelor reprezentate sau administrate cu sisteme informatice (fonduri electronice, depozite,
banking-ul electronic la domiciliu, gestiunca informatizata a stocurilor, conturilor, ghiseelor
automate care pot fi manipulate) sau a altor instrumente care pot avea consecinte asupra relatiilor
juridice de proprietate si cele care se referd la increderea in siguranta si fiabilitatea transferurilor
efectuate [19, p.576].

Obiectul material consta in bazele de date, aplicatiile si programele vizate de faptuitor, sau
Tn componentele materiale care compun sistemele informatice, incepand cu calculatoarele propriu-
zise, elementele de stocare si transmitere a datelor, sistemele de conectare etc.

Prin sistem informatic se intelege orice dispozitiv sau ansamblu de dispozitive care sunt
interconectate sau care se afla 1n relatie functionald, dintre care unul sau mai multe asigura
prelucrarea automata a datelor, cu ajutorul unui program informatic. Traditional, un sistem
informatic a fost definit prin doud componente: una referitoare la functia sa, iar o a doua referitoare
la structura sa. Astfel, dintr-o perspectiva structuralistd, un sistem informatic consta intr-o colectie
de oameni, procese date si tehnologii care formeaza o structura ce serveste anumite functii sau
obiective. Pe de alta parte, dintr-o perspectivd functionald, un sistem informatic este un mediu
implementat tehnologic, cu scopul de a inregistra, stoca si transmite informatii. Prin executarea
acestor functii, un sistem informatic faciliteaza crearea si schimbul de intelesuri care servesc
scopuri sociale cum ar fi executarea unor actiuni sau formularea sau justificarea unei idei [20,
p.841].

Prin program informatic se intelege un ansamblu de instructiuni care pot fi executate de un
sistem informatic In vederea obtinerii unui rezultat determinat, sau prin acesta se inteleg programe
pentru calculator, procedura si documentatie, care permit efectuarea unei sau mai multor operatiuni
pe un sistem informatic.

Prin date informatice se intelege orice reprezentare a unor fapte, informatii sau concept intr-0
forma care poate fi prelucrati printr-un sistem informatic. In aceasta categorie se include si orice
program informatic care poate determina realizarea unei functii de catre un sistem informatic.

Pot fi considerate elemente de stocare a datelor: un hard disk (disc magnetic folosit pentru
stocarea datelor); un CD (disc optic); o discheta (suport magnetic); orice fel de dispozitive portabile
utilizate ca mediu de stocare a informatiei (memory stick) etc.

Subiect activ al acestei infractiuni poate fi orice persoana fizica sau juridica, in practica, nsa,
manipularile constatate sunt comise cel mai adesea de angajati sau functionari, sau de persoane cu

cunostinte avansate in domeniul calculatoarelor [21, p.144]. Subiect activ ar putea fi chiar unul
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dintre angajatii unei societafi comerciale care ar trebui sa supravegheze bunul mers al sistemelor de
gestiune informatizata, situatie in care descoperirea lui este mult ingreunata. Participatia penala este
posibila sub toate formele (complicitate, coatorat instigare).

Conform Codului penal al Republicii Moldova subiect activ al infractiunii poate fi orice
persoana fizica responsabila care a implinit 16 ani.

Elementul material al infractiunii se realizeaza printr-o actiune alternativa de introducere,
modificare sau stergere de date informatice, de restrictionare a accesului la aceste date ori de
impiedicare in orice fel a functiondrii unui sistem informatic.

Introducerea de date se referda la introducerea de date inexacte sau introducerea fara
autorizatie de date informatice, referindu-ne deci la date care nu existau nainte in sistemul respectiv
Este indiferenta amploarea sau natura acestei operatii [22, p.44-48].

Modificarea de date cuprinde alterarea, variatiile sau schimbarile partiale de date informatice,
avand drept consecinta aparitia de noi date informatice diferite de cele initiale si neconforme cu
realitatea.

Stergerea de date se referd la stergerea datelor de pe suporturi fizice, care nu mai sunt
disponibile pentru tranzactii electronice licite. Nu prezintd importantd daca fenomenul se produce
instantaneu sau dupa un anumit interval de timp, prin virusarea acestora.

Restrictionarea accesului cuprinde refinerea, ascunderea, criptarea sau modificarea
autorizarilor pentru utilizatorii legitimi. Nu este semnificativ faptul ca restrictionarea accesului este
definitiva sau este limitata la anumite perioade.

Impiedicarea functionarii unui sistem informatic cuprinde atacuri fizice (spre exemplu, tiierea
de cabluri, intreruperea alimentdrii cu energie electrica etc.) si atacuri logice care impiedica
pornirea normald a unui calculator (spre exemplu, prin modificarea setarilor initiale), atacuri de
’refuz al serviciului”, blocarea sistemului prin folosirea de contaminanti informatici (virusi, troieni),
blocarea tastaturii, consumarea resurselor de memorie sau a spatiului de stocare de pe discuri etc.

Urmarea imediata in cazul reglementarii din C.pen. al Romaniei consta in producerea unui
rezultat, reprezentat de un prejudiciu material pentru partea vatamata, indiferent de valoarea acestu
prejudiciu. Este suficient sa se dovedeascd faptul ca patrimoniul persoanei vatimate a suferit o
micsorare ca urmare a faptei comise de faptuitor. aceasta in timp ce Codul penal al Republicii
Moldova cere ca in momentul savarsirii infractiunii valorii pagubei sa depaseasca echivalentul a 20
de salarii medii lunare pe economie prognozate, stabilite prin Hotararea de Guvern in vigoare la
momentul savarsirii faptei.

In ceea ce priveste legitura de cauzalitate, pentru realizarea laturii obiective a infractiunii de
frauda informatica este necesar sa se constate cd existd un raport de cauzalitate intre acfiunea

incriminatd si urmarea imediata (prejudicial material). Daca situatia pagubitoare este urmarea altei

18



cauze (spre exemplu, caderi temporare de tensiune), si nu a activitatii descrise de legiuitorul penal,
ea nu constituie urmarea imediata a acestei actiuni, lipsind legatura de cauzalitate.

Vinovatia la aceasta infractiune se prezintd numai cu intentie directd calificatd prin scop.
Astfel, actiunea faptuitorului se realizeaza in scopul de a obtine un beneficiu material pentru sine
sau pentru altul. Nu este necesard realizarea efectivd a acestui beneficiu ci numai urmarirea
realizarii acestuia.

Mobilul nu prezinta relevanta pentru existenta infractiunii, insa va putea fi luat in considerare
la individualizarea pedepsei. Scopul urmarit de faptuitor este acela de a obtine un beneficiu material

pentru sine sau pentru altul.

CONCLUZII GENERALE SI RECOMANDARI

Problema stiintifica de importantd majora solutionata prin cercetarea realizatd consta in
fundamentarea stiintifica a elementelor si semnelor constitutive ale infractiunii de frauda
informatica prin prisma legii penale si practicii judiciare, avand ca efecte favorizarea incadrarii
juridice si aplicarea corectd a legii, precum si perfectionarea cadrului normativ de sanctionare, fapt
de naturd sa contribuie la sporirea ansamblului preventiv si de combatere a infractiunilor in sfera
tehnologiilor informationale.

Cercetarea problemelor teoretice si practice ale fraudei informatice a determinat urmatoarele
concluzii generale:

1. Criminalitatea informatica a crescut in sofisticare si prevalenta, ajungand in a implica din
ce in ce mai mult si crima organizatd, motiv pentru care pagubele inregistrate, ca si consecintad a
acestui tip de activitate, sunt in continua crestere.

2. Fenomenul criminalitdtii informatice are o dimensiune internationald, caracterizatd prin
numeroase legaturi teritoriale, astfel incéat infractorul din domeniul informatic, desi este sub
jurisdictia unui anume stat, actiunile sale ilegale pot avea drept tintd computere si persoane din alte
tari. In astfel de imprejuriri se impune cooperarea internationali in domeniul combaterii
criminalitatii informatice intre organele de ocrotire a normelor de drept in scopul obtinerii de
rezultate concrete Tn procesul de investigare.

3. Natura criminalitatii informatice este una planetard, in consecintd si natura problemelor
cadrului juridic in acest domeniu, impune necesitatea unui consens global in vederea armonizarii,
atat a legislatiei, cat si a procedurilor de investigare. Conventia Consiliului Europei privind
criminalitatea informatica constituie un ghid pentru toate statele europene, dar si pentru alte tari,
care au utilizat-o ca pe un model normativ la adoptarea masurilor interne de prevenire si combatere

a criminalitatii informatice.
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4. Frauda informatica, Tn viziunea noastra, poate fi definitd ca fiind un act infractional
savdrsit prin intrarea, alterarea, stergerea, sau supraimprimarea de date sau de programe pentru
calculator sau orice alta ingerinta intr-un tratament informatic care ii influenteaza rezultatul,
cauzand prin aceasta un prejudiciu economic sau material, cu intentia de a obtine un beneficiu
nelegitim pentru sine insusi sau pentru altul.

5. Continutul obiectului juridic generic al fraudei informatice, incriminate in legislatia penala
romaneascd, 1l formeaza relatiile sociale, a caror formare, existenta si dezvoltare sunt conditionate
de necesitatea protejarii relatiilor sociale cu caracter patrimonial. Prin urmare, dintr-0 atare abordare
legislativa, frauda informatica este consideratd drept o infractiune patrimoniald savarsitd prin
utilizarea sistemelor informatice.

6. Obiectul juridic generic al fraudei informatice in legislatia penald a Republicii Moldova il
formeaza un spectru specific de relatii sociale a carora existenta si desfasare sunt conditionate de
necesitatea protejarii informaticii si telecomunicatiilor. Prin urmare, dintr-0 atare abordare
legislativa, frauda informatica este considerata drept o infractiune informationald, care este savarsita
prin utilizarea sistemelor informatice in scopul obtinerii de beneficii materiale.

7. La baza pozitionarii locului incriminator al fraudei informatice in legislatia penald stau
doua criterii: 1) obiectul juridic de atentare si 2) mijlocul de comitere a infractiunii.

8. Din notiunea fraudei informatice, reiese, in mod indubitabil, ca scopul final al infractorului
nu este de a perturba sistemul informational, ci cel de a obtine anumite bunuri, beneficii sau drepturi
asupra bunurilor. Prin urmare, anume aceasta este ratiunea legiuitorilor care incrimineazd frauda
informatici ca infractiune patrimoniali. In aceasti viziune legislativd relatiile patrimoniale
prevaleaza in raport cu relatiile ce conditioneaza existenta sistemului informational, fapt pentru care
frauda informatica este incriminata in compartimentul ce se refera ocrotirea penald a patrimoniului.

9. Mijlocul de comitere al fraudei informatice este In masura sd perturbeze sau chiar sa
dauneze in mod grav sistemul informational, afectindu-se in acelasi timp si increderea pe care
persoanele o au in utilizarea acestora. In aceastia abordare, deja relatiile sociale referitoare la
protejarea sistemului informational prevaleaza in raport cu relatiile sociale din domeniul
patrimonial, fapt pentru care infractiunea este incriminata in acel compartiment al legii penale care
se refera la ocrotirea relatiilor sociale din domeniul informaticii.

10. Similitudinea textelor normative dedicate incriminarii si pedepsirii fraudei informatice in
legislatia penala a R. Moldova si a Romaniei este una vizibild, sunt insa diferite criteriile de
apreciere a gradului prejudiciabil sau a pericolului social al faptei, in legislatiile penale de referinta.
In viziunea legiuitorului moldovean, gradul prejudiciabil al infractiunii de frauda informatica,
incriminati la art. 2608 C.pen. al R. Moldova, este determinat, in mare parte, de cuantumul evaluat

in bani al urmarii prejudiciabile ce survine in rezultatul comiterii infractiunii. In baza acestei
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abordari legislative pentru existenta temeiului juridic al raspunderi penale, prevazut de art. 51 alin.
(1) C.pen. R. Moldova este necesar ca in rezultatul savarsirii faptei victimei sd i se provoace o
dauna materiala care depaseste 20 de salarii medii lunare pe economie prognozate, stabilite prin
hotararea de Guvern in vigoare la momentul savarsirii faptei.

11. In raport cu infractiunile prevazute de art. 190 si 196 C.pen. al Republicii Moldova,
infractiunea specificati la art. 260° C.pen. se distinge printr-un mecanism propriu de sivarsire ce
constd la recurgerea la mijloace informatice, aplicate intr-un mediu informatic. Aceste mijloace
speciale de savarsire a infractiunii au ca efect teza, potrivit cireia, norma de la alin. (1) al art. 260°
C.pen. reprezinta o norma speciala in raport cu norma prevazuta la art. 190 si 196 C.pen. Prin
urmare, aplicarea alin. (1) art. 260° C.pen. exclude retinerea, la incadrarea faptei, a uneia dintre
infractiunile prevazute la art. 190 sau 196 C.pen. Republicii Moldova.

12. Considerdam neintemeiatd solutia legiuitorului moldovean de a limita cercul subiectilor
activi al fraudei informatice doar la persoanele fizice. Tn contextul progresului tehnico-stiintific,
succeptibilitatea persoanelor juridice de a fi implicate in activitdti infractionale de fraudare
informatica este una evidenta.

Totodatd, reiesind din cercetarea fenomenului fraudei informatice, tinem sa formulam
urmatoarele propuneri legislative:

1. De lege ferenda propunem urmitoarea varianti a textului incriminator de la art. 260° C.pen.
al Republicii Moldova:

Frauda informatica,

(1) Dobéndirea ilegald a bunurilor altei persoane, a avantajelor materiale sau de altd
naturd prin introducerea, modificarea sau stergerea datelor informatice, restrictionarea
accesului la aceste date ori impiedicarea in orice mod a functiondrii unui sistem informatic,

se pedepsesc cu amendd in marime de la 550 la 850 unitati conventionale sau cu munca
neremuneratd in folosul comunitdtii de la 150 la 200 de ore, sau cu inchisoare pédnd la 4 ani, iar
persoana juridica se pedepseste cu amendd in marime de la 1000 la 3000 unititi conventionale
cu privarea de dreptul de a exercita o anumitd activitate.

(2) Aceleasi actiuni sdavdrsite:

a) de un grup criminal organizat sau de o organizatie criminaldi;

b) in proportii mari

se pedepsesc cu inchisoare de la 4 la 8 ani cu privarea de dreptul de a ocupa anumite
Sfunctii sau de a exercita o anumita activitate pe un termen de pdnd la 5 ani, iar persoana juridica
se pedepseste cu amenda in marime de la 3000 la 5000 unitati conventionale cu privarea de
dreptul de a exercita o anumitd activitate.

(3) Actiunile prevazute la alin. (1)-(2) savarsite in proportii deosebit de mari
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se pedepsesc cu inchisoare de la 7 la 12 ani cu privarea de dreptul de a ocupa anumite
Sfunctii sau de a exercita o anumita activitate pe un termen de pdnda la 5 ani, iar persoana juridica
se pedepseste cu amendd in mdrime de la 5000 la 10000 unitati conventionale cu privarea de
dreptul de a exercita o anumitd activitate sau cu lichidarea persoanei juridice.

(4) Cauzarea de pagube materiale prin introducerea, modificarea sau stergerea datelor
informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a functionarii
unui sistem informatic savdrsita in proportii mari, dacd fapta nu este o insusire

se pedepsesc cu amendd in marime de la 200 la 500 unitati conventionale sau cu muncd
neremuneratd in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare de pana la 3 ani,
iar persoana juridica se pedepseste cu amendd in marime de la 500 la 3000 unitati conventionale
cu privarea de dreptul de a exercita o anumitdi activitate.

(5) Actiunile prevdzute la alin.(4) savdrsite in proportii deosebit de mari

se pedepsesc cu inchisoare de la 3 la 6 ani, iar persoana juridicd se pedepseste cu amendd
in marime de la 3000 la 5000 unitati conventionale cu privarea de dreptul de a exercita o
anumitd activitate.

2. De lege ferenda, pentru o mai buna prevenire a fraudei informatice se propune introducerea
in legislatia penalda a Republicii Moldova si a Romaniei a unei noi incrimindri cu denumirea
marginald de furt de identitate (phishing), cu urmatoarea formulare legislativa: actiunea prin care
faptuitorul obtine in mod fraudulos identitatea altei persoane cu ajutorul sistemelor informatice
sau de telecomunicatie prin inducerea in eroare a utilizatorului sistemului informatic datoritd
credrii unei stari de aparentd menite a determina utilizatorul sa furnizeze date personale in
cadrul unei comunicdri electronice. In C.pen. al Romaniei incriminarea ar urma s fie statuata in
Titlul VII, Capitolul VI din Partea speciali la art. 3641, cu instituirea unei pedepse de la 3 luni pana
la 2 ani sau cu amendd. In C.pen. al Republicii Moldova incriminarea urmeazi sa fie incorporati in
Capitolul XI din Partea speciald prin introducerea art. 260’ si instituirea urmitoarei pedepse:
amenda in marime de la 200 la 500 unitati conventionale sau munca neremunerata in folosul
comunitatii de la 150 la 200 de ore, sau inchisoare de pand la 2 ani, cu amendad, aplicata persoanei
Jjuridice, in marime de la 1000 la 3000 unitati conventionale cu privarea de dreptul de a exercita o

anumita activitate.

Avantajele recomandarilor constau in:

a) evidentierea lacunelor de reglementare si elaborarea propunerilor de lege-ferenda privind
perfectionarea cadrului incriminatoriu din legislatia Romaniei si Republicii Moldova;

b) armonizarea legislatiei penale din Roméania si Republica Moldova in conformitate cu

prevederile si cu spiritul Conventiei Consiliului Europei privind criminalitatea informatica;
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c) conturarea unor linii directoare pentru organele de specialitate in vederea aplicarii corecte
si uniforme a normelor penale privind raspunderea pentru sadvarsirea infractiunii de frauda

informatica.

Subiecte pentru cercetare stiintifica de perspectiva:

Deoarece prezenta teza de doctorat se focuseaza pe studiul exhaustiv al fraudei informatice in
contextul criminalitdtii informatice, viitoarele demersuri stiintifice vor fi facute pentru analiza
juridico-penala si a celorlalte infractiuni informatice prevazute in Codul penal roman si Codul penal
al Republicii Moldova si analiza lor comparativa. Astfel, se vor avea in vedere infractiuni precum:
1) accesul ilegal la un sistem informatic, 2) interceptarea ilegald a unei transmisii de date
informatice, 3) alterarea integritatii datelor informatice, 4) perturbarea functiondrii sistemelor
informatice, 5) transferul neautorizat de date informatice, 6) operatiuni ilegale cu dispozitive sau
programe informatice, 7) pornografia infantila savarsita prin sisteme informatice iar rezultatele
cercetarii vor fi infatisate in lucrari distincte. Avand in vedere ca fenomenul infractional in
domeniul informatic se marcheazd si prin caracterul specific al probatoriului penal, al urmelor
produse, sunt de perspectiva si cercetarile stiintifice privind:

e particularitdtile investigarii infractiunii de frauda informatica;

e particularitatile expertizei judiciare in cauzele privind frauda informatica.
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ADNOTARE

Dragan Alin Teodorus: ,,Frauda informatica: analiza juridico-penald a infractiunii”,
teza de doctor in drept, specialitatea: 554.01 — Drept penal si executional penal.
Chisinau, 2017

Structura tezei: text de baza 177 pagini, adnotare (in limbile: romana, engleza si rusa), lista
abrevierilor, introducere, patru capitole divizate in sectiuni, concluzii generale si recomandari,
bibliografia din 221 titluri, declaratia privind asumarea raspunderii, CV-ul autorului. Rezultatele
obtinute sunt publicate 1n sase lucrari stiintifice.

Cuvinte-cheie: criminalitate informatica, infractiune informatica, internet, sistem informatic,
date informatice, securitate informatica, frauda informatica, fals informatic.

Domeniul de studiu: Drept penal; prezenta teza vizeaza cercetarea stiintifica a infractiunii de
frauda informatica, ca manifestare a criminalitatii din cyberspatiu, nepierzand din vedere faptul ca
infractiunile informatice reprezintd punctul de intdlnire dintre dreptul penal si informatica.

Scopul si obiectivele lucrarii: scopul tezei constd in abordarea complexd a infractiunii de
frauda informatica prin prisma reglemantarilor din Romania, Republica Moldova, altor state, dar si
a cadrului juridic international in domeniu. Obiective: reliefarea fenomenului infractional in
domeniul informatic si caracterizarea acestuia; conturarea si tratarea modalitatilor tipice de comitere
si a faptuitorilor in cazul infractiunilor informatice; analiza juridico-penald infractiunii de frauda
informatica potrivit legislatiei penale a Romaniei si Republicii Moldova; formularea recomandarilor
stiintifice pentru perfectionarea legislatiei penale pe segmentul problematicii investigate.

Noutatea si originalitatea stiintificA a rezultatelor obtinute deriva din abordarea
multiaspectuald si de pionerat a fenomenului fraudei informatice, reprezentarea modalitatilor tipice
de comitere a infractiunii si a faptuitorilor, caracterizarea sediului normativ-preventiv de
incriminare a fraudei informatice, inclusiv prin prisma actelor internationale si legislatiei altor state
si fundamentarea riguroasa a elementelor constitutive si a celor agravante ale infractiunii de frauda
informaticad. Abordarea pluridisciplinard si cercetarea stiintifica monograficd a fenomenului de
fraudd informatica, insotiti de analiza si evaluarea prevederilor art.249 N.C.pen.roman si art. 260°
C.pen. al Republicii Moldova, a viziunilor doctrinare in materie, sustinute cu cazuistica pertinenta,
sesizeazad un veritabil suport stiintifico-practic pentru solutionarea unor probleme privind aplicarea
normelor in cauza, dar si intru perfectionarea cadrului normativ in domeniu.

Problema stiintificd de importantd majora solutionati prin cercetarea realizata consta in
fundamentarea stiintifica a elementelor si semnelor constitutive ale infractiunii de frauda
informaticad prin prisma legii penale si a practicii judiciare, avand ca efecte favorizarea incadrarii
juridice si aplicarea corecta a legii, precum si perfectionarea cadrului normativ de sanctionare, fapt
de natura sa contribuie la sporirea ansamblului preventiv si de combatere a infractiunilor in sfera
tehnologiilor informationale.

Semnificatia teoretica a lucrarii. Valoarea teoretica a studiului se concretizeaza in efortul de
a descrie, inventaria, analiza, interpreta si sistematiza materia epistemologicd, normativa si
praxiologica in domeniul fraudei informatice, dar si a criminalitatii informatice in ansamblul ei.
Valentele teoretice ale lucrarii sunt reliefate si de caracterul pluridisciplinar (informatic si juridic) al
cercetarii, or fenomenul fraudei informatice se savarseste intr-un mediu virtual.

Valoarea aplicativa a lucrarii se regaseste in explicarea in detaliu a tehnicilor si a modului
de operare a infractorilor cibernetici, in raport cu modalitatile normative ale fraudei informatice,
fapt care contribuie la o cunoastere a fenomenului si in acelasi timp la insusirea metodelor de
preventie a acestui tip de infractiuni. Lucrarea poate servi drept un veritabil ghid de indrumare, in
special pentru cei ce aplicd normele de drept - ofiteri de urmarire penala, procurori si judecatori.

Implementarea rezultatelor stiintifice. Rezultatele studiului pot fi utilizate in studiile
stiintifice referitoare la criminalitatea informatica, la solutionarea cauzelor penale referitoare la
infractiunea de frauda informatica, precum si la implementarea viitoarelor initiative legislative in
domeniul infractiunilor informatice.
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ANNOTATION
at the doctoral dissertation: ,,Computer-related fraud: legal and criminal analysis and
investigation of the criminal offence”, author: Alin Teodorus Drigan. Chisinau, 2017

Dissertation structure: introduction, four chapters, general conclusions and
recommendations, bibliography of 221 titles, 177 pages as basic text, annotation and list of
abbreviations. The results obtained are published in six scientific works.

Keywords: computer-related crime, internet, computer system, computer data, computer-
related fraud, search of computers, investigation of computer-related offences.

Field of study. This dissertation targets the scientific research of the computer-related fraud
in the broader context of crime in the cyberspace, not overlooking the fact that computer-related
offences represent the meeting point between criminal law and computer science.

Purpose and objectives of the work: the purpose of the dissertation consists in the complex
study of computer-related fraud, as an integral part of computer-related crime. Objectives:
knowledge of the forms which the computer-related crime may take, and also of the operational
modality and techniques of cyber criminals for the purpose of preventing similar criminal offences;
the study of the evolution of the regulatory act in which the offence of computer-related fraud is
criminalized; the comparative analysis of criminal legislation of Romania and of the Republic of
Moldova in matters of criminalization of the offence of computer-related fraud; detailed
presentation of the aspects of criminal procedure law and of forensic investigation specific to
computer-related offences.

Scientific novelty and originality of the results acquired. This doctoral dissertation
represents one of the first complex and well-systematised scientific researches of the offence of
computer-related fraud from a legal and criminal point of view.

The scientific problem of major importance solved through this research consists in the
scientific substantiation of the constitutive elements and signs of computer-related fraud from the
standpoint of criminal law, judicial practice and investigation particularities, which leads to correct
law enforcement and perfection of the sanctioning legal framework, which will allow the
enhancement of the system that prevents and combats crimes in the field of computer-related
technologies.

Theoretical significance of the work. Theoretical value of the study is focused on an effort
to describe, inventory, analyze, interpret and systematize the epistemological, normative and
praxiological information in the field of computer-related fraud, as well as of the cybercrime as a
whole. The theoretical valences of the work are shaped as well by the multidisciplinary character
(informational and legal) of the study, as the phenomenon of computer related-fraud is committed
in a virtual space.

The work’s application value lies in the fact that the detailed analysis of methods and
techniques used by cyber criminals constitutes a veritable lesson for preventing the computer-
related attacks in everyday life.

Implementation of the scientific results. The results of this study may be used in scientific
studies referring to computer-related crime, in solving criminal cases related to the offence of
computer-related fraud, and also for the documentation of future legislative initiatives in the field
of computer-related offences.
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AHHOTANUA

Aparan Anun Teonopyc: «HMughopmayuonnoe mouwieHHuueCmeo: . y20,106H0-nPaAGOCOI AHAIU3
npecmynienusn». Jluccepraums Ha COMCKAHUE YYeHHOM CTeNeHH JOKTOPa MpaBa 1o
cnenuaJbHOCTH: 554.01 - Yrosi0BHOE NPaBO M UCNIOJHUTEIbHOE PaBo. Kummuay, 2017

Crpykrypa: Hacrosiiiee nccienoBaHue COCTOMT M3: aHHOTALUU (HA TPEX SI3bIKaX), CIIUCOK
COKpAaIlIeHH, BBeIEHNE, YEThIpE TJIaBbl, 3aKJII0UEHUE B BUJE OOIIMX BBIBOJOB U PEKOMEHIALUN U
oubmorpagun u3 221 ucrounukoB. OO0bEM TEKCTa HAYYHOTO HCCIEIOBaHUS coctaBisieT 177
cTpaHull. Pe3ynbTaThl uccienoBanus onyOiIMKOBaHbI B 6 Hay4YHBIX paboTax.

KaoueBble ciioBa: wuHQOpMaANMOHHBIE (KOMIBIOTEPHBIC) TIPECTYIJICHUS, WHTEPHET,
uHpopMalMoHHas (KOMIBIOTEpHAsE) CHCTEMa, KOMIIbIOTEpHas uH(MOpMaIus, HHPOPMAIHOHHOES
(KOMITBIOTEPHOE) MOIIIEHHUYECTBO, BBOJI KOMITBIOTEPHOM MH(OpMALIUK, U3MEHEHUE WU yIAJICHUE
MH(OPMALIMOHHBIX JIaHHBIX, B3JIOM KOMIIBIOTEPHOW CHCTEMBI, IOpHAWYECKas KBalu(pUKalUs
MH(POPMAIMOHHBIX (KOMIBIOTEPHBIX) MPECTYIUICHUH.

OO0JsacTb Hcclel0BaHHSI — YFOJIOBHOE IPaBO; HCCIIENOBAaHUE COACPKHUT  OOUIYIO
XapaKTePUCTHKY TPECTYIUICHHH B chepe KOMIBIOTepHOW HWHEGOPMAIMU a TaKXKe MPEIMETHBIN
yrOJIOBHO-TIPABOBOM  aHanu3 MHGOPMAIMOHHOTO  MOIICHHHUYECTBA MO  3aKOHOJAATEIbCTBY
Pecniy6nuku MonnioBa, PymbiHuM 1 Ipyrux CTpaH.

Heap u 3aga4u uccIel0BaAHUA: SBISETCS KOMILJIEKCHOE HCCIIEOBaHHE WH(OPMAIMOHHOTO
MOIIICHHUYECTBA, KaK BHJA TMPECTYIUICHUS B cdepe KOMIBIOTEPHOW HH(POPMAIUH, BKIFOYAS
yrOJIOBHO-TIPABOBbIE HOPMBI HWHKPUMUHUPOBAaHUS U HMX NOAPOOHas XapaKTepUCTHKA. 3ajauu
WCCIEAOBAHUS:  aHAIW3  JIMTEPATYPHBIX W HOPMATUBHBIX  MCTOYHHUKOB  IOCBSIIEHHBIX
MH(OPMALIMOHHBIM  (KOMIBIOTEPHBIM) TPECTYIUICHUSIM, HCClefoBaHue (OpM  MPOSBICHUS
MHOOPMAIMOHHBIX  (KOMITBIOTEPHBIX) MPECTYIUICHWH, W3y4eHHWE CIOCOOOB  COBEPIICHUS
npectyriieHud B cdepe  KOMIbIOTEpHOH  WMHGOpPMAIMU,  PACCMOTPEHHE  DBOJIOLUU
WHKPUMUHUPOBAHUsI OOIICCTBEHHO OIACHBIX SBJICHHWA B cdepe KOMIBIOTEPHON HHQOpMAIINH,
CpPaBHHUTEIBHO TPABOBOM aHANU3 YTOJOBHO-MPABOBBIX HOPM cOCTaBa HWH(MOPMAIMOHHOTO
(KOMIIBIOTEPHOTO) MOIIEHHUYECTBO MO 3aKOHOJAaTeNnbCcTBY Pecmybonmuku MongoBa, PymbiHuu, u
JIPYTUX TOCYJIapcTB, pa3pabOTKa MpPEeAJoKEHUH IO COBEPILIEHCTBOBAHUIO JEHCTBYIOLIETO
3aKOHO/IATENbCTBA.

HayyHasi HOBH3HA M OPUTMHAJBHOCTH COCTOMT B TOM, UTO JIaHHAs JUCCEPTAIUs, Oymydu
KOMIUIEKCHBIM U CUCTEMATHU3HPOBAHHBIM HCCIIEIOBAaHHEM UH()OPMAIIMOHHOTO MOIIIEHHUYECTBA, KaK
IpecTyiuieHns B cdepe KOMIBIOTEpHOM HH(OpPMAlLMHU, B TOM YHCJIE YroJOBHO-IPaBOBOU
XapaKTePUCTHKU COCTaBa MPECTYIJICHUS U OCOOEHHOCTEH HOpUANYECKONW KBATH(PHUKAIUU JaHHOTO
poJia AesIHUM, SBISETCS OJHUM U3 MEPBbIX UCCIIEJOBAaHUM TaKOro poja U Macirada.

Pemiennasi HayyHasi mpo0jaeMa COCTOUT B  YIrOJIOBHO-IIPAaBOBOM  HCCIIEJOBaHUU
WH(OPMAIIMOHHOTO MOIICHHUYECTBA, BCECTOPOHHEM aHAJU3€ M OIEHKH WHKPUMHUHHUPYIOITUX HOPM
Y DIIEMEHTOB COCTaBa JIAHHOTO BUJA MPECTYIUICHHs], U HA 3TOH OCHOBE pa3paboTKa MpeIoKEeHHMA
10 COBEPILIEHCTBOBAHUIO 3aKOHO/1aTEIbCTBA U ITPABONPUMEHUTENBbHOM MPAKTUKH.

TeopeTnueckass BaKHOCTh HMCCJIEOBAHUSI 3aKIIOYaeTCs B TMOAPOOHOM HCCIEIOBAaHUU
YTOJIOBHO-TIPABOBBIX HOPM MH(POPMAIIMOHHOTO MOLIIEHHIUYECTBA M0 3aKOHOAATENbCTBY Pecrybnuku
MonnoBa u PyMblHUHM, a Takke JpPYyrux CTpaH, HA OCHOBAaHMM MHOXECTBA TEOPETUYECKHX H
MPAaKTUYECKMX HMCTOYHHUKOB, W KOMIUIEKCHOTO TIOAXOJa K OIIEHKM TIPU3HAKOB COCTaBa
MPECTYIUICHUS, BO B3aUMOCBSI3M C COOTBETCTBYIOIIMMH YTOJIOBHO-IIPABOBBIMU HOPMaMu JIPYTUX
CTpaH, pa3pabOTKH MOJIOXKEHUH JI1 COBEPLUICHCTBOBAHUS COOTBETCTBYIOIIMX HOPM.

IIpukiaagHoe 3HaYeHHe 3TOil pPadoOThI COCTOUT B TOM 4YTO C(HOPMYIHMPOBAHHBIE aBTOPOM
TE3UCHl U BBIBOJBI MOTYT OBITh HCIIOJIb30BAHBI B IIPOIECCE 3aKOHOTBOPYECTBA, a TaKXKe B
MPaKTUYECKOU JI€ATETbHOCTH MPABOBBIX OPraHOB.

BHenpenue HayuHbIX pe3yJabTaToB. OTIEIbHBIE TEOPETUYECKUE U MPAKTHYECCKUE
MOJIOKEHUS AUCCepTalluM HAlUIM CBOE YTBEPXKICHUE HAa HALUMOHAIBHBIX M MEXIYHAPOIHBIX
Hay4YHO-TIPaKTUYECKNX KOH(pepeHUUsx. Pe3ynpTaThl MccieqoBaHUs MOTYT OBbITh HCIOJIb30BAaHbI B
y4eOHOM Mporiecce Ha IPUINYECKUX (PaKyIbTETaX BY30B, B IMPABOMPUMEHHTEIBHOW MPAKTUKH, a
TaK)K€ B KAYECTBE HAYYHOW OCHOBBI JIJIs JAJTbHEUIIINX HUCCIIET0OBaHUMN.
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