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ADNOTARE

Dragan Alin Teodorus, ,,Frauda informatica: analiza juridico-penala a infractiunii”.
Teza de doctor in drept. Specialitatea: 554.01 — Drept penal si executional penal, Chisindu, 2017

Structura tezei: text de baza 177 pagini, adnotare (in limbile: romana, engleza si rusd), lista
abrevierilor, introducere, patru capitole divizate in sectiuni, concluzii generale si recomandari,
bibliografia din 221 titluri, declaratia privind asumarea raspunderii, cv-ul autorului. Rezultatele
obtinute sunt publicate in sase lucrari stiintifice.

Cuvinte-cheie: criminalitate informatica, infractiune informaticd, internet, sistem informatic,
date informatice, securitate informatica, frauda informatica, fals informatic.

Domeniul de studiu: Drept penal; prezenta teza vizeaza cercetarea stiintifica a infractiunii de
fraudd informaticd, ca manifestare a criminalitdtii din cyberspatiu, nepierzind din vedere faptul ca
infractiunile informatice reprezintd punctul de intalnire dintre dreptul penal si informatica.

Scopul si obiectivele lucrarii: scopul tezei consta in abordarea complexd a infractiunii de
frauda informatica prin prisma reglemantarilor din Romania, Republica Moldova, altor state, dar si a
cadrului juridic international in domeniu. Obiective: reliefarea fenomenului infractional in domeniul
informatic si caracterizarea acestuia; conturarea si tratarea modalitatilor tipice de comitere si a
faptuitorilor in cazul infractiunilor informatice; analiza juridico-penalda infractiunii de frauda
informatica potrivit legislatiei penale a Romaniei si Republicii Moldova; formularea recomandarilor
stiintifice pentru perfectionarea legislatiei penale pe segmentul problematicii investigate.

Noutatea si originalitatea stiintifici a rezultatelor obtinute derivda din abordarea
multiaspectuala si de pionerat a fenomenului fraudei informatice, reprezentarea modalitatilor tipice de
comitere a infractiunii si a faptuitorilor, caracterizarea sediului normativ-preventiv de incriminare a
fraudei informatice, inclusiv prin prisma actelor internationale si legislatiei altor state si fundamentarea
riguroasa a elementelor constitutive si a celor agravante ale infractiunii de frauda informatica.
Abordarea pluridisciplinara si cercetarea stiintificd monografica a fenomenului de frauda informatica,
insotitd de analiza si evaluarea prevederilor art.249 N.C.pen.roman si art. 260° C.pen. al Republicii
Moldova, a viziunilor doctrinare in materie, sustinute cu cazuistica pertinenta, sesizeaza un veritabil
suport stiintifico-practic pentru solutionarea unor probleme privind aplicarea normelor in cauza, dar si
intru perfectionarea cadrului normativ in domeniu.

Problema stiintifici de importanta majora solutionata prin cercetarea realizata consta in
fundamentarea stiintifica a elementelor si semnelor constitutive ale infractiunii de frauda informatica
prin prisma legii penale si practicii judiciare, avand ca efecte favorizarea incadrarii juridice si aplicarea
corectd a legii, precum si perfectionarea cadrului normativ de sanctionare, fapt de naturd sa contribuie
la sporirea ansamblului preventiv si de combatere a infractiunilor in sfera tehnologiilor informationale.

Semnificatia teoreticd a lucrarii. Valoarea teoretica a studiului se concretizeaza in efortul de a
descrie, inventaria, analiza, interpreta si sistematiza materia epistemologicd, normativa si praxiologica
in domeniul fraudei informatice, dar si a criminalitatii informatice in ansamblul ei. Valentele teoretice
ale lucrdrii sunt reliefate si de caracterul pluridisciplinar (informatic si juridic) al cercetarii, or
fenomenul fraudei informatice se savarseste intr-un mediu virtual.

Valoarea aplicativa a lucrarii se regaseste in explicarea in detaliu a tehnicilor si a modului de
operare a infractorilor cibernetici, in raport cu modalitatile normative ale fraudei informatice, fapt care
contribuie la o cunoastere a fenomenului si in acelasi timp la insusirea metodelor de preventie a acestui
tip de infractiuni. Lucrarea poate servi drept un veritabil ghid de indrumare, in special pentru cei ce
aplica normele de drept - ofiteri de urmarire penald, procurori si judecatori.

Implementarea rezultatelor stiintifice. Rezultatele studiului pot fi utilizate in studiile stiintifice
referitoare la criminalitatea informaticd, la solutionarea cauzelor penale referitoare la infractiunea de
frauda informatica, precum si la implementarea viitoarelor initiative legislative in domeniul
infractiunilor informatice.



ANNOTATION
at the doctoral dissertation: ,,Computer-related fraud: legal and criminal analysis and
investigation of the criminal offence. Author: Alin Teodorus Dragan. Chisiniu, 2017

Dissertation structure: introduction, four chapters, general conclusions and recommendations,
bibliography of 221 titles, 177 pages as basic text, annotation and list of abbreviations. The results
obtained are published in six scientific works.

Key words: computer-related crime, internet, computer system, computer data, computer-
related fraud, search of computers, investigation of computer-related offences.

Field of study. This dissertation targets the scientific research of the computer-related fraud in
the broader context of crime in the cyberspace, not overlooking the fact that computer-related offences
represent the meeting point between criminal law and computer science.

Purpose and objectives of the work: the purpose of the dissertation consists in the complex
study of computer-related fraud, as an integral part of computer-related crime. Objectives: knowledge
of the forms which the computer-related crime may take, and also of the operational modality and
techniques of cyber criminals for the purpose of preventing similar criminal offences; the study of the
evolution of the regulatory act in which the offence of computer-related fraud is criminalized; the
comparative analysis of criminal legislation of Romania and of the Republic of Moldova in matters of
criminalization of the offence of computer-related fraud; detailed presentation of the aspects of
criminal procedure law and of forensic investigation specific to computer-related offences.

Scientific novelty and originality of the results acquired. This doctoral dissertation
represents one of the first complex and well-systematised scientific researches of the offence of
computer-related fraud from a legal and criminal point of view.

The scientific problem of major importance solved through this research consists in the
scientific substantiation of the constitutive elements and signs of computer-related fraud from the
standpoint of criminal law, judicial practice and investigation particularities, which leads to correct law
enforcement and perfection of the sanctioning legal framework, which will allow the enhancement of
the system that prevents and combats crimes in the field of computer-related technologies.

Theoretical significance of the work. Theoretical value of the study is focused on an effort to
describe, inventory, analyze, interpret and systematize the epistemological, normative and
praxiological information in the field of computer-related fraud, as well as of the cybercrime as a
whole. The theoretical valences of the work are shaped as well by the multidisciplinary character
(informational and legal) of the study, as the phenomenon of computer related-fraud is committed in a
virtual space.

The work’s application value lies in the fact that the detailed analysis of methods and
techniques used by cyber criminals constitutes a veritable lesson for preventing the computer-related
attacks in everyday life.

Implementation of the scientific results. The results of this study may be used in scientific
studies referring to computer-related crime, in solving criminal cases related to the offence of
computer-related fraud, and also for the documentation of future legislative initiatives in the field of
computer-related offences.
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HAparan Anun Teonopyc, «AHpopMannoHHOe MOILIEHHMYECTBO: YIOJIOBHO-NIPABOBOI aHAIU3
npectymieHus». /{ucceprauusi Ha COMCKaHNe YYEHHOH cTeNeHH JOKTOPa MPaBa Mo cneuuajbHOCTH:
554.01 - YronoBHOe NpaBo U HCMOJHUTENILHOE NpaBo. Kummudy, 2017

Crpykrypa: Hacrosiiee uccnenoBanue COCTOUT M3: aHHOTALWH (Ha TPeX S3bIKaxX), COMCOK COKpAaIlleHHH,
BBEJICHUE, YCTHIPE TJIaBbl, 3aKIIOYCHUE B BUJC OOLIMX BBHIBOJOB U peKOMeHmanui u Oubnuorpaduu u3 221
nctouHnKoB. O0BEM TEKCTa HAaydHOTO WCCIENOBaHUS cocTaBisier 177 crpaHur. Pe3ympTaThl McCClIenOBaHUS
ormyOIMKOBaHbBI B 6 HAyYHBIX paboTax.

KaroueBbie cioBa: mHpOpMaIMOHHBIE (KOMIBIOTEPHBIC) MPECTYIUICHUS, UHTEPHET, MH(POPMAIIMOHHAS
(KOMIIBIOTEPHAS) CHCTEMA, KOMITBIOTEPHAS HHPOPMAITHS, HHPOPMAIIHOHHOE (KOMIIBIOTEPHOE) MOIIIEHHHYECTBO,
BBOJ KOMIIBIOTEPHOH WHGOpMAIMK, W3MEHEHHE WIH yHaleHue WH(OPMAIMOHHBIX [aHHBIX, B3JIOM
KOMITBIOTEPHOM CUCTEMBI, FOPUIUYCCKast KBATU(UKAIUSI HHPOPMAIIMOHHBIX (KOMITBIOTEPHBIX ) TTPECTYILIICHHIA.

O0snacTh HMccIe10BaHUSI — YrOJOBHOE IPaBO; HCCIEAOBAHHE COJEPKHUT OOLIYI0 XapaKTepUCTUKY
MpecTyIieHn B cdepe KOMIBIOTEpHON WHGOpMAIMHM a TakXKe MPEIMETHBIN YrOJIOBHO-TIPABOBOW aHAIIN3
WHQOPMAIIMOHHOTO MOILICHHUYECTBA 0 3aKOHOAATENBCTBY PecryOnukn Monjgosa, PyMbIHHY M JpYTHX CTpaH.

Hear W 3amaudm  HcCaeOBAHUSI: SIBISCTCS KOMIUIEKCHOE HccieqoBaHHE HMH(GOPMAIMOHHOTO
MOIIIEHHUYECTBA, KaK BHJAa TMPECTYIUIEHUS B cdepe KOMMBITepHOW HWHPOpPMANWW, BKIIOYAs YTOJOBHO-
MPaBOBbIE HOPMBI MHKPUMHHHPOBAHHWA W WX IOAPOOHAS XapaKTEpPHCTUKA. 3aladl WCCIEAOBaHUS: aHAIIN3
JUTEPAaTypHBIX W HOPMATHBHBIX HMCTOYHHKOB TIIOCBSILEHHBIX HMH(OPMAIMOHHBIM  (KOMIBIOTEPHBIM)
MIPECTYIUICHUSIM, HCCenoBaHne (GOopM TPOSBICHUS WH(OOPMAIMOHHBIX (KOMITBIOTEPHBIX) MPECTYILUICHUH,
W3yYeHHE CIIOCOOOB COBEPIICHHS NPECTYIUICHHH B cdepe KOMIBIOTEPHOH WH(OpPMAIUK, pPacCMOTPEHHE
9BOJIIOIMM WHKPUMHHHPOBAHUS OOIECTBEHHO OMACHBIX sBIeHWH B cdepe KommbloTepHOU HH(OpManuwy,
CPaBHUTEJHHO IPABOBOW aHAIN3 YTOJOBHO-TIPABOBBIX HOPM cOCTaBa HWH(POPMALUOHHOTO (KOMITBIOTEPHOTO)
MOIIIEHHUYECTBO TI0 3aKOHOMATeNbCTBY PecnyOnmku MomnmoBa, PyMbeiHNN, W Apyrux ToCyoapcTB, pa3padoTka
MPEeI0KEHUH IO COBEPIIIEHCTBOBAHUIO JIEHCTBYIOLIETO 3aKOHOAATENbCTRA.

Hayuynasi HOBM3HA M OPUTHHAJIBHOCTB COCTOUT B TOM, YTO JJAHHAS AMCCEpPTaLus, OyIydl KOMIUIEKCHBIM
U CHCTEMaTHU3WPOBAaHHBIM HCCIICJOBaHWEM HH(POPMAIMOHHOTO MOIIEHHHYECTBA, KaK MPECTYIUIeHHs B cdepe
KOMITBIOTEPHON WH(OpPMANMK, B TOM YHUCIIE YTOJIOBHO-TIPABOBOM XapaKTEPUCTHKU COCTaBa MPECTYIUICHUS H
OCOOCHHOCTEH IOPUIMUECKON KBalM(UKAIMK JAHHOTO pojJa JACSHUN, SBISCTCS OJHMM M3 TEPBBIX
WCCIIEIOBAHUN TaKOTO POJia ¥ MacIiTada.

PemienHasi Hay4yHasi mpo0jeMa COCTOMT B YrOJIOBHO-TIPaBOBOM HCCIEAOBAaHUU WH(GOPMAIIIOHHOTO
MOIICHHUYECTBA, BCECCTOPOHHEM aHAJIW3€ U OLCHKH MHKPUMUHUPYIOIIUX HOPM U 3JIEMCHTOB COCTaBa JaHHOT'O
BUJIa TIPECTYIJICHHUS, U HA TOM OCHOBE pa3paloTKa MPeUIOKEHHUI 10 COBEPIICHCTBOBAHUIO 3aKOHOIATENILCTBA
Y TIPaBONPUMEHUTEIFHONU MIPAKTHKH.

Teopernyeckasi BaKHOCTH HCCAEIOBAHUS 3aKIOYACTCS B IMOAPOOHOM HCCIICAOBAHHH YTOJIOBHO-
NpPaBOBBIX HOPM HMH(POPMAIIMOHHOTO MOIIEHHHYECTBA II0 3aKOHOJATeNbCcTBY PecrmyOnukm MonjgoBa u
PymbIHUY, a Takke APYyruX CTpaH, HA OCHOBAaHHHM MHOXKECTBA TEOPETHUYECKUX U MPAKTUYECKHUX UCTOYHHUKOB, H
KOMIUIEKCHOTO TTOX0/1a K OLIEHKH IIPU3HAKOB COCTaBa MPECTYIUICHHS, BO B3aMMOCBS3H C COOTBETCTBYIOIIIUMU
YTOJIOBHO-TIPABOBBIMM ~ HOPMaMH  JPYTUX CTpaH, pa3pabOTKH IOJIOKEHUH JUIsi  COBEPIICHCTBOBAHMS
COOTBCTCTBYIOIIIHUX HOPM.

IpuknagHoe 3HaYeHHe 3TOW PaGoTbl COCTOMT B TOM YTO CHOPMYJIHMPOBAHHBIE aBTOPOM TE3UCHI U
BBIBOABI MOT'YT OBITh HCIOJIL30BAHEI B MIPONECCCe 3aKOHOTBOPUYCCTBA, 4 TAKKE B HpaKTquCKOﬁ ACATCIBbHOCTHU
MIPaBOBBIX OPTaHOB.

BHeapenne Hay4HbIX pe3yabTaToB. OTACIbHBIE TEOPETHUECKUE U MPAKTUUYECKUE TOJIOXKEHUS
AUuccepTragu HallJIn CBOC YTBCPKIACHUE Ha HAIUOHAJIBHBIX W MEXKAYHAPOAHBIX HAYYHO-TIIPAKTHYCCKUX
KOH(i)epeH]_H/IHX. Pe3yanaTBI HCCIICA0BaHUA MOTYT OBITH UCIIOJIL30BAHEI B yqe6H0M IIponecCe Ha PUIUICCKUX
(akynpTeTax BY30B, B TPaBONPUMEHUTEIHLHOW NPAKTHKHM, a TAaKKEe B KAa4eCTBE HAYYHOH OCHOBBHI IS
JaJIbHEUIITNX UCCIeIOBaHUH.
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INTRODUCERE

Actualitatea si importanta problemei abordate. Provocarile pe care epoca moderna le pune
practicianului in domeniul juridic deriva din raspandirea deja exponentialda a instrumentelor
tehnologice si de capacitatea lor de a influenta viata persoanelor.

Cu treizeci de ani in urma nu existau inca calculatoare personale si cu doudzeci ani in urma
utilizarea World Wide Web era inca necunoscutda multora. Azi calculatoarele personale, Internet-ul si
World Wide Web au devenit puncte esentiale ale vietii noastre de zi cu zi.

Societatea de azi se bazeaza pe tehnologii noi pentru a se administra, a oferi servicii cetatenilor
si a comunica. Aproape toate sectoarele societatii contemporane sunt, deja, organizate de sisteme
informatice: de la serviciul sanitar la transporturile publice, de la traficul aerian la sistemul bancar, de
la sistemul telecomunicatiilor la serviciul militar. Si economia globala este consolidatd de noile
tehnologii care oferd mari oportunititi pe piata internationald. Multinationalele, dar si intreprinderile
mici si mijlocii, isi desfasoard comertul si afacerile lor mult mai usor, fara bariere de spatiu. Noile
tehnologii permit, Intr-adevar, sa se investeasca in activitati noi, sa se intre pe noi piete si sa se ofere
produse si servicii intr-un mod nou, mai economic si eficient.

Realitatea “virtuald” ce s-a creat a deschis, de asemenea, noi spatii pentru activitatile ludice si a
generat competente profesionale specifice, revolutiondnd categoria serviciilor traditionale si
determinand introducerea de noi categorii de servicii.

Este unul din truismele infractiunii faptul ca infractorii intotdeauna sunt Tn pas cu ultima
tehnologie — si adesea mai repede decat publicul larg. Inventarea telefoanelor mobile, tabletelor, pager-
urilor electronice, a computerelor si internetului au fost toate imbratisate cu entuziasm de catre
infractori, care au fost rapizi in a le folosi valoarea ca instrument ori ca sursa de bani.

Formele de infractionalitate traditionala sunt, intr-adevar, modificate si “inovate” de noile
tehnologii, ele putand fi realizate numai in cadrul unor noi sisteme de comunicare digitala. Astfel, a
luat nastere o noud forma de criminalitate, 1 anume criminalitatea informatica.

Actualitatea demersului stiintific este conferitd de cresterea exponentiald a infractiunilor
informatice o datd cu progresul tehnologiei, fapt confirmat si de datele statistice. Astfel, Tn Romania,
Centrul National de Réspuns la Incidente de Securitate Cibernetica care este o institutie publicd aflata
in coordonarea Ministerului pentru Societate informationald, in raportul privind alertele de securitate
cibernetica procesate 1in anul 2015 a oferit urmatoarele date ingrijoratoare: pentru perioada de
referinta, respectiv 01.01.2015 — 31.12.2015, si anume: s-au colectat 68.206.856 de alerte de securitate
cibernetica; 26% (2.3 mil.) din totalul I.P. —urilor unice alocate spatiului cibernetic national au fost
implicate n cel putin o alertd de securitate cibernetica: 78% (53. mil) din alertele colectate si procesate

vizeazd sisteme informatice vulnerabile, in sensul c¢d@ sunt nesecurizate sau configurate



necorespunzator; 17.088 de domenii ”.ro” au fost raportate ca fiind compromise, adica 6.5% din totalul
domentiilor ”.ro” active [93].

Pentru a sublinia actualitatea tezei, putem mentiona un fapt foarte recent de o gravitate
deosebita care se Incadreaza in randul criminalitdtii informatice, si anume faptul ca rezervele de valuta
si aur ale Bangladeshului care se aflau in custodia Bancii Federela de Rezerve din New York, erau pe
cale sd aiba aceeasi soartd ca si sistemul bancar al Moldovei datoritd actiunilor unor hackeri. Acestia
au ncercat sa scoata un miliard de dolari din conturile Bancii Centrale din Bangladesh, dar s-au ales cu
o suma considerabil mai mica, dar totusi uriasa, de 81 milioane de dolari, din cauza unei greseli de
ortografie, mai precis la a cincea solicitare a lor de a li se vira banii Tn contul indicat au scris Tn loc de
”foundation” (asa cum era corect), “fandation”. Acest fapt a starnit suspiciuni si a dus la anularea
virarii urmatoarelor transe de bani [172].

Prin prezentarea amanuntita a fenomenului criminalitatii informatice, a originilor acestuia, a
formelor pe care le imbraca, precum si a modurilor in care sunt sdvarsite infractiunile informatice,
prezenta teza se constituie intr-un instrument util atat pentru teoreticieni dar si pentru practicieni, de
contracarare a acestui flagel.

Scopul si obiectivele tezei. Scopul tezei consta in abordarea complexa a infractiunii de frauda
informatica prin prisma reglemantarilor din Romania, Republica Moldova, altor state, dar si a cadrului
juridic international in domeniu, normelor similare de incriminare din alte state, totul privit fiind n
contextul infractionalitatii informatice in ansamblul ei, frauda informatica constituind doar o parte a
unui ansamblu infractional.

In vederea realizirii acestui scop au fost trasate urmitoarele obiective:

. analiza lucrérilor stiintifice din doctrina penald autohtonda si cea strdina publicate la
tematica problematicii investigate;

o reliefarea fenomenului infractional in domeniul informatic si caracterizarea acestuia;

e conturarea si tratarea modalitatilor tipice de comitere si a faptuitorilor in cazul infractiunilor
informatice;

e abordarea sediului normativ-preventiv de incriminare a fraudei informatice: actelor
internationale de referinta; normelor de incriminare a fraudei informatice din legislatia altor state;
reglementdarilor antifrauda informatica si incriminarea faptei in legea penala a Romaniei si Republicii
Moldova;

e analiza juridico-penala a continutului legal, conditiilor preexistente, continutului juridic si
agravantelor infractiunii de frauda informatica potrivit legislatiei penale a Romaniei si Republicii
Moldova;

e reevaluarea cadrului normativ-penal privind frauda informatica din legislatia penald a

Romaniei si a Republicii Moldova;



e formularea recomandarilor stiinfifice pentru imbunatatirea legislatiei penale pe segmentul
problematicii investigate.

Metodologia cercetarii stiintifice. Bazele metodologice ale cercetdrii juridico-penale a
infractiunii de frauda informatica au fost instituite dintr-o pluralitate de metode si procedee, atat
teoretice dar si practice, de cunoastere a acestui fenomen. Astfel, pentru efectuarea acestui studiu au
fost folosite 0 gama de metode analitice de cercetare stiintificd, inclusiv: - metoda analizei
comparative, constand in sesizarea elemenelor identice sau diferite n ceea ce priveste reglementarea
infractiunii de frauda informatica in legislatia Romaniei, Republicii Moldova si altor state; - metoda
clasificarii, care a permis clasificarea infractiunilor informatice dupa anumite criterii; - metoda analizei
istorice, constand in trecerea in revista a aparitiei si evolutiei infractiunilor informatice; - metoda
analizei logice, constand in folosirea rationamentelor logice pentru sintetizarea opiniilor doctrinare ale
diversilor autori.

Noutatea si originalitatea stiintifici a rezultatelor obtinute derivd din abordarea
multiaspectuala si de pionerat a fenomenului fraudei informatice, reprezentarea modalitatilor tipice de
comitere a infractiunii si a faptuitorilor, caracterizarea sediului normativ-preventiv de incriminare a
fraudei informatice, inclusiv prin prisma actelor internationale si legislatiei altor state si fundamentarea
riguroasd a elementelor constitutive si a celor agravante ale infractiunii de frauda informatica.
Abordarea pluridisciplinara si cercetarea stiintifici monografica a fenomenului de frauda informatica,
Tnsotitd de analiza si evaluarea prevederilor art.249 N.C.pen.roman si art. 260° C.pen. al Republicii
Moldova, a viziunilor doctrinare in materie, sustinute cu cazuistica pertinenta, sesizeaza un veritabil
suport stiintifico-practic pentru solutionarea unor probleme privind aplicarea normelor in cauza, dar si
intru perfectionarea cadrului normativ in domeniu.

Noutatea demersului stiintific se concretizeaza si in urmatoarele:

1. S-a argumentat ca fiind neintemeiata solutia legiuitorului moldovean de a limita cercul
subiectilor activi al fraudei informatice doar la persoanele fizice. In contextul progresului tehnico-
stiintific, succeptibilitatea persoanelor juridice de a fi implicate in activitdti infractionale legate de
fraude informatice este una evidenta.

2. S-a fundamentat teza potrivit cdreia la baza pozitiondrii locului incriminator al fraudei
informatice in legislatiile penale stau doud criterii: 1) obiectul juridic de atentare si 2) mijlocul de
comitere a infractiunii. Din notiunea fraudei informatice, reiese in mod indubitabil cd scopul final al
infractorului nu este de a perturba sistemul informational, ci cel de a obtine anumite bunuri, beneficii
sau drepturi asupra bunurilor. Prin urmare, anume aceasta este ratiunea legiuitorilor care incrimineaza
frauda informatici ca infractiune patrimoniala. In aceasti viziune legislativa relatiile patrimoniale
prevaleaza fatd de relatiile ce conditioneaza existenta sistemului informational, fapt pentru care frauda

informaticd este incriminatd in compartimentul ce se referd ocrotirea penald a patrimoniului (Cod
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penal al Roméaniei). Mijlocul de comitere a fraudei informatice este in masura sa perturbeze sau chiar
sd dauneze in mod grav sistemul informational, afectandu-se in acelasi si Increderea pe care persoanele
0 au n utilizarea acestora. In aceasta abordare deja relatiile sociale referitoare la protejarea sistemului
informational prevalaza fata de relatiile sociale din domeniul patrimonial, fapt pentru care infractiunea
este incriminatd in acel compartiment al legii penale care se referd la protejarea relatiilor sociale din
domeniul informaticii (Cod penal al R. Moldova).

3. De lege ferenda propunem urmitoarea varianti a textului incriminator de la art. 260° C.pen. al
Republicii Moldova:

Frauda informatica,

(1) Dobindirea ilegald a bunurilor altei persoane, a avantajelor materiale sau de altid naturd
prin introducerea, modificarea sau stergerea datelor informatice, restrictionarea accesului la aceste
date ori impiedicarea in orice mod a functiondrii unui sistem informatic,

se pedepsesc cu amenda in mdrime de la 550 la 850 unitdti conventionale sau cu muncd
neremuneratd in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare pind la 4 ani, iar
persoana juridicd se pedepseste cu amendd in mdarime de la 1000 la 3000 unitati conventionale cu
privarea de dreptul de a exercita o anumitd activitate.

(2) Aceleasi actiuni savirsite:

a) de un grup criminal organizat sau de 0 organizatie criminald;

b) in proportii mari

se pedepsesc cu inchisoare de la 4 la 8 ani cu privarea de dreptul de a ocupa anumite functii
sau de a exercita o anumita activitate pe un termen de pdnd la 5 ani, iar persoana juridica se
pedepseste cu amendd in marime de la 3000 la 5000 unitati conventionale cu privarea de dreptul de
a exercita o anumitd activitate.

(3) Actiunile prevazute la alin.(1)-(2) savirsite in proportii deosebit de mari

se pedepsesc cu inchisoare de la 7 la 12 ani cu privarea de dreptul de a ocupa anumite functii
sau de a exercita o anumitd activitate pe un termen de pand la 5 ani, iar persoana juridica se
pedepseste cu amendd in marime de la 5000 la 10000 unitati conventionale cu privarea de dreptul
de a exercita o anumitd activitate sau cu lichidarea persoanei juridice.

(4) Cauzarea de pagube materiale prin introducerea, modificarea sau stergerea datelor
informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a functiondrii
unui sistem informatic savdrsita in proportii mari, dacd fapta nu este o insusire,

se pedepsesc cu amendd in marime de la 200 la 500 unitati conventionale sau cu muncd
neremuneratd in folosul comunitditii de la 150 la 200 de ore, sau cu inchisoare de pina la 3 ani, iar
persoana juridica se pedepseste cu amendd in marime de la 500 la 3000 unititi conventionale cu

privarea de dreptul de a exercita o anumitd activitate.
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(5) Actiunile prevazute la alin.(4) savdrsite in proportii deosebit de mari,

se pedepsesc cu inchisoare de la 3 la 6 ani, iar persoana juridici se pedepseste cu amendd in
marime de la 3000 la 5000 unitati conventionale cu privarea de dreptul de a exercita o anumita
activitate.

4. De lege ferenda, pentru o mai buna prevenire a fraudei informatice se propune introducerea
n legislatia penald a Republicii Moldova si a Romaniei a unei noi incriminari cu denumirea marginala
de furt de identitate (phishing), cu urmatoarea formulare legislativa: Actiunea prin care fiptuitorul
obtine in mod fraudulos identitatea altei persoane cu ajutorul sistemelor informatice sau de
telecomunicatie prin inducerea in eroare a utilizatorului sistemului informatic datorita credrii unei
stari de aparentd menite a determina utilizatorul sa furnizeze date personale in cadrul unei
comunicari electronice. In C.pen. al Romaniei incriminarea ar urma si fie statuatd in Titlul VII,
Capitolul VI din Partea speciald la art. 3641, cu instituirea unei pedepse de la 3 luni pind la 2 ani sau
cu amendd. In C.pen. al Republicii Moldova incriminarea urmeaza si fie incorporati in Capitolul XI
din Partea speciald prin introducerea art. 2607 si instituirea urmitoarei pedepse: amendd in mdrime de
la 200 la 500 unitati conventionale sau munca neremunerata in folosul comunitatii de la 150 la 200 de
ore, sau inchisoare de pina la 2 ani, cu amendd, aplicata persoanei juridice, in marime de la 1000 la
3000 unitati conventionale cu privarea de dreptul de a exercita o anumita activitate.

Problema stiintifici de importanta majora solutionatia prin cercetarea realizatd consta in
fundamentarea stiintifica a elementelor i1 semnelor constitutive ale infractiunii de frauda informatica
prin prisma legii penale si practicii judiciare, avand ca efecte favorizarea Incadrarii juridice si aplicarea
corectd a legii, precum si perfectionarea cadrului normativ de sanctionare, fapt de naturad sa contribuie
la sporirea ansamblului preventiv si de combatere a infractiunilor in sfera tehnologiilor informationale.

Importanta teoretica a lucrarii. Valoarea teoretica a studiului se concretizeaza in efortul de a
descrie, inventaria, analiza, interpreta si sistematiza materia epistemologica, normativa si praxiologica
in domeniul fraudei informatice, dar si a criminalitatii informatice in ansamblul ei. Totodata, in teza
sunt concentrate viziunele doctrinare privind infractiunea de frauda informatica si stabilirea
elementelor constitutive a variantei tip si agravantelor infractiunii. Valentele teoretice ale lucrarii sunt
reliefate si de caracterul pluridisciplinar (informatic si juridic) al cercetarii, or fenomenul fraudei
informatice se savarseste intr-un mediu virtual.

Valoarea aplicativa a lucrarii se regdseste in explicarea in detaliu a tehnicilor si a modului de
operare a infractorilor cibernetici, in raport cu modalitatile normative ale fraudei informatice, fapt care
contribuie la o cunoastere a fenomenului si in acelasi timp la Tnsusirea metodelor de preventie a acestui
tip de infractiuni. Teza oferd si solutii juridice adecvate pentru activitatea de interpretare si aplicare a
normei de incriminare a fraudei informatice, previzute la art.249 N.C.pen.roman si art. 260° C.pen. al

Republicii Moldova. Lucrarea este utild atat pentru teoreticienii dreptului, in special pentru institutiile
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care pregatesc cadre profesionale antrenate in combaterea acestui fenomen, dar se constituie si intr-un
autentic ghid de indrumare, in special pentru practicieni ai dreptluui, cum sunt ofiterii de urmarire
penald, procurorii si judecdtorii, dar ofera cunostinte utile si utilizatorului obisnuit al internetului sau al
unui sistem informatic.

Aprobarea rezultatelor cercetarii. Concluziile si recomandarile formulate au fost tratate in
continutul mai multor articole stiintifice si pot servi drept bazd teoretico-metodologicd pentru
efectuarea unor cercetari ulterioare. Totodata, unele concepte, ideii, opinii ce au constituit rezultatul
cercetdrii, au facut obiectul unor publicatii in forma de rapoarte si comunicari la conferinte stiintifice
internationale, in speta:

- Conferinta stiintificd internationald a doctoranzilor si tinerilor cercetatori cu tema “Tendinte
contemporane in evolutia patrimoniului istoric si juridic al Rebublicii Moldova”, Chisindu, 12 aprilie,
2012;

- Conferinta stiintificd internationald “Consolidarea statului de drept al Republicii Moldova in
contextul evolutiei sistemului international si proceselor integrationiste”, Chisinau, 3 iunie, 2014.

Implementarea rezultatelor stiintifice. Rezultatele stiintifice pot fi aplicate in procesul de
instruire a studentilor, masteranzilor din cadrul facultatilor de drept a institutiilor de Invatamant
universitar, precum si in activitatea practicd a organelor de drept.

Sumarul compartimentelor tezei. Tinand cont de standardele stabilite, prezenta teza de
doctorat are urmatoarea structura: text de baza 177 pagini, adnotare (in limbile: romana, engleza si
rusd), listd a abrevierilor, introducere, patru capitole divizate in sectiuni, concluzii generale si
recomandari, bibliografia din 221 titluri, declaratia privind asumarea raspunderii, cv-ul autorului.

Primul capitol cu titlul ANALIZA DOCTRINARA A FRAUDEI INFORMATICE, este
destinat, prioritar, analizei materialelor stiintifice relevante (tratate, monografii, cursuri, studii de
drept, culegeri si spete de practica judiciara etc.) publicate la tema tezei de doctorat atat in Romania,
Republica Moldova, cat si in alte state, apartinand diferitor sisteme de drept. Efortul principal s-a axat
pe analiza si evaluarea lucrarilor autorilor: M. Dobrinoiu, Gh. Iu. Ionita, C. Moise, 1. Vasiu, L. Vasiu,
I. A. Barbu, F. Encescu, O. Vara, G. Zlati, S. Brinnza, V. Stati, Gh. Alecu, A. Barbaneagra, P .W.
Singer, M. Streeter, C. E. Ch. Eastomm, J. Taylor, J. Taylor, G. Kirwan, A. Power, J. Sammons, F.
Donovan, K. Bernier, R. Moore, S. W. Brenner, F. Barresi, M. Nigretti etc. In cadrul ambelor sectiuni
- 1.1 Analiza materialelor stiintifice publicate la tema tezei in Romania si Republica Moldova si 1.2 -
Analiza materialelor stiintifice publicate la tema tezei in strainatate, sunt puse in evidenta definitii,
caracrteristici, particularitdti si viziuni ale autorilor privind infractiunile informatice la general si
frauda informatica in particular.

Cel de-al doilea capitol al cercetirii cu tittul FENOMENUL INFRACTIONAL IN
DOMENIUL INFORMATIC: DEFINITIE S1I CARACTERIZARE, cuprinde in primul rand
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consideratii generale privind amploarea pe care o are in zilele noastre fenomenul criminalitatii
informatice si a pericolului pe care acesta il prezinti asupra relatiilor sociale. In acest compartiment al
lucrarii au fost reliefat fenomenul infractional in domeniul informatic si operata o ampla caracteristica
a acestuia, precum si au fost conturate si tratate modalitdtile tipice de comitere si tipologia
faptuitorilor in cazul infractiunilor informatice.

Capitolul trei al tezei intitulat SEDIUL NORMATIV-PREVENTIV DE INCRIMINARE A
FRAUDEI INFORMATICE: REGLEMENTARI INTERNATIONALE SI NATIONALE, este
consacrat caracterizarii fraudei informatice din perspectiva reglementarilor internationale care
standardizeaza cadrul incriminator al legislatiilor nationale. Tot in acest cadru al lucrarii a fost
analizatd frauda informatica din perspectiva practicilor de incriminare urmate de alte state, precum
Federatia Rusa, Ucraina, Belarus, Polonia, Franta, Germania, Belgia, Spania, Bulgaria — ce apartin
sistemului de drept romano-germanic si Marea Britanie si Canada — apartinand sistemului de drept
anglo-saxon; elementelor de drept penal comparat prin prisma relevarii componentelor de baza care
particularizeaza normele de drept material existente in domeniu.

In cadrul acestui capitol se acordi o atentie deosebitd Conventiei Consiliului Europei privind
criminalitatea informaticd, ca si document care a inspirat legislatia penald din Romaéania si din
Republica Moldova in sensul armonizarii normelor de incriminare conform prvederelor acesteia. Nu n
ultimul rénd au fost relevate reglementarile dreptului national al Republicii Moldova si Romaniei
destinate prevenirii, inclusiv juridico-penale, a fraudei informatice.

Capitolul 1V al tezei cu titlul INFRACTIUNEA DE FRAUDA INFORMATICA IN LEGA
PENALA A ROMANIEI SI REPUBLICII MOLDOVA, este dedicat analizei juridico-penale a
continutului legal, conditiilor preexistente, continutului juridic si agravantelor infractiunii de frauda
informatica potrivit legislatiei penale a Romaniei si Republicii Moldova. Tn textul capitolului dat se
reflectd o reevaluare a cadrului normativ-penal privind frauda informatica din legislatia penala a
Romaniei si a Republicii Moldova si formularea recomandarilor stiintifice pentru imbunatatirea
legislatiei penale pe segmentul problematicii investigate. Studiul juridico-penal al infractiunii este

realizat in baza a doua sedii normative incriminatorii: Romania si Republica Moldova.
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|. ANALIZA DOCTRINARA A FRAUDEI INFORMATICE

1.1. Analiza materialelor stiintifice publicate la tema tezei in Roménia
si Republica Moldova

Traim in doua lumi si ambele sunt foarte reale. Una este lumea fizica in care ne-am petrecut
existenta dintotdeauna si care ne este familiara noud. Cealalta este lumea virtuald in care ne credm o
identitate (sau uneori chiar mai multe) online. Aceste identitati digitale au devenit parte intgranta din
viata noastra la fel cum identitatea noastra face parte din lumea fizica.

Lumea aceasta virtuala prezinta si ea numeroase riscuri, aceasta deoarece principalele avantaje
ale retelei internet si vulnerabilitdtile sale au creat un cadru propice pentru activitdtile criminale,
determinand aparitia unei noi forme de manifestare a criminalitatii, criminalitatea informatica.
Principaliii factori care au contribuit la dezvoltarea acestui fenomen sunt: dependenta de tehnologia
informatiei si comunicatiilor, numarul utilizatorilor, disponibilitatea dispozitivelor si accesului,
disponibilitatea informatiilor, lipsa mecanismelor de control, automatizarea, comunicatii anonime,
viteza proceselor de schimb de date, independenta locatiei si prezentei la locul infractiunii,
dimensiunea internationala a transferului de date [70, p.771-777].

Conform raportului emis de catre Kaspesky Lab pentru anul 2015, topul tarilor unde utilizatorii
au cel mai mare risc de infectare online este condus de Rusia cu 48,9%, Kazakhstan — 46,27%,
Azerbaidjan — 43,23%, Republica Moldova este prezentd in top 20, pe locul 15 cu 33,28% in timp ce
Romania se afla la categoria de risc moderat cu 23,4% [89].

In ciuda incertitudinii asupra cifrelor, ceea ce putem spune fira echivoc este faptul ci
infractiunea informaticd prezintd acum cea mai mare amenintare potentiald cunoscutd vreodatd la
adresa societatii. Si aceasta din cauza masivei achizitionari globale de tehnologie la sfarsitul secolului
al XX-lea de catre firmele disperate sa reduca din costuri si sa-si stimuleze productivitatea.

Una dintre formele pe care o poate imbraca infractiunea informatica o reprezintd in prezent
frauda informaticd. O prima constatare care poate fi facutd sub aspectul preocupdrilor doctrinare
asupra acestei teme, este cd pand in prezent, in literatura de specialitate din Roméania si Republica
Moldova nu au fost elaborate studii monografice, care ar fi destinate abordarii exclusive a infractiunii
de frauda informaticd. De reguld, analiza problemelor privitoare la infractiunea analizata poate fi
regasita in abordarile doctrinare privind privind criminalitatea informatica, concretizate n ultimul timp
in tot mai multe carti de specialitate, precum si in cursurile de drept penal — parte speciald, de regula in
capitolul rezervat studiului infractiunilor informatice.

Studiul doctrinar al acestei infractiuni este un demers interdisciplinar, deoarece intelegerea
acesteia Tn complexitatea ei, necesita atat cunostinte juridice, dar si stapanirea unui limbaj specific

informaticii.
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Printre primii autori care au analizat in mod monografic criminalitatea informatica se inscrie
Maxim Dobrinoiu. In monografia sa intitulata Infractiuni din domeniul informatic, autorul a inceput
prin a descrie conceptul de calculator si apoi pe cel de internet, pentru o buna intelegere a ceea ce
inseamnd un sistem informatic. Cu privire la calculator, acesta 1l descrie ca fiind un echipament
creierului uman. Acesta proceseaza datele prin intermediul unor seturi de instructiuni denumite
programe. Aceste programe sau aplicatii sunt create de programatori si determind modul de
comportare al calculatoarelor [40, p.1]. Aceasta, in timp ce intenetul este definit ca fiind o retea
globala compusa din mii de de retele mai mici de calculatoare si milioane de calculatoare comerciale,
educationale, guvernamentale si personale [40, p.34], definitie care desi este succintd este foarte
edificatoare.

Ulterior, dupa clarificarea acestor notiuni de baza fara de care demersul stiintific nu poate fi
realizat, M. Dobrinoiu defineste criminalitatea informatica ca fiind orice actiune ilegalda in care un
calculator constituie instrumentul sau obiectul delictului, altfel spus orice infractiune al carui mijloc
sau scop este influentarea functiei unui calculator [40, p.62].

Analizand aspectele de drept comparat referitoare la criminalitatea informatica, acelasi autor
sesizeazd cd divergentele care existd intre codurile penale ale statelor in ceea ce priveste modul de
reglementare al criminalitatii informatice se explica, pe de o parte, prin faptul cd infractiunile din
domeniul activitdtilor informatice nu au fost recunoscute pe plan mondial decat in ultimii ani si au avut
evaludri divergente, iar pe de altd parte, prin nivelul scdzut de dezvoltare al unor state in domeniul
criminalitatilor informatice si al sistemelor de telecomunicatii, care nu a impus introducerea
reglementarilor in aceasta materie [40, p.77].

O altd preocupare a autorului o constituie clasificarea infratorilor digitali si prezentarea
acestora, exemplificind cu categorii precum traficantii de informatii si mercenarii, Tn Viziunea
autorului ei comitand infractiuni de pe urma cérora realizeaza profituri financiare sau alte avantaje
patrimoniale mari. Acestia se ocupa cu spionajul economic si vand concurentei secretele firmelor ale
caror retele reusesc sa le penetreze [40, p.310-311].

Totodatd, in analiza infractiunii de fraudd informatica, autorul atrage atentia ca frauda
informaticd poate avea mai multe forme si adesea se poate confunda cu inseldciunea traditionald,
mijlocul de realizare fiind computerul [40, p.222].

Un alt reprezentant al doctrinei penale din Roméania care s-a aratat preocupat de criminalitatea
informatica este Gheorghe Iulian Ionitd prin lucrarea sa Infractiunile din sfera criminalitatii
informatice. Acesta prezinta o scurta analiza a principalelor amenintari la adresa securitatii sistemelor
informatice si retelelor de comunicatii, descriind in mod detaliat ce reprezinta, cum actioneaza si ce

pericole prezinta virusii informatici, troienii, jurnalul de taste (keylogger), analizatoarele de trafic de
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retea (sniffer analysers), kitul de radacind (rootkit), instrumentele de scanare (scaninng tool),
instrumentele de spargere a parolei (password cracker tool), retelele bot (botnet) si refuzul serviciului
(denial of service) [69, p.32-45].

Autorul prezinta primele incercari de definire a criminalitatii informatice, specificand faptul ca
la nivel international nu se manifesta Incd un consens in ceea ce priveste terminologia fenomenului.
Dupa o trecere in revista a unor incercari de definire venite atat din partea unor organisme
internationale, precum Organizatia pentru Cooperare si Dezvoltare Economica sau Comisia
Comunitatilor Europene, acesta isi asuma o definitie proprie considerand criminalitatea informaticd ca
ansamblul infractiunilor comise, prin intermediul sau in legatura cu utilizarea sistemelor informatice
sau retelelor de comunicatii, intr-un interval temporar si spatial determinat. Sistemul informatce si
retelele de comunicatii pot fi instrumentul, tinta sau locatia acestor infractiuni [69, p.50].

Autorul face o scurta trecere in revistd a evolutiei criminalitatii informatice, distingand patru,
etape distincte, dupa cum urmeaza [69, p.54]:

- prima (specifica anilor 80), care a fost caracterizatd de banalizarea informaticii, piratarea
programelor, falsificarea cartilor de credit etc.

- a doua (specifica sfarsitului anilor 80), a fost favorizatd de aparitia retelelor locale si extinse,
precum si a puntilor de legitura, si caracterizatd de importante deturnari de fonduri si “ispravile”
hacker-ilor care accesau calculatoarele NASA, CIA si oricare alta tintd care reprezenta un simbol
politico — ideologic sau un element al puternicului complex militaro — industrial american;

- a treia (specifica anilor 90), care a coincis cu proliferarea sistemelor informatice si retelelor de
comunicatii (internet-ului, in special) si a fost caracterizata de specializarea infractorilor, aparitia unor
veritabili profesionisti ai pirateriei, deturnarilor de fonduri, sabotajelor informatice;

- a patra (in prezent), favorizatd de faptul cd sistemele informatice au patruns in toate
sectoarele vietii sociale si le controleaza pe cele mai importante dintre ele (transporturi, aparare etc.) si
care este caracterizatd de conturarea de noi si grave amenintdri ca terorismul informatic, razboiul
informatic etc).

Autorul atrage atentia In ceea ce priveste procesul de legiferare ca nu toate tarile care au
introdus infractiuni privind frauda informatica incrimineaza toate formele de manipulare comise in
cursul procesirii datelor. In plus, unele legislatii nu reclami ca actele frauduloase sa fie comise fara
drept [69, p.131].

Gh. TIonitda prezinta diverse ghiduri si proceduri referitoare referitoare la investigarea
infractiunilor informatice, cum este si ghidul Institutului National de Justitie din cadrul Ministerlui de
Justitie al SUA, ghid care prevede urmatoarele principii generale si care poate fi luat drept etalon si in

legislatia altor state in ceea ce priveste investigarea infractiunilor informatice [69, p.170]:

17



- siguranta ofiterului si siguranta celorlalti, ar trebui sa rdmana preocuparea de bazd a prim —
respondentului, precizandu-se ca nimic din ghid nu intentioneaza sa fie sau ar fi conceput ca avand o
mai mare importanta decat siguranta ofiterului si siguranta celorlalti;

- procesul colectdriii, asigurdrii si transportdrii dovezilor digitale nu ar trebui sd8 modifice
dovezile;

- dovezile digitale ar trebui examinate doar de cei care au fost instruiti profesional in acest
scop;

- tot ce s-a facut in timpul confiscarii, transportarii si depozitarii dovezilor digitale ar trebui sa
fie pe deplin documentat, conservat si disponibil pentru studiul cazului.

Primul respondent, in manipularea dovezilor electronice, ar trebui sa urmeze urmatorii pasi [69,
p.171]:

- recunoaste, identifica, confisca si asigura toate dovezile digitale la fata locului;

- documenteaza intreaga scena si locatiile specifice unde dovezile au fost gasite;

- colecteaza, eticheteaza si conserva dovezile digitale;

- impacheteaza si transporta dovezile digitale Intr-o maniera sigura.

Inainte de colectarea dovezilor la fata locului, primul respondent ar trebui sa se asigure ca:

- existd o autorizare legald pentru confiscarea dovezilor;

- locul faptei a fost asigurat si documentat;

- sunt folosite echipamente de protectie a personalului.

In sfera preocupirii autorului intri, pe buni dreptate, si masurile privind cooperarea
internationala pentru combaterea eficienta a criminalitatii informatice. Autorul accentueaza faptul ca
autoritatile judiciare romane coopereaza cu institutiile avand atributii similare din alte state, precum si
cu organizatii internationale specializate in domeniu, in mod direct, in conditiile legii si cu respectarea
obligatiilor decurgand din instrumentele juridice internationale la care Romania este parte. Obiectul
acestei cooperari (dupd caz) poate consta in asistenta judiciard internationald in materie penala,
extradarea, identificarea, blocarea, sechestrarea si confiscarea produselor si instrumentelor infractiunii,
desfasurarea anchetelor comune, schimbul de informatii, asistenta tehnicd sau de altd naturd pentru
culegerea si analiza informatiilor, formarea personalului de specialitate, precum si alte asemenea
activitati.

Anchetele comune se pot desfasura pe teritoriul Romaniei, in baza acordurilor bilaterale sau
multilaterale incheiate de autoritdtle competente, in vederea prevenirii §i combaterii criminalitatii
informatice, la solicitarea autoritdtilor competente roméane sau ale altor state. Reprezentantii
autoritatilor competente romane pot participa la anchete comune desfasurate pe teritorii ale altor state,

cu respectarea legislatiilor acestora [69, p.225].
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In ceea ce priveste metodologia cercetirii infractiunilor din sfera criminalitatii informatice, se
observa existenta unei congruente intre infractiunile din sfera criminalitatii informatice si infractiunile
traditionale. Fenomenul este provocat de faptul ca sistemele informatice nu sunt doar tinta
infractorilor ci si instrumentul prin care sunt comise alte infractiuni sau, pur si simplu, acestea
faciliteaza prin functiile lor comiterea mai usoara sau mai sigurd a infractiunilor traditionale (de drept
comun, care puteau si pot fi comise si fara interventia sistemelor informatice). Din acest motiv, multe
dintre investigatiile unor infractiuni traditionale (indiferent de natura acestora) vor include sistemele
informatice ce pot contine date despre motivatia, identitatea, locatia, conexiunile
faptuitorilor/complicilor etc., si care pot usura finalizarea respectivelor investigatii [69, p.251].

Un alt autor roman cu inclinatie spre studierea criminalitatii informatice este Adrian Cristian
Moise prin cartea sa Metodologia investigarii criminalistice a infractiunilor informatice. Acesta
detaliaza modul in care se desfasoara un atac asupra unui sistem informatic, precizand ca in mod uzual
se parcurg urmatorii pasi [2, p.142]:

1. Cercetarea sistemului informatic In vederea obtinerii de informatii.

Primul pas in cadrul unui atac informatic il reprezinta cercetarea sistemului informatic pentru a
obtine informatii importante care pot fi utilizate in atac. Asadar este importanr sd se obtind informatii
cum ar fi de exemplu: tipul hardware-ului utilizat, versiunea software, informatii personale ale
utilizatorilor care pot fi utilizate in urmatorul pas.

2. Patrunderea in sistemul informatic.

Imediat ce sistemul informatic tinta a fost identificat, iar informatiile despre el au fost adunate,
urmatorul pas este de a lansa atacuri in scopul patrunderii in sistem.

3. Modificarea setarilor sistemului informatic.

Modificarea setdrilor sistemului informatic reprezintd urmatorul pas dupa ce s-a patruns in
sistemul informatic. Acest pas permite atacatorului s reintre in sistemul informatic compromis mult
mai usor.

4. Comunicarea cu alte sisteme.

Odata ce reteaua sau sistemul informatic au fost compromise, atunci utilizatorul le utilizeaza in
scopul de a ataca alte retele si computere. Aceleasi instrumente care sunt utilizate in pasul nr. 1 sunt
acum indreptate spre alte sisteme.

5. Afectarea retelelor si a dispozitivelor.

Acest pas include stergerea sau modificarea fisierelor, furtul datelor valoroase, distrugerea
comuterelor sau atacurile DOS (Denial of service attacks).

Autorul nu omite sa indice si organele abilitate sd efectueze expertizele criminalistice in
domeniul informatic, aratdnd ca in Romania acestea se efectucaza de catre urmatoarele institute:

Institutul de Criminalistica din cadrul Inspectoratului general al Politiei Romane, Institutul National de
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Expertiza Criminalisticd din cadrul Ministerului Justitiei si Institutul pentru Tehnologii Avansate din
cadrul Serviciului Roman de Informatii[2, p.164] si ca singurul organism competent din Romania in
domeniul acreditarii laboratoarelor de criminalistica este Asociatia de Acreditare din Romania
(RENAR). Totodatd, primele doud insitute mentionate mai sus fac parte Reteaua Europeand a
Institutelor de Criminalistica (ENFS).

Cu referire la probele digitale sunt trecute in revistd o serie de standarde pentru examinarea
stiintifica a acestora [2, p.176]:

- proba originald ar trebui conservata intr-o stare cat mai apropiata posibil de starea in care a
fost gasita;

- trebuie facuta o copie exacta cu originalul care sa fie folositd in examinare astfel Incét sa nu se
distruga integritatea originalului;

- copiile de date pentru examinare trebuie facute pe suporturi de date care nu au memorate in
ele; suporturile de date trebuie sa fie complet curate si verificate contra virusilor si defectiuniloe;

- toate probele trebuie sa fie marcate, etichetate si inregistrate si de asemenea trebuie sé fie tinut
un lant al custodiei, iar fiecare pas al examinarii criminalistice trebuie inregistrat in detaliu.

La fel, tot cu referire la potentiale probele digitale, se arata ca acestea se gasesc in diverse tipuri
de fisiere care sunt stocate fie pe hard-disc, fie pe alte dispozitive de stocare, cum ar fi [2, p.179]:

- fisiere create de utilizator: agende, fisiere audio-video, calendare, fisiere de baze si date,
fisiere text si fisiere document, fisiere e-mail, fisiere imagine si fisiere de calcul;

- fisiere protejate de utilizator: fisiere comprimate, fisiere criptate, fisiere ascunse, fisiere
protejate prin parola, fisiere ascunse prin metoda stenografiei. Existd componente de fisiere care pot
avea valoare probatorie, care includ data si timpul creatiei, modificarii, stergerii, accesului, numele
utilizatorului si caracteristicile fisierului;

- fisiere create de computer: fisiere backup, fisiere de configurare, fisiere ascunse, fisiere
history, cookies, fisiere log, fisiere de sistem, fisiere temporare

In continuarea aceluiasi demers stiintific sunt indicate si principiile de examinare a unui sistem
informatic pentru a se obtine probele digitale, dupa cum urmeaza [2, p.180]:

- continut - examindrile pot determina ce tipuri de fisiere de date se afla intr-un sistem
informatic;

- comparatie — examindrile pot compara fisierele de date din sistemul informatic cu fisiere de
date si documente cunoscute;

- tranzactia — examindrile pot determina timpul si secventa in care fisierele de date au fost
create;

- extragerea — fisierele de date pot fi extrase din sistemul informatic sau din dispozitivele de

stocare a datelor;
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- fisierele de date sterse — fisierele de date sterse pot fi recuperate din sistemul informatic sau
din dispozitivele de stocare a datelor;

- conversia formatului - fisierele de date pot fi convertite dintr-un format Tn alt format;

- cautarea dupa cuvinte cheie — fisierele de date pot fi cautate dupa cuvinte sau expresii, iar
toate aceste activitati vor fi inregistrate;

- parole — parolele pot pot fi recuperate si utilizate pentru decriptarea fisierelor codate;

- codul sursa limitat — codul sursa poate fi analizat si comparat.

Autorul abordeaza si problema de mare actualitate a contrafacerii cardurilor bancare analizand
cele doua etape ale contrafacerii, si anume: Obtinerea detaliilor bancare ale unui cont de card, urmata
de falsificarea propriu-zisa (rescrierea datelor frauduloase obtinute pe alte carduri de plastic care contin
o banda magnetica) [2, p.290].

Datorita exploziei telefoniei mobile, A.C. Moise atrage atentia si asupra infractiunilor care pot
fi savarsite prin utilizarea acestor gadgeturi. Date fiind caracteristicilor lor,.telefoanele mobile sunt
foarte utile in societatea informationala, fiind folosite atat in scopuri personale, cat si profesionale de
catre utilizatori. Mici si relativ ieftine, aceste pot fi utilizate nu numai pentru comunicatia vocala,
simple mesaje text, agende telefonice, calendare, dar si pentru multe alte functii caracteristice
calculatoarelor. Aceste functii includ poste electronicd, navigarea pe web, stocarea si modificarea
documentelor si accesarea datelor de la distantd. Investigarea criminalistica a infractiunilor informatice
savarsite prin intermediul telefoanelor mobile (mobile phone forensics) este o metoda stiintifica de
recuperare a probelor digitale si de sunet in conditiile legale. Ea cuprinde urmatoarele etape:
conservarea, achizitia,examinarea, analiza datelor si raportarea rezultatelor obtinute [2, p.306].

Autorul remarca un adevar evident, si anume ca datorita extinderii retelelor de comunicatii, in
special reteaua internet este imposibil pentru orice tara din lume sa lupte singurd impotriva acestui tip
de infractiune. Cooperarea internationald in investigarea infractiunilor informatice trebuie sd se
desfasoare cu celeritate.. Investigarea unei infractiuni informatice in astfel de cazuri nu poate avea loc
fara formularea unei cereri de asistenta judiciara internationala [2, p.349].

O a doua carte de referinta a autorului Adrian Cristian Moise o reprezinta Dimensiunea
criminologica a criminalititii din cyberspatiu. Conform acestuia criminologia, care este o stiinta cu
individualitate proprie, destinatd studierii cauzelor, starii si dinamicii fenomenului infractional, a
criminalului, Tn scopul perfectionarii actului de justitie, a politicii de aparare sociald impotriva crimei
si de prevenire a acesteia, poate fi privitd si ca o dimensiune a criminalitdtii din cyberspatiu.
Cyberspatiul a schimbat natura si domeniul criminailtatii si victimizarii. Prin urmare a aparut o noua
notiune si disciplind, denumita Criminalitatea din din cyberspatiu (Cyber Criminology), aceasta fiind 0
disciplina care studiaza cauzalitatea infractiunilor care se comit in cyberspatiu, un spatiu virtual si

impactul lor in spatiul fizic [3, p.16].
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Autorul accentueaza faptul cd in lumea offline, anumite activitati, cum ar fi comertul si
afacerile, difuzarea informatiilor sunt supuse la diverse mecanisme de control prin intermediul unor
reglementdri de stat sau internationale, in timp ce in lumea online, aceleasi activitdti sunt lasate sa se
autoreglementeze. Pe internet, unde nu exista nici o interventie de la nici un fel de organ de guvernare,
sanctiunile de autoreglementare nu pot fi suficiente pentru a preveni comportamente nedorite, cum ar
fi criminalitatea in cyberspatiu. Punerea in aplicare a legii trebuie sa fie sustinutd de sanctiuni pentru a
fi eficientd, autoreglementarea nefiind in masura sa ofere acest lucru. Mai mult decat atat, faptul ca
internetul nu are o jurisdictie clard, reprezintd un alt obstacol important pentru ca autoreglementarea sa
fie eficienta. Jurisdictia, mecanismele de pedepsire si institusiile care impun aceste mecanisme de
sanctionare nu sunt clare in lumea online, asa cum sunt in lumea offline [3, p.16-17].

In ceea ce priveste autoreglementarea pe internet, autorul apreciaza care ar obiectivele acesteia
[3, p.21]:

- punerea in aplicare a legii; detectarea si eliminarea continutului ilegal prin cooperarea
voluntard a furnizorilor de servicii de internet care include: protectia copilului prin prevenirea realizarii
de profit de la difuzarea de materiale de pornografie infantila si prevenirea distribuirii de materiale neo
— naziste, de materiale care incita la ura;

- protectia copilului prin prevenirea expunerii copiilor la materiale nepotrivite, cum ar fi, de
exemplu, materialele cu un continut pornografic sau violent.

Se observa, ca un adevar incontestabil faptul cd internetul ofera oportunitati fara precedent
pentru exercitarea drepturilor omului si joacd un rol important in viata noastra de zi cu zi. In acest
context este esential ca toti actorii, atat cei publici, cat si cei privati sa respecte si sd protejeze
drepturile omului pe internet De asemenea, trebuie intreprinse actiuni pentru garantarea faptului ca
internetul functioneaza si evolueazd intr-o manierd care permite exercitarea si respectarea drepturilor
omului.

In sprijinul realizarii acestei viziuni asupra unui internet care are la baza drepturile omului, au
fost definite urmatoarele principii [3, p.9-10]:

- universalitate si egalitate — toti oamenii se nasc liberi si egali In drepturi si demnitate, acestea
trebuind sa fie exercitate, respectate si protejate in mediul online;

- drepturi si dreptate sociald — internetul este un spatiu destinat promovarii si protectiei
drepturilor omului, precum si progresului dreptatii sociale;

- accesibilitate — orice persoana are dreptul de a accesa si utiliza un internet deschis si Sigur;

- exprimare si asociere — orice persoana are dreptul de a cauta, primi si distribui liber informatii
pe internet, fard cenzurd sau alte interferente. Orice persoand are dreptul de a se asocia liber, pe si prin

domeniul internetului, Tn scopuri sociale, culturale, politice sau in alte scopuri;
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- viata privatd si protectia datelor cu caracter personal — orice persoand are dreptul la viata
privatd in mediul online. Aceasta include dreptul de a nu fi obiectul supravegherii, dreptul de a folosi
mecanisme de criptare si dreptul la anonimitate online;

- viata, libertatea si securitatea — drepturile la viata, libertate si securitate trebuie sa fie
respectate, protejate si exercitte in mediul online. Aceste drepturi nu trebuie sa fie utilizate pentru
incalcarea altor drepturi Tn mediul online;

- diversitate - diversitatea lingvistica si culturald trebuie promovata pe internet, iar inovarea in
materie de tehnologie si politici trebuie incurajata pentru a facilita pluralitatea de exprimare;

- acces nediscriminatoriu — orice persoana are drepul la acces universal si deschis la continutul
existent pe internet, fara sa existe prioritizari discriminatorii, filtrare sau control al traficului din ratiuni
comerciale, politice sau de alta natura;

- standarde si reglementare — arhitectura internetului, sistemele de comunicare si formatele
datelor si documentelor trebuie sd aiba la baze standarde deschise, care aigurd interoperabilitatea
deplina, precum si incluziunea si egalitatea de sanse pentru toti;

- guvernare — drepturile omului si dreptatea sociala trebuie sa reprezinte bazele legale si
normative pentru functionarea si guvernarea internetului.

Adrian Cristian Moise accentueaza pericolele care zac ascunse in lumea digitala, dar si faptul
ca 1n lumea digitala orice activitate lasd o urma. Unele persoane cunosc modul cum trebuie acoperita o
urmad sau cum sau cum pot sd o stearga. Utilizatorii de internet sunt responsabili pentru informatiile
personale pe care le publica pe retelele de socializare. Peste tot pe internet oamenii sunt Incurajati sa
ofere informatiile personale, preferintele si obiceiurile lor si sa dezvaluie locatiile personale. Unele
firme intra in posesia unor cantitati mari de date cu caracter personal de la clientii lor. Adesea,
utilizatorii nu sunt informati de aceste firme cu privire la scopul si modul de utilizare a acestor date,
chiar daca acestia au consimtit sa le transmita. Astfel, prin utilizarea necorespunzatoare a datelor cu
caracter personal, utilizatorii ei insisi ar putea sd fie amenintati de potentiale pericole in spatiul virtual.
Un numar important de companii care isi desfdsoara activitatea pe internet, cum ar fi de exemplu,
furnizorii de platforme de retelele de socializare si de servicii profita de aceasta situatie. Asfel, aceste
companii realizeaza profituri mari prin comercializarea si exploatarea datelor cu caracter personal, pe
care utilizatorii fie le-au transmis in mod liber, sau au fost colectate fara stirea lor [3, p.35-36].

Autorul isi apleaca atentia si asupra lumii virtuale, aceasta fiind definitd ca un tip de comunitate
virtuala care ia adesea forma unui mediu simulat, bazat pe computer, prin care utilizatorii pot
interactiona unii cu altii si pot utiliza si crea obiecte, de cele mai multe ori in spatii tridimensionale [3,
p.63].

El clasifica lumile virtuale in functie de caracteristicile lor specifice. Astfel, lumile virtuale se

impart in doua categorii generale: lumea virtuald bazata pe jocuri si lumea virtuala bazatd pe
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comunitate, acestea adesesea partajandu-si caracteristicile uneia celeilalte. Una dintre cele mai
importante evolutii in cadrul lumilor virtuale o reprezintd posibilitatea de a transforma castigurile
obtinute in cadrul acestor spatii online in bani din lumea virtuald. Prin urmare, activitatile din lumea
virtuala s-au transformat in profituri in lumea reala [3, p.64].

Cercetand cauzalitatea fenomenului criminalitatii din cyberspatiu si a victimizarii, autorul a
incercat sd o explice prin teoria tranzitiei spatiului. Aceastd terorie se referd la circulatia persoanelor
dintr-un spatiu in alt spatiu (din spatiul fizic in cyberspatiu). Teoria sustine ideea ca ca oamenii se
comporta diferit atunci cand se deplaseaza dintr-un spatiu in altul. Principiile de baza ale acestei teorii
sunt urmatoarele [3, p.69-72]:

- persoanele care au un comportament reprimat in spatiul fizic au tendinta de a comite
infractiunea in cyberspatiu, care altfel nu ar fi savarsit-o in spatiul fizic din cauza statutului si a pozitiei
lor;

- flexibilitatea si anonimitatea identitatii lor si lipsa unor factori de descurajare in cyberspatiu
oferd infractorilor posibilitatea de a savarsi infractiuni in cyberspatiu;

- comportamentul criminal al infractorilor in cyberspatiu este importat n spatiul fizic; acesta,
de asemenea, putand din spatiul fizic, sa fie exportat in cyberspatiu;

- actiunile infractorilor din cyberspatiu si natura dinamica spatio-temporald a cyberspatiului
ofera sansa infractorilor din cyberspatiu s nu fie descoperiti de organele judiciare;

- infractorii din diferite state nationale se pot asocia in cyberspatiu in scopul comiterii unor
infratiuni, dupa cum si asocierea infractorilor in spatiul fizic este potrivita pentru a savarsi infractiuni
in cyberspatiu;

- conflictul dintre normele si valorile spatiului fizic cu normele si valorile cyberspatiului
determind savarsirea infractiunilor in cyberspatiu.

Un alt factor sesizat de autor este faptul cd imitarea, mimetismul este una dintre cauzele
proliferarii infractiunilor informatice Desi activitatile de recrutare pe internet reduc posibilitatea de
imitare in lumea fizica, grupurile teroriste au utilizat internetul pentru a furniza informatii si directii
necesare online pentru ca persoanele recrutate sd imite activitatile teroriste desfasurate de membrii
grupului. De cele mai multe ori vor publica aceste informatii pe internet, la care orice membru sau
potential membru al grupului terorist poate avea acces [3, p.83].

O carte de referinta in abordarea infractiunilor informatice o reprezinta Criminalitatea in
cyberspatiu care 1i are drept autori pe loana Vasiu si Lucian Vasiu. Autorii trag un semnal de alarma
in privinta atacurilor informatice, specificand ca acestea ridica probleme noi si multiple si pot afecta
toate nivelele societatii. Atacurile informatice vizeaza si afecteaza persoane fizice din toate grupurile
demografice (barbatii si femeile raportand crime intr-o proportie aproape egald), firme mici si mijlocii,

instante de judecatd, operatori bursieri, corporatii globale, organisme guvernamentale, Intregi industrii
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sau chiar tari intregi. Impactul atacurilor informatice depinde de victima si poate consta in pagube
financiare mari, incalcarea drepturilor de proprietate intelectuald, contaminarea sau copierea datelor
informatice, blocarea accesului la date informatice, repudierea tranzactiilor sau comunicatiilor
electronice, incetinirea vitezei de procesare a datelor s.a. [98, p.13-14]

Cei doi autori analizeaza cerintele operationale si legale privind prevenirea criminalitdtii
informatice, incepand prin a arata ca sistemele informatice joaca un rol vital in organizatiile moderne
pentru ca ele furnzeaza informatia necesara si capacititile de prelucrare si diseminare a acesteia, strict
necesare pentru indeplinirea cerintelor functionale/operationale, indiferent de context sau domeniul de
activitate. Deoarece infractionalitatea informaticad poate avea consecinte multiple, in unele cazuri foarte
grave (putdnd afecta chiar economia sau securitatea nationald), precum si pentru a asigura increderea
absolut necesara desfasurarii activitatilor care implica sisteme informatice si pentru a respecta cerintele
cerintele legale existente, managementul securitatii sistemelor informatice devine extrem de important
[98, p.64].

Conform autorilor, securitatea in domeniul sistemelor informatice se referd, in primul rand la
confidentialitate, integritate, disponibilitate, nuantand continutul acestor concepte [98, p.70].

Confidentialitatea este un atribut care se refera la datele informatice si vizeazd prevenirea
accesului fara drept. Datele informatice pot avea o valoare economica importanta, ceea ce poate duce
la atacuri informatice care vizeaza accesul la acestea, implicit incalcarea confidentialitatii lor.
Incilcarea confidentialitatii datelor personale poate avea multiple consecinte nefaste pentru cei
afectati. Datoritd caracteristicilor sistemelor informatice, atacurile care vizeaza incélcarea
confidentialitatii datelor informatice sunt, In unele situatii, dificil de detectat sau contracarat.

Integritatea se refera la pastrarea corecta, nealteratd si completd a datelor informatice.
Integritatea datelor informatice are atat componente fizice, cat si logice si implicad anumite conditii
dezirabile, care sunt mentinute in timp, referitoare la mentinerea si pastrarea datelor in conditii
corespunzatoare situatiei initiale care reflecta fapte corecte.

Disponibilitatea datelor sau sistemelor informatice se referd la prevenirea actiunilor care
impiedica sau intarzie semnificativ accesul la date sau folosirea sistemelor informatice — printre
asemenea actiuni se numdard criptarea sau stergerea datelor sau atacurile care vizeaza refuzul
serviciului (Denial of Service - DoS). Atacurile de acest tip consuma resursele unui sistem informatic,
resurse destinate servirii utilizatorilor legitimi.

Tn continuarea demerslui lor stiintific se remarci ci amenintirile la adresa securititii sistemelor
informatice reprezintd o preocupare majora deoarece afectarea negativd a functionarii acestora se
reflecta Intr-o varietate de moduri asupra organizatiei care detine sau foloseste respectivele sisteme:
scaderea productivitatii si a veniturilor; pierderea de date informatice ale organizatiei, clientilor sau

angajatilor; afectarea negativa a reputatiei si pierderea sau scaderea Increderii clientilor si partenerilor;
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costuri legate de respectarea prevederilor legale privind reglementarile dupa un atac; amenzi din partea
autoritatilor si costuri legate de posibilele procese civile; scaderea pretului actiunilor la bursa, in unele
cazuri afectand chiar terte parti [98, p.79].

Totodata, se face apoi o trecere in revistd a principalilor autori care pot cauza probleme de
securitate sistemelor informatice, dupa cum urmeaza [98, p.86-87]:

- angajati — acestia sunt investiti cu incredere si au acces la sistemul informatic, in multe situatii
putand abuza de drepturile de acces; in plus, angajatii pot comite erori de utilizare, initializare sau
configurare (din neatentie, lipsa unor cunostinte tehnice suficiente etc.), care pot cauza probleme de
securitate;

- consultanti/personalul de intretinere a sistemului — acestia au adesea acces la sistemul
informatic, putand efectua diverse operatiuni,

- furnizori/clienti — motivele lor economice nu sunt in unele cazuri aliniate cu cele ale
organizatiei si, in unele situatii pot efectua anumite actiuni care pot prezenta riscuri de securitate;

- competitori — alti indivizi sau organizatii care vor avea de castigat de pe urma pierderilor
organizatiei cauzate de atacuri asupra sistemului informatic;

- crackeri/hoti profesionisti — persoana care penetreaza ilegal sistemele informatice si cauzeaza
daune intentionat;

- experti 1In spionaj — persoane care sunt specializate in obtinerea de informatii de care vor
beneficia alte organizatii. Aceste persoane au un nivel inalt de cunostinte tehnice, sunt bine platite si
pot adesea realiza actiunile lor nedectati.

Pentru atacatorii enumerati mai sus, primul pas in penetrarea neautorizatd a unui sistem
informatic consta in culegerea informatiilor necesare despre sistemele vizate. Dupa colectarea acestor
informatii, atacatorii Incearca sa determine vulnerabilitdtile existente, pentru aceasta putand folosi un
numadr de utilitare (spre exemplu, Nmap pentru a identifica porturile deschise si serviciile care ruleaza
la aceste porturi). Prin vulnerabilitati se intelege orice orice fapt care prezintd o problema din punct de
vedere al securitatii sistemului de informatii intr-un anumit context. Vulnerabilititile pot rezulta din
erori de programare (software, bugs), parole usor de ghicit sau spart sau configurari gresite ale
sistemului. Vulnerabilitatile sunt portitele prin care se manifesta amenintarile. Unele vulnerabilitati
permit acces imediat la un calculator sau trecerea de un firewall, altele pot furniza informatiii care sa
permitd indirect accesul neautorizat.

O lucrare recent aparutd in randul cartilor din Romania care abordeaza problematica
criminalitatii informatice este Introducerea in crimalitatea informatica a lui Ionut Andrei Barbu.
Acesta remarca o realitate codidiand si anume faptul ca noua tehmologie oferitd de informatica a
patruns n activitatea cotidiand, a bulversat modul nostru de viata obisnuit si ne-a facut sa privim cu

mai multa incredere in viitor. Astazi, pentru a putea cumpara un bilet de tren sau un tichet in metrou,
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trebuie sa intri intr-un dialog necesar cu automatul care face distribuirea prin accesarea unui cod,
activitate care banalizeaza in totalitate vechiul mod de disributie [113, p.10].

Acest fapt nu poate sa duca decat la dependenta noatra de sistemele informatice deoarece
acestea ne oferd posibilitatea de a ne administra in toate domeniile; distributia electricitatii gestionarea
resurselor, transporturi eriene, alocatii familiale, securitate sociala, fiscalitate, gestiune bancard si
tranzactii financiare, viramente de salarii, controale aeroportuare, carti de identitate, pasapoarte,
permise de cconducere, etc. De aceea, constientizand importanta patrunderii noilor tehnologii in viata
cotidiand, trebuie sa ne luam masuri de protejare a sistemelor informatice, noua tehnologie fiind la fel
de vulnerabila pe cat de necesara [113, p.12].

Totodata, in acceptiunea autorului, fenomenul criminalitatii informatice este compus, intr-0
acceptiune mai restransd din faptele care sunt indreptate strict asupra sistemelor informatice sau a
datelor pe care acestea le contin, in timp ce in sens mai larg aici pot fi incluse comportamentele care s-
ar circumscrie notiunii de criminalitate legata de calculator [113, p.14].

Autorul sesizeaza in mod corect faptul ca criminalitatea informatica include, pe langa actele
infractionale clasice (fraudd, contrafaceri, prostitutie, inselaciune) si fapte proprii domeniului
cibernetic (piraterie, software, furtul de carduri sau falsificarea instrumentelor de plata electronice,
virusarea retelelor, terorismul electronic, hartuire prin e-mail etc.) [113, p.16].

Ionut Andrei Barbu avertizeaza asupra amplorii fenomenului, afirmand ca inca din momentul
in care raspandirea prelucrdrii automate a datelor a devenit o certitudine, s-a prevazut ca delictul cel
mai frecvent care va fi intalnit in statisticile privind criminalitatea va deveni criminalitatea prin
computer [113, p.18].

Autorul trage un semnal de alarma si asupra faptului cd un atac informatic poate interveni in
orice moment, mai ales atunci cand reteaua este conectatd la internet. Autorii fraudelor informatice
actioneaza de reguld noaptea tarziu, ei evitand orele de zi, cu toate ca traficul intens le-ar putea masca
activitatea. Procedeaza asa deoarece multi dintre acestia au servicii, merg la scoald sau alte activitati
care nu le permit sd desfasoare activitati criminale in fata calculatorului. Multi dintre autorii fraudelor
informatice acceseaza retelele - tintd in momentele cele mai propice cand, datorita traficului redus,
rapiditatea penetrarii unei retele atinge viteza maxima, adica in jurul orei 4 dimineata [113, p.33].

S-a incercat chiar realizarea unui portret — robot al celor care incalca legea savarsind infractiuni
de naturd informatica, considerandu-se cd acestea incadreaza in tipul criminalitdtii gulerelor albe. Un
profil clasic al faptuitorilor acestor infractiuni poate fi rezumat astfel; barbat cu varsta cuprinsa intre 14
si 44 de ani, avand un statut social bun, fara antecedente penale, inteligent si motivat [113, p.34].

Ionut Andrei Barbu afirma ca alaturarea notiunilor de drept penal si informatica nu trebuie sa
surprinda. Calculatorul este un instrument fragil si greu de controlat care poate fi manipulat destul de

usor. Fragilititatea instrumentului informatic il determina pe legiuitor sa incerce sa asigure cea mai
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buna protectie In scopul de a evita fraudele ce pot lua forme diverse: piratare informatica, crearea de
conturi bancare fictive, contrafacere, distrugerea de sisteme prin intermediul unui virus — deci nu e
deloc surprinzator ca dreptul penal isi gaseste aplicarea in acest domeniu pentru a sanctiona diferitele
ativitati frauduloase care aduc atingere in special drepturilor persoanelor [113, p.39].

Problematica infractiunilor informatice s-a aflat in ultimul timp si in centrul preocuparilor
tezelor de doctorat din Romania, putand exemplifica cu teza de doctorat Criminalitatea informatica a
lui Florin Encescu, sustinuta in anul 2010.

Autorul sesizeazd in mod corect faptul ca infractionalitatea informatica, este nu numai un
domeniu de maxima actualitate Tn materie penald, dar mai ales un domeniu ce ofera largi si numeroase
perspective cercetarii viitoare, datoritd fenomenalei dinamici tehnologice si diversificarii, dar si
sporirii gradului de rafinament al activitatilor antisociale, intr-o lume electronica in care existenta
virtuala devine tot mai mult o a doua natura umana [203, p.7].

Referindu-se la prevenirea si combaterea acestui tip de infractiuni, autorul remarca ca cele mai
multe tiri nu iau o pozitie coerenta, unitara privind modul in care legea poate fi aplicatd pe internet. In
acest sens, masurile trebuie sa fie luate pentru a promova abilitarea fortelor la nivel international. Este
inca o mare nevoie, subliniaza el, de noi norme internationale pentru a face mai usoara investigarea si
urmdrirea in justitie a autorilor infractiunilor sdvarsite pe internet. Cercetarea infractiunilor va continua
sa fie reglementata de jurisdictia binationala: principiul c¢a un act trebuie sa fie pedepsit n ambele tari
va continua sa se aplice pentru investigatiile penale internationale, iar autoritatile de ancheta nu vor fi
autorizate sd efectueze investigatii la retele de calculatoare in afara jurisdictiei lor nationale proprii
[203, p.8].

O alta tezd de doctorat din Romania, de datd mai recentd si anume din 2014, este si cea a lui
Octavian Vara care poartd denumirea de Criminalitate informatica, precum cea anterior analizata.

In viziunea autorului, daca in statele din afara Uniunii Europene guvernele ar putea abuza de
spatiul virtual pentru supravegherea si controlul propriilor lor cetiteni, Uniunea poate contracara
aceasta situatie prin promovarea libertatii online si asigurarea respectarii drepturilor fundamentale in
mediul cibernetic. In acelasi timp insi a sosit timpul ca Uniunea Europeani si-si intensifice eforturile
in vederea elaborarii unei strategii de securitate ciberneticd a mediului virtual, care sd prezinte viziunea
sa in acest domeniu, clarificand rolurile si responsabilitatile statelor membre [196].

In final, este de remarcat George Zlati care este un alt doctrinar cu inclinatie spre analizarea
infractiunilor informatice, acesta prezentand impreuna cu un colectiv de autori in Noul Cod penal.
Partea speciald. Analize sinteze si explicatii o interesantd relatie a fraudei informatice cu alte
infractiuni.

In relatia cu infractiunea de fals informatic, acesta nu este de acord cu opinia conform cireia

ntre falsul informatic si frauda informatica exista un concurs de calificari, frauda informatica avand un
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caracter special fata de falsul informatic. Acesta afirma ca in mod cert din Raportul explicativ al
Conventiei privind criminalitatea informatica ratiunea este diferita n ceea ce le priveste, domeniul de
activitate fiind, de asemenea, diferit. Este, asadar, posibila retinerea unui concurs ideal de infractiuni in
anumite ipoteze particulare [168, p.280].

In relatia cu infractiunea de acces ilegal la un sistem informatic (art. 360 C. pen.) se apreciaza
ca accesul la un sistem informatic fiind infractiune mijloc, iar frauda informatica — infractiunea scop,
ne vom afla n prezenta unui concurs ideal de infractiuni. Nu putem discuta despre o absorbtie naturald
sau legala in acest context, deoarece infractiunea de acces neautorizat la un sistem informatic poate fi
catalogata inclusiv ca o infractiune obstacol ce protejeaza inclusiv aspecte ce nu sunt avute in vedere
de frauda informatica — de exemplu, confidentialitatea datelor informatice [168, p.281].

In ceea ce priveste relatia cu infractiunea de inseliciune, autorul considera ci intre aceste doua
infractiuni exista un concurs de calificari incompatibile. Discutam, practic, Tn viziunea acestuia despre
aceeasi valoare sociala — patrimoniul — protejatd de ambele texte de incriminare, fiind excesiv a
sanctiona agentul de doud ori pentru lezarea aceleiasi valori sociale. Tot el considera insa ca trebuie
facutd o nuantare. Astfel, cazul fraudei informatice, paguba trebuie sd producd un efect direct al
interactiunii logice cu sistemul informatic vizat, fara a exista o altd conduita ulterioara prejudiciabild a
persoanei vatimate. In mod regretabil, in practica judiciard au existat situatii in care s-a retinut un
concurs intre infractiunea de inselaciune si cea de fals si frauda informatica atunci cand agentul a
introdus licitatii fictive pe internet, In scopul obtinerii unui folos material injust, indiderent daca se
retine frauda informatica ori infractiunea de inselaciune, este exclus ca acestea sd fie retinute
impreund. Au existat si in practica judiciara in care s-a retinut exclusiv infractiunea de frauda
informatica. Acceptdm de multe ori cd intre cele doua infractiuni existd o diferentiere de finete. Cu
toate acestea, este inacceptabil sa fie retinute in concurs cu privire la aceeasi fapta, acelasi prejudiciu,
acelasi subiect pasiv si aceeasi imprejurare [168, p.280-281].

In relatia cu infractiunea de alterare a integritatii datelor datelor informatice (art. 362 C. pen.)
se considera ca nu se poate afirma faptul ca frauda informatica are un caracter special fata de art. 362
C. pen, deoarece aceasta din urma infractiune are o modalitate de comitere - prin deteriorarea datelor
informatice — ce nu se regdseste in tipicitatea fraudelor informatice. Cu toate acestea, in viziunea
autorului, ne vom afla in prezenta unui concurs de calificari redundante atunci cand modalitatile de
comitere de la art. 362 C. pen. sunt exact cele avute in vedere de art. 249 C. pen. Practic, frauda
informatica nu poate fi sdvarsita fard comiterea modalitatilor de la infractiunea de alterare a integritatii
datelor informatice. Asadar, in aceastd ipoteza se va retine frauda informatica ce protejeaza inclusiv
valoarea sociala avuta in vedere de art. 362 C. pen. Va exista un concurs de infractiuni doar cand
agentul realizeaza, pe langd modalitdtile avute in vedere de frauda informaticd, si o deteriorare a

datelor informatice [64].
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In ceea ce priveste Republica Moldova, criminalitatea informatica a intrat in sfera preocuparilor
autorilor Gheorghe Alecu si Alexei Barbaneagra prin cartea acestora intitulatd Reglementarea penala
si investigarea criminalistici a infractiunilor din domeniul informatic.

Cei doi autori fac o paralela intre criminalitatea informatica reala si criminalitatea informatica
aparentd, aratand ca diferenta reprezinta cifra neagra a acestui gen de crima si ea cuprinde toate acele
fapte sanctionate de legiuitor, dar care, din anumite motive, raman nedescoperite de cétre organele
abilitate ale justitiei penale. Dacd in cadrul criminalitdtii generale se apreciazd ca cifra neagra
reprezintd un important segment de fapte penale nedescoperite, in cadrul criminalitatii informatice,
procentul acesteia tinde tinde sa fie in jur de 90%. Din totalul fraudelor detectate, 58% sunt descoperite
din greseala sau din intdmplare — ceea ce indica faptul ca sistemele de control din cadrul companiilor
sunt neadecvate, ele neputand sesiza si detecta fraudele in foarte multe cazuri [65, p.20].

Referindu-se la subiectul activ al infractiunii informatice, se afirma ca dezvoltarea fara
precedent a tehnologiei informatiei a dus la crearea unui nou grup, cu specificitate aparte, cel al
calculatoristilor. Din cauza perioadei scurte in care s-a format, grupul de calculatoristi este constituit in
proportie de 90% din indivizi tineri, dacd nu foarte inteligenti, atunci foarte capabili de a lucra cu
entitati abstracte, grupul dovedind ca poate actiona mult mai unitar decat altele [65, p.178].

In ceea ce priveste subiectul pasiv al infractiunilor informatice, Gheorghe Alecu si Alexei
Barbaneagra considera cd cooperarea victimei este un factor esential in eliminarea criminalitatii
informatice. Reticienta de a anunta organele abilitate sa efectueze cercetarea constituie o problema
gravi in lupta contra acestei criminalititi. In multe cazuri, numai o informatie din partea victimei
permite investigarea faptei comise, urmarirea si arestarea infractorului. Denuntarea infractiunilor
informatice in fata autoritatilor competente si, in general, a publicului, ar putea sa aibd avantaje pentru
organismele informatice in ceea ce priveste prevenirea acestor fapte. S-ar putea ajunge prin urmare, la
0 mai bund evaluare a imperfectiunilor si a riscurilor in unitatea in care lucreaza victima sau in alte
organizatii de acelasi tip si, In consecintd la o ameliorare a calitatii masurilor de securitate informatica
si de detectare a infractiunilor informatice. In mod sigur aceasta ar putea ameliora atat competenta, cat
si experienta organelor insdrcinate cu cercetarea si judecarea infractiunilor informatice”.

Preocupéndu-se si de masurile de securitate in sistemele informatice, autorii remarca ca orice
organizatie, companie, institutie detine date si informatii sensibile, pe care trebuie sd le protejeze:
numere ale cartilor de credit ale clientilor, parole de acces, secrete de cercetare - dezvoltare si
inregistrari financiare. Aceste date si informatii au devenit rapid un fel de “bijuterii ale coroanei” in
inima oricdrei organizatii, informatii care trebuie tinute departe de ochiul unei persoane neautorizate,
vazute doar de cei care au acces autorizat [65, p.188].

Ca o masurd masura de securitate in vederea scurgerii de informatii, se recomanda de catre cei

doi autori ca utilizatoririlor individuali dintr-o companie sa li se asigure accesul la datele de care au
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strictd nevoie sau care sunt de folosinta generald si interzicerea folosirii acelor date care le exced
responsabilitatea. O atentie deosebitd trebuie acordatd managementului activitatii de securitate si
selectarii personalului care va lucra cu fluxul de informatii, stabilirii unor reguli clare si asigurarea
respectarii acestora. Accesul la informatii trebuie restrictionat la datele strict necesare indeplinirii
sarcinilor de serviciu, iar materialele sensibile vor fi impartite in sectiuni, astfel incat nici un angajat sa
nu cunoasca documentele respective in intregime [65, p.189-190].

Pentru implementarea concretd a acestor masuri, utilizatorii trebuie sa ia la cunostintd despre
reguli referitoare la ceea ce le este permis, si mai ales, la ceea ce nu le este permis in interiorul
sistemului informatic, dupa cum urmeaza [65, p.192];

- sa nu foloseasca nici un echipament de calcul fara permisiune;

- sd nu Incerce sa acceseze informatii decat daca au cunostintd ca sunt autorizati in acest sens;

- sa nu foloseasca echipamentele de calcul in scopuri personale;

- sa stie ce trebuie facut 1n situatia in care un virus este descoperit in sistem;

- sa nu modifice datele stocate decat in cazul in care sunt autorizati in acest sens;

- sa fie foarte atenti la informatiile copiate de pe internet sau alte surse in vederea identificarii
programelor tip virus sau cal troian;

- sd-si pastreze in mod confidential datele de identificare (user-name) si acces (parold) si sa nu
permita nimanui sa nu le foloseasca;

- sd nu lase un calculator in functionare nesupravegheat, fara sia foloseasca optiunile de
securitate care solicita introducerea unei parole pentru a obtine accesul la statia de lucru;

- sa nu foloseasca datele de identificare si de aces ale altor persoane;

- sd ia in considerare faptul ca toate activitatile realizate in sistem, prin folosirea elementelor
personale de identificare si acces, vor cadea In responsabilitatea sa.

Tot in Republica Moldova, o alta carte de referintd in domeniu o constituie Pasul Il n
ciberspatiu: Securitatea informationali, semnata de un colectiv de autori: Nicolae Ploteanu, Sergiu
Maftea, Rodica Griniuc, Angela Cotofana.

Conform opiniei autorilor, prin pericol pentru securitatea informationald se are in vedere
intentia, actiunea (inactiunea) manifestata real sau potential, sau factorul cu caracter ecologic, tehnic
sau de alt gen, a carui realizare sau dezvoltare contravine intereselor de baza a persoanei, societatii si
statului in domeniul infractional [149, p.13].

Ei clasifica sursele pericolelor securitdtii informative a Republicii Moldova in surse externe si
surse interne.

Principalele surse externe ar fi urmatoarele [149, p.16]:

- ciber — criminalitatea transnationald, activitatea structurilor criminale, a unor grupuri sau

persoane, orientatd spre obtinerea accesului nesanctionat la resurse de retea si informatie;
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- activitatea ilegald a organizatiilor teroriste si extremiste internationale, interesul acestora fata
de posedarea si utilizarea “armei informationale;

- activitatea structurilor internationale, politice, economice, militare, de spionaj si a serviciilor
speciale, orientatd spre efectuarea controlului asupra spatiului cibernetic global si obtinerea
nesanctionatd a informatiei;

- avansarea tehnologicd a marilor puteri mondiale, intetirea concurentei mondiale pentru
detinerea celor mai importante tehnologii si resurse;

- elaborarea de catre un sir de state a conceptului de “rdzboi informational”, care presupune
crearea unor mijloace eficiente de influentd asupra mediului informational al altor state, distrugerea
infrastructurii informationale sau defectarea functiondrii normale a sistemelor informationale si de
comunicatii, obtinerea accesului nesanctionat la resurse informationale sau impunerea unor informatii
false.

Principalele surse interne ale pericolelor sunt urmatoarele:

- imperfectiunea bazei normative ce reglementeaza organizarea si functionarea sistemului
complex, unic de protectie a informatiei in Republica Moldova, inclusiv subsistemele de protectie
tehnica criptografica a informatiei;

- activitatea ilegald a unor grupuri de persoane orientate spre obtinerea nesanctionatd a
accesului la informatie si efectuarea controlului asupra functiondrii sistemelor informationale si de
telecomunicatii;

- coordonarea insuficientd a activitatii, delimitarea neclard a autoritatilor organelor
administratiei publice ce tin de elaborarea si elaborarea politicii unice de stat in vederea asigurarii
securitatii informationale a Republicii Moldova;

- utilizarea fortatd, cauzatd de ramanerea in urma a industriei autohtone, a mijlocelor de
program si aparat importate, la crearea si elaborarea sistemelor informationale si de telecomunicatii,

- nivelul inadecvat de automatizare a autoritatilor administratiei publice, a domeniului de credit
st a celui financiar, industrial, agriculturii, educatiei, sanatatii, domeniului de deservire a cetatenilor,
precum si nivelul insuficient de instruire pentru a lucra la calculator si a nivelului general de educatie;

- finantarea bugetard necorespunzatoare a activitatilor ce tin de securitatea informationalad in
Republica Moldova.

Autorii avertizeaza asupra faptului ca uneori, un eveniment care are loc pe un computer sau o
retea este parte a unei serii de pasi ce intentioneaza sa produca un acces neautorizat. Acest eveniment
este apoi considerat ca parte a unui atac. Un atac are mai multe evenimente. Tn primul rand e format
din mai multi pasi pe care atacatorul ii face. Printre acesti pasi regasim o actiune indreptata spre o
tintd, cat si utilizarea unei unelte pentru a exploata o vulnerabilitate. In al doilea rand, un atac

intentioneaza sa obtina un rezultat neautorizat privit din perspectiva utilizatorului sau administratorului
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sistemului in cauzi. In final, un atac reprezinti o serie de etape voluntare pe care atacatorul le
realizeaza, acest lucru diferentiind un atac de secventa de actiuni normale [149, p.46].

O lucrare de referintd in domeniul dreptului penal din Republica Moldova o reprezintd
monumentalul tratat de Drept penal. Partea speciala a autorilor Sergiu Brinza si Vitalie Stati. Desi
aceasta carte nu se constituie intr-o monografie dedicata criminalitatii informatice, dupa cum arata si
titlul acesteia, prin modul exhaustiv in care sunt abordate si analizate inclusiv infractiunile informatice,
ea reprezintd o lucrare etalon in domeniu.

Potrivit autorilor dacd deceniul trecut a fost marcat de aparitia si perfectionarea
calcalculatoarelor personale, usor accesibile si la preturi din ce in ce mai scdzute, deceniul actual este
caracterizat de conectivitatea tot mai pronuntatd, adicd de fuziunea dintre calculatoare si
telecomunicatii; cele mai multe calculatoare sunt folosite azi in interconectare, in retele locale (LAN)
si in retele de arie largd (WAN), ceea ce confera informaticii si telecomunicatiilor un rol determinant
in asigurarea legaturilor stiintifice, de afaceri, bancare sau de naturd umana intre persoane si institutii.
Traim intr-o lume in care sute de milioane de calculatoare, deservind utilizatori foarte diversi, sunt
interconectate intr-o infrastructura informatica globala. Specialistii cauta si gasesc, cu o viteza de-a
dreptul incredibild, solutii tehnice pentru dezvoltarea capacitatii de comunicatie a calculatoarelor si
pentru sporirea calitatii serviciilor de retea oferite [170, p.253].

Conform acestora, crearea tehnicii de calcul cu o potentialitate enorma, implementarea ei ampla
in activitatea economicd, sociald si manageriald, aldturi de sporirea considerabild a valorii informatiei
— toate acestea dicteazd necesitatea reglementdrii juridice a proceselor care au loc in sfera
informatizarii [170, p.253].

In opinia celor doi autori informatia stocati nu are nici o valoare in sine. Valoarea ei devine
evidentd in momentul in care o folosesti, sau mai rau, o pierzi prin nefolosirea rapida si eficienta. De
aici efortul permanent de reorganizare a productiei si distributiei de informatie, precum si a
simbolurilor utilizate pentru a o comunica. Deci, informatiile trebuie protejate si cand sunt lansate in
retele pentru a se restructura in modele din ce in ce mai largi, in arhitecturi de cunostinte. Datoritd
spatiului in care se poarta si legislatiei precare, razboiul infractional in acest caz implica riscuri mici si

posibile castiguri mari [173, p.253].
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1.2. Analiza materialelor stiintifice publicate la tema tezei in striinitate

In striinatatate, dar prepomderent in S.U.A. au fost publicate numeroase carti dedicate analizei
fenomenului de criminalitate informatica.

Un astfel de caz este, de exemplu, lucrarea Computer Crime, Investigation, and the Law
scrisd de Chuck Eastomm si Jeff Taylor, in care se face si o interesantd prezentare a istoricului
infractiunilor informatice in America.

Astfel, 1981 nu a fost doar anul primei arestari pentru o infractiune informatica, ci a fost un an
pivotal si in istoria virusilor informatici. Primii virusi cunoscuti pe scara larga gasiti ,,in salbaticie”
(adica 1n spatiul public) au fost Apple L, II si III, descoperiti In anul 1981. Acesti virusi aveau drept
tintd sistemul de operare Apple II si s-au raspandit initial in sistemele Universitatii A&M din Texas
prin intermediul jocurilor de calculator piratate. Acest incident este deosebit de interesant deoarece a
implicat, de fapt, doud infractiuni: prima a fost lansarea propriu-zisa a virusului informatic, iar a doua
a fost faptul ca multe victime ale virusului au devenit victime prin propria lor activitate infractionala —
furt de date prin piraterie de programe informatice [19, p.39].

in 1983, ajungem la un alt punct de reper in acest domeniu In acest caz, un grup de adolescenti,
care se autodenumeau grupul 414, cu referintd la codul zonei in care locuiau (Milwaukee), au fost
arestati de FBI si acuzati de multiple incidente de patrundere in calculatoare. Printre calculatoarele in
care patrunsesera erau si cele ale Centrului de Cancer Sloan Kettering si ale Laboratoarelor Nationale
Los Alamos. Unuia dintre cei acuzafi i s-a acordat imunitate impotriva trimiterii in judecata in
schimbul cooperarii cu autoritatile, iar ceilalti au primit cinci ani de supraveghere strictd. Acest caz
este fascinant din cateva motive. Primul si cel mai important este faptul ca acesta este una dintre
primele arestiri pentru hacking. In perioada aceea de inceput, legile privitoare la infractiunile
informatice erau incd inadecvate si, sincer vorbind, multora dintre institutiile insarcinate cu
supravegherea respectarii legii le lipseau cunostinfele necesare pentru investigarea infractiunilor
informatice. In al doilea rand, acest caz este notabil din cauza tintelor inalte care au fost atacate de
hackeri. In vremea aceea, era ceva obisnuit ca administratorii de retea si acorde destul de putini
atentie, sau chiar deloc, masurilor de securitate. Avusesera loc atit de putine incidente de hacking incat
chiar si cei din comunitatea tehnologiei informatiei nu erau pe deplin constien{i de potentialele
pericole. In ultimul rand, este vrednica de remarcat sentinta relativ usoara. Acesti indivizi au patruns in
calculatoare de mare importantd si au riscat s producd stricaciuni uriage datelor si totusi sistemul
justitiei infractionale a tratat acest caz ca o poznd tinereascd inofensiva. Din nefericire, asa au fost
tratate de obicei infractiunile informatice la Tnceputuri. Tribunalele tratau infractiunile informatice cu

usurinta. Poate fi doar o speculatie, dar pare a fi rezonabil sa presupunem ca asemenea sentinte ugoare
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n-au facut altceva decat sa incurajeze si alte infractiuni de acelasi fel sau, in cel mai bun caz, au facut
foarte putin inspre a le descuraja [19, p.40].

Anul 1989 a fost un an de rascruce pentru infractiunile informatice, conform acelorasi autori.
Acesta a fost anul primului incident de spionaj cibernetic recunoscut pe scara larga. Cinci indivizi din
Germania Federald au fost arestati pentru patrunderea ilegald in sisteme informatice ale guvernului si
ale unor universitati si pentru furtul unor date si programe. Trei din cei cinci vindeau datele si
programele software guvernului sovietic. In timp ce au existat fira indoiald incidente de spionaj
cibernetic Tnaintea acestuia, acest incident a fost primul care a devenit cunoscut publicului. Spionajul,
inclusiv cel cibernetic, este dificil de documentat. Unul dintre motive este acela ca doar esecurile
dramatice ajung sa fie cunoscute in mod public. Spionajul reusit nu ajunge niciodata la public. Este de
asemenea problematic faptul ca politica serviciilor secrete este intotdeauna aceea de a refuza sa
confirme sau sa infirme orice presupus incident, in timp ce sustinatorii teoriei conspiratiei tind sa
arunce vina pentru orice pe vreun complot guvernamental infam. Incercarea de a afla adevarul dintre
cele doud extreme este cat se poate de dificila. Totusi, este rezonabil sa presupunem ca folosirea
sistemelor informatice pentru scopuri de spionaj a precedat anul 1989 si continud, fara indoiala, si
astazi [19, p.42-43].

Ei puncteaza faptul ca anii 90 au adus, printre altele, exemple de terorism cibernetic fara
echivoc. In 1998, gherilele etnice tamileze au invadat ambasadele Sri Lankii cu 800 de emailuri pe zi
timp de doua sdptamani. Mesajul era: ,,Noi suntem Tigrii cei negrii ai Internetului si facem aceasta
pentru a va intrerupe comunicatiile.” Serviciile secrete 1-au caracterizat ca fiind primul atac cunoscut al
unor teroristi impotriva sistemelor informatice ale unei tari. Evident, se pot purta discutii despre care a
fost primul atac terorist cibernetic real, dar acest incident indeplineste, in mod cert, toate cerintele. Mai
ntai, a fost un atac pur cibernetic. in al doilea rand, a fost in mod clar realizat in scopuri politice. Si in
ultimul rénd, a fost parte dintr-un conflict aflat in plina desfasurare [19, p.47-48].

Anul 2003 ne-a adus un alt capitol interesant in istoria infractiunilor informatice. Acesta a fost
anul Tn care Microsoft a inceput sa anunte ,,recompense” ca un mod de a facilita capturarea hackerilor,
a creatorilor de virusi si a altor feluriti infractori informatici. Pana acum nu exista indicii ca vanarea
recompenselor cibernetice ar fi fost o intreprindere de succes, dar a fost un mod interesant de a
combate infractiunile informatice. Ramane de vazut daca ,,vanatorii de recompense cibernetice” liber-
profesionisti vor fi de folos in depistarea infractorilor informatici, intr-un mod foarte asemanator celui
in care vanatorii de recompense ai Vestului Salbatic au ajutat la capturarea proscrisilor timpului lor
[19, p.52].

Avand in vedere ca aparitia si proliferarea infractiunilor informatice nu ar fi fost posibila fara
aparitia internetului, autorii Peter.Warren. Singer si Michael Streeter in lucrarea Cyber crime and

warfare prezinta o interesanta istorie a aparitiei si dezvoltarii acestuia.
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Istoria internetului este mai lungd decdt cred mulfi. Nu mai tarziu decat in anul 1962,
informaticianul american J.C.R. Licklider venise cu ideea de a lega intre ele mai multe calculatoare
pentru a forma o retea. In decursul unui deceniu, au fost dezvoltate o varietate de retele insarcinate cu
comutarea pachetelor de mesaje, dintre care cea mai importanta a fost numitda ARPANET, prescurtarea
in limba engleza pentru Reteaua Agentiei Proiectelor de Cercetare Avansatd. ARPA era o agentie a
Departamentului Apararii Statelor Unite, iar aceasta nu a fost nici prima, nici ultima datd in istorie
cand un proiect militar a condus la realiziri deosebit de benefice pentru societate..In acea perioda,
ARPA avea la dispozitie doar un numar limitat de calculatoare puternice de cercetare, iar acestea erau
raspandite prin tara, ingreunand accesul cercetatorilor. Logic, legarea lor urma sa accelereze
cercetarea. ARPANET si-a inceput viata in 1969, initial conectand doar calculatoare din Statele Unite,
dar in prima parte a anilor *70 s-a conectat si Norvegia, iar mai apoi Regatul Unit. In 1983 armata
S.U.A. a iesit din proiect pentru a-si constitui separat propria sa retea de comunicatii. Intre timp,
diversi informaticieni, printre care Vinton Cerf si Bob Kahn, lucrau la protocoale pentru a armoniza
diferitele retele care incepuserda sa se dezvolte paralel cu ARPANET-ul. Este greu sa se dea data
precisda a nasterii Iinternetului, deoarece a fost un proces de durata, dar pe la inceputul anilor 90
ajunsese deja larg raspandit. Odata cu aparitia Retelei Informatice Internationale in 1991 (adoptarea de
catre consumatori pe scard larga a Retelei a inceput in 1995), o parte semnificativa a populatiei lumii
era expusi celei mai mari retele din istorie. In acelasi timp, rispandirea si utilizarea populari a
Internetului si Retelei — in special in forma unei cereri explosive de email-uri — reprezenta o
oportunitate gigantica pentru creatorii virusilor de calculator [154, p.26-27].

Autorii fac distinctie intre internet si Reteaua Informaticd Internationala (engl. World Wide
Web). Reteaua Informatica Internationala a fost inventata de omul de stiinta britanic Tim Berners-Lee
la Inceputul anilor 90 si este, in esentd, un sistem care ne permite sd vedem de pe calculatorul nostru
documente ,,hipertext” asociate sau ,,pagini”. Reteaua nu este acelasi lucru cu internetul. Reteaua poate
fi privita drept o aplicatie sau un serviciu care functioneaza pe internet, care este ea insasi un sistem
international de retele de calculator conectate. Contributia cheie a lui Berners-Lee a fost sa descopere
cum sistemul hipertext deja cunoscut poate fi facut sa functioneze pe internet [154, p.29].

Lucrarea Cybercrime. The Psichology of Online Offenders scrisa de Grainne Kirwan si
Andrew Power analizand printre altele si conflictele de jurisdisctie incearca sa gaseascd un raspuns la
intrebarea daca existd cumva un spatiu virtual sau spatiu cibernetic unde sistemele legale traditionale
nu au jurisdictie si unde o noud ordine poate fi construitd de catre locuitorii acelui spatiu. ldeea
spatiului cibernetic ca loc unde poti merge si unde noi legi s-ar putea aplica este sprijinita de faptul ca
trebuie sa iei o decizie pentru a merge acolo, manifestata prin accesarea un calculator si introducerea
unei parole. In acest sens existd o granitd pe care o treci pentru a ajunge ,,acolo”. S-a sugerat ci s-ar

putea ca spatiul cibernetic s semnalizeze ultimele zile ale unui sistem de guvernare care se bazeaza pe
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statele suverane individuale ca autoritati legislative primordiale, un sistem care ne-a servit, adesea spre
mai bine si uneori spre mai rau, in ultima jumatate de mileniu [75, p.32].

Autorii apreciaza ca atunci cand se ia in considerare crearea unui cadru de lege pentru internet,
sunt lectii de invatat de la dreptul international. O caracteristica a dreptului international este aparifia
conceptului de soft law ca o solutie mai eficientd decat. hard law in numeroase situatii multistatale.
Hard law este definit ca fiind regulile si regulamentele care alcatuiesc sistemele legale in sensul
traditional, iar soft law ca fiind format din reguli informale ce nu au un caracter obligatoriu dar,
datorita normelor cutumiare sau standardelor de comportament, au efect practic [75, p.36].

O alta lucrare in domeniu cercetat este The Basics of Digital Evidence, autor John Sammons.
Autorul subliniaza ca examinarea calculatoarelor si a probelor ce rezulta din aceasta operatiune
constituie procedee veritabile practicate de organele politiei pe intreg teritoriul Statelor Unite n
vederea demascarii si tragerii la raspundere a cyber infractorilor.

El remarca ca pentru a contracara noile progrese ale criminalisticii in domeniul investigarii
infractiunilor informatice, instrumente si tehnici anticriminalistice apar in numar semnificativ de mare.
Existd multe definitii ale termenului anticriminalisticd, cum ar fi: orice demers de a manipula, sterge
sau obscuriza date digitale sau de a face examinarea lor dificila, de lunga duratd sau aproape
imposibila. Exista chiar si un site de internet dedicat acestui subiect si cei ce sustin site-ul nu sunt
catusi de putin subtili cu privire la obiectivele lor. Anti-Forensics.com este 0 comunitate dedicata
cercetarii $i punerii Tn comun a unor metode, instrumente si informatii care pot fi folosite pentru a crea
frustrare in cadrul investigatiilor criminalistice informatice pentru examinatorii criminalisti. Descrierea
continud cu precizarea scopului acestui site, aratandu-se cd un scop major al unor programe de
anticriminalistica, precum si punctul focal al Anti-Forensics.com, este sa facd analiza si examinarea
probelor digitale cat mai dificila, confuza si indelungata cu putinta [116, p.81-82].

Utilizarea tehnicilor anticriminalistice nu se limiteaza la teroristi si pedofili. Ele au fost puse in
uz si de catre personalul executiv al marilor corporatii, care folosesc aceste instrumente si tehnici
pentru a ascunde sau a distruge emailuri, evidente financiare incriminatorii s.a.m.d. Chiar si unele
aplicatii uzuale precum browser- ele de Internet au caracteristici care ar putea fi folosite pentru a
obstructiona o examinare criminalistica — stergerea istoriei navigarilor pe internet, de exemplu. Cele
mai multe browsere de noud genereatie vin cu un mod numit ,,private browsing” (rom. ,,navigare
privatd”), care nu inregistreaza lucruri precum site-urile web vizitate si istoricul cautarilor [116, p.82].

Felicia Donovan si Kristin Bernier in lucrarea lot Cyber Crimes Fighters: Tales from the
Trenches prezinta mai multe moduri de operare ale hackerilor, intre care unele mai noi, realizate prin
intermediul telefoniei celulare. Astfel, se afirna ca suntem permanent fascinati de ritmul rapid de
dezvoltare a tehnologiei. Din nefericire, si persoanele rau-intentionate sunt fascinate. Nu le-a luat mult

pana sa-si dea seama ca, daca nu te-au putut pacali pe internet, te-ar putea pacali prin telefon. Astfel a
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inceput conceptul de vishing sau phishing de voce. Vishing-ul este foarte asemanator phishing-ului,
doar ca foloseste telefoanele drept mediu de transmitere a mesajelor. Vishing-ul nu se deosebeste cu
nimic de phishing in privinta faptului cd este o metoda inteligent deghizata de a obtine informatii de
identificare personald. Manevrele obisnuite vor implica notificarea ca s-a patruns in contul tau bancar
sau cd acesta a fost suspendat, dezactivat sau inchis si {i se dd un numar pentru a suna §i a corecta
situatia. Cand suni la acel numar, este derulat un mesaj de bun venit care sund autentic, iar apoi esti
indemnat sa iti dai numarul de cont si parola sau pin-ul. Mesajele de vishing pot fi trimise atat vocal
cat si sub forma de text, dar toate au acelasi scop — sa ne faca sa divulgam informatiile legate de cont.
Nu trebuie insa sa ne lasam inselatii! De retinut si de subliniat ca: nici o institutie legitima nu ne va
intreba despre parola sau PIN-ul nostru la telefon [54, p.183]!

Tn lucrarea sa Cybercrime - investigating high-technology computer crime, Robert Moore a
abordat, printre altele, si modul in carei hacking-ului a inceput sa fie pus 1in evidenta in mass — media,
astfel incat lumea a inceput sa devina constienta de puterea potentiala pe care o putea avea un hacker,
precum si cu privire la publicitatea ce putea fi generatd de asemenea fapte.

Astfel, de-a lungul celei de a doua jumatati a anilor 80 si in primii ani ai anilor 90, oameni din
intreaga lume au aflat despre escapadele unui tinar numit Kevin Mitnick. Ca adolescent in anii 80,
Mitnick avea in mod constant probleme cu autoritatile din cauza activitatilor sale inadecvate in ceea ce
priveste computerele. insd, in primii ani de dupa 1990 numele lui Mitnick a devenit foarte bine
cunoscut atunci cand a fost depistat tocmai din cealaltd parte a tarii de catre un inginer in calculatoare
al carui computer Mitnick il accesase ilegal. Mitnick 1l vazuse pe inginerul cu pricina la televizor
discutand despre o noua tehnica de convertire a telefonului celular intr-un receptor digital. Dorind sa
aiba aceste informatii, Mitnick a patruns in computerul inginerului si a luat planurile asociate tehnicii.
Inginerul, descoperind ca se patrunsese in computerul sau, s-a dedicat in totalitate prinderii lui
Mitnick. Acesta a fost fortat sa plece de acasa si a trait ca fugar pentru o vreme.

Kevin Mitnick a ajuns sa fie privit ca un infractor periculos si detine distinctia de a fi fost primul
infractor computerist care a aparut pe lista celor cautati de FBI. Mai mult decat atat, cartea Takedown
(Punerea la podea) consemneaza urmarirea si capturarea cyber infractorului Mitnick. Se considera in
general ca escapadele lui Mitnick au adus chestiunea hacking-ului in prim-planul atentiei natiunii
americane. Mai mult, activitatilor sale li se da creditul de a fi speriat guvernul si a-1 fi facut sa creada
ca hacking-ul poate fi periculos. Cand Mitnick a fost in cele din urma capturat, sentinta lui a fost mai
severa decat multe diverse sentinte de omucidere din acea vreme. De ce o pedeapsa atat de severa
pentru un delict nonviolent? Se spune ca de-a lungul carierei sale infractionale, Mitnick a reusit si
obtind accesul la unele din cele mai pazite sisteme de computere din tara printr-o combinatie de
maiestrie in programarea computerelor si abilitdfi de inginerie sociald. Ingineria sociald se refera la

abilitatea de a folosi competente de comunicare scrisd §i vorbitd pentru a-i convinge cu siretenie pe
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oameni sd furnizeze informatii necesare — in cazul lui Mitnick, informatii necesare pentru a obtine
acces la diferite computere [164, p.22-23].

Mitnick avea o astfel de reputatie legatd de operarea aparaturii tehnice incat se spune ca multi
administratori de penintenciare i-au refuzat accesul la echipamente electronice. De exemplu, Mitnick a
fost pus o datd in regim de carcerd deoarece oficialilor inchisorii le era teama cad incearcd sa-si
transforme radioul portabil intr-un dispozitiv de interceptare a convorbirilor. Se spune ca se credea ca
planuise sa plaseze dispozitivul de ascultare in biroul gardianului. Lui Mitnick i s-a refuzat, se zice, si
accesul la convorbiri telefonice nesupravegheate din cauza fricii ca putea intra prin tastare pe telefon in
computerele Departamentului de Aparare, ceea ce se zvonea ca fusese in stare sa faca de cateva ori de-
a lungul carierei sale (desi acest fapt nu a fost niciodata confirmat de vreo sursa oficiala) [164, p.23].

Povestea lui Kevin Mitnick prezinta un interes special datoritd impactului pe care l-a avut
arestarea sa asupra altor membrii ai comunitatii de hackeri. Ca rezultat al incarcerdarii sale, Mitnick a
devenit, pe buna dreptate, hackerul cel mai popular din lume. Au rasarit pe Internet numeroase site-uri
n toate limbile care aduceau argumente in favoarea elibererarii lui Mitnick. Strigatul lor comun era
,Eliberati-1 pe Kevin”. Au exista numeroase articole pe internet care discutau campania ,,Eliberati-1 pe
Kevin” si s-a realizat un documentar de catre compania care publica revista 2600. Dupa eliberarea lui
Mitnick, acestuia nu i s-a permis sa atinga vreun computer, dar putea acorda asistenta sa de expert in
cazurile care implicau o infractiune legatd de computer, folosind o altd persoand pentru tastarea pe
computer. Se spune ca de cand a fost arestat si a petrecut timp in Inchisoare Mitnick nu a mai comis
nicio infractiune, renuntand la viata lui de infractor informatic. De fapt, si-a infiintat propria companie
de securitate a computerului (in a carei pagina web s-a intrat incidental prin hacking in ziua lansarii
sale) si a scris doua carti. Una din ele detaliaza felul in care companiile ii pot impiedica pe cei care vor
sd obtind acces la date prin inginerie sociald, iar cealaltd carte examineaza incidente de hacking care au
implicat activitati de inginerie sociala aplicata de alti hackeri [164, p.23-24].

Un alt nume cu rezonanta in studierea criminalitatii informatice este si Susan W. Brenner, prin
lucrarea acesteia, Cybercrime. Criminal threats from cyberspace. Analizand si frauda, aceasta
apreciaza ca frauda este un tip de furt. Asa cum a remarcat o instantd de judecata, cineva comite furt
cand ia o proprietate personald a altcuiva si o duce cu sine cu intentia de a fura proprietatea”. Furtul
consta 1n luarea proprietatii cuiva fara permisiunea acestuia si cu intentia de a priva permanent victima
de posesiunea si de uzul acelei proprietati. Frauda este o variatiune relativ noud a furtului. Infractiunea
de frauda a fost creatd pentru a cuprinde situatia in care victima da de buna voie proprietatea
infractorului — fraudator. Daca proprietarul isi da prin consens proprietatea cuiva, cu intentia ca acea
persoana sa o pastreze, acesta nu este furt; trebuie sa fie altceva. Cu secole In urma, dreptul comun
englezesc a dezvoltat infractiunea de frauda, care consta in a convinge pe cineva sa isi dea proprietatea

sa prezentand pretentii false, precum a-i spune unei persoane ca in schimbul proprietatii va primi titlu
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de proprietate asupra Podului Brooklyn, spre exemplu. Frauda este cunoscuta si ca furt prin siretlic
[175, p.42].

In acelasi timp ea reliefeaza si dificultitile de care se lovesc uneori anchetatorii atunci cand
infractiunile cibernetice implica victime intr-o tarad si faptasi in alta tara, aceasta deoarece functionarii
publici insarcinati cu supravegherea aplicarii legii nu se pot baza pe procedurile pe care le folosesc de
obicei pentru a gasi dovezi si/sau a prinde faptasii indigeni. Un mandat de arestare sau de perchezitie
american nu are nicio altd valoare in alta tara, in acelasi fel Tn care un mandat francez nu are niciun
efect legal in Statele Unite. Problema strangerii dovezilor si a prinderii faptasilor intr-o alta fara nu este
specifica doar infractiunilor cibernetice. De-a lungul istoriei, infractorii au fugit din jurisdictia unde si-
au comis infractiunile in efortul de a evita trimiterea in judecatd si primirea pedepsei. Ce este diferit in
privinta infractiunilor cibernetice este frecventa cu care apare acest scenariu. Inainte era ceva
neobisnuit, dar acum devine tot mai mult normal. Din péacate, legea nu a fost in pas cu aceastd moda.
Infractiunile transfrontaliere creeaza doud tipuri de provocari functionarilor insarcinati cu
supravegherea aplicarii legii. Una dintre acestea este strangerea dovezilor de peste granita, iar cea de a
a doua este obtinerea custodiei suspectului din strainatate [175, p.141].

In fine, Franco Barresi si Michele Nigretti in cartea Fenomeno hacking: analisi
sociocriminnalistica dell intrtrusione informatica precizeaza faptul ca hackerii se considera ca fiind
un fel de eroi ai vremurilor noastre, cu obiectivul de baza de a elibera orice informatie si comunicare
de imprejmuirile rigide ale controlului si ale pietei, pentru posibilitatea ca oricine sa aiba acces in
mod liber liber la informatie iar dreptul de a fi informat si de a informa sa poata fi exercitat in orice
moment [56, p.99].

Totodata, acesti autori puncteaza asupra faptului ca orice hacker care se respecta cunoaste
sistemele si aplicatiile Microsoft, inclusiv numeroasele vulnerabilitdti ale acestora, dar lucreaza cu
GNU/Linux si cu free software, adica cu software gratuit [56, p.100], ca o forma de protest impotriva
corporatiilor si a practicilor acestora de a ingradi accesul la informatie prin taxarea pentru

achizitionarea aplicatiilor.
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1.3. Concluzii la Capitolul 1

Pe marginea materialelor stiintifice reflectate in Capitolul |, sectiunile 1.1 si 1.2 cu referire la
analiza doctrinara a fraudei informatice putem desprinde urmatoarele concluzii:

1. In randul cercetitorilor care s-au preocupat activ de abordarea si tratamentul infractiunilor
informatice, in spetd a fraudei informatice, de elaborarea tezelor teoretice si problematicii legate de
continutul normativ al infractiunilor in cauza se enumera: M. Dobrinoiu, Gh. lu. lonita, C. Moise, 1.
Vasiu, L. Vasiu, I. A. Barbu, F. Encescu, O. Vara, G. Zlati, S. Brinza, V. Stati, Gh. Alecu, A.
Barbaneagra, Aiikos JI.A., 3sikoB J[.C., Kapa6ananos C.C.,Tporuna T.H.,Hepusix A.B., P .\W. Singer,
M. Streeter, C. E. Ch. Eastomm, J. Taylor, J. Taylor, G. Kirwan, A. Power, J. Sammons, F. Donovan,
K. Bernier, R. Moore, S. W. Brenner, F. Barresi, M. Nigretti etc.

Este de mentionat ca lucrarile acestor autori consacrati reprezintd baza teoretica a investigatiei.
Prezenta teza de doctorat vine sa completeze studiile intreprinse anterior in domeniu, evidentiindu-se
unele tendinte si aspecte noi de dezvoltare a stiintei in domeniul de referinta, specifice pentru etapa
actuald de dezvoltare a societatii.

2. Examinarea si studierea aprofundatd a problemei fraudei informatice ca parte integrantd a
infractionalitatii informatice ne indreptateste sa afirmam ca, in prezent, acest fenomen a fost cercetat
direct sau tangential in continutul diferitor lucrari de specialitate expuse mai sus. Totodata, infractorii
din domeniu, mai ales cei transnationali, sunt deosebit de ingeniosi, astfel incat, pe de o parte, ei 1si
adapteaza noile metode de comitere a infractiunilor la realitatile timpului, iar, pe de altd parte, insesi
modalitdtile faptice de activitate infractionala suporta si ele o restructurare perpetud. Prin urmare, data
fiind mobilitatea vadita ce caracterizeaza acest tip de criminalitate insesi cercetarile stiintifice in
materie trebuie sd aibd un caracter continuu.

3. In acelasi timp, se face absolut necesard o reevaluare a continutului politicilor penale de
prevenire si de combatere a infractiunilor informatice, inclusiv a fraudei informatice, prin prisma
normativului penal in vederea relevarii unor propuneri de lege ferenda care ar tine pas noilor curente
de gandire juridica si politici promovate la nivel penal.

4. Prin urmare, scopul cercetarii infatisate in teza de doctorat constd in efectuarea, pe baza
cercetarilor teoretice si a materialelor empirice, a unei investigatii complexe privind infractiunea de
frauda informatica prin prisma cadrului juridic international aferent, normelor de incriminare a fraudei
informatice din alte state, reglemdntarilor juridico-penale din Romania si Republica Moldova. Pe
aceiasi cale s-a urmarit formularea propunerilor de ameliorare a calitatii cadrului normativ-penal n
materie si a unor masuri eficiente de reprimare a acestui flagel infractional.

Atingerea scopului propus presupune realizarea urmatoarelor obiective:
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analiza lucrarilor stiintifice din doctrina penala autohtona si cea strdina publicate la tematica
problemei investigate;

reliefarea fenomenului infractional in domeniul informatic si caracterizarea acestuia;
conturarea si tratarea modalitatilor tipice de comitere si faptuitorilor in cazul infractiunilor
informatice;

abordarea sediului normativ-preventiv de incriminare a fraudei informatice: actelor
internationale de referintd; normelor de incriminare a fraudei informatice din legislatia altor
state; reglementarilor antifrauda informaticad si incriminarea faptei in legea penala a
Romaniei si Republicii Moldova;

analiza juridico-penala a continutului legal, conditiilor preexistente, continutului juridic si
agravantelor infractiunii de frauda informatica potrivit legislatiei penale a Romaniei si
Republicii Moldova;

reevaluarea cadrului normativ-penal privind frauda informatica din legislatia penald a
Romaniei si a Republicii Moldova;

formularea recomandarilor stiintifice pentru imbunatatirea legislatiei penale pe segmentul

problematicii investigate.
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2. FENOMENUL INFRACTIONAL TN DOMENIUL INFORMATIC: DEFINIRE SI
CARACTERIZARE

2.1. Preliminarii privind fenomenul infractional in spatiul informatic

Infractiunile informatice constituie noua provocare pentru sistemele de drept penal din lumea
intreaga. Acest tip de infractionalitate apare din ce in ce mai pregnant in statisticile oficiale, in multe
din aceste cazuri fiind asociat unor grupari criminale cu caracter organizat.

Dacd, initial, infractionalitatea informaticd a reprezentat o atitudine teribilista de sfidare a
securitdtii retelelelor informatice, treptat ea a devenit un instrument in savarsirea celor mai grave
infractiuni, dand nastere unei veritabile piete negre ale informatiilor piratate, ale furtului de identitate
si ale violarii dreptului de proprietate intelectuald, ale fraudarii cardurilor bancare. Criminalitatea
informatica are la baza, deopotriva evolutia tehnologica fulminanta, in expansiune continua, si trasaturi
umane vechi de cand lumea: lacomia, dorinta de putere, de faima, atasamentul de valori materiale
(bani, bunuri), de lux, orgoliul etc. [13, p.250, 265].

Imaginea hacker-ului izolat de acum un deceniu, preocupat numai de a demonstra
vulnerabilitatile sistemelor de operare este deja depasita, asta in timp ce goana dupa profit a devenit
principala motivatie a criminalilor informatici. Toate aceste lucruri se desfasoard in contextul
globalizarii, la care o contributie indiscutabila si-a adus-o insasi dezvoltarea fara precedent a
tehnologiei informatiei, proliferarea calculatoarelor personale si a noilor dispozitive de comunicare tot
mai inteligente precum si accesul tot mai facil la internet.

Exista trei factori care concurd la savarsirea unei infractiuni: o tintd adecvata, un infractor
motivat si absenta organelor de aplicare a legii. Toti acesti factori, se regdsesc, de asemenea, si in cazul
infractiunilor informatice.

Astazi nu doar instrumentele aferente ocupatiei de infractor s-au schimbat — ci si tinta
imediata. Pe vremuri banii erau ,,stocati” in forma de bancnote si monede si aceste entitati fizice erau
ceea ce cautau infractorii. Astazi cantitatea de bani accesibili In formd de bancnote este micd in
comparatie cu banii care sunt stocati in modalitatea cea noua — si anume cea electronica. Banii nostri
sunt niste simple cifre intr-o baza de date. Pentru a obtine acesti bani avem nevoie de informatii —
nume, adresd si parole si aga mai departe — si acesta este motivul pentru care una dintre preocuparile
principale ale infractorilor cibernetici este sd puna mana pe informatiile noastre personale. Acestea
servesc infractorilor drept poarta de intrare pentru a pune mana pe banii nostri.

Modul in care ne pastram informatiile personale se schimba, de asemenea. Odata erau pastrate
in figete (safeuri), mai apoi pe calculatorul nostru de acasa. Acum este la fel de probabil sa fie tinute pe

un telefon mobil sau alt dispozitiv portabil.
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Tn mod inevitabil, infractorii s-au prins de aceastd noud moda si sunt acum virusi adresati in
mod specific telefoanelor mobile si dispozitivelor conexe. Este probabil ca aceastdi moda si ia
amploare.

Consumatorii au adoptat telefonul inteligent ca pe o parte indispensabila a vietii lor; iar pentru
un numar tot mai mare de persoane, este portalul preferat pentru internet. O moda dintre cele mai
recente este incurajarea oamenilor de a-si folosi telefoanele pentru a face plati online sau in magazine.
Exista o varietate de moduri de a face aceasta. Dar ideea centrald este ca informatii importante despre
consumator — inclusiv parole si detalii ale conturilor bancare — sunt cel mai probabil stocate pe acest
aparat. Aceasta 11 face pe posesori potential vulnerabili atacurilor cu programe informatice malitioase.

Tn viata aproape orice poate fi utilizat intr-un mod abuziv atunci cdnd nimereste in mainile unor
oameni nepotriviti, iar internetul nu constituie sub nici o forma o exceptie. In realitate, anonimitatea
aparenta de care beneficiaza utilizatorii atunci cand navigheaza pe web si cand foloseste alte servicii
internet lasa bresa unor utilizari improprii, imorale si ilegale.

Internetul este o retea de calculatoare care comunica intre ele pe baza de Transport Control
Protocol Internet Protocol (TCP/IP). Aceasta este o retea internationald de calculatoare interconectate,
care permite oamenilor sd comunice cu un altul in cyberspatiu si sd acceseze mari cantitati de
informatii din jurul lumiii [32, p.3].

Controlul internetului este dificil de realizat din cauza naturii sale si infrastructurii fizice,
reteaua fiind utilizata in principal de utilizatori privati care folosesc domenii diferite (spre exemplu,
numele de domenii sunt administrate in S.U.A. de Internet Corporation for Assignet Names and
Numbers — ICAN)..

Accesul la internet se realizeazd in baza unui abonament incheiat de o persoand fizica sau
juridica; acesteia atribuindu-se o adresa IP corespunzand unui numar care faciliteaza identificarea
fiecarui calculator care se afld conectat la internet.

Internetul a creat o dimensiune virtuald unde comportamentul este cu mult mai liber si mai
necontrolat decat Tn lumea reala.

Intrucat faciliteazi comunicarea si diifuzarea de informatii la scard planetars, internetul
favorizeaza comiterea de infractiuni si apare ca fiind vectorul unei noi forme de criminalitate, in
privinta careia aplicarea dreptului penal se straduieste sa identifice autorii, avand in vedere
dimensiunea sa internationala [113, p.39].

Pana acum dreptul s-a ocupat de bunuri corporale deoarece lumea reala era inconjurata de
obiecte tangibile: azi, in schimb, este in curs un adevarat proces de ,,dematerializare” prin raspandirea
progresiva si de neoprit a programelor pentru calculator, circuitelor electronice, semiconductoarelor,

datelor, informatiilor, frecventelor radio, numelor de domeniu si protocoalelor de transmisie [129, p.2].
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Numarul mare de indivizi care acceseaza bazele de date a sporit vulnerabilitatea sistemelor, iar
ocaziile de a face uz in mod abuziv sau de a le folosi In scopuri criminale nu au intarziat sa apara,
aceasta activitate rasfringandu-se foarte accentuat in plan economic, precum si in planul securitatii
umane, atingand uneori nivelul de terorism informatic [21, p.192-193].

Inci de la aparitia sistemelor informatice si retelelor de comuncatii au fost cautate
vulnerbilitatile acestora, fie Tn scopul Tmbunatétirii performantelor si sigurantei In exploatare fie In
scopul compromiterii lor [66, p.13].

De-a lungul timpului s-a demonstrat ca internetul este un sistem vulnerabil, iar acest lucru
combinat cu avantajele oferite de el (stocarea, procesarea si transmiterea de cantitati imense de date,
accesibilitate, usurinta in utilizare, independenta de distanta, posibilitatea unor aplicatii in domeniul
afacerilor) au creat un cadru favorabil pentru activitati criminale determinand aparitia unui nou
fenomen infractional - criminalitatea informatica.

Spatiul cibernetic nu trebuie confundat cu internetul real (ca retea), ci trebuie privit ca
insumand aspectele psihologice si sociale pe care i le conferd, prin utilizare, psihicul uman individual
si societatea Tn ansamblu. Acesta cuprinde, prin urmare, identitétile si obiectele care existd in retelele
de computere folosite de indivizii umani in diverse scopuri [44, p.166].

Infractorii cibernetici eludeaza limitarile fizice care guverneaza infractiunile din lumea reala,
aceasta deoarece nu este necesara proximitatea fizica intre victima si faptuitor. Infractiunea cibernetica
este o infractiune fara limitari, victima si faptuitorul putand fi in orase, state sau chiar tari diferite.

Spatiul cibernetic, ca viata de altfel, se afld intr-o continud dezvoltare. Combinatia hibrida de
tehnologie si fiinte umane care folosesc tehnologia este in perpetud schimbare, modificandu-se
implacabil totul de la marimea si intinderea spatiului cibernetic la regulile tehnice si politice care
urmaresc sa il ghideze. Asa cum s-a exprimat un expert, ,,geografia spatiului cibernetic este mult mai
mutabild decdt cea a altor medii. Muntii si oceanele sunt greu de mutat, dar portiuni din spatiul
cibernetic pot fi activate sau inactivate printr-o simpla apasare de buton” [153, p.14].

Un element important al infractiunii cibernetice este acela ca — in general, dar nu intotdeauna —
faptele infractionale sunt infaptuite din departare, existdnd deci o distanta intre infractor §i victima.
Asadar, de exemplu, cineva care disemineaza un virus de calculator — o infractiune cibernetica clasica
— ar putea face aceasta de pe plaja marginita de palmieri a unei insulite indepartate, la multe sute de
kilometri distanta de cea mai apropiatd potentiald victima a sa [153, p.2].

Tot ce are nevoie un infractor cibernetic este un computer conectat la internet. Astfel, un
infractor cibernetic poate, spre exemplu, sa extraga fonduri dintr-un cont bancar american si sa le mute
in conturi din zone mai profitabile din punct de vedere fiscal din alte tari, cu putin efort si mai putina

vizibilitate.
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Infractiunea cibernetica este automatizata, iar cu ajutorul automatizarii infractorii pot comite
mii de infractiuni cu maxima rapiditate si minim de efort. Prin automatizarea proceselor infractorii pot
pune la cale escrocherii care se bazeaza pe un numar mare de infractiuni, dar care genereaza o pierdere
relativ mica pentru fiecare victima. Astfel ei pot obtine un profit destul de insemnat si cu riscuri mai
reduse deoarece cu cat mai scazuta este fiecare pierdere,cu atat este mai mare probabilitatea ca victima
sd nu raporteze infractiunea.

Un singur individ in cazul acestor tipuri de infractiuni poate victimiza un numar extrem de
mare de persoane, fapt care este mai putin intdlnit in lumea reald. Desi este savarsita de un procent mic
al populatiei unei societati, acest mic grup poate comite infractiuni la o scard care depaseste cu mult
ceea ce ar putea realize ei in lumea reald, unde de regula unui infractor ii corespunde o victima, deci
este un raport biunivoc.

Drept urmare, numarul infractiunilor cibernetice va depasi simtitor numarul infractiunilor din
lumea reald, fapt care va eroda abilitatea organelor Insarcinate cu aplicarea legii de a reactiona eficient
la infractiunile individuale, aceasta cu atdt mai mult cu céat infractiunea cibernetica nu inlocuieste
infractiunea din lumea reald, ci se va adauga acestor infractiuni, care se vor intampla cu frecventa
obisnuita.

Incilcarea legii este, din nefericire, o parte atotprezenta a societatii moderne, iar lupta care are
loc 1n fiecare societate intre cei care comit infractiunea si cei care cautd sa prevind, sa detecteze sau sa
pedepseasca activitatea infractionald este intr-o continud schimbare, atat in ceea ce priveste rata de
succes cat si natura activitatilor. Oamenii petrec tot mai mult timp online, folosind o varietate de
programe si dispozitive pentru a pastra legatura unii cu altii i a efectua diferite activitati atat pentru
locul de munca cat si pentru relaxare. Aceasta crestere continua a timpului petrecut online si a tipurilor
de activitati efectuate online, de la comunicare la tranzactii financiare si distractie, este ceea ce a
condus la cele mai recente forme ale acestei lupte [75, p.28-29].

Entitatile care suportd consecintele infractiunilor informatice pot fi cele mai diverse —statul si
institutiile statale, societatile comerciale, institutii bancare, oameni de afaceri etc. Astfel, victime ale
infractiunilor informatice pot fi atat persoanele fizice cat si persoanele juridice, iar cercetarile efectuate
releva ca marea majoritate a victimelor provin din sectorul bancar si din cel al asigurarilor [102, p.341-
342].

In doctrini este propusa urmitoarea clasificare a victimelor infractiunilor informatice [3, p.236-
237]:

- persoanele care utilizeaza reteaua internet de putin timp — persoanele care utilizeaza reteaua
internet de putin timp nu constientizeaza faptul ca sistemele lor informatice pot sa fie afectate de virusi
prin simpla deschidere a unui attachement de e-mail sau prin accesarea unui site web care contine

programe malitioase; de asemenea persoanele care utlizeazd reteaua internet de putin timp
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demonstreaza lipsa lor de experientd in mediul online prin comunicarea cu usurintd cu diferite
persoane necunoscute de ele;

- persoanele naive care utilizeaza internetul — persoanele foarte tinere si cele varstnice
reprezintd tintele preferate ale infractorilor. Persoanele tinere au o conceptie deformatd asupra lumii,
avand in vedere mediul protejat in care s-au dezvvoltat. In spatiul virtual tinerii nu constientizeaza
faptul ca existd persoane care pot sd le producd un prejudiciu, transformandu-i n victime. Persoanele
varstnice nu sunt familiarizate cu utilizarea tehnologiei informatieisi comunicatiilor, aceasta situatie
crednd posibilitatea ca acestea sd devind victime sigure ale infractorilor in cyberspatiu. De cele mai
multe ori cdnd persoanele 1n varsta cad victime ale comportamentului criminal din cyberspatiu, acestea
ar putea ezita sa raporteze infractiunea comisa in mediul online organelor de punere Tn aplicare a legii,
datoritd sentimentului de rusine pe care acestea il incearca, in urma victimizarii lor in cyberspatiu;

- persoanele defavorizate sau cu dizabilitdti — persoanele cu dizabilitati fizice si psihice pot sa
devind tinte ale infractorilor din cyberspatiu, iar cu scopul de a identifica potentialele victime,
infractorii din cyberspatiu cautd aceste persoane in bazele de date online si se alaturd grupurilor de
discutii ce sunt create pentru sustinerea acestor persoane cu dizabilitati. Grupurile de discutii reprezinta
un mijloc de interactiune sociald si o sursa de prietenie pentru persoanele cu dizabilitéti;

- persoanele disperate, singure sau cu alte nevoi emotionale — persoanele disperate reprezinta
victime sigure pentru infractorii din cyberspatiu. Astfel, aceste persoane ar putea cauta dragostea in
mediul online in zone gresite, cum ar fi de exemplu; diferite site-uri web matrimoniale nesigure, ar
putea solicita cu disperare ajutorul prin intermediul grupurilor religioase de pe internet, ori ar putea
avea nevoie mare de bani sau de alte nevoi urgente emotionale sau fizice.

Infractorii informatici devin oameni bogati ai zilelor noastre. Unele firme sau organizatii nu
sesizeaza pierderile cauzate de atacurile informatice, fie pentru a nu da curaj si altora sa incerce, fiind
deja un precedent, fie de teama de a nu fi trase la raspundere pentru cd nu au luat cele mai bune masuri
de asigurare a securitatii, fie pentru a nu face publicitate negativa aplicatiilor folosite. Cu calculatorul
s-au anfaptuit cele mai multe ,,crime perfecte” [139, p.299].

Pana acum, infractiunea cibernetica nu a schimbat inclinatia oamenilor spre omor, talharie sau
viol in lumea reald, ba mai mult se poate vorbi in prezent de o congruentd intre infractiunile
informatice si infractiunile asa numite traditionale.

Sunt infractiunile cibernetice pur si simplu niste variante mai electronice ale vechilor
infractiuni din ,,Jumea reala” sau sunt infractiuni noi? Este o intrebare buna si raspunsul este — in cele
mai multe cazuri — primul. Furtul de identitate este o infractiune cibernetica, aflatd exact in centrul
acestor tip de infractiuni, implicand folosirea detaliilor personale ale altcuiva pentru a dobandi accesul
n locuri nepermise — asumarea identitatii unei alte persoane in scopul dobandirii accesului la banii sau

la alte valori ale sale. Aceasta Insa nu este ceva nou, de vreme ce infractorii au folosit asemenea tehnici
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inca de la inceputuri. Cu toate acestea, practica moderna de a pune atat de multe informatii personale si
financiare pe calculatoare, pe dispozitive de stocare de date si online a transformat furtul de identitate
intr-o infractiune mult mai usoara si, prin urmare, mai profitabila. Este mult mai sigura si pentru
infractor, deoarece isi poate asuma identitatea cuiva aflat in cealalta parte a lumii, reducand sansele de
a fi prins la aproape zero.

In lumea reald existd persoane care patrund in case si pot lua tot ce gisesc valoros. In lumea
virtuala exista indivizi care patrund in sistemele informatice si furd toate datele valoroase. La fel cum
in lumea reald exista oaspeti nepoftiti si persoane care simt placere atunci cand isi insusesc sau distrug
proprietatea altora, lumea calculatoarelor nu putea fi lipsitd de acest fenomen. Este cu adevarat
detestabild perfidia acestor atacuri. Caci dacd se poate observa imediat lipsa cutiei cu bijuterii, 0
penetrare a serviciului de contabilitate poate fi depistatd dupa cateva luni, atunci cand toti clientii au
renuntat la serviciile firmei deoarece datele furate si ajunse la concurentd au ajutat-o pe aceasta sa le
facd oferte mai bune.

Tn general, putem afirma ca infractiunile cibernetice sunt in mare parte forme traditionale de
infractiuni care utilizeaza instrumente moderne. La urma urmelor, la un anumit moment in trecut, hotii
la drumul mare au trecut de la folosirea cutitelor la arme de foc, astfel ca nu ar trebui sa ne surprinda
daca, in secolul al XXI-lea, unii dintre ei isi actualizeaza metodele folosind calculatoarcle. Esenta
infractiunilor raimane aceeasi: oameni rai care Ne vor banii, indivizi care vor sd-si faca victime, sau
societdti s1 companii care vor sa fure secretele concurentilor lor.

Viteza cu care este comisd o infractiune informatica, volumul datelor sau sumele implicate,
distanta Tn raport cu locul comiterii infractiunii sunt elementele care o diferentiaza In comparatie cu
criminalitatea traditionald. Specific infractiunilor informatice sunt urmatoarele caracteristici esentiale
care se transforma in avantaje reale conferite faptuitorilor [127, p.12]:

- caracterul transfrontalier - acest fenomen nu ia in considerare granitele conventional stabilite;

- anonimitatea - faptuitorul nu trebuie sa fie prezent la locul faptei;

- credibilitatea - faptuitorul creeaza aparenta unei afaceri legale si corecte;

-rapiditatea - conferita de transmiterea aproape instantanee a datelor prin sistemele informatice;

- costurile foarte reduse Tn comparatie cu beneficiile ce pot fi obtinute.

Imbratisand intai calculatoarele, iar mai apoi internetul, lumea a adoptat o tehnologie bazati pe
codul calculatorului, acesta fiind un limbaj care poate fi adaptat sau rescris de catre altii pentru
activitati suspecte.

La Tnceput, nu s-a realizat faptul ca se lucra cu o tehnologie imperfecta; pur si simplu, nu s-a
luat Tn considerare posibilitatea de a face ceva rau utilizand codul calculatorului. Astfel, de la bun

inceput, lumea calculatorului si a internetului s-a bazat pe imperfectiuni, defecte si uneori pe procese
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prost intelese. Am putea chiar numi acest fapt ,,pacatul originar” al internetului. In cele din urma, nu
doar cercetdtorii in domeniul informaticii au ajuns sa exploateze aceste defecte, ci si infractorii.

Deja era insa prea tarziu. Pana la inceputul secolului al XXI-lea lumea moderna a devenit
inspaimantator de dependenta de uzull calculatorului si de internet. De la masini la utilitati publice, de
la centralele atomice la cladirile in care locuim si muncim, toate se bazeaza pe lumea digitald pentru a
functiona. Din nefericire, permitand patrunderea imperfectiunii in sistem de la Tnceput, creatorii acesteli
lumi au permis de asemenea si patrunderea infractorilor, teroristilor si a statelor paria (care nu se
conformeaza conventiilor internationale). Aceste grupuri au invatat sa exploateze slabiciunile
tehnologice care stau la baza vietii noastre zilnice, in moduri despre care suntem in mare parte
nestiutori. Infractiunea cibernetica este astazi o amenintare la insasi modul nostru de viata.

Acest lucru este provocat de faptul ca sistemele informatice nu constituie doar tinta unor
infractiuni ci si instrumentul prin care sunt savarsite alte infractiuni, sau doar inlesnesc prin functiile
lor savarsirea mai facila a infractiunilor traditionale.

Tn acest context, multe dintre investigatiile unor infractiuni traditionale (indiferent de natura
acestora) vor include sistemele informatice ce pot contine date despre motivatia, identitatea, locatia,
conexiunile autorilor sau complicilor, si care pot usura finalizarea respectivelor investigatii [66, p.10].

Rezultd din toate acestea o suprasarcind pentru organele legii, coroborat cu faptul ca resursele
pe care le au la dispozitie sunt minimal adecvate pentru a lupta cu infractiunile din lumea reala, dar
totodata total inadecvate pentru a lupta impotriva infractiunilor cibernetice. O alta piedica o constituie
faptul cd desi organele abilitate depisteaza infractiuni cibernetice, tendinta este ca acestea sa nu fie
clasificate intr-o categorie separata. Astfel, spre exemplu, frauda online este adeseori inclusd n
categoria generala a fraudei, motiv pentru care lipseste documentatia adecvata.

Modelul politienesc clasic, bazat pe principiul ca organele insarcinate cu aplicarea legii trebuie
sa reactioneze adecvat la o infractiune, are mult mai putina eficienta impotriva infractiunii online
deoarece reactia politiei incepe de obicei cu mult dupa ce infractiunea cibernetica a fost finalizata cu
succes.

Urmele lasate, asa cum sunt ele, nu mai sunt deci proaspete. O alta mare problema consta in
aceea ca, actiunile infractionale au loc intr-un mediu electronic, iar dovezile sunt fragile si volatile.
Pana in momentul in care politia ajunge sa reactioneze, S-ar putea ca unele dovezi sau chiar toate
dovezile sa fie distruse.

Deoarece infractorii cibernetici nu sunt prezenti in mod fizic la “locul” crimei, prezumtia ca ca
ei ar fi putut fi observati in timp ce se pregateau, comiteau infractiunea sau fugeau de la locul faptei nu
este valabila. Tn fapt, este posibil ca ofiterii de investigatii Sa nu poati determina locatia din care
faptasul a comis infractiunea sau cine este acesta. Spre deosebire de corespondentii lor din lumea reala,

infractorii cibernetici raman adesea anonimi [175, p.171].
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Internetul fiind un spatiu aflat in continua schimbare, investigatiile privind infractiunile
informatice trebuie sa se desfasoare cu maxima celeritate pentru a se putea obtine probe relevante
[134, p.14].

Totodata, este adevarat ca in domeniul informaticii, comportamentele infractionale nu se supun
nici unui determinism social; delicventii pot avea foarte bine 10 ani sau 60 de ani, sd fie novici sau
profesionisti. Autorii infractiunilor informatice sunt adesea, oameni obisnuiti, dar pot fi si persoane cu
aptitudini si talente exceptionale. Avand un minimum de calificare si stimulat de sfidarea tehnica,
dorinta de castig, celebritate sau razbunare, ori avand motive ideologice, acesta poate deveni chiar
periculos [113, p.33].

In ceea ce priveste caracteristica infractorilor cibernetici, distingem anumite trisaturi comune
celor care recurg la comiterea de acte antisociale [48, p.53]: instabilitate emotional-afectiva,
inadaptabilitate sociald, insatisfactie materiald sau afectivd, comportament duplicitar si dialect
infractional.

Cunoasterea structurii psihice a infractorului este necesard intrucat numai astfel se poate
determina eficienta masurilor ce trebuie dispuse fata de acesta [182, p.63].

Nici un stat care are acces la internet nu este ferit de aspectele nocive produse de infractorii
informatici si este de presupus ca o data cu cresterea exponentiala a conexiunilor de internet, acest tip
de amenintare va cunoaste si el un trend ascendent. Spre deosebire de informatia imprimata pe hartie,
informatia in forma electronicd poate fi potential furatd de la distantd si este mult mai usor sa fie
interceptata si modificata [99, p.153].

Exista totusi si un aspect pozitiv in cresterea numarului infractorilor care utilizeaza tehnologia,
si anume implicarea computerelor in realizarea infractiunilor a dus la o abundenta de dovezi digitale
care pot fi folosite pentru a acuza si condamna infractorii. In aceasti epoca moderna este dificil sa ne
imaginam o infractiune care sa nu aiba si o dimensiune digitala. Infractorii, violenti sau deopotriva
stilati, se folosesc de tehnologia existenta pentru a-si facilita atingerea scopului infractiunii sau pentru
a evita incriminarea, generand astfel noi provocari pentru avocati, judecatori, procurori si criminalisti.
Teroristii folosesc internetul pentru a comunica, a recruta, a spala banii si comite furturi de pe cardurile
bancare,a solicita informatii si distribui material propagandistice.

in consecintd, Serviciul vamal al S. U. A., ca rezultat al extinderii traficului de droguri,
pornografiei infantile, spalarii banilor si a altor marfuri ilegale tranzactionate cu ajutorul internetului, a
ajuns sa verifice fiecare computer din S. U. A. conectat prin internet [52, p.3] . Bazele de date se afla
pretutindeni si pot fi accesate foarte facil in orice investigatie. Este foarte probabil dealtfel ca cineva
implicat intr-o infractiune sa fi folosit un computer, un dispozitiv electronic mobil sau sa fi accesat
internetul. Din acest motiv, orice investigatie organizata trebuie sd ia in calcul informatiile relevante

stocate in sistemele computerelor folosite de catre suspecti.
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Internetul permite nu numai manipularea informatiei dar este si o unealta privilegiata pentru a
raspunde zvonurilor sau oricdrei forme de intoxicare sau campanie de destabilizare. De asemenea,
sunt facilitate activititile de spionaj si de informare, deoarece au devenit usor de interceptat
informatiile transferate pe internet [80, p.22].

Problemele asociate infractiunilor informatice au ajuns sa fie tot mai mult discutate in fiecare
tara a lumii - chiar si in tari care nu sunt cunoscute pentru un nivel inalt de dezvoltare si competente
tehnologice deosebite. Natura mondiala a acestui tip de criminalitate a ridicat probleme referitoare la
aspecte precum jurisdictia.

Tn unele cazuri este astizi foarte dificil sa se determine cine are autoritatea de a investiga o
infractiune informatica. Spre exemplu, o persoana care traieste in Rusia are posibilitatea de a transmite
o0 imagine pornografica infantila in Statele Unite. Tn aceasta situatie cine are jurisdictia? Rusia? Poate
ca sub incidenta legii rusesti, tanara din imagine a avut varsta legala pentru a-si da consimtaméantul. A
fost atunci comisa vreo infractiune in ochii functionarului public rus insarcinat cu respectarea legii?
Sau au Statele Unite jurisdictia? Transmiterea imaginilor cu minori este ilegala, dar persoana in cauza
nu a atins niciodata pamantul Americii. Poate sa fie luata in considerare folosirea liniilor telefonice
americane atunci cand se examineaza daca exista jurisdictie pentru o investigatie? Toate acestea sunt
intrebari importante la care nu se poate raspunde usor [164, p.6-7].

Dificultatea rezulta din faptul ca internetul se confrunta cu o eterogenitate de sisteme juridice la
scara globala; ceea ce este incriminat intr-una dintre tari nefiind neaparat si in alta. Acest fapt
constituie un impediment in cooperarea judiciara internationald, fara de care o reprimare eficienta a
fenomenului nu are sorti de reusita.

Exista insa un nivel crescut de dezbatere si de discutii intre liderii mondiali pe masura ce tot
mai multe entitati internationale ajung sa constientizeze pericolele criminalitatii informatice.

In ceea ce priveste definitia infractiunii informatice, nu exista o definitie standard in acest
moment, operandu-se mai multe acceptiuni si tratamente.

Conform unei opinii, formulata de Eoghan Casey, 0 infractiune informatica ar fi o infractiune
care implica un computer in urmdatoarele moduri [52, p.40]:

- computerul ca instrument al infractiunii - Tn acest caz computerul este folosit ca un mijloc de
angajare 1n activitatea infractionald. Un exemplu din aceasta categorie ar fi o persoana care foloseste
computerul pentru a sustrage fonduri din contul unei companii;

- computerul ca focalizare a infractiunii. Aici, computerul este folosit ca tintd urmarita de
activitatea criminala si nu este neaparat folosit in comiterea actului. Cel mai bun exemplu Tn acest caz
il constituie individul care intrd prin efractie intr-un magazin de computere,dupa orele de program, cu

intentia de a fura computere si echipamente conexe;
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- computerul ca loc de stocare a dovezilor. Aici, persoana implicata in actul infractional nu a
furat computerul si nici nu I-a folosit ca mijloc de a comite vreo infractiune, dar a stocat dovezi pe
computer, cum ar fi pastrarea evidentelor asupra infractiunilor comise pe hard-disk.

Tn aceasti ordine de idei infractiunea vizeaza sistemul informatic sub urmatoarele aspecte:

- sistemul informatic tintd a infractorilor — situatia in care infractorii doar acceseaza sistemele
informatice sau isi insusesc ilegal (continutul) informatiile stocate pe acestea: spre exemplu
informatiile personale, clientii, planurile de marketing, aproape tot ce prezinta valoare comerciald si
este stocat pe discul dur (HDD);

- sistemul informatic instrument al infractiunilor — situatia in care infractorii acceseaza
sistemele informatice fiind interesati de procesul prin care pot comite o altd infractiune si nu de
informatiie stocate pe acesta, spre exemplu folosirea unei parole pentru accesarea unui cont si
transferarea respectivelor fonduri;

- sistemul informatic faciliteazd comiterea discretd a altor infractiuni — situatie In care
infractorii utilizeaza sistemele informatice pentru comiterea mai usoard a infractiunilor care care ar
putea fi comise si fara ajutorul acestora, spre exemplu; spalarea de banilor, pedofilia etc.;

- sistemul informatic furnizeaza in mod direct comiterea infractiunilor — situatia in care
infractorii se folosesc direct de sistemele informatice pentru comiterea altor infractiuni, spre exemplu:
piratarea programelor, contrafacerea componentelor etc[167, p.28].

Este de remarcat ca unele organizatii, cum ar fi Departamentul de Justitie al S.U.A. si Consiliul
Europei folosesc termenul de cybercrime (infractiune cibernetica) cu referire tot la fenomenul de
criminalitate informatica. Astfel, prin infractiune cibernetica s-ar intelege orice infractiune care implica
un computer si o retea informatica.

In ceea ce priveste clasificarea infractiunilor informatice, acestea pot fi grupate in [65, p.50]:

A. Infractiuni impotriva confidentialitatii, integritatii si disponibilitatii datelor si sistemelor
informatice:

- accesarea ilegala,

- interceptarea ilegala,

- afectarea integritatii datelor;

- afectarea integritatii sistemului;

B. Infractiuni informatice:

- falsificarea informatica;

- frauda informatica;

- furtul de identitate;

- abuzurile asupra dispozitevelor;

C. Infractiuni referitoare la continut.
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- interactiunea cu material pornografic (in tarile unde este incriminat ca infractiune);

- pornografia infantila,

- actele de natura violenta, rasista sau xenofoba;

-actele care privesc convingerile religioase (in tarile unde este incriminata ca infractiune);

- jocurile de noroc ilegale online;

- atacurile cu mesaje nesolicitate tip spam;

D. Infractiuni referitoare la atingerile aduse drepturilor de proprietate intelectuala:

- incélcarea drepturilor de autor si a drepturilor conexe;

- incélcarea drepturilor de proprietate industriala;

E. Infractiuni complexe:

- terorismul informatic;

- razboiul informatic:

Exista o mare varietate a clasificarii infractiunilor informatice si nu exista un consens in aceasta
privintd, iar clasificarea de mai sus are drept bazd prevederile Consiliului Europei privind

criminalitatea informatica din 23/11/2001, clasificare pe care 0 vom sustine si noi.

2.2. Modalitati tipice si faptuitori in cazul infractiunilor informatice

In trecut, atunci cand aparuse termenul hacker, era ceva obisnuit ca oamenilor sa le rasara in
minte imaginea unui adolescent pipernicit, cu aspect de tocilar stand in fata computerului sau si jucand
jocuri video. Astazi, ar fi insa problematic si incorect ca oamenii sa creada ca doar adolescentii se
angajeaza in comportamente ca cele ale hackerilor. Adevarul este ca sunt multi care se implica in
hacking in mod regulat, si de multe ori acesti faptasi, mai inaintati in varsta si nu adolescentii,
savarsesc fapte daunatoare computerelor si retelelor.

De-a lungul timpului hacking-ul — o prima modalitate tipica de comitere a infractiunilor
informatice, inclusiv a fradei informatice - a parcurs patru etape [55, p.13]: prima generatie (anii 1970)
ce a fost condusa de nevoia de cunoastere, a doua generatie (inceputul anilor 1980) a fost condusa de
curiozitate si de nevoia de cunoastere, iar mai tarziu (1985-1990), hacking-ul a devenit o tendinta; a
treia generatie (anii 1990) a devenitt o activitate obisnuitd, condusa de curiozitate, stabilind retele si
schimband informatii; a patra generatie (incepand cu anul 2000 si pana in prezent) condusa de dorinte
si bani, in aceasta etapa hacking-ul intalnindu-se cu activitatea politica si cu activitatea criminala.

Originea termenului poate fi trasatd pana la Massachussets Institute of Technology (MIT) —
Institutul de Tehnologie din Massachussets, acesta fiind unul dintre primele institutii din Statele Unite
care a oferit cursuri de informatica si programare a computerului. Se crede ca termenul a fost folosit

pentru prima data de catre membrii Laboratorului de Inteligenta Artificiala de la MIT.
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Aceste persoane nu erau infractori, fiiind o echipa de cercetare extrem de bine pregatita si
devotata muncii ei. Aceasta nu inseamna ca aceste persoane nu au violat regulile universitatii, ei
incalcand in mod constant procedurile universitatii privitoare la numarul orelor in care un computer
putea fi folosit. Membrii grupului au inceput sa se autonumeasca hackeri deoarece erau capabili sa ia
programe de computer si sa le faca sa execute actiuni pe care cei care au conceput programul software
nu le-au intentionat [164, p.18]. Se crede ca termenul s-a dezvoltat ca un fel de farsa, in special datorita
emotiei frenetice ce-i incerca atunci cand ,,tocau” (verbul to hack in limba engleza are sensul originar
de a toca, a cioparti, a sparge, a stirbi) tastaturile ore in sir.

Primii hackeri au folosit intruziunile intr-o modalitate care era beneficd din punct de vedere
social, respectiv ca o practica care sa-i ajute sa priceapa cum functioneaza sistemul informatic, astfel
ca la inceputul anilor 60-70, hackingul era pentru multi studenti echivalentul functional al unui studiu
aprofundat privind calculatorul.

Ce este un hacker? La prima vedere pare o intrebare foarte usoara, cu un raspuns simplu si clar,
de genul indivizi diabolici, pe care-i vezi la tv sau despre care citesti in ziare, acuzati ca au spart
sistemul informatic al unei banci, au reprogramat sateliti militari, au lansat virusi informatici s.a.m.d
[100, p.5].

Desi tot mai multa literatura trateaza natura malefica a hackerilor, hackerii originari au fost
niste intelectuali interesati Tn a determina cat de departe puteau fi duse programele de calculator. Ei au
fost entuziastii erei calculatoarelor cu o nevoie permanentd de a Invata cat mai mult despre
profunzimile tehnologiilor Tnalte. Cand previziunile lor despre mersul tehnologiei informatice s-au
adeverit, unii dintre ei au devenit bogati. Termenul de haker a ramas relativ obscur pana ce
infractiunile comise prin computer au ajuns sa castige mai multa publicitate Tn mass-media.

In general, hakerii par si fie constienti de faptul ci accesarea neautorizati a unui sistem
informatic reprezinta o activitate ilegala. Totusi, hackerii nu sunt constiensi de implicatiile financiare
ale atacurilor lor. Ei nu considera ca patrunderea neautorizatd intr-un sistem informatic in scopul de a
studia modul cum sistemul informatic functioneaza si de a testa limitele acestuia reprezintd o actiune
ilegald. Acestia sunt de parere ca marile companii producatoare de softwaee nu pot fi considerate
victime, deoarece acestea incearcd sa manipuleze cunostinte stintifice si beneficiazd de informatii care
ar trebui sa fie accesibile liber si in mod gratuit [3, p.272].

Hackerii au fost intotdeauna un grup marginalizat de societate. In scoli hackerii sunt vizuti ca
tocilari (engl. ,,geeks”), singuratici (engl. ,,loners”) sau nesociabili. Fiind parte a unei culturi subterane,
de cele mai multe ori se fac analogii intre grupurile de hackeri si organizatii criminale.

Hackerii au urmatoarele motivatii [161, p.15-19]:

- curiozitatea intelectuala — hackerii doresc sd invete cum functioneaza retelele si sistemele

informatice si de asemenea, sd dobanseasca noi cunostinte referitoare la securitatea informatica;
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- pasiunea pentru tehnologie cand motivatia hackerilor se bazeaza pe exploatarea sistemelor
informatice, Insa fara a avea ca scop afectarea acestora;

- amuzamentul — hackerii care acceseaza neautorizat sisteme informatice pentru amuzament nu
urmdresc obtinerea unor avantaje financiare, ci doar simpla patrundere neautorizatd in sistemul
informatic al unei persoane;

- imbunatatirea sistemelor informatice — multi hackeri doresc sd contribuie la imbunatatirea
performantelor sistemelor informatice. De asemenea, acestia doresc s creasca si nivelul de securitate
al sistemelor si retelelor informatice;

- lupta pentru libertate — multi hackeri considera activitatea de hacking ca fiind un instrument
de lupta impotriva problemelor politice si sociale. Hacking-ul este folosit Tn special Tmpotriva
eventualelor Incalcari asupra principiilor care guverneaza lunea online si impotriva atacurilor savarsite
in lumea fizica pe care hackerii o considera corupta. Hackerii doresc sa apere dreptul la informare al
oricdrei persoane, determindnd informatia sa circule liber si sa fie accesibila pentru oricine;

- spiritul de revoltd — hackerii prin acest tip de motivatie doresc sa-si demonstreze
superioritatea lor fatd de autoritptile publice prin patrunderea neautorizata in sistemele si retelele
informatice ale acestora;

- atragerea atentiei si faima — unii hackeri simt nevoia sa faca cunoscute succesele obtinute in
activitatea lor, in scopul de a deveni celebri si de a atrage atentia mass-mediei;

- furia si frustrarea — furia si frustrarea i1 poate determina adesea pe hackeri sd savarseasca
anumite fapte, pe care in mod normal nu le-ar savarsi, din cauza acestor tulburari emotionale;

- motive politice — unii hackeri Tncearca sa implice comunitatea hackerilor in politica;

- evadarea din mediul familial si din societate — pentru a scdpa de un mediu familial conflictual,
de o viata de izolare si singuratate si pentru a se detasa de realitdtile sociale, hackerii isi gdsesc un
refugiu Tn pasiunea lor pentru computere;

- motive profesionale — exista hackeri care desfasoara activitati de hacking nu numai din motive
legate de pasiune, ci si ca urmare a unor motive profesionale, cum ar fi, de exemplu spionul industrial,
agentul guvernamental etc.;

- profiturile financiare — majoritatea hackerilor au ca motivatie infractionald obtinerea de
castiguri financiare.

Aproape fara exceptie, majoritatea ignorantd ii considerd pe hackeri persoane extrem de
periculoase care provoacd pagube extrem de mari in cel mai scurt timp posibil si unui numar cat mai
mare de persoane [139, p.306].

Hackerul este o persoana care patrunde intr-un calculator, o retea de comunicatii sau o baza de
date. Aceasta foloseste internetul si programele de calculator pentru a gasi punctele slabe ale

sistemului de aparare al victimelor sale si isi face cale de intrare. Odata patrunsa, ea poate folosi alte
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programe pentru a trimite inapoi informatii-cheie sau pentru a distruge ori a dezactiva sistemele, in
functie de motivatia pe care o are.

Dar hackerii nu folosesc doar tehnologia; ei adesea se bazeaza pe abilitdti umane pentru a
depista parole sau alte informatii folositoare care si le permita patrunderea intr-un sistem. Tn mod tipic,
el contacteaza personalul organizatiei tinta si obtin informatii care ar putea fi folositoare in depistarea
parolelor si codurilor, probabil pretinzand cd sunt angajatii unei companii client, prietenii sau rudele
unui angajat sau furnizori.

Acestui tip de subterfugiu i s-a dat numele destul de pompos de ,,inginerie sociald”. De
exemplu, infractorul ar putea studia site-ul web si documentele publice ale unei companii pentru a
obtine numele managerilor si apoi sd sune la companie pretinzand a fi noul tehnician IT. Acesta ar
putea spune persoanei care raspunde la telefon ca trebuie sd-si aduca la zi calculatorul de la distanta,
dar ca si-a pierdut parola si sa ceara apoi foarte politicos parola de la interlocutor.

Din punctul de vedere al securititii, ingineria sociala poate fi contracarata numai prin educarea
salariatilor sau utilizatorilor unui sistem. Este important ca toti utilizatorii sa fie avizati cu privire la
tacticile ingineriei sociale si sa evite sa le cada in plasa.

Hackerii traditionali spun ca scopul lor primordial este sa desfaca ceva pentru a afla cum
functioneaza si pentru a vedea daca il pot imbunatati sau adapta scopurilor lor.

Tot ei sunt de parere ca mass-media si populatia nu inteleg fenomenul de hacking. Conform
parerii hackerilor, oamenii au o imagine deformata fatd de ei, iar adeseori oamenii nutresc un
sentiment de ura fata de acestia. Hackerii nu se considerd o amenintare pentru economia si bunastarea
unei tari, ci mai degrabd acestia se considera ca fiind o resursad datorita abilitatilor si cunostintelor lor
in domeniul securitatii sistemelor si retelelor informatice. Totodata, ei nu se considera infractori, ci
mai degraba aparatori ai drepturilor omului, fiind de parere ca adevaratii infractori sunt persoanele care
blocheaza accesul la informatii si la cunoastere, mediul online trebuind sa fie caracterizat si prin
accesibilitate.

Hackingul este o sarcind complexa care necesita un nivel inalt de cunostinte tehnice. De obicei
nu se renteaza sa se depuna efort pentru patrunderea intr-un calculator dintr-o locuinta privata.
Hackingul cel adevarat este folosit in mod tipic asupra calculatoarelor pe care este probabil sa existe
datele personale ale mai multor oameni, precum cele din scoli, banci, spitale, baze de date ale
corporatiilor etc

Ideea cea mai importanta de inteles in legatura cu hackingul este ca acesta nu este o sarcina
usoard. Desi multe filme au facut sd pard ca un hacker poate obtine acces in sisteme informatice
deosebit de sigure in cateva minute, lucrul acesta pur si simplu nu este adevarat. Hackingul este foarte
asemanator spargerii: cu cat {inta este mai sigurd, cu atat va fi necesard mai multa indemanare si timp

pentru infiltrare. Si ca in cazul spargerii, infiltrarea in sistemele sigure necesitd un grad inalt de
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indemanare si cunoasterea In profunzime a mai multor domenii. De exemplu, un spargator iscusit va
trebui sd Inteleagd lacatuseria si sistemele de alarma; in mod similar, un hacker iscusit va necesita o
intelegere desavarsita a sistemelor de operare, a retelelor informatice si a contramasurilor de siguranta
[19, p.11].

Conform unei opinii, avem o clasificare a hacking-ului in hacking din afara si hacking
dinauntru [175, p.50].

Hacking-ul din afara este foarte asemanator din punct de vedere conceptual cu incélcarea
proprietatii din lumea fizica, acest lucru concretizandu-se in accesul neautorizat al unei persoane la un
calculator. Astfel, in acest tip de hacking, o persoana din afard acceseaza in mod intentionat un
calculator sau un sistem computerizat fara a fi autorizat sa faca aceasta.

Hacker-ul trebuie sa stie ca nu este autorizat sa acceseze sistemul, dar acest lucru nu constituie
in general o problema, deoarece este extraordinar de dificil, daca nu imposibil, sa se faca hacking in
mod accidental.

In mod similar celor care exploreaza o proprietate in lumea fizici, acesti cilcatori virtuali ai
proprietatii violeaza cel putin dreptul exclusiv al proprietarului de a hotdri cine are acces la
proprietatea sa. Chiar daca demersul lor ar fi doar unul inofensiv si motivat doar de curiozitate, ceea ce
nu prea este valabil astadzi, acestia pot cauza daune suplimentare proprietarului modificind sau
stergand din neglijenta datele din sistemele asupra cérora actioneaza prin hacking.

Hacking-ul dinauntru se petrece atunci cand o persoana autorizata sa acceseze 0 parte a unui
sistem computerizat depaseste sfera acelei autorizari si practic intra fraudulos in alte parti ale
sistemului. Daca hacking-ul din afara este definit drept dobandirea de acces neautorizat la un sistem
computerizat, hacking-ul dinduntru este conceput a fi depasirea accesului autorizat la un astfel de
sistem.

Personalul sistemului are dreptul sd urmareasca bunul mers al programelor, al prelucrariii
fisierelor, al asigurarii protectiei, situatie in care daca nu sunt loiali sistemului, pot constitui pericolul
cel mai mare. Aceasta categorie nu apeleaza la tehnici prea performante deoarece desfasurandu-si
activitatea in interiorul sistemului pot inféptui acte criminale cu mijloace mult mai simple [139, p.298].

Cele trei categori de baza ale atacatorilor din interior sunt: angajatii nemulfumiti, cei motivati
financiar (hotii) si utilizatori care cauzeaza daune in mod neintentionat.

Angajatii nemultumifi pot crea probleme prin publicarea de informatii pe reteaua web pentru
competitori sau alti angajati (de exemplu, salariul tuturor angajatilor). Angajatii nemulfumiti ar putea,
de asemenea, sd instaleze o bomba logica care va provoca daune sistemului informatic in cazul in care
el ar inceta sa mai lucreze In companie.

Atacatorii din interior motivati financiar vor abuza de activele companiei sau vor manipula

sistemul cu scopul de a fura.
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Exista atat amenintari din interior intentionate cat si neintentionate. Exemplele de amenintari
involuntare includ utilizatorii care sterg fisiere neintentionat cauzand pierderea muncii respective sau
afiseaza in mod accidental documente secrete pe sisteme publice cauzand ceea ce este cunoscut drept
scurgere de informatii.

Tn domeniul informaticii se intampld frecvent si li se dea incredere a priori angajatilor
subalterni, carora li se conferd mari responsabilitati, fard a fi supusi unei supravegheri si fara sa li se
ceard explicatii cu privire la aceste responsabilitati. Este foarte important ca in contractul de angajare
sau in fisa postului sa fie introdusd o clauzd de asigurare a sigurantei informatiilor si obligatia de
respectare a confidentialitatii [113, p.38].

Din moment ce riscul apare ca o consecinta a activitdtilor raduvoitoare sau subsersive sau din
erori neintentionate, se poate estima cd factorul uman constituie un adevarat calcai al lui Ahile al
sistemelor informatice.

Tipologia infractorilor. Infractorii cibernetici nu reprezinta doar o schimbare de nume in ceea
ce priveste abordarea infractiunilor traditionale intr-o forma noua. Infractorii digitali, ca dealtfel si
faptele comise de acestia, reprezinta o transformare fundamentala in felul nostru de a aborda problema
crimei si a criminalitatii [181, p.58].

Noile categorii de infractiuni care formeaza acum un nou tip de criminalitate, sunt comise tot
de oameni, tot cu vinovatie, si au in vedere, de regula, realizarea unor beneficii patrimoniale [139,
p.301].

Autorii si cercetatorii clasifica hackerii intr-o varietate de grupuri, Tnsa in aceasta lucrare ne
vom insusi clasificarea lui R. Moore si vor fi impartiti in sase categorii: hackerii cu palarie neagra,
hackerii cu palarie alba, hackerii cu palarie gri, copilasi copiatori (script kiddies), hactivisti, teroristii
informatici si spionii cibernetici.

Hackerul cu palarie neagra este tipul de infractor cel mai temut de opinia publica. Este genul
de individ care violeaza securitatea computerelor pentru nimic altceva decét castigul personal sau din
malitiozitate. Aceasta forma de hacker scrie programe care sa avarieze sisteme si retele de
calculatoare. Acestei categorii i se datoreaza faptul ca securitatea computerelor si fabricarea
programelor antivirus au devenit ocupatii full-time care costa companiile din toata lumea milioane de
dolari, deoarece specialistii in cauza sunt platiti pentru a pune la punct retele si sisteme de operare mai
bine protejate. Ei sunt cunoscuti indeobste si sub numele de crackeri.

Hackerul cu palarie alba este exact opusul celui cu palarie neagra, principalul sau obiectiv
fiind sa furnizeze programe de securitate a computerului care vor proteja sistemele de la a fi penetrate
ilegal si cu rea intentie .Adeseori acest tip de hackeri isi publica programele lor de securitate a
computerului pe internet sau prin companii de software ca un mijloc de a-i proteja pe ceilalti de

vulnerabilitatile sistemului pe care ei le-au descoperit. Si acesti hackeri vor cauta totusi computere-
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tinta in care vor incerca mai apoi sa intre neautorizat, insa odata ce reusesc, ei isi vor inceta in mod
normal activitatea si il vor alerta pe proprietarul computerului despre vulnerabilitatea in cauza [7, p.
60].

Hackerul cu palarie gri reprezinta o combinatie intre primele doua tipuri, cel mai bun mod de a
descrie aceasta clasa de hackeri este de a-i numi oportunisti. Daca un hacker cu palarie gri cauta pe
internet o tinta si reuseste sa obtina acces intr-un computer, acesta va notifica proprietarul sistemului.
Tnsa, in loc sa spuna administratorului cum a fost exploatat sistemul, hackerul cu palarie gri va alege in
mod normal sa se ofere sa repare defectiunea pentru o anumita suma de bani.

O alta tactica frecvent folosita de acest gen de hackeri era ca unul dintre membrii unui grup sa
obtind accesul ilegal Intr-un computer, iar apoi s recomande administratorului sistemului respectiv ca
unul dintre prietenii sai, sau chiar el, sa fie angajati pentru a securiza sistemul.

La inceputurile hackingului, nu era ceva neobisnuit ca cineva care fusese condamnat pentru o
infractiune informatica sa devina ulterior un consultant in securitatea calculatoarelor. Rationamentul
era cd aceastd persoand stia cu sigurantd cum sd compromita sistemele informatice si putea ajuta la
securizarea lor. Punctul de vedere alternativ era ca aceastd persoand avea in mod clar probleme etice,
deoarece isi dovedise deja disponibilitatea de a incalca legea.

S-a argumentat, de asemenea, cd acesti fosti infractori nu erau probabil cei mai performanti
caci, la urma urmelor, au fost prinsi. Argumentele pentru si impotriva folosirii fostilor infractori au
devenit mai putin relevante in ultimii ani. Existd acum experti in securitate versati in tehnicile de
compromitere a sistemelor informatice, care nu si-au folosit niciodatd cunostintele pentru a comite
infractiuni. Posedarea cunostintelor tehnice la inalt nivel asociata cu integritatea si caracterul demn de
incredere sunt esentiale pentru profesionistul in securitatea calculatoarelor. Este foarte pufin probabil
in prezent ca un fost infractor informatic sa primeasca un post legat de securitatea calculatoarelor

Desi aceasta poate parea o forma de santaj, in lumea afacerilor asemenea decizii pot tine de
analiza costurilor si beneficiilor. Daca este Intr-adevar mai ieftin sd angajezi respective persoana decat
sa pierzi datele sau sa nu mai poti utilize reteaua de calculatoare, atunci este foarte probabil ca firma sa
ofere un post acelei persoane. Recent, aceasta practica a suferit un declin deoarece tot mai multe firme
au optat sa dea in judecata asemenea persoane.

Script kiddies sunt considerati a se afla la nivelul cel mai de jos al scarii de hacking. Tn general,
ei au putine competente de programare a calculatorului sau acestea le lipsesc cu desavarsire. Acesti
script kiddies (rom. ,,novici care preiau scenarii”) si-au castigat numele prin abilitatea de a naviga pe
internet in cautarea unor programe utilitare ale hackerilor, pe care apoi le lanseaza asupra unui
computer tinta. Acest tip de hacker este foarte periculos deoarece acesta nu are nici cea mai vaga idee

despre felul in care programul va afecta computerul asupra caruia este lansat atacul.
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Uneori sunt numiti si vandalii Internetului. EI sunt de regula tineri — adesea adolescenti — care
au putine abilitati de programare sau deloc si care in cea mai mare parte folosesc instrumentele de
programare create de catre altii pentru a comite infractiuni precum desfigurarea site-urilor si lansarea
(rareori scrierea insa) a virusilor de calculator.

Sunt persoane care folosesc pur si simplu instrumente ce pot fi gasite pe internet, avand putina
metodologie sau tehnicd judicioasd. Ei au multe §i variate motivatii pentru a incepe activitatea de
hacking. Unii cautd experientd sociald si vor Incerca sa se alature unui grup de hackeri (unele grupuri
solicitd dovada abilitatii de a face hacking Tnaintre de a acorda statutul de membru), altora le place
provocarea sau vor sa castige un anumit statut in cadrul comunitatii de hackeri, iar alfii o fac din
curiozitate si o privesc drept o forma de divertisment [115, p.29-30].

Hactivistul este o persoana care face hacking ca mijloc de a raspandi un mesaj politic. Acesti
indivizi se disting de celelalte categorii sus mentionate prin prisma motivatiei lor. Majoritatea
atacurilor hactiviste implica transformarea paginii web, adica situatia in care un hacker reuseste
accesul la un server care stocheaza pagina web, iar apoi modifica pagina pentru a afisa propriul sau
mesaj. Multe organizatii teroriste angajeaza hactivisti pentru a prelua pagini web foarte populare si a le
inlocui cu informatii despre cauza sustinutd de grupul respectiv.

Astazi, aparitia asa-numitului ,hactivism”, cu alte cuvinte a activitatii de hacking cu o
motivatie politica, a aratat unde au hotarat sa se pozitioneze anumiti descendenti ideologici ai hacker-
ilor originari — prin incalcarea legii pentru ceea ce ei vad a fi nigte motive justificate, care nu le servesc
decét lor ingile. Dintre diferitele grupuri care opereaza in prezent — si acestea sunt intr-o continua
dezvoltare, disparand si apoi reaparand — doua bine-cunoscute grupuri sunt Anonymous si Lulzsec.
Ambele grupuri au iesit in evidenta prin atacarea si patrunderea prin hacking in site-urile companiilor
si organizatiilor pe care le dezaproba. Acestea au inclus in tintele lor Biserica Scientologica, site-uri de
pornografie infantila, Departamentul de Justitie al Statelor Unite, F.B.I.-ul, Pentagonul, guvernul
ugandez, guvernul sirian, ziarul britanic The Sun si multe altele.

Teroristul informatic reprezinta convergenta nefasta dintre spatiul cybernetic si terorismul
clasic si se refera la un individ ce isi foloseste abilitatea de hacking pentru a instala un sentiment de
frica in populatie, el atacand de regula o portiune din infrastructura de importanta critica. Infrastructura
de importanta critica se refera la utilitati precum purificarea apei, uzinele electrice sau centralele
nucleare. Cu alte cuvinte ei vor ataca sisteme care deservesc domenii vitale cum ar fi alimentatia,
industria energetica, transporturile aeriene, industria farmaceutica, incercand sa cauzeze pagube sau
chiar decesul unor oameni si slabirea economiei unei tari.

Conform unei definitii a F.B.L-ului, terorismul informatic ar fi atacul premeditat, motivat

politic, impotriva informatiilor, sistemelor de calculatoare, programelor si operdrilor de date ce
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conduce la violente Tmpotriva obiectivelor civile si necombatantilor, atac exercitat de grupari
subnationale sau agenti clandestini” [94].

Doctrina defineste terorismul informatic ca fiind difuzarea premeditatd, metodologica si
motivata ideologic de informatii, inlesnirea comunicarii, sau atacul impotriva informatiilor in format
digital, sistemelor si programelor informatice, ce necesitd o planificare din timp in scopuul de a
produce un prejudiciu social, material, fizic si moral tintelor necombatante si publicului, sau orice
raspandire de informatii care este destinata sa faciliteze realizarea acestor actiuni [135, p.152-153].

Sau, confom unei alte opinii a unui analist american [42, p.1], terorismul informatic reprezinta
convergenta terorismului cu spatiul cibernetic. El se refera la atacurile si la amenintarile de atac
impotriva computerelor, retelelor informatice si informatiilor stocate, savarsite pentru a intimida sau a
constrange un guvern sau poporul sau in scopul sustinerii obiectivelor politice sau sociale ale gruparii
teroriste.

Daca exista suspiciuni ca astfel de activitati sunt sprijinite din umbra de guvernele unor tari, se
poate ajunge la un veritabil razboi informational,asa numitul ,,information warfare”, acesta referindu-
se la activitatile intreprinse de guverne, grupuri sau persoane, pentru a obtine acces la sistemele de
informatii din alte tari, fie in scopul obtinerii datelor din sistem, manipularii sau fabricarii datelor, sau
chiar prabusirii acelui sistem pentru o perioada de timp [62, p.27].

Conform unei alte definitii, acesta se referd la atacurile motivate politic savarsite asupra
tehnologiel informatiei si comunicatiilor in scopul de a accesa neautorizat sistemele si retelele
informatice ale unei tdri, organizatii sau grupuri cu intentia de a comite acte de spionaj sau de sabotaj
[120, p.479-481].

Activitatile sus mentionate se pot infaptui atat in timpul unor razboaie reale, dar si in timpul asa
ziselor razboaie reci. Rdzboaiele informationale implica nu doar calculatoarele, ci si informatiile sub
orice forma si transmisia lor pe orice cale.

Spionii cibernetici - daca hackerii ideologici sunt motivati de constiinta lor, spionii cibernetici
actioneaza din patriotism sau pur si simplu deoarece se afld pe statul de platd al guvernului lor.
Spionajul, strangerea si analiza informatiilor secrete nu sunt ceva nou. Dar de cand a inceput ceea ce
am putea denumi era ,razboiului informatiilor” si dependenta masivd a societatilor moderne de
sistemele digitale pentru a pastra in functiune iluminatul, apa si majoritatea facilitdtilor moderne,
spionul cibernetic a devenit o achizitie indispensabila oricarui guvern. Acesti spioni — a caror calificare
principald este priceperea lor la calculatoare si scrierea programelor informatice — nu cauta doar sa
spioneze alte guverne, ci iau parte si la spionajul industrial pe o scara largd si globala.

Informatia a devenit o proprietate nationald vitala, ce are o valoare strategica, daca nu este
protejatd poate fi cucerita sau distrusa. Problema numarul unu a sfarsitului de secol este cum sa se

asigure protejarea informatiilor atunci cand sunt lansate in retele. Ca urmare a acestui fapt, infowar-ul
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a devenit o posibilitate reald, computerele si alte mijloace de informatie transformandu-se in tinte.
Campul de lupta preferat este internetul, al carui caracter deschis permite statelor (care fie ca recunosc,
fie cd nu) sd sponsorizeze hackerii care patrund in computerele altor state si intercepteaza
comunicatiile digitale. Cel care poartd razboiul digital inarmat cu tastatura si cu ,,soarecele”, in fata
terminalului sdu conectat la retea, risca foarte putin sa fie prins. Riscul de a fi detectat este si mai mic,
iar cel de a fi condamnat este aproape nul [97, p.19-20].

Nu cunoastem prea multe despre spionii cibernetici individuali angajati de guverne. Ei isi
petrec timpul in ticere, in spatele unor usi inchise, investind ore nesférsite in depistarea surselor
amenintarilor, punerea la cale a unor atacuri sau indicarea cu precizie a victimelor potentiale. Aceasta
este mai cu seama adevarat in China, care este acuzata de — Ceva ce ea neaga cu tarie — angajarea unor
mari numere de hackeri, fie direct sau indirect prin companii aflate in proprietatea statului.

Vestul are si el proprii spioni cibernetici, iar, Intr-o masura tot mai mare, nagiunile vestice sunt
mai deschise cu privire la ei. De exemplu, in Statele Unite, Universitatea din Tulsa oferd un curs de doi
ani 1n spionarea ciberneticd. Studentii, care sunt invatati cum sa scrie virusi de calculator, sa patrunda
in retele, sa sparga parole si sa extraga date din diferite tipurii de dispozitive digitale, sunt adesea
recrutati mai tarziu de catre Agentia Nationald de Securitate sau C.I.A. Site-ul universitatii arata cd a
primit aproape 15 milioane de dolari de la Fundatia Nationald de Stiintd incepand cu anul 2001 pentru
»Programul Trupelor Cibernetice” pe care il desfasoara. Site-ul il citeaza pe Dickie George, directorul
tehnic de asigurare a informatiilor la Agentia De Securitate Nationald a Statelor Unite, ca spunand:
»Ceea ce ne trebuie astdzi sunt razboinici cibernetici de elitd §i aceasta este ceea ce produce acest
program” [154, p.82].

Solicitantii cursului au variat mult in varstd, de la 17 la 63 de ani. De asemenea, provin din
medii diferite. Un numar semnificativ sunt veterani militari in timp ce altii sunt profesionisti care cauta
0 a doua cariera. Cursuri similare se tin la Universitatea Statala Dakota din Dakota de Sud,
Universitatea de Nord-Est din Boston si Scoala Navala Postuniversitara din California.

Pe langa cursurile pentru potentiali spioni cibernetici, agentiile de informatii din Vest i
monitorizeazd pe toti tinerii care le atrag atentia printr-o pricepere extraordinara la calculatoare,
programe informatice si internet. Existd doua motive pentru care agentiile vestice fac acest lucru. Unul
este pentru ca acesti tineri pot alege sa-si foloseasca aceste abilitatile tehnice deosebite in scopuri
necinstite sau sa fie abordati de catre infractori si sa sfarseasca prin a se muta in ,,tabara intunecata”.
Un alt motiv este ca aceasta este o forma de recrutare de talente — copiii minune ai calculatorului cu un
potential urias pot fi recrutati de catre serviciile de securitate.

Modul de operare al hackerilor specific pregitirii infractiunilor informatice. Tntelegerea
modului de operare al hackerilor, precum si a uneltelor pe care acestia le folosesc va fi benefica in

misiunea de a preveni proliferarea criminalitatii informatice. Multi oameni traiesc cu impresia ca
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activitatile legate de hacking sunt desfasurate din siguranta casei hackerului si implica numai
computerul si internetul. Adevarul este Tnsa ca de multe ori incidentul de hacking va fi precedat de o
etapa investigativa numita pre-hack [164, p.27].

Alegerea tintei este primul pas al etapei pre-hack. Acum, hackerul va hotari ce calculator sau
retea va ataca. Se iau in considerare numerosi factori in cursul acestei etape, insa acesti factori s-au
modificat in ultimii ani pe masura ce tot mai multe companii s-au mutat pe internet. Tn trecut,
majoritatea firmelor isi mentineau toate conexiunile de retea prin intermediul liniilor telefonice. Daca
un hacker reusea sa obtina accesul la numarul de telefon si o parola atunci calculatorul era usor de
exploatat.

Astazi, de regula hackerii folosesc port scannere, acestea fiind pachete de software care
scaneaza retelele de calculatoare pentru a determina daca vreun computer are setate porturi deschise.

Un port este canalul prin care computerul primeste date din retea. Deoarece aceste porturi
permit informatiei sa circule in si din computere, ele sunt, de asemenea o cale prin care hackerii
castiga accesul la un computer, iar odata ce preia controlul asupra computerului, reteaua este la
dispozitia hackerului [7, p.183].

Al doilea pas al etapei pre-hack este cunoscuta drept faza de cercetare si adunare de informatii.
Aceasta este faza in care hackerul va contacta tinta in speranta de a castiga informatii care il vor ajuta
la penetrarea sistemului. Astfel, spre exemplu, poate contacta administratorul de sistem sub pretextul
de a fi un utilizator legitim, care nu mai poate avea acces la internet.

Daca tinta este o firma, hackerul poate pretinde a fi un nou angajat temporar care are probleme
in accesarea sistemului. Companiile mai mari care mentin un volum mare de munca temporara pot
avea instalate parole presetate pentru situatii in care un angajat va face parte din companie numai
numai pentru o scurta perioada si va avea nevoie de acces doar la un spatiu limitat de retea.

Problema este ca, odata ce hackerii au orice fel de acces la retea, este doar o chestiune de timp
pana cand vor castiga un nivel mai mare de acces care le va permite sa faca ajustari la sistem. Multi
hackeri vor folosi in acelasi timp aceasta oportunitate ca un mijloc de a instala o parola backdoor (rom.
»pentru usa din dos”) care le va permite Sa Se intoarca in retea cand le este lor convenabil [164, p.28].
Acesta este de fapt un program instalat de atacatori dupa accesul neautorizat la un sistem informatic
pentru a se asigura cd ei pot continua sd aiba acces nerestrictionat la sistemul informatic, chiar daca
metoda lor initiala de acces a fost descoperita si blocata.

Odata ce stadiul de cercetare a fost finalizat, hackerul va incepe operatiunea propriu- zisa de
hacking a calculatorului sau a retelei. La inceperea atacului de hacking, potentialul hacker va recurge
la utilizarea trusei de scule a hackerilor, o colectie de software necesara pentru a dobandi accesul

entry-level room (rom. ,,la nivelul de intrare”).
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Daca acesta a fost obtinut, atunci hackerul va incerca sa obtina un nivel mai inalt de acces, care
este uneori numit root acces (rom. ,,acces la radacina”). De aici si numele trusei de scule care se mai
numeste si rootkit. Acesta reprezintd un set de instrumente software folosite de atacator pentru a
patrunde intr-un sistem informatic, a obtine privilegii speciale in scopul efectuarii de functii
neautorizate, si dupa aceea sa ascunda toate urmele prezentei sale [43, p.102]. Orice trusa de scule a
unui hacker trebuie sa contina articole cum ar fi: password grabber-e (rom. ,,sterpelitoare de parole™) si
key logger-e (rom. ,inregistratoare de taste”), sau packet snifer-e (rom. ,,adulmecatoare de pachete”)
[164, p.30].

Password graber-ele si logger-ele reprezinta programe care pot fi plantate pe un calculator -
tinta si pot rula in fundal fara cunostiinta proprietarului computerului. Cele doua programe au in
comun faptul ca acestea sunt instalate pe un computer ca un mijloc de inregistrare a fiecarei taste
apasate de utilizatorul computerului tinta si de urmarire a activitatii utilizatorului prin capturi de ecran
a tot ceea ce se intampla pe calculator. Apasarile tastelor sunt inregistrate intr-un fisier text special
stabilit de catre hacker si ascuns undeva pe hard discul computerului tinta.

Metodele cu ajutorul carora are loc procesul de keylogging sunt software, adica, dupa cum am
vazut, existd programe care pot fi instalate pe computerul utilizatorului fard ca acesta sia aiba
cunostiintd, dar si hardware, adicd echipamente fizice care nu numai cd nu pot fi detectate de
programul antivirus, insd pentru un utilizator obisnuit, insasi reperarea lor vizuala reprezinta o sarcinad
dificila.

Astfel, exista keylogger usb, adica un dispozitiv mic care se conecteaza intre mufa tastaturii si
mufa calculatorului. Odata conectat intre mufa tastaturii si mufa calculatorului, keylogger-ul va incepe
automat sa inregistreze fiecare apasare de buton a tastaturii. Pentru a vedea ce s-a tastat se va apasa o
combinatie secretd de taste pentru a accesa memoria dispozitivului, astfel incat numai utilizatorul care
are combinatia corecta de taste va putea sa 1l acceseze .Este dificil de observat pentru un ochi neavizat
deoarece are o lungime de numai 38 mm si este de aceeasi culoare cu mufa tastaturii. Nu scoate nici un
sunet si nu are nici un bec. Cu ajutorul lui se poate afla printer altele ce s-a vorbit pe messenger si ce
pagini web au fost vizitate, totodata poate afla si memora parolele folosite de utilizator.

Tn afara infractorilor cibernetici, acesta este utilizat si de companiile preocupate de obiceiurile
de munca ale angajatilor lor, acestea folosind aceste programe pentru a se asigura ca angajatii nu isi
urmaresc treburile personale in timpul de lucru.

Este un instrument care este util infractorilor cibernetici pentru pregatirea savarsirii unor
infractiuni precum transferul neautorizat de date informatice, interceptarea ilegala a unei transmisii de
date informatice sau fraudei informatice.

Packet sniffer-ul este un software de calculator proiectat sa ,,adulmece” pachetele de date in

timp ce informatiile sunt transferate prin retea. Cand cineva trimite un e-mail sau chiar solicita o
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pagina web, informatiile trimise inapoi spre computer sunt in mod normal prea mari ca sa fie transmise
toate deodata. Datele, sunt prin urmare, fragmentate in pachetele mai mici de date, ceea ce permite un
transfer mai rapid de informatii.

Odata ce intreaga colectie de pachete de date ajunge la computerul destinatar, fisierul original
este reconstruit folosindu-se informatiile stocate in sectiunea de inceput a fiecarui pachet mai mic. Un
packet sniffer este instalat pe o retea si programat sa examineze toate pachetele care trec prin aceasta.
Utilizatorii acestor programe sunt, in general, cei care incearca sa fure parole sau informatii de pe
carduri de credit de pe site-urile comerciale [164, p.34].

Programe de acest tip pot fi folosite si in mod legal de cétre administratorii de retele sau
sisteme informatice pentru imbunatirea functiondrii sau securitatii acestora sau uneori reprezintd chiar
parti integrate ale sistemelor de operare, insd de multe ori astfel de programe sunt utilizate si de catre
atacotori in capturarii informatiilor transmise intre calculatoare

Este un instrument foarte des utilizat de catre infractori, mai ales in cazul pregatirii
infractiunilor de interceptare ilegald a unei transmisii de date informatice, dar isi arata utilitatea si n
cazul comiterii fraudelor informatice.

Tehnici utilizate de hackeri in cazul infractiunilor informatice. Instrumentele mai sus
mentionate sunt folosite pentru obtinerea accesului intr-un computer sau o retea tinta. Intrebarea care
raméane este: ce vor face hackerii odata ce au reusit accesul la un sistem tinta. VVor survola doar reteaua
si vor vedea ce informatii sunt disponibile in sistem, vor fura informatii din sistem, sau vor avaria si
distruge sistemul? Raspunsul la aceste intrebari depinde in mare masura de tipul de hacker care a facut
0 bresa in sistem.

Atacurile la care recurg hackerii odata ce au accesul intr-un sistem pot varia de la atacuri
sacaitoare care lanseaza date pe internet in incercarea de a forta un computer sa iasa offline, pana la
virusi de calculator care distrug date valoroase. In continuare vom aprofunda unele dintre aceste
tehnici.

Manipularea datelor, aceasta referindu-se la procesul prin care o persoana schimba sau sterge
date dintr-un computer ca un mijloc de a cauza daune proprietarului acelui computer-daune care nu
sunt de natura fizica, in schimb au aproape intotdeauna consecinte financiare.

O posibila situatie pentru acest tip de atac ar fi aceea a unor fosti angajati care isi folosesc
codurile de securitate pentru a dobandi acces la evidente bancare si apoi transfera banii Tntr-un cont
bancar unde banii nu pot fi detectati. Tehnica rotunjirii sau a salamului (cum este denumita uneori
datorita efectului sau de ,.feliere”) este un exemplu de manipulare de date care implica informatii
financiare. Se insereaza n secret in retea sau in computer instructiuni legate de programul software si

cand au loc schimbari in conturile bancare, programul va rotunji depozitele si va transfera fondurile in
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exces intr-un cont separat. Odata ce contul a atins un anumit nivel, banii pot fi transferati intr-un cont
separat [164, p.37].

Este vorba despre o tehnica des utilizata in cazul comiterii unor infractiuni precum alterarea
integritatii datelor informatice sau fraudei informatice.

Calul troian reprezinta un program care in mod aparent efectueaza o actiune folositoare, dar in
fapt el efectueaza actiuni de distrugere care nu sunt cunoscute de utilizator [37, p.326].

Numele lor isi are originea din epopeea Iliada lui Homer.de la calul de lemn care a reusit sa
intre pe poarta cetatii Troia sub forma unui cadou in timpul bataliei. Acest program reprezinta o
metoda de inserare a unor instructiuni intr-un program, astfel incat programul va efectua o functie
neautorizata, in timp ce in aparenta executa una obisnuita [2, p.145].

Deci, exista posibilitatea ca un program legitim, dar obtinut din surse suspecte, sa fie alterat
prin plasarea unor instructiuni neautorizate in cuprinsul sau, instructiuni care executd functii secundare
necunoscute de utilizator [66, p.35].

Altfel spus, un troian informatic este un program informatic despre care utilizatorul crede ca va
realize un lucru si care poata sa faca sau nu acel lucru, dar care va face cu siguranta altceva, ce nu este
acceptabil pentru utilizator [98, p.100]. Spre exemplu, utilizatorul poate descarca un fisier cu muzica,
un joc de pe un site web, sau un program de editat poze. Desigur,ne-am astepta sa putem juca jocul
mult asteptat sau ca programul sa fie util, dar atunci cand il vom deschide in locul lui se va dezlantui
un cal troian.

Calul troian poate efectua urmatoarele operatiuni: stergerea sau modificarea fisierelor,
transmiterea fisierelor prin retea la atacator sau instalarea in sistemul informatic de alte programe si
virusi. Troienii, spre deosebire de virusi sau viermi, nu se pot raspandi singuri.

Astfel incat acesta isi aratd utilitatea in comiterea unor infractiuni informatice cum ar fi
alterarea integritdtii datelor informatice sau perturbarea functiondrii sistemelor informatice.

Programele malitioase (engl. malware) - cuvantul malware in limba engleza este o combinatie
intre malicious (rom. ,,malitios”) si software (rom. ,,program informatic”) iar el denotd un program
informatic care este conceput pentru a se infiltra sau a produce striciciuni intr-un computer fara
cunostinta si consimtdmantul proprietarului. Sunt multe tipuri de programe malitioase, dar doud sunt
mai familiare: virusii si viermii

Virugii informatici sunt de fapt programe care infecteaza fisierele executabile ale unui
computer. Tn general ei este atasati unui program, care poate ajunge in calculatorul atacat prin e-mail,
transfer de fisiere si mesagerie instantanee. Orice program care se multiplica fara acordul utilizatorului

este un virus.
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Creatorii de virusi se bazeaza pe curiozitatea si pe disponibilitatea oamenilor de a accepta
fisiere de la persoanele pe care le cunosc sau cu care lucreaza, transmitind fisiere daunatoare
mascandu-le ca fisiere benigne sau atasandu-le unor asemenea fisiere [174, p.330].

De obicei un virus se ataseaza la un fisier astfel incat virusul ruleaza in memorie sau in sistemul
de operare de fiecare data cand sistemul executa fisierul infectat [2, p.143], Odata ce virusul a infectat
un computer prima sa sarcina este de de a se multiplica el insusi prin raspandirea catre alte sisteme
informatice.

Virusii informatici pot genera urmatoarele efecte: distrugerea unor fisiere, modificarea
dimensiunii fisierelor, stergerea totald a informatiilor de pe hard disc, inclusiv formatarea acestuia,
incetinirea vitezei de lucru a calculatorului pana la blocarea acestuia, diverse efecte grafice sau sonore
inofensive [88].

Totodata, dintre consecintele unui virus mai am putea mentiona trimiterea unor mesaje de e-
mail catre toate adresele existente in Adress Book, inregistrarea tuturor informatiilor tastate (utilizata
pentru furtul de parole si numerelor de carti de credit).

Daunele provocate de un virus poarta numele de payload (incarcatura virald). Declansatorul
incarcaturii virale este conditia sau evenimentul care activeaza virusul, care pot fi o data calendaristica,
rularea unui anumit program sau uneori chiar conectarea la internet.

Un virus prezinta trei caracteristici: un mecanism de replicare, un mecanism de activare si un
obiectiv.

Mecanismul de replicare trebuie sa indeplineasca functiile urmatoare [176, p.69]:

- cautd alte programe pentru a le infecta;

- cand gdseste un program determina dacd acesta a mai fost infectat anterior,verificand daca
mai prezintd semnatura acelui virus;

- insereaza instructiunile ascunse undeva in interiorul programului;

- modificd secventa de executie a programului infectat astfel Tncat codul ascuns sa fie executat
ori de cate ori programul este folosit;

- Creeaza o semnaturd pentru a indica ca programul a fost infectat, acest lucru fiind necesar
deoarece fara aceastd semndturd programele ar putea fi in mod repetat infectate si ar creste mult in
dimensiuni, fapt care ar da de gandit.

Mecanismul de activare verifica daca a avut loc un anumit eveniment sau daca s-a intamplat o
conditie .Cand aceasta are loc, virusul isi executa actiunea daunitoare. In cazul in care mecanismul de
activare verifica dacd a fost atinsa o anumita data pentru a executa obiectivul se spune ca virusul este o
bomba cu ceas (time bomb). Daca verifica existenta unei conditii (cum ar fi daca programul a fost

executat de mai multe ori) se spune ca virusul este 0 bomba logica (logic bomb).
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Ca si un virus biologic, un virus informatic are un ciclu de viata. Acesta include urmatoarele
etape: creare (de catre un programator), activare (virusul se lanseaza in executie), detectare (virusul
este descoperit,incepe studierea acestuia), asimilare (producitorii de software antivirus include
semndtura noului virus in tabelul de semnaturi) si eradicare (programele antivirus elimina virusul)
[179, p.175-176].

Problema virusilor a preocupat cercetatorii din domeniul informatic si 1i va preocupa, probabil
multd vreme, atat timp cat vor mai exista calculatoarele si cei care incearca sa obtina diferite avantaje
din folosirea lor. Preocupdrile pe aceastd linie nu vin numai din partea celor angajati oficial in
rezolvarea necazurilor care apar, mai ales pentru contracarea efectelor provocate de infestarea
sistemelor cu virusi, ci, in special, din partea atacatorilor, care deseori sunt mult mai bine pregatiti [45,
p.301].

Virusii sunt utilizati de catre infractorii cibernetici pentru comiterea unor infractiuni cum ar fi:
alterarea integritatii datelor informatice, perturbarea functiondrii sistemelor informatice sau fraudei
informatice.:

Viermii informatici (worms) sunt adesea confundati cu virusii informatici, insa chiar daca
activitatea programata poate fi similara (spre exemplu, stergerea sau modificarea informatiilor), exista
o diferenta importanta: viermii informatici nu au nevoie de un program gazda pentru a se reproduce
sau lansa in executie [98, p.103].

Viermii informatici pot poza ca ceva interesant pentru utilizator cum ar fi un videoclip al unei
formatii cunoscute. Daca virusii se propaga bazandu-se in special pe ignoranta sau neatentia
utilizatorilor care deschid si lanseazd in executie programe gasite pe internet sau fisiere dubioase
atasate mesajelor, viermii se raspandesc in mod automat.

Emailul reprezinta una dintre cele mai folosite metode de imprastiere a viermilor informatici.
De obicei,imbraca forma unui email cu atasament (o poza sau un fisier text) , iar cand utilizatorul
ruleaza acest atasament,viermele va infecta calculatorul. Dupa ce calculatorul este infectat,viermele va
incerca sa gaseasca alte adrese de email pe calculator (de obicei in fisierele de configurare ale clientilor
de email) si se va transmite automat la toate adresele pe care le gaseste. pornind astfel un nou ciclu
[91].

Trebuie precizat ca virusii, viermii informatici si troienii poartd numele generic de malware,
facandu-se referire aici la orice soft nociv care a fost creat cu scopul de a rula in mod neautorizat si
ascuns fata de utilizatorul computerului.

Viermii informatici pot fi utilizati in comiterea unor infractiuni informatice precum alterarea
integritatii datelor informatice, perturbarea functionarii sistemelor informatice sau fraudei informatice.

Retelele bot, adica acea situatie cand cineva preia controlul asupra computerului utilizatorului

prin intermediul unui troian, vierme sau virus informatic. Prin intermediul acestora, atacatorul poate
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prelua controlul computerului infectat de la distanta si se poate folosi de acesta pentru a raspandi
virusi, a trimite spam sau chiar a comite fraude. Programele bot transforma calculatoarele inocente,
precum cele folosite de persoane individuale sau companii, in calculatoare infectate.

Computerul infectat este cunoscut sub denumirea de “zombie”. Cand sute, mii sau zeci de mii
de computere zombie se afla sub controlul unui atacator se creeaza un botnet [2, p.147]. Reteaua bot
este, in esenta o armatd de zombii digitali. Creatorii unei astfel de retele poarta numele de botherderi,
acestia punand la dispozitia infractorilor armatele lor digitale in vederea desfasurarii unor atacuri
planificate.

Multi oameni continud sa-si utilizeze calculatorul fara sa realizeze ca a devenit parte a unei
retele bot, desi adesea acest fel de ,,infectie” va afecta in mod negativ functionarea calculatorului. lata
in continuare cateva dintre simptomele care a trebui ne indice faptul ca calculatorul nostru a devenit un
astfel de computer zombie (aceasta desi unele simptome pot proveni si din alte cauze):

- avem lucruri in folderul de corespondentad expediate pe care stim ca nu le-am expediat, acesta
fiind un mare semn de avertizare ca trebuie sa ne verificam calculatorul la un specialist;

- daca cineva ne trimite un email in care ne acuza ca i-am trimis spam;

- calculatorul nostru devine neobisnuit de lent, chiar si in conditiile in care avem un antivirus si
sistemul ne este actualizat;

- programele noastre software brusc nu mai functioneaza.

Pericolul prezentat de catre retelele bot a condus la o campanie concertatd impotriva lor
condusd de guverne, firme de securitate §i mari corporatii. Activitatea retelelor bot este acum
monitorizatd prin utilizarea unor resurse masive, intr-un mod similar celui in care este supravegheata
activitatea seismica. Dispozitive sofisticate de ,,ascultare” plasate pe internet filtreaza activitatea si
traficul de pe internet si cautd semne timpurii de activitate bot. Organizatii mari precum firma de
securitate informatica Symantec le monitorizeaza activitatea in centre de control si apoi aratd
raspandirea atacului retelelor bot.

Tn mod interesant, una dintre figurile-cheie in riposta impotriva retelelor bot este Microsoft. In
ultimii ani uriasul producator de programe informatice a dedicat mult timp, efort si bani atacarii si
distrugerii retelelor bot. Multinationala americana a infiintat ceea ce a denumit Proiectul Raspuns
Activ Microsoft pentru Securitate (MARS — dupa initialele din limba engleza), al carui scop declarat
este s anihileze retelele bot si sa contribuie la a face internetul un loc mai sigur pentru toti.

Retelele bot sunt utilizate in criminalitatea informaticd pentru comiterea unor infractiuni
precum accesul ilegal la un sistem informatic sau perturbarea functionarii sistemelor informatice.

Spam-ul este acel email enervant care ne incarca inbox-ul, sau altfel spus, reprezintd orice

comunicare nesolicitata care este realizata prin intermediul postei electronice.
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Acesta a transformat verificarea mesajelor de posta electronica intr-o activitate nepacuta,
consumatoare de foarte mul timp. Termenul tehnic pentru spam este email comercial nesolicitat trimis
in masa. Un termen frecvent folosit este si acela de junk email ( rom. ,,posta electronica nedorita”) [54,
p.187].

Persoana care utilizeaza spam-ul pentru a-si atinge obiectivele, contrare de multe ori intereselor
persoanelor care suportd actiunile sale, se numeste spamer. Spam-ul este mai mult decat a fi doar
enervant - uneori este o tentativd voalata de phishing, iar alteori contine programe informatice
vicioase care ne pot infecta calculatorul.

Oamenii inteleg ce este spam-ul. Ei constientizeaza cat de enervant este, dar putini inteleg cum
ar putea profita cineva de pe urma lui. Banii sunt cei conduc la corespondenta nesolicitata: costul
pentru expedierea a milioane de mesaje nesolicitante este infim, si exista suficient de multe persoane
care raspund acestor mesaje pentru ca ele sd fie extrem de profitabile. Expeditorii de corespondenta
nesolicitatd incearca sa castige bani, si nu le pasa cati oameni sunt deranjati in acest proces [117, p.4].

Distribuitorii de spam aduna adrese de posta electronica din orice sursa, cum ar fi pagini web,
din camerele de discutii, Tn acest demers folosind programe cu sistem de cautare, numite si spambot
care acceseazad pagina dupd pagina in cdutare de adrese de postd electronicd pe care sd le adauge in
listele postale.

Asa cum sunt milioane de oameni care sterg spam-ul, sunt si multi care il deschid si raspund.
Odata raspunsul trimis nu vom face decéat sa-i confirmam expeditorului ca adresa noastra de email este
valida, iar aceasta este exact ceea ce si-a dorit. Astfel, adresa noastra de email si informatiile personale
vor fi inregistrate si vandute ulterior unor companii, obtinandu-se astfel un profit de catre distribuitorul
de spam.

Ca si masuri de protectie impotriva spamului, am putea preciza ca nu este indicat sa dam click
niciodata pe link-urile conttinute in spam deoarece este foarte probabil sa contina programe nocive
pentru computerul nostru. Nu este indicat s cumparam niciodatd produse sau servicii oferite prin
spam, aceasta deoarece o firma care isi respecta clientii si ofera produse si servicii calitative nu si le
face cunoscute prin transmiterea de mesaje spam.

Nu trebuie sa solicitim dezabonarea de la mesajele spam deoarece demersul ar fi inutil, de
vreme ce utilizatorul nu a cerut niciodata abonarea la aceste mesaje. Oricum, spamer-ul va continua sa
le trimitd, iar consecinta directd va fi cresterea volumului de spam [179, p.129]. Spamerii stiu astfel ca
au depistat o adresd de mail care este valida si vor trimite mesaje catre ea in mod regulat .In plus,
existd riscul sd ne infectdm sistemul cu un virus doar vizitand pagina indicatd in legdtura de
dezabonare afisata in mesajul electronic.

Totodata, pentru reducerea spam-ului este de dorit a inceta sa mai trimitem email-uri forward

prietenilor nostri, in urma primirii unui email cu indemnuri de genul: ”Daca trimiti acest email inapoi
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si altor opt prieteni de-ai tdi, ceva minunat se va intampla in urmatoarea ora”. Daca ne conformam si
trimitem email-ul forward la cei opt prieteni nu vom reusi decat sa oferim inca opt noi adrese de email
pentru cei care trimit spam [54, p.190].

Este recomandata folosirea a cel putin doua adrese de e-mail: una privata, care sa fie folosita
pentru corespondenta personald si una publicd, menitd a fi utilizatd pentru inregistrarea pe forumuri,
liste de discutii pentru plasarea de cumparaturi online etc. Trebuie sa ne gandim la adresa de mail
privata ca la un numar de telefon secret (care nu apare in cartea de telefoane). Ea trebuie oferita cu
cumpatare doar persoanelor in care avem incredere.

In acelasi timp, utilizatorii pot apela si la o serie de programe antispam, cum ar fi SpamAssasin
- aplicatie gratuita care filtreazd mesajele si incearca sa le identifice pe cele de tip spam folosind
diverse tehnici cum ar fi analiza textului si baza de date a SpamAssasin [179, p.130].

In Romania, conform datelor oferite de Ministerul Telecomunicatiilor si Tehnologiilor
Informationale, exista aproximativ 13 milioane de utilizatori de internet, iar pagubele pricinuite de
spam sunt aproximate la circa 270 milioane de dolari. Printre altele, aceste pierderi se datoreaza si
costurilor pentru spatiul de stocare suplimentar utilizat pe serverele de e-mail, traficului suplimentar
legat de livrarea acestuia si de timpul necesar pentru a citi mesajele. Se estimeaza ca.in medie,un
utilizator poate pierde pana la 50 de minute in fiecare zi pentru a verifica,sorta si sterge mesajele spam.

Este foarte utilizat de catre infractorii informatici pentru comiterea unor infractiuni cum ar fi
frauda informatica sau perturbarea functionarii sistemelor informatice.

Atacuri de refuz al serviciului, numite adeseori atacuri DoS, provenind de la expresia engleza
Denial of Service (rom. ,,refuzul serviciului”) - reprezintd un tip de agresiune prin care se urmareste
blocarea accesului la un sistem, sau la serviciul oferit de acesta, prin epuizarea unei resurse alocate
sistemului sau serviciului respectiv - de exemplu ldtimea de bandd sau numarul simultan de clienti
carora li se poate raspunde.

Acest tip de atac este de cele mai multe ori ntreprins asupra companiilor, desi poate afecta la
fel de bine si calculatoarele personale. Cel mai comun tip de atac DoS este cel care urmareste
Tmpiedicarea accesului utilizatorilor de internet la un anumit site web, ceea ce poate avea ca rezultat
pierderi financiare imense in contextul unei firme ale carei afaceri depind exclusiv de internet, cum ar
fi magazinele online sau cazinourile si firmele de pariuri online.

Eficienta unui astfel de atac sporeste considerabil atunci cand sunt folosite mai multe
calculatoare ce asalteaza simultan cu cereri sistemul-tinta. Aceasta suprancarcare cu date va conduce la
colapsul sau inchiderea sistemului-tinta. Scopul unui atac DoS nu este dobandirea accesului la un
computer securizat, ci mai degraba impiedicarea utilizatorilor legitimi de a accesa un anumit site, cu
scopul de genera cat mai multe pierderi financiare si de a scadea profitul unei firme. De multe autorii

acestor atacuri au drept tinta si serviciile oferite de serverele unor banci.
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Este folosit de catre infractorii informatici mai ales pentru comiterea infractiunii de perturbare a
unui sistem informatic, urmarindu-se apoi incetarea atacului care a provocat perturbarea in schimbul
unei sume de bani.

IP spoofingul se refera la operatia de falsificare a adresei de protocol de internet (IP) a
computerului. Software-ul de IP spoofing este de regula folosit atunci cand cineva urmeaza sa trimita
cantitati mari de e-mail-uri.

Expeditorii de spam adesea folosesc aceasta tehnica deoarece astfel este mai dificil sa se
depisteze adevaratul expeditor al spam-ului. Aceasta a capatat o mai multa importanta in ultimiii ani,
cand in multe zone au aparut legi impotriva trimiterii de spam.

Exista o varietate de instrumente si tehnici la dispozitie pentru a falsifica adresa IP a unui
computer. De regula se foloseste un remailer anonim, care este un serviciu ce va ascunde adresa IP a
expeditorului inainte de forward-area mesajului catre destinatar [164, p.40]. Aceastd metoda este in
mod frecvent utilizata si in atacurile DOS, avand avantajul de a ascunde sursa atacului.

El isi arata utilitatea pentru infractorii cibernetici care utilizeaza spam-ul in vederea IP-ului de
pe care a fost expediat acesta.

Email spoofing-ul reprezintd o metoda de trimitere a unui mesaj e-mail in care adresa
expeditorului si antetul e-mailului sunt modificate sa apara ca si cum ar proveni de la o sursa diferita,
urmarindu-se deci ascunderea sursei reale de unde provine mesajul. De precizat ca orice mesaj e-mail
contine doua parti: antetul (header) si corpul mesajului (message body).Antetul cuprinde informatii
despre numele data expedierii mesajului, cine l-a expediat si traseul parcurs de respectivul email. Cat
despre corpul e-mailului, acesta contine textul propiu-zis al mesajului si fisierele atasate daca exista.
Acesta constituie o practica comunad a creatorilor de spam.

La fel ca si in cazul mai sus mentionat, este o practica curentd a infractorilor informatici care
utilizeaza spam-ul si serveste la ascunderea urmelor lor pentru a fi mai greu de identificati

Web spoofing-ul implica redirectionarea browser-ului de internet al utilizatorului catre un
website dat, atunci cand utilizatorul tasteaza o adresa URL (uniform Resource Locator, adica un mod
uniform de a localiza un fisier sau un document pe internet) similara, aceasta tehnica fiind folosita de
site-urile pornografice pentru a ademeni vizitatori catre site-urile lor. Cu alte cuvinte,spre exemplu,
daca noi specificami o adresa web, browser-ul ne poate trimite catre un alt site web cu o tema similara.

Odata prins de aceste site-uri este uneori greu sa te retragi datorita numarului mare de reclame
pop-up, adica a acelor ferestre cu reclame care apar pe ecran fara ca tu sa le fi cerut si care sunt lansate
inca de la prima accesare a site-ului. Scopul reclamelor de tip pop-up este de a ne atrage atentia si de a
ne forta sa privim reclama, caz in care creste probabilitatea ca noi sa executam click pe reclama si sa

cumparam acel produs.
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Daca ne simtim invadati de ferestre pop-up, este posibil ca acestea sa fie generate de un modul
spyware sau adware existent in calculatorul dumneavoastra. O aplicatie spyware este de fapt o
aplicatie ce se poate instala fard permisiune noastrd si care ne poate monitoriza toate activitatile,
raportdnd informatiile respective prin internet.Aceste aplicatii pot fi descércate prin intermediul unor
alte programe pe care le descarcati de pe internet precum si prin fisierele atasate la un email.

Creatorii de module spyware vor sa manipuleze ceea ce vedem si ceea ce facem online pentru a
ne forta sa cumparam lucruri de la ei si de la persoanele pentru care fac publicitate [117, p.126].

In ceea ce priveste adware-ul, acesta reprezinta un software care afiseaza reclame, instalat de
regula pe calculatorul nostru fara sa avem cunostiinta. Deci, mare atentie atunci cand, la instalarea unui
program gratuit ni se propune sa instalam si o bara de unelte, cum ar fi Ask.com, sau orice altceva care
nu are legatura cu programul respectiv.

Acest tip de software este utilizat in general de companiile ce ofera publicitate pe internet,
pentru a putea fi urmarit comportamentul online al potentialilor clienti. Prin intermediul adware se
creaza un profil comercial al acestora, astfel Tncét, la accesarea unui site, sa li se prezinte reclamele ce
ar putea sa-l intereseze. Adware-ul poate afisa continuturi neplacute, cum ar fi site-urile de jocuri de
noroc sau de pornografie. Publicitatea nedorita prin intermediul adware-ului poate devein o hartuire.

O astfel de aplicatie poate 1incetini considerabil calculatorul, consumand din memoria
sistemului si din largimea de banda a conexiunii la internet. De asemenea, pot intra in conflict cu alte
aplicatii, provocand vulnerabilitatea si instabilitatea sistemului.

Comportamentul online al potentialilor clienti este urmarit si cu ajutorul asa numitor cookies.
Un cookie este o informatie plasata in sistemul informatic de catre un website, fiind un un text special
trimis de website unui navigator web si apoi trimis Tnapoi de catre sistemul informatic al navigatorului
de fiecare data cand acceseaza acel site.

Aceste ,,cookies” colecteaza informatii despre utilizator, precum adresele de e-mail, ce anume
cautami, ce anume cumparam, sau informatii despre dispozitivul pe care-I folosim. Ca sa strangd
informatii si mai multe despre noi, unele companii folosesc programe pentru a citi cookies ale altor
companii. Acestea se numesc super cookies sau zombie cookies. si retin ce anume am cautat sau am
cumparat si adresele noastre de e-mail pentru ca reclamele acelor companii sa ne poata fi adresate
[183, p.40].

Tehnicile precizate anterior, de cele mai multe ori sunt utlizate in comiterea infractiunii de
perturbare a functionarii sistemelor informatice.

Escrocherii prin site-uri web specializate Tn comercializarea unor produse. Unul din procedeele
de comitere a acestor infractiuni este Infiintarea unui site destinat vinderii de produse, iar de regula, fie

nu se trimite produsul comercializat, fie se trimite ceva mai putin valoros decat s-a anuntat.
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Prima categorie, netrimiterea produsului comercializat, este relativ clard. Victima trimite
fonduri pentru un anumit obiect, iar vanzatorul nu-i trimite niciodatd obiectul. Acesta este cel mai
evident tip al fraudei de licitatie si de obicei cel mai usor de investigat si de trimis in instanta.

Cea de-a doua categorie, trimiterea a ceva mai putin valoros, este mult mai dificil de investigat
si de trimis in instantd. Sa presupunem ca se cumpara o carte veche la o licitatie online. Cumparatorul
crede cid este un exemplar in stare perfecti, din prima editie, cu semnitura autorului. Insd cand il
primeste, articolul este de fapt in stare destul de proastd, un exemplar din a treia editie, dar purtand
totusi semnatura autorului. Vanzatorul va putea oricand invoca intelegerea gresita a cumparatorului —
iar daca anuntul de licitatie este formulat suficient de vag, aceasta va fi o versiune plauzibil. In unele
cazuri, va fi necesara chiar implicarea unui expert in produsul respectiv (in acest caz, un expert in carti
vechi) pentru a verifica daca articolul corespunde descrierii din anunful publicitar. Factorii amintiti fac
aceste cazuri foarte dificil de investigat sau de raportat. Cel mai adesea victimele nici nu intreprind
vreo actiune decat daca suma de bani implicata este foarte mare.

Alt procedeu constd in infiintarea de Site-uri pentru a aduna numere de cardurii si alte informatii
personale de la clientii atrasi de de achizitionarea unui produs sau unui serviciu. In realitate nu se
livreaza nimic, iar infractorul vinde informatiile altor infractori sau le foloseste pentru propriile

Aceasta tehnicd este estrem de des folositd de cétre infractorii ciberneticii in cazul comiterii
infractiunii de frauda informatica.

Frauda nigeriand. In acest scenariu, se trimite un email unui numar mare de adrese de email
aleatorii. Fiecare email contine un mesaj care se pretinde a fi de la o ruda a vreunui oficial
guvernamental nigerian decedat, intotdeauna fiind vorba despre cineva cu un statut social semnificativ
(este mult mai probabil sa convingi victimele cd aranjamentul este legitim daca pare sd implice oameni
Cu un anumit statut social.).

Oferta aratd astfel: o persoand are o suma de bani pe care doreste sa o transfere in afara tarii sale
si din motive de securitate nu poate folosi canalele normale. Ea doreste sa utilizeze contul nostru
bancar pentru a ,,parca” temporar fondurile. Daca acceptam sa ii permitem accesul la contul nostru ni
se promite ci vom fi recompensati CU o sumi consistenti. In situatia in care suntem de acord cu acest
aranjament, vom primi prin posta o gama de documente cu un aspect foarte oficial — suficient cat sa
convingd pe cei mai multi analisti neavizati ca aranjamentul este legitim. Vom fi apoi rugati sa
fnaintam niste bani pentru a acoperi unele cheltuieli precum impozitele si taxele pentru transferul
bancar. In cazul in care insa chiar vom trimite banii, 7i vom pierde — si nu vom mai primi vesti de la
acei indivizi niciodatd. Este o tehnicd uzitatd constant de catre infractori in cazul savarsirii fraudelor

informatice.
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Un alt mod de operare al faptuitorilor este cracking-ul. Aceasta modalitate de operare in
criminalitatea informatica se refera la activitatea de folosire a unui program pentru a penetra parolele
prost alese, denumit in genere spargator de parole (cracker).

Multe dintre aceste programe folosesc o metoda prea putin inteligenta si anume aceea de a
incerca cuvant dupa cuvant, pana cand va fi gasit unul care sa se potriveasca.

Toate calculatoarele stocheaza parole in sistem, acestea avand rolul de a certificafaptul ca
utilizatorii sunt cei care pretind a fi.

Tn general,este de dorit a se evita parolele simple, precum ,,123” sau ,,parola” .Acestea sunt
printre primele incercate de catre crackeri. Ele se bazeaza pe comoditatea utilizatorilor de a-si alege
parole cat mai scurte si cat mai simplu de memorat [137, p.94]. Daca acestea totusi nu functioneaza,
sunt sanse mari ca parolele sd contind numele de familie al utilizatorului, numele sotiei sau copilului
acestuia, al céinelui , ziua de nastere sau numarul masinii sale. Numele de locuri faimoase, formatii de
muzica celebre, spectacole de televiziune etc, nu sunt nici ele indicate.

Daca un infractor informatic nu poate totusi ghici parola, pasul urmator consta in folosirea de
programe specializate numite spargatoare de parole. Acestea folosesc folosesc o gama largda de
metode pana cand identifica parola respectiva.

O asemenea tehnica implicad utilizarea sablonului hash inerent al parolei. Un sablon hash este
echivalentul numeric al cuvantului respectiv; acesta este generat cand parola respectiva este
transformatd de aplicatia de autentificare intr-o valoare de lungime fixa prestabilitd. De
exemplu,parolei Lasa-maSalntru poate sa-i corespunda valoarea hash 1234 [126, p.376].

Un spargator de parole in functie de dictionar foloseste cuvinte din dictionar incercand sa
gdseasca o corespondenta intre sablonul hash si cuvinte cunoscute. Unele spargatoare de parole bazate
pe lexicoane creeaza de asemenea, forme hibride ale unor cuvinte cunoscute, sau adaugd la cuvinte
numere. De exemplu, céine ar putea deveni céine01, caine02 si asa mai departe [126, p.376].

Aceastd tehnicd este foarte utild infractorilor mai ales in cazul comiterii infractiunii de acces
ilegal la un sistem informatic.

Urmatorul mod de operare al faptuitorilor este furtul de identitate. Furtul de identitate a fost
definit ca fiind furtul identitatii cuiva prin intermediul unei informatii de identificare care este apoi
utilizata in activitatea de fraudare [164, p.61]. Acest termen descrie actele criminale prin care
infractorul obtine si utilizeaza in mod fraudulos identitatea altei persoane.

De cele mai multe ori, furtul de identitate reprezinta o etapa pregatitoare in comiterea
infractiunii de frauda informatica.

Acesta se efectueaza in mai multe faze:

- fapta de a obtine informatii referitoare la identitate;

- fapta de a transfera informatii referitoare la identitate;
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- fapta de a utiliza informatii referitoare la identitate n scopuri infractionale.

Tn ultimii ani am fost martorii unei cresteri incredibile n raspandirea acestei infractiuni. Pana
ce nu am devenit victima unui furt de identitate sau nu am lucrat cu astfel de infractiuni, nu putem
aprecia cantitatea de timp necesara pentru repararea daunelor produse in urma acestui tip de
infractiune. Furtul de identitate este clasificat in patru categorii [54, p.61]:

- furtul de identitate financiar - folosirea identitatii altei persoane pentru obtinerea de bunuri si
servicii;

- furtul de identitate infractional - pretinderea de a fi o alta persoana in caz de prindere asupra
unei infractiuni;

- clonarea identitatii - folosirea informatiilor despre o persoana in vederea asumarii identitatii
acesteia in viata de zi cu zi;

- furtul de identitate de afaceri sau comercial - folosirea numelui companiei altei persoane
pentru a obtine un credit.

In ceea ce priveste prevenirea furtului de identitate, iata cateva sfaturi practice pe care trebuie
sa le urmam pentru prevenirea acestuia;

- monitorizarea conturile bancare si cele ale cartilor de credit, iar daca exista tranzactii pe care
nu le recunoastem, trebuie sa contactam imediat banca;

- trebuie sa facem cel putin doua copii ale tuturor cardurilor noastre de credit, ale permisului de
conducere, cartii de identitate, cardului de asigurare si ale oricdror alte acte pe care le purtdm de obicei
in porofel, iar 0 copie o vom pastra acasa, iar cealalta intr-un loc sigur din afara casei;

- nu trebuie sa uitdm alte forme de identitate considerate minore, precum legitimatiile de
biblioteca si cardurile pentru obtinerea de reduceri la magazine, facandu-le copii si notificandu-i pe toti
cei implicati in caz de furt, asta deoarece un lucru inofensiv precum o legitimatie de biblioteca poate fi
prezentat drept o forma de identificare pentru a solicita o altd forma de identificare, infractorii putand
merge din aproape in aproape pentru a-si atinge interesul.

Acest tip de infractiune se poate realiza prin intermediul uneia dintre tehnicile prezentate in
continuare.

Dumpster diving-ul sau cautarea prin containerele de gunoi pentru a gasi informatii care inca
pot fi utilizate. Multe informatii despre o victima pot fi gasite prin cautarea in gunoi, cum ar fi
chitantele noilor carduri de credit sau debit, acestea continand ultimele patru cifre ale cardului, numele
proprietarului si tipul de card utilizat. Toate aceste informatii, cand sunt utilizate, pot fi de folos in
cazul unui potential furt de identitate.

Este recomandabild, deci, distrugerea cu mare atentie a acestor documente inainte de a fi
aruncate, astfel incat informatia care se regaseste pe acestea sa nu mai poatd fi reconstituita de catre o

eventuald persoana interesata.
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Skiming-ul sau falsul cititor de carduri se refera la utilizarea unui dispozitiv manual, de mici
dimensiuni, care poate stoca sute de numere de carduri, numele proprietarului si data expirarii cardului
fara ca acesta sa aiba cunostinta.

Activitatea de copiere vizeaza datele de pe banda magnetica a cardului, inclusiv codul CVC.
Codul de verificare a cardului, sau cod CVC, este un numar care oferd securitate suplimentara
posesorilor de carduri de credit si de debit, in cazul In care o persoand neautorizata intra In posesia
numarului posesorului de cont. Pozitionarea codului CVC si numarul de cifre variaza in functie de
tipul cardului. Astfel, in cazul MasterCard, Visa si Visa Electron este reprezentat de ultimele trei cifre
ale numarului aflat pe spatele cardului dumneavoastra, pe bara de semnatura.

Evolutia tehnologica rapida a permis infractorilor sd sporeascd capacitatea de memorare a
dispozitivelor de skimming, concomitent cu reducerea marimi acestor dispositive, ele devenind astfel
mai greu detectabile.

In principal, skimming-ul se bazeazi pe faptul ci datele de pe banda magnetici pot fi
inregistrate si apoi rescrise pe un card- nou sau contrafacut- cu ajutorul unui calculator si a unui
dispozitiv de rescris banda magnetica a cardurilor [104, p.355].

De reguld, aceste dispositive sunt atasate fie la fanta de intrare a cardului intr-un bancomat sau
ATM cum mai este numit acesta, fie la Pos-uri sau Point of sale, adica acel dispozitiv electromagnetic
aflat langa casele de marcat care permite retragerea de numerar din disponibilul de cont. Folosirea
dispozitivului de skimming la ATM-uri implica adeseori si folosirea unei camere de luat vederi
miniaturale, aceasta avand rolul de a permite vizualizarea codului PIN al cardului.

Daca un card astfel contrafacut este introdus in bancomat, in cazul in care contul este valid,
emitentul cardului nu va sesiza cd tranzactia este falsd deoarece codul CVC este citit impreuna cu alte
date continute de banda magnetica si transmis electronic in timpul procesului de autorizare pentru a fi
comparat cu cel inregistrat de emitent.

Daca un utilizator scaneaza un card, trecandu-I fara stirea lui printr-un skimmer, informatiile
cuprinse pe card sunt transferate pe acest dispozitiv, creandu-se o arhiva digitala in memoria
skimerului care apoi va fi transferata pe computerul hotului de identitate. De regula, detindtorul nu este
constient ca datele au fost copiate pana cand tranzactii neautorizate apar in extrasul de cont.

Pentru prevenirea si evitarea unei astfel de fraude este foarte utild activarea unor servicii de
ultima generatie oferite de banci,cum ar fi sms alert. Mesajul sms trimis pe telefonul nostru va contine
urmatoarele informatii:tranzactia efectuatd,suma tranzactionatd, locatia Tn care s-a efectuat
tranzactia,data si ora exactd a utilizarii, soldul disponibil dupa efectuarea tranzactiei. Astfel,
proprietarul cardului va afla aproape instantaneu daca cineva a retras bani de pe cardul respectiv fara

ca el sa aiba cunostiinta.
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Phishing-ul, adica procesul in care un hot de identitate, care joaca rolul unei persoane de
incredere va incerca sa determine o potentiala victima sa-i furnizeze informatii personale in cadrul unei
comunicari electronice, informatii necesare pentru a se angrena in furtul de identitate al acestuia.

Phishingul tinteste multe feluri de informatii confidentiale, inclusiv nume de utilizator si parole,
informatii despre conturi bancare si carti de credit, CNP - uri, date de nastere, precum si informatii
legate de intrebarea secreta,cum ar fi numele de fata al mamei sau cuvinte cheie. De regula, victima, in
aceste situatii, nu sesizeaza ca informatiile sunt cerute de catre o sursa neautorizata.

Metoda preferata consta in primirea de catre victima a unui e-mail sau a altei instiintari care
par a fi oficiale si care-i cer persoanei sa trimita aceste informatii pentru a-si pastra un cont. Victima,
poate apoi trimite informatiile pe un site care poate parea legitim deoarece este aproape identic cu
website-ul oficial al unei banci sau companii de carduri, dar in realitate nu este decat un site de
colectare de date unde hotii de identitate aduna informatii de la cat mai multe victime.

Pentru a evita o astfel de ingelatorie, am putea, spre exemplu sa retransmitem orice mesaj
electronic suspect catre compania in cauza pentru a afla daca in realitate acesta este autentic si a fost
expediat chiar de catre aceasta.

Una dintre cele mai comune forme de phishing este asa numita “chemare la actiune”. Ea consta
in primirea de emailuri care ne avertizeaza ca intr-un fel sau altul, conturile noastre au fost
compromise si ne oferd un link continut in acelasi email pentru a ne conecta la cont si a ne verifica
informatiile. Alte tipuri de incercari de phishing prin chemarea la actiune se realizeaza prin
urmatoarele modalitati:

- se pretinde a exista un nou serviciu la o institutie financiara, cu un link in email pentru a-I
verifica, dar trebuie sa ne grabim deoarece oferta este limitata in timp;

- factura pentru produse pe care nu le-am autorizat sau comandat, cu un link prezent in email
pentru a anula sau contesta comanda;

Infractiunile care implica phishing pot fi deosebit de dificil de investigat dintr-o suma de motive.

In primul rand, victimele adesea nu realizeaza ci s-a comis o infractiune decét la mult timp dupa
ce aceasta a avut loc. Daca cineva ne furd identitatea astazi, cel mai probabil ca ramificatiile financiare
ale acestul fapt nu vor fi pe deplin constientizate decat dupa cateva saptamani. Si, ca in cazul altor
tipuri de infractiuni, cu cat mai curand dupa incident are loc investigatia, cu atdt mai usor va fi sa se
adune probe criminalistice.

In al doilea rand, hotii de identitate iscusiti stiu cum si isi acopere urmele. Mai mult, ei vor
efectua operatia de phishing doar pentru o perioada limitatd de timp, iar apoi o vor inchide. Aceasta
inseamnd cd In momentul in care se raporteaza infractiunea si incepe investigatia, este foarte probabil

ca operatia de phishing sa fi fost deja inchisa de catva timp.

78



Tn al treilea rand, site-urile contraficute sunt gizduite de servere publice din tarile cu legislatie
mai permisiva, uneori chiar pe un server al unei terte parti, care nu are cunostintd despre ilegalitatea
comisa. Apoi, aceste site-uri de internet sunt adesea desfiintate de indata ce faptasul a dobandit o
cantitate suficientd de date personale.

Acesti factori presupun ca investigarile acestui tip de infractiune trebuie initiate cat mai curand
posibil dupa ce au avut loc, iar gasirea urmelor infractiunii va necesita un nivel inalt de competenta
informatica judiciara.

Dupa ce anterior am intreprins demersuri in cunoasterea infractiunilor informatice, apreciem ca
este extrem de important ca aceasta sa fie insotita si de cunoasterea masurilor de prevenire a
infractiunilor informatice, aceasta pentru a nu deveni victime sigure ale infractorilor informatici, dar si
pentru o abordare adecvatd a determinantelor acestui tip de infractiuni si factorilor de naturd sa
favorizeze savarsirea lor. Cu atit mai mult, actele normative de referinta vizeaza si prevenirea
infractiunilor informatice. Astfel de masuri de prevenire constituie:

Actualizarea permanenta a sistemului. Cand sistemul utilizat de noi ne alerteaza ca sunt
disponibile actualizari, acestea trebuie instalate imediat. Companiile de software precum Microsoft
sunt notificate zilnic cu privire la vulnerabilititile de securitate. In functie de gravitatea vulnerabilitatii,
toate actualizarile si reparatiile sunt, in general, puse la pachet si lansate intr-o singura actualizare.
Faptul de a nu mentine la zi aceste acualizari, lasa calculatorul deschis in fata unei game largi de
probleme. Spre exemplu,Microsoft pune la dispozitie programul Windows Update pentru a simplifica
obtinerea actualizarilor de securitate.

Activarea sistemul firewall integrat Tn sistemul de operare utilizat. Un asemenea sistem este
ceea ce sugereaza numele: adica un fel de zid pozitionat intre calculatorul utilizatorului si internet care
verifica tot traficul de intrare si de iesire si blocand tot ceea ce pare periculos sau suspicios. Un sistem
firewall poate fi de tip software sau hardware. Daca este utilizat un ruter in scopul permiterii accesului
cu dispozitive fara fir, acel ruter are, cel mai probabil,o serie de functii firewall. Firewall-ul reprezinta
prima linie de aparare in fata hackerilor, astfel incit el controland tot traficul internet trebuie sa fie
configurat pentru a se specifica ce programe pot sd acceseze reteaua internet si ce programe au
interdictie de acces.

Instalrea protectiei antivirus. Aplicatie software antivirus trebuie privita ca pe sistemul
imunitar al corpului omenesc. Daca suntem expusi unei boli, sistemul imunitar face tot posibilul sa
stopeze agentul infectios inainte de a ne imbolnavi. Prin similitudine, scopul principal al unei aplicatii
software antivirus consta in impiedicarea infectarii calculatorului utilizat.

Ultimele aplicatii aparute pe piata de specialitate, precum Kapersky Internet Security sunt

dezvoltate special pentru a proteja ceea ce conteazd cel mai mult in spatiul virtual: intimitatea, datele,
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identitatea, banii si dispozitivul Tnsusi. Tododata, noile solutii includ tehnologii avansate care permit
navigarea in siguranta pe orice platforma, indiferent ca aceasta este Windows, OSX sau Android.

Aplicatia monitorizeaza tot ce intdmpla Tn calculator in timp real, incercand sa blocheze virusii
sd patrunda in sistem. Pe langa monitorizarea permanenta, aplicatiile software antivirus au posibilitatea
de a efectua si scanare completa a sistemului, pe parcursul careia verifica tot ceea ce exista in hard-disc
in cautarea unor indicii sau urme de virusi.Acest proces poate dura mai mult de o ord, urmarindu-se
detectarea posibilelor fisiere infectate patrunse prin fisurile sistemului de protectie.

Aplicatiile software antivirus pot raspunde la detectarea unui virus in trei moduri [117, p.111]:

- stergerea figierului virusat ,aceasta fiind cea mai sigura si simpld metoda;

- remedierea fisierului virusat,caz in care infectia este eliminatd iar fisierul ramane intreg
(aceasta in situatia in care trebuie sa salvati un program sau anumite date);

- introducerea 1n carantind a fisierului virusat, aceasta In situatia in care nu este nici o solutie de
reparare a fisierului si daca aveti speranta cd veti purea recupera fisierul ulterior, ori daca, dintr-un
anumit motiv, vreti sa tineti evidenta virusilor cu care ati avut de-a face.

Odata instalat legal un program antivirus comercial, pe toatd perioada contractului utilizatorul
va primi automat reinnoirile bazei de virusi cunoscuti. Aceste reinnoiri se vor instala sub controlul
programului antivirus, acesta depistand si neutralizand acesti virusi, astfel Tncat calculatorul va putea fi
folosit in relativa sigurantd pe toatd perioada de valabilitate a licentei programului antivirus. Este
recomandatd scanarea toate fisierele atasate si a tuturor programelor descdrcate inainte de a le
deschide.

Crearea unor parole puternice si usor de memorat. Este necesara utilizarea unor parole cu o
lungime minima de opt litere. In realitate este mult mai usor decat pare la prima vedere. Astfel, spre
exemplu, trebuie sa ne gandim la o la 0 expresie pe care ne-0 putem aminti. Pentru a exemplifica vom
folosi ,,Nu arata niciodata ca stii sa trisezi celor cu care joci”. Luam acum prima litera a fiecarui cuvant
— nancsstcccj si astfel rezulta 11 caractere, adica o lungime optima pentru obtinerea unei parole
puternice.

O parola de opt caractere care este Tnsa compusa doar din litere mici poate fi sparta teoretic in
aproximativ trei saptamani, dat fiind ca unele programe de spargere de parole cu fortd bruta pot
verifica chiar si o sutd de mii de parole pe secunda.

Daca este folositd o parola de opt caractere care sa combine litere mici cu majuscule,numere si
simboluri, procesul de spargere ar fi de aproximativ doi ani. Pentru a ne aminti o astfel de parola, fie ea
si mai lunga, trebuie sa ne gandim la o propozitie care sa aiba semnificatie pentru noi,dar nu si pentru
cracker. De exemplu putem transforma propozitia “Catelul meu Amigo a costat 300 de lei si este

foarte rasfatat si jucaus” in ,,CmAac300dlsefrs;j”.
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Securizarea routerelelor wireless prin parolarea acestora. Instalarea acestora cu setarile
originale din fabrica echivaleaza cu lasarea usilor descuiate noaptea, permitand oricui sa intre si sa ne
fure bunurile. Daca lasam conexiunea wireless nesecurizata, infractorii care l-au folosit. pot sa fi
disparut de mult, dar evidentele vor arata inca spre contul nostru, lasandu-se impresia ca noi am fi
autorii infractiunii. In ceea ce priveste punctele de internet wireless gratuit existente in cafenele sau in
hoteluri, acestea prezintd periculozitate pentru utilizatorii de laptopuri deoarece marea majoritate a
laptopurilor sunt configurate sa se conecteze automat la reteaua wireless cu cel mai puternic semnal.

In foarte multe dintre spatiile publice, de la centre comerciale, la cafenele, restaurant sau la
biblioteci, exista hotspot-uri gratuite, adica puncte de acces la internet prin intermediul conexiunii Wi-
Fi. Din nefericire, utilizatra unui hotspot nu este lipsita de pericole. Pentru a facilita accesul si a atrage
cat mai multe persoane, majoritatea acestor puncte de acces nu utilizeazd conexiuni securizate,
conectarea realizandu-se fara a fi nevoie de o parola.

Daca un hacker std la doud mese distanta de intr-un local cu wireless gratuit, el poate cu
usurintd sa emita un semnal wi-fi mai puternic decat cel local si sd determine conectarea noastra la
laptopul sau, de pe care va lua la cunostiinta numele de utilizator si parola noastra, informatiile legate
de cardul de credit daca acestea sunt accesate, efectiv afland orice tasta pe care o apasam. Pentru a
evita acest lucru trebuie modificate setarile, astfel incat laptopul sa nu se conecteze in mod automat la
cel mai puternic semnal wireless [8, p.44].

Ca o masurd suplimentara de protectie pentru navigarea pe net in sigurantd chiar si cand nu
suntem acasd, este folosirea unui serviciu VPN (virtual private network), cum este F — Secure
Freedome. O retea privata virtuala cripteaza traficul internet in asa fel incat acesta sa nu poata fi
interceptat de catre cei care utilizeaza acelasi hotspot gratuit.Criptarea inseamna realizarea formei
neinteligibile a unui mesaj pentru a nu fi utilizat de persoane neautorizate sa-l acceseze. Conform unei
alte definitii, criptarea reprezintd procesul de codificare a datelor, realizatd cu scopul de a preveni
utilizarea neautorizatd a acestora, in special In timpul transmiterii lor prin diverse canale de
comunicare [178, p.93].

Criptografia este un domeniu care se afla la intersectia dintre informatica, matematica si
inginerie si care are drept scop securizarea informatiei. Cele doud tipuri principale de tehnologii
criptografice sunt: criptografia prin chei simetetrice (chei secrete sau chei private) si criptografia prin
chei asimetrice (chei publice).

Criptografia prin chei simetrice apeleaza la o singura cheie la ambele capete ale comunicarii:
emitatorul si receptorul. Emitatorul sau receptorul criteaza textul clar cu ajutorul unei chei secrete, iar
receptorul sau destinatarul va decripta mesajul folosind aceeasi cheie.

Spre deosebire de sistemele de criptare bazate pe chei secrete, care presupun o singurd cheie

cunoscutd de emitator si receptor, sistemele bazate pe chei publice folosesc doud chei: una publica si
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una privata. Cheia publica este pusd la dispozitia oricdrei persoane care doreste sd transmitd un mesaj
criptat. Cheia privata este utilizatd pentru decriptarea mesajului, iar nevoia de a face schimb de chei
este eliminatd. Decriptarea este procesul prin care un text cifrat este transformat intr-un mesaj
inteligibi [45, 131-133], sau altfel spus, decriptarea reprezintd procesul invers prin care din continutul
unui document ce a suportat un proces de criptare se obtine continutul mesajului initial [190].

Scopul criptografierii este de a proteja informatiile transmise fara ca acestea sd poata fi
intelese decat de catre acele persoane cérora le sunt destinate.

VLN-ul nu reprezintd singura modalitate de a naviga pe internet intr-un mod mai sigur, multi
utilizatori folosind si reteaua gratuita Tor care se bazeaza pe combinarea criptarii cu anonimatul
utilizatorului.

Tn sens de utilitate practica, trebuie ficute copii de siguranta ale datelor in mod periodic.
Salvarea datelor presupune efectuarea periodicd a unui ,,back-up”, altfel spus copierea acestora pe
orice suport de stocare, de preferinta altul decat calculatorul pe care sunt la momentul salvarii.

Fie ca este vorba de un dvd, cd, hard disk extern sau memory-stick, practic salvarea datelor
inseamna o copie de siguranta a acestora.

Se pot considera date importante intr-un calculator orice fel de informatii care ne sunt de mare
folos, incepand cu baza de date, rapoarte, referate, acte scanate, contracte, continuand cu fisiere de tip
text pe care am facut diverse notari (spre exemplu, parole folosite si username de logare), poze pe care
le-am facut, descarcat si pastrat in calculator (unele dintre ele cu caracter unic poate), toate acestea
reprezintd informatii pretioase care pot fi salvate, adica memorate, inregistrate, copiate pentru a putea
pastra tot ceea ce defineste si particularizeaza acel calculator [92]. Daca sistemul ne este atacat, o
salvare recenta a datelor ne poate scuti de un efort considerabil Tn reconstituirea muncii
dumneavoastra.

Folosirea tehnologiei cloud. Cloud-ul in esentd se referd la locul unde sunt stocate datele si
programele informatice ale cuiva. In trecut ne-am stocat de obicei datele pe hard discul calculatorului
nostru si am descircat programele informatice pentru a le folosi dupa cum doream. In computerizarea
cloud, informatiile si programele nu sunt stocate pe calculatorul nostru, ci pe serverele de retea proprii
unui furnizor de servicii cloud. Aceasta retea este de fapt ,,cloud-ul” pe care utilizatorul, in calitate de
client al acelui furnizor cloud, il poate accesa cand doreste.

Existd multe avantaje ale computerizarii de tip cloud, atat pentru indivizi, cat si pentru firme.
Se pot reduce costurile, cloud-ul puténd fi accesat cu usurinta de oriunde si, de asemenea, 1i abiliteaza
pe utilizatori sd profite de cele mai recente tehnologii in programare, pe care s-ar putea ca altfel sa nu
le foloseasca. In teorie, stocarea datelor printr-un furnizor cloud ar trebui si fie mai sigurd decat
stocarea pe un calculator. Datoritd extinderii s1 marimii acestor aplicatii, furnizorii cloud pot cumpéra

cele mai bune sisteme de aparare impotriva atacurilor cibernetice.
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2.3. Concluzii la Capitolul 2

In raport cu definirea si caracterizarea fenomenului infractional din domeniul informatic pot fi
desprinse urmatoarele concluzii:

1. In zilele noastre ne aflim nu doar in prezenta unei explozii, proliferdrii perpetue si
specializarii criminalitatii, dar asistim si la o concurenta intre infractiunile care apartin domeniului
informatic si asa numitele infractiuni traditionale, aceasta deoarece activitatea ilegala nu mai are loc
doar in spatiul material ci si in cel virtual.

2. Specific infractiunilor informatice sunt urmatoarele caracteristici esentiale care se transforma
n avantaje reale conferite faptuitorilor:

- caracterul transfontalier - acest fenomen nu ia in considerare granitele conventional stabilite;

- anonimitatea - faptuitorul nu trebuie sa fie prezent la locul faptei;

- credibilitatea - faptuitorul creeaza aparenta unei afaceri legale si corecte;

- rapiditatea - conferitd de transmiterea aproape instantanee a datelor prin sistemele
informatice;

- costurile foarte reduse In comparatie cu beneficiile ce pot fi obtinute.

3. Infractiunea informatica este acea infractiune care implicd un computer in urmatoarele
moduri:

- computerul ca instrument al infractiunii;

- computerul ca focalizare a infractiunii;

- computerul ca loc de stocare a dovezilor.

4. In domeniul informaticii, comportamentele infractionale nu se supun nici unui determinism
social: delicventii pot avea foarte bine 10 ani sau 60 de ani, sd fie novici sau profesionisti. Autorii
infractiunilor informatice sunt adesea, oameni obisnuiti, dar pot fi si persoane cu aptitudini si talente
exceptionale. Practic, orice individ, avand un minimum de calificare si stimulat de sfidarea tehnica,
dorintd de castig, celebritate sau razbunare, ori avand motive ideologice, poate deveni un delincvent
informatic.

5. Infractorii cibernetici nu reprezintd doar o schimbare de nume in ceea ce priveste abordarea
infractiunilor traditionale intr-o forma noud. Infractorii digitali, ca dealtfel si faptele comise de acestia,
reprezintd o transformare fundamentald in felul nostru de a trata problematica infractiunii si a
infractionalitatii. Desi infractiunile informatice formeaza un nou tip de criminalitate, acestea sunt
comise tot de oameni, tot cu vinovdtie, si de reguld, tot intru realizarea unor beneficii patrimoniale.

6. In literatura de specialitate ca modalitati tipice de realizare a elementului material specific

infractiunii informatice, inclusiv fraudei informatice sunt determinate: hacking-ul (patrunderea,
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infiltrarea, spargerea unui sistem (retele) informatic, recurgandu-se la diverse tehnici, mijloace,
programe, urmarindu-se un scop cupidant, sau de altd naturd); cracking-ul (actiunea faptuitorului de
folosire a unui program si tehnici respective, pentru a penetra parolele unui calculator, sistem (retea)
informatic); furtul de identitate sau phishing-ul (furtul identitatii cuiva prin intermediul unei informatii
de identificare care este apoi utilizata in activitatea de fraudare; furtul de identitate reprezinta o etapa
pregatitoare in comiterea infractiunii de frauda informatica, incluzand mai multe faze:

- fapta de a obtine informatii referitoare la identitate;

- fapta de a transfera informatii referitoare la identitate;

- fapta de a utiliza informatii referitoare la identitate in scopuri infractionale.

Pentru o mai buna prevenire a fraudei informatice, chiar la etapa actelor preparatorii, se
propune introducerea in legislatia penala a Republicii Moldova si a Romaniei a unei noi incrimindri cu
denumirea marginalda de furt de identitate (phishing), cu urmatoarea formulare legislativa: Actiunea
prin care faptuitorul obtine in mod fraudulos identitatea altei persoane cu ajutorul sistemelor
informatice sau de telecomunicatie prin inducerea in eroare a utilizatorului sistemului informatic
datorita crearii unei stari de aparentd menite a determina utilizatorul sa furnizeze date personale in
cadrul unei comunicari electronice. In C.pen. al Romaniei incriminarea ar urma sa fie statuata in Titlul
VII, Capitolul VI din Partea speciali la art. 3641, cu instituirea unei pedepse de la 3 luni pind la 2 ani
sau cu amendd. In C.pen. al Republicii Moldova incriminarea urmeaza sa fie incorporata in Capitolul
XI din Partea speciald prin introducerea art. 260’ si instituirea urméitoarei pedepse: amendd in mdrime
de la 200 la 500 unitati conventionale sau muncd neremunerata in folosul comunitatii de la 150 la 200
de ore, sau inchisoare de pind la 2 ani, cu amenda, aplicata persoanei juridice, in marime de la 1000

la 3000 unitati conventionale cu privarea de dreptul de a exercita o anumita activitate.
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3. SEDIUL NORMATIV-PREVENTIV DE INCRIMINARE A FRAUDEI INFORMATICE:
REGLEMENTARI INTERNATIONALE $SI NATIONALE

3.1. Cadrul juridic international in materia incriminarii fraudei informatice

Este o realitate incontestabila cé atit in Romania cat si in Republica Moldova, legiuitorul care a
incriminat frauda informatica s-a inspirat din Conventia Consiliului Europei asupra criminalitatii
informatice [157], practic reproducéand prevederile Conventiei.

Conventia Consiliului Europei privind criminalitatea informatica constituie un tratat in domeniul
justitiei penale care stabileste dispozitiile de drept penal pe baza drepturilor omului si a principiilor
statului de drept.

In timp ce masurile de combatere a criminalititii informatice au rolul lor in intdrirea sigurantei
nationale s§i a securitafii cibernetice, cooperarea internationald in domeniul combaterii criminalitagii
informatice bazata pe acest tratat contribuie la cooperarea dintre statele membre pentru a investiga
atacurile informatice transfrontaliere.

Elaborarea Conventiei a avut la baza o recomandare a Comitetului European pentru Probleme
Criminale din cadrul Consiliului Europei, prin prisma ultimelor rapoarte in domeniul criminalitatii
informatice, de elaborare a unei Conventii care sd angajeze raspunderea statelor semnatare atat
referitor la obligatia de a incrimina faptele savarsite prin intermediul sistemelor informatice, cat si in
ce priveste dispozitii procedurale si de asistentd judiciara internationala in acest domeniu.

In consecinta, a fost constituit un comitet de experti privind criminalitatea informatici, care a
elaborat ceea ce avea sa devina una dintre cele mai mediatizate conventii internationale, Conventia
Consiliului Europei asupra Criminalitdtii informatice, semnatd la Budapesta la 23 noiembrie 2001.
Aceasta tinde sa devina un instrument juridic global fiind semnata si ratificatda de un numar din ce in ce
mai mare de state din Tntreaga lume.

Momentul aparitiei Conventiei coincide cu cresterea importantei comertului electronic,
proprietatii intelectuale, accesului rapid si facil la internet si utilizarii pe scard largda a telefoniei
mobile.

Analizand continutul prevederilor articolelor din Conventie se poate presupune ca prin acest act
normativ legiuitorul european a avut drept principal scop s ajute statele sa depaseasca acele piedici si
provocari asociate de regula activitatilor de investigatie in mediul digital. Astfel de provocari ar putea
fi considerate ca fiind: dificultatea de a identifica infractorul cibernetic, dificultatea de a solutiona
problema volatilitatii datelor in forma lor electronicd si mentinerea rapiditatii impuse in acest tip de
investigatie si a secretului impus de aceasta, precum si determinarea gradului de extindere a acestui

fenomen infractional.
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Conventia Consiliului Europei privind crimalitatea informatica are un triplu obiectiv. In primul
rand aceasta defineste dreptul penal material in cuprinsul Capitolului II, Sectiunea I, care constituie un
efort de armonizare legislativa, avand drept crearea unei baze comune de infractiuni. In al doilea rand,
se armonizeaza masurile de investigare si procedurile penale in cadrul Capitolului II, Sectiunea a II-a.
In al treilea rand se deschid cii pentru cooperarea internationala in cuprinsul Capitolului III.

Conventia are patru capitole: I — Intelesul unor termene si expresii; Il — Misuri necesare a fi
luate la nivel national — Drept penal si procedurd penald; III — Cooperarea internationala si IV —
Dispozitii penale.

Sectiunea I a Capitolului al II-lea (Dispozitii de drept penal) se refera la atat la incriminarea
unor fapte ca infractiuni, cat si la alte aspecte de drept material, referitoare la raspunderea penala,
participatie si sanctiuni.

Sunt definite aici noud infractiuni care sunt grupate in patru categorii diferite. Astfel, sunt
sistemelor informatice: accesarea ilegald (art. 2), interceptarea ilegald (art. 3), alterarea integritafii
datelor (art. 4), alterarea integritatii sistemelor (art. 5) si abuzurile asupra sistemelor (art. 6). Sunt
prevazute ca infractiuni in legdturd cu mediul informatic: falsificarea informatica (art. 7) si frauda
informatica (art. 8). O alta categorie de infractiuni se referd la pornografia infantila (art. 9), iar ultima
categorie face referire la infractiuni care aduc atingere proprietatiii intelectuale si drepturile conexe
(art. 10).

Articolul 8 din Conventie, care se referd la infractiunea de frauda informatica, stipuleaza
adoptarea unor masuri legislative care se dovedesc necesare pentru a incrimina ca infractiune potrivit
dreptului intern al unui stat, fapta intentionata si fara drept de a cauza un prejudiciu patrimonial unei
alte persoane prin:

- orice introducere, alterare, stergere sau suprimare a datelor informatice;

- orice forma care aduce atingere functionarii unui sistem informatic, cu intentia frauduloasa
sau delictuala de a obtine fara drept un beneficiu economic pentru el insusi sau pentru alta persoand.

Sectiunea a II-a a Capitolului al ll-lea cuprinde dispozitii procedurale in materie penala,
aplicabile 1n cazul comiteriii infractiunilor stipulate in Sectiunea I. Astfel, se consacra masuri
referitoare la: conservarea rapidd a datelor informatice stocate (art. 16), privind conservarea si
dezvaluirea partiala rapida a datelor referitoare la trafic (art. 17), privind ordinul de punere la dispozitie
a datelor (art. 18), privind percchezitia si sechestrarea datelor informatice stocate (art. 19), privind
colectarea in timp real a datelor referitoare la trafic (art. 20), precum si interceptarea datelor referitoare

la continut (art. 21). Totodata, sunt prevazute dispozitii referitoare la competenta.
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Capitolul al 111 — lea contine dispozitii referitoare la asistenta judiciara penald in materie penala
in privinta infractiunilor comise prin mijloace informatice, incluzadnd si dispozifii referitoare la
extradare.

Capitolul al 1V — lea cuprinde prevederi referitoare la semnare si intrare in vigoare, aderare,
aplicarea teritoriald, efectele Conventiei, declaratii, clauza federald, rezervele, statutul si retragerea
rezervelor, amendamente, rezolvarea dezacordurilor, reunirea partilor, denuntarea si notificarea.

Comisia care a elaborat Conventia a luat in calcul perpetua dezvoltare a mediului digital si
necesitatea aducerii in timp de amendamende sau modificari. Astfel ca, in art. 44 se consacra ca vor
putea fi propuse amendamente de catre fiecare parte, iar acestea vor fi comunicate de catre secretarul
general al Consiliului Europei statelor membre care au participat la elaborarea Conventiei, precum si
fiecarui stat care a aderat sau care a fost invitat sa, in conformitate cu dispozitiile art. 37. Orice
amendamedament propus de catre una dintre par{i va fi comunicat Comitetului European pentru
Probleme criminale (CDPC), care va prezenta avizul sau Comitelului de Ministri cu referire la acel
amendament. Comitetul de Ministri va studia amendamentul propus si avizul inaintat de CDPC si,
dupa consultarea statelor membre, care sunt parti ale Conventiei, va putea adopta amendamentul.
Textul oricarui amendament care a fost adoptat de catre Comitetul de Ministri in conformitate cu
paragraful 3al art. 44 va fi comunicat partilor pentru acceptare.

Cei care s-au opus ratificarii acestui act normativ au invocat printre altele: restrdngerea
libertatii de exprimare Tn mediul digital, sporirea considerabild a puterilor de investigare ale politiei,
parchetelor sau a altor organisme de natura guvernamentald precum si cerintele tot mai sporite atat
pentru companii dar §i pentru cetdteni de a furniza organelor de cercetare informatii care conduc la
incalcarea libertatilor cetatenesti.

Insa, Conventia include inclusiv masuri de protectie a drepturilor si libertatilor omului, astfel,
in prevederile art. 15 (Conditii $i masuri de protectie) se precizeaza ca fiecare dintre partile semnatare
va veghea ca stabilirea, realizarea §i aplicarea prerogativelor si a procedurilor stipulate in actul
normativ sa fie supuse conditiilor si masurilor de protectie prevazute in dreptul intern care trebuie sa
asigure o protectic adecvata drepturilor si libertatilor omului, in special a dreptrilor stabilite in
conformitate cu instrumentele internationale aplicabile privind drepturile omului, precum Conventia
Consiliului Europei pentru apararea drepturilor omului si a libertdtilor fundamentale (1950) sau a
Pactului international privind drepturile civile si politice al Natiunilor Unite.

Tot la nivelul Uniunii Europene, un alt document important il reprezinta Directiva 2013/40/UE
[39] a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a deciziei-cadru 2005/222/JAl a Consiliului.

De subliniat faptul ca Uniunea Europeana are o capacitate restransa de a legifera in domeniul

dreptului penal, care a fost considerata intotdeauna ca un apanaj al suveranitatiii nationale. Uniunea
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Europeana reprezinta in primul rand o organizatie a politicilor comerciale, avand competente limitate
in reglementarea dreptului penal. Faptul ca aceasta are un drept de a legifera, chiar si restrans, in
domeniul dreptului penal este o consecinta a faptului ca infractiunea constituie un impediment in calea
desfasurarii comerfului intre statele membre ale Uniunii Europene, in vreme ce pentru o dezvoltare
economicd si sociala durabild este nevoie de o cooperare judiciard eficientd in domeniul dreptului
penal.

Dispozitiile art. 83 alin. (1) din Tratatul privind functionarea Uniunii Europene [180] permit
statelor membre ale Uniunii Europene sa adopte directive care sa stabileasca norme minime cu privire
la definirea infractiunilor si a sanctiunilor in domenii ale criminalitdfii de o gravitate deosebita, de
dimensiune transfrontalierd, ce rezultd din natura sau impactul acestor infractiuni, ori din nevoia
speciala de a le combate pornind de la o baza comuna. Infractiunile care prezinta o gravitate deosebita
si un caracter transfrontalier sunt urmatoarele: terorismul, traficul de persoane si exploatarea sexuala a
femeilor si copiilor, traficul ilicit de droguri, traficul ilicit de arme, spdlarea banilor, coruptia,
criminalitatea informatica si criminalitatea organizata.

Revenind la directiva sus mentionatd, in conformitate cu prevederile art. 1, acest instrument
juridic isi propune stabilirea unor norme minime privind definrea infractiunilor si a sanctiunilor penale
relevante in domeniul atacurilor impotriva sistemelor informatice. In acelasi timp aceastd Directiva
urmdreste dezvoltarea unui cadru legal referitor la prevenirea unor astfel de infractiuni, precum si
imbunatatirea cooperarii dintre organele de punere n aplicare a legii.

In cuprinsul art. 2 din Directiva sunt prezentate mai multe definitii, precum notiunile de sistem
informatic i date informatice. Sistemul informatic este definit ca fiind un dispozitiv sau grup de
dispozitive interconectate sau omoloage, dintre care unul sau mai multe asigura, prin intermediul unui
program, prelucrarea automata a datelor informatice, precum si datele informatice stocate, prelucrate,
recuperate sau transmise de acest dispozitiv sau grup de dispozitive in vedera exploatarii, a utilizarii si
a Intrtinerii lor Totodata, datele informatice se refera la o reprezentare de fapte, informatii sau concepte
intr-o forma adecvata pentru prelucrare intr-un sistem informatic, inclusiv un program care permite
unui sistem informatic sa execute o functie.

Directiva 2013/40/UE referitoare la atacurile impotriva sistemelor informatice cuprinde 5
categorii de infractiuni savarsite impotriva sistemelor informatice [1, p.374-383].

Prima categorie, prevazuta de art. 3 se referd la accesarea ilegala a sistemelor informatice.
Aceasta categorie de infractiuni cuprinde o serie de atacuri informatice, cunoscute in doctrina de
specialitate sub numele de hacking. Infractiunea constd in accesarea cu intentie si fara drept a unui
sistem informatic sau a unei parti a acestuia prin incélcarea unei masuri de securitate cum ar fi parolele
sau codurile de criptare. Infractiunea de accesare ilegala a sistemelor informatice trebuie sa nu

constituie un caz minor. In conformitate cu cele stipulate in Directiva, un caz poate fi considerat minor
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in situatiilein care prejudiciile cauzate de infractiune si riscul la adresa intereselor publice sau private
este nesemnificativ sau de alta natura incat aplicarea unei sanctiuni penale in cadrul limitelor legale
sau angajarea raspunderii penale nu este necesara.

Al doilea tip de infractiune este stipulata de art. 4 din Directiva si se refera la afectarea ilegala
a integritatii sistemului informatic. Ea constd in perturbarea grava sau intreruperea functionarii unui
sistem informatic prin introducerea, transmiterea, periclitarea, stergerea, deteriorarea, modificarea,
eliminarea datelor informatice sau prin a le face inaccesibile. Cel mai cunoscut atac impotriva unui
sistem informatic care afecteaza integritatea sistemului informatic este atacul Denial of Service — DOS
(refuzul serviciului). Alte atacuri impotriva unui sistem informatic care afecteaza integritatea acestuia
sunt atacurile bazate pe programe malifioase care isi propun infectarea computerului, cum ar fi, spre
exemplu, virusii. La fel ca si in cazul articolului precedent, infractiunea de afectare ilegala a integritatii
sistemului informatic trebuie sa nu constituie un fapt minor.

Al treilea tip de infractiune se refera la afectarea ilegala a integritatii datelor informatice si
consta stergerea, periclitarea, deteriorarea, modificarea, eliminarea datelor informatice dintr-un sistem
informatic sau 1n a le face inaccesibile. Aceastd categorie a infractiunilor informatice cuprinde mai
multe varietati de atacuri informatice, dintre care cel mai cunoscut este utilizarea troienilor. La fel ca si
in cazul articolelor precedente, infractiunea de afectare ilegala a integritatii datelor informatice trebuie
sd nu reprezinte un caz minor.

A patra categorie de infractiuni este prevazutd de art. 6 se refera la interceptarea ilegala si
consta in interceptarea prin mijloace tehnice a unor transmisii private de date informatice catre un
sistem informatic. O metoda des intalnita in realizarea acestui demers infractional este, spre exemplu,
utilizarea unui keylogger. Actiunea de interceptare prin folosirea mijloacelor tehnice presupune
ascultarea, monitorizarea sau supravegherea continutului comunicatiilor, fie direct, prin accesarea si
utilizarea sistemului informatic, fie indirect, prin utilizarea unor dispozitive electroice de ascultare
si/sau Inregistrare. De asemenea, la fel ca 1n infractiunile precedente din Directiva, si infractiunea de
interceptare ilegala trebuie sd nu reprezinte un caz minor.

A cincea categorie de infractiuni se referd la instrumenele care servesc la savarsirea
infractiunilor sus-mentionate. Astfel se cere statelor membre adoptarea de masuri in vederea
incriminarii drept infractiuni a producerii, vanzdrii, procurdrii In vederea utilizarii, importului sau
distribuirii urmatoarelor instrumente:

- un program de calculator, conceput sau adaptat in principal in scopul savartirii infractiunilor
informatice;

- 0 parold de calculator, un cod de acces sau date similare, prin care un intreg sistem informatic

sau orice parte a acestuia poate fi accesat (a).
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O prevedere importantd este cuprinsa in art. 10 alin. (1) al Directivei care permite angajarea
raspunderii persoanelor juridice pentru oricare dintre infractiunile sus-mentionate. atunci cand
savarsite in beneficiul lor de catre orice persoand, care actioneaza fie Tn nume propriu, fie ca parte a
unui organism al persoanei juridice. in ambele cazuri se impune ca persoana si ocupe o functie de
conducere n cadrul persoanei juridice, in temeiul unei imputerniciri din partea persoanei juridice, unei
prerogative de a lua decizii in numele persoanei juridice sau unei prerogative de a exercita controlul in
cadrul persoanei juridice.

Raspunderea persoanelor juridice nu exclude aplicarea procedurilor penale impotriva
persoanelor fizice in calitate de autori, instigatori sau complici la savarsirea oricareia dintre
infractiunile prevazute la art. 3-8 din Directiva.

In conformitate cu prevederile art. 11 din Directiva, sanctiunile aplicate persoanelor juridice
includ amenzi penale sau administrative, precum si alte sanctiuni, cum ar fi, spre exemplu: decaderea
din dreptul de a primi beneficii publice sau ajutor public; interdictia temporara sau chiar permanenta
de a desfasura activititi comerciale; punerea sub supraveghere judiciard; lichidarea judiciara;

inchiderea temporara sau permanenta a unitatilor care au servit la savarsirea infractiunii.

3.2. Incriminarea fraudei informatice in legislatia altor state

Ca urmare a evolutiei firesti a societatii, diverse colectivitati si-au adoptat diferite reguli,
concepte, norme, legi etc. de protectie proprie fatd diverse atentate asupra drepturilor, libertatilor si
intereselor lor legitime. Reusita unor masuri in raport cu altele este dictatd de o serie de factori, atat
interni, cat si externi, insa evolutia si perfectarea continud a acestora poate fi atinsd doar in conditiile
adoptarii si influientarii lor reciproce.

Cercetarea comparativa incearca sa raspundd, in cea mai mare parte, la aceleasi probleme
specifice analizei calitative[47]. Analiza comparativa este un instrument puternic in mana juristului-
cercetator, destinat perfectarii calitative a legislatiei statului propriu, pe baza prevederilor i experientei
obtinute de alte state.

Domeniul informatic, fiind unul relativ nou, este si el afectat de o multitudine de atentate
criminale, protectia contra carora se efectueaza inclusiv si prin mijloace de drept penal. Aceasta
legitate este prevazutd in toate statele lumii, fapt pentru care ne-am propus sd analizam legislatiile
penale ale mai multor tarii intru descoperirea normei care sa prevada frauda informatica.

In aceasta ordine de idei, in conformitate cu art. 249 C. pen. al Romaniei, amplasat la Capitolul
IV a partii speciale (Fraude comise prin sisteme informatice §i mijloace de plata electronice), frauda
informatica presupune: ,,/ntroducerea, modificarea sau stergerea de date informatice, restrictionarea

accesului la aceste date ori impiedicarea in orice mod a functiondarii unui sistem informatic, in scopul
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de a obtine un beneficiu material pentru sine sau pentru altul, daca s-a cauzat o pagubad unei
persoane” [25].

Similitudinea dispozitiilor normei ce stipuleaza frauda informatica in legislatia Republicii
Moldova si a Romaniei sunt evidente. Prin exceptie, deosebirea dintre aceste modele legislative de
incriminare a fraudei informatice constd in natura urmarii prejudiciabile, care este specificd pentru
legislatia penald a fiecarui stat in parte. Astfel, in calitate de urmare prejudicabild necesard constatarii
existentei componentei de frauda informatica in legislatia penald a R. Moldova se prezintd daunele in
proportii mari, iar in ceea ce priveste legislatia Romaniei — cauzarea unei pagube persoanei.

Daca in Codul penal al Republicii Moldova este oferitd notiunea de daune in propor{ii mari,
care conform art. 126 C. pen. reprezinta ,,valoarea bunurilor sustrase, dobandite, primite, fabricate,
distruse, utilizate, transportate, pastrate, comercializate, trecute peste frontiera vamald, valoarea
pagubei pricinuite de persoand sau de un grup de persoane, care, la momentul savarsirii infractiunii,
depaseste 40 de salarii medii lunare pe economie prognozate, stabilite prin hotdrarea de Guvern in
vigoare la momentul savarsirii faptei[25]”, atunci Codul penal al Romaniei nu elucideaza lexemul:
»pagube”, acesta urmand a fi interpretat in conformitate cu regulile semantice sau gramaticale
generale.

Diferente de reglementare exista si in privinta regimului sanctionator, astfel incat art. 249 C.
pen. al Romaniei prevede o pedeapsi cu inchisoare de la 2 1a 7 ani, iar art. 260° C. pen. al R. Moldova
— Inchisoare de la 2 la 5 ani pentru componenta de baza si de la 4 la 9 ani pentru componenta calificata,
cea din urma nefiind prezenta in legislatia penald roméneasca.

In cazul Codului penal al Federatiei Ruse[218], Capitolul 28 din Sectiunea IX a partii speciale
(Infractiuni contra sigurantei si ordinii publice), intitulat ,./nfractiuni in domeniul informatiei
computerizate”, contine doar 3 componente de infractiuni, si anume: art. 272 — accesul ilegal la
informatia computerizata, art. 273 — Producerea, utilizarea si distribuirea programelor de calculator
malitioase, art. 274 — Incilcarea regulilor de exploatare a mijloacelor de stocare, prelucrare sau
transmitere a informatiei computerizate si a retelelor informaice si de telecomunicatii.

Infractiunea de frauda informatica este regasita in Sectiunea VII-a (Infractiuni comise in sfera
economica), Capitolul 21 (Infractiuni contra proprietatii), la art. 159.6, cu urmatorul continut:
,Frauda in domeniul informatiei computerizate, adica sustragerea bunurilor sau obtinerea drepturilor
de proprietate asupra bunurilor prin introducerea, stergerea, blocarea, modificarea informatiei
computerizate sau alta interventie in functionarea mijloacelor de stocare, procesare sau transmitere a
datelor informatice sau a retelelor informatice si de telecomunicatii” [218].

Tn calitate de semne circumstantiale de agravare a raspunderii penale pentru comiterea fraudei
informatice, la alin. (2), (3), (4), art. 159.6 C. pen. al Federatiei Ruse, se prevad urmatoarele

circumstante, dupa cum urmeaza:
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- comise de un grup de persoane prin intelegere prealabila, precum si prin cauzarea

daunelor considerabile cetateanului;

- comise de catre o persoand cu folosirea situatiei de serviciu, precum si in proportii

mari;

- comise de un grup organizat sau in proportii deosebit de mari.

Deosebirile dintre legislatia penald a Republicii Moldova si cea a Federatiei Ruse in ceea ce
priveste incriminarea infractiunii de frauda informatica sunt multiple si decisive.

La nivel semantic, daca legiuitorul autohton prevede drept metoda de comitere a fraudei
informatice — restrictionarea accesului la datele informatice, atunci in art. 159,6 C. pen. al Federatiei
Ruse, in calitate de metoda aditionald de comitere a infractiunii este prevazuta blocarea informatiei
computerizate. Ambele notiuni ,,restrictionare” si ,,blocare” comporta acelasi sens, difera doar modul
de exprimare lexicala. Acelasi lucru se intdlneste la modalitatea de ,,impiedicare in orice mod a
functionarii unui sistem informatic” previzuti la art. 260° C. pen. si ,,altd interventie in functionarea
mijloacelor de stocare, procesare sau transmitere a datelor informatice sau a retelelor informatice si de
telecomunicatii” prevazuta la art. 159.6 C. pen. al Federatiei Ruse.

La nivel compozitional, consumarea fraudei informatice in legislatia penald a Republicii
Moldova este dependenta de survenirea daunelor in proportii mari, deci componenta de infractiune este
una materiald, pe cand legislatia penald a Federatiei Ruse nu prevede survenirea carorva urmari
prejudiciabile. Consumarea infractiunii prevazute la art. 159.6, alin. (1) C. pen. al Federatiei Ruse
depinde de momentul Tnscrierii banilor pe contul controlat de cel vinovat[212], indiferent, de
prejudiciul cauzat prin aceastd fapta.

La nivel sanctionator, in ceea ce priveste pedeapsa penala stabilita pentru componenta de baza
a fraudei informatice, legislatorul din Federatia Rusa prevede o pedeapsa mai redusd comparativ
prevederii similare din legislatia penala a R. Moldova, si anume: ,,amenda de cel mult o suta doudzeci
de mii de ruble sau in marimea salariului ori a altor venituri a condamnatului pentru o perioadd de pana
la un an, sau prin munca obligatorie pentru o perioada de pana la trei sute saizeci de ore, sau munca
corectionald pentru o perioada care nu depaseste un an, sau privare de libertate pe un termen de pana la
doi ani, sau munca in folosul comunitétii de pana la doi ani, sau arest de pana la patru luni. Meritd de
subliniat faptul, ca in ceea ce priveste circumstanta agravanta ,,care a cauzat daune in proportii mari”,
pedepsa penald pentru frauda informatica In ambele state nu difera esential.

La nivel de circumstante agravante, se pune in evidentd cd legiuitorul din Federatia Rusa
prevede si alte forme de organizare a activitdfii criminale, care nu se intdlnesc in legislatia penala
nationald: un grup de persoane prin intelegere prealabild sau un grup organizat (cercetarea notiunilor si

formelor participatiei penale in legislatia penala a Federatiei Ruse excede obiectivul propus de
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prezentul studiu). Totodati, frauda informatica previzuti la art. 260° C. pen. al Republicii Moldova nu
prevede agravarea raspunderii penale pentru folosirea situatiei de serviciu.

In sectiunea a 15-a a partii speciale a C. pen. al Ucrainei [220], intitulata ,,Infractiuni comise in
sfera utilizarii calculatoarelor”, sunt incluse o serie de infractiuni din domeniul informatic: Accesul
neautorizat la activitatea calculatoarelor, sistemelor automatizate, retelelor de calculatoare sau de
telecomunicatii (art. 360), Producerea cu scopul folosirii, distribuirii sau vanzarii de mijloace tehnice
sau produse program malitioase, precum si distribuirea sau vanzarea acestora (art. 361-1), VVanzarea
sau distribuirea informatiilor cu acces limitat, care sunt stocate in calculatoare electronice, sisteme
automatizate, retele de calculatoare sau pe purtatori de astfel de informatii (art- 361-2), Actiuni
neautorizate cu informatii prelucrate de calculatoare, sisteme automatizate, retele de calculatoare sau a
celora stocate pe suporturi de informatii, de citre o persoani care are acces la ele (art. 362), Incalcarea
regulilor de exploatare a calculatoarelor, sistemelor automatizate, retelelor de calculatoare sau a
retelelor de telecomunicatii, precum si a regulilor de protectie a informatiei prelucrate de acestea (art.
363), Impiedicarea activitatii calculatoarelor, sistemelor automatizate, retelelor de calculatoare sau a
retelelor de telecomunicatii prin distribuirea in masa a mesajelor electronice (art. 363-1). Nici printre
acestea, precum i nici in randul infractiunilor contra patrimoniului, stipulate la sectiunea a 6-a a partii
speciale a C. pen. al Ucrainei, nu a fost depistat un articol separat destinat fraudei informatice.

Norma penala ce prevede sanctionarea actiunilor de frauda informaticd este inclusa in calitate
de circumstanta agravanta la art. 190 C. pen. al Ucrainei, cu denuimrea marginala de escrocherie.

Conform art. 190 C. pen. al Ucrainei: ,,I. Dobdndirea bunurilor altei persoane sau obtinerea
drepturilor asupra acestora prin inselaciune sau abuz de incredere (escrocherie) - se pedepseste cu
amenda in marime de pdnd la cincizeci de venituri minime neimpozabile, sau munca corectionala pe
un termen de pand la doi ani, sau cu privarea de libertate pe un termen de pand la trei ani. 2.
Escrocheria savarsita in mod repetat, sau in urma unei intelegeri prealabile de catre un grup de
persoane, sau care a provocat daune in proportii considerabile - se pedepseste cu amendd in marime
de la cincizeci la o suta de venituri minime neimpozabile sau munca corectionald pentru un termen de
la unu la doi ani, sau privare de libertate pe un termen de pand la cinci ani, sau inchisoare pe un
termen de pana la trei ani. 3. Escrocheria savargita in proportii mari sau in urma unor operatii ilegale
efectuate prin intermediul calculatoarelor - se pedepseste cu inchisoare pe un termen de la trei la opt
ani. 4. Escrocheria savdrsita in proportii deosebit de mari sau de un grup organizat - se pedepseste cu
inchisoare pe un termen de la cinci la doisprezece ani, cu confiscarea averii[220].

Modul de descriere a fraudei informatice de legiuitorul din Ucraina denotd mai multe distinctii
vadite dintre aceasta si modelul legislativ al fraudei informatice prevazut de legislatia Republica

Moldova, care, printre altele: se consuma independent de survenirea urmarii prejudiciabile sub forma
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de dauna in proportii mari; nu implica enumerarea modalitatilor realizarii faptei prejudiciabile sub care
se prezinta escrocheria; se sanctioneaza mai aspru.

Tn conformitate cu C. pen. al Republicii Belarus[210], Partea speciala, Titlul XII-a, Capitolul
31, denumit ,,Infractiuni contra securitatii informatice” se prevad urmatoarele infractiuni din domeniul
informatic:

= art. 349 — Accesul neautorizat la informatia computerizata;

= art. 350 — Modificare informatiei computerizate;

= art. 351 — Diversiune informatica;

= art. 352 — Dobandirea ilegala a informatiei computerizate;

= art. 353 — Producerea sau véanzarea mijloacelor speciale destinate accesului neautorizat la un
sistem sau retea informatica;

= art. 354 — Proiectarea, folosirea sau distribuirea programelor malitioase;

= art. 355 — Incilcarea regulilor de exploatare a sitemelor sau retelelor informatice.

Analiza componentelor acest din urma infractiuni scoate in evidentd absenta semnelor ce ar
putea fi atribuite fraudei informatice.

Nici art. 209 C. pen. al Republicii Belarus (Escrocheria) nu prevede careva forma de realizare a
infractiunii specifica mediului informatic.

Totusi, in Titlul al VIll-lea a Partii speciale a C. pen. al Republicii Belarus, Capitolul 24,
intitulat ,,Infractiuni impotriva proprietatii” se prevede o norma speciald, dedicatd protejdrii contra
tuturor formelor de sustragere in mediul informatic, si anume art. 212 C. pen. — Sutragerea prin
utilizarea tehnologiilor informatitionale.

Conform textului de lege: ,,Sustragerea bunurilor prin modificarea informatiilor prelucrate
intr-un sistem informatic, stocate pe suporturi de informatii sau vehiculate intr-0 retea de date ori prin
introducerea n sistemul informatic de informatii false — se pedepseste cu amenda sau privarea de
dreptul de a ocupa anumite functii sau de a exercita o anumita activitate ori arestare, sau privarea de
libertate pe un termen de pana la trei ani, sau inchisoare pentru acelasi termen” [210].

Astfel, una din deosebirile de baza dintre forma fraudei informatice prevazute de legislatia
Republicii Belarus si cea prevazuta de legislatia autohtona consta in aceea ca numarul modalitatilor de
comitere a infractiunii in cazul Republicii Moldova este mai mare, fiind incluse astfel de forme de
realizare a faptei prejudiciabile precum: stergerea datelor informatice, restrictionarea accesului la
aceste date ori impiedicarea 1n orice mod a functionarii unui sistem informatic.

Cea de-a doua diferenta esentiala dintre incriminarea fraudei informatice in legislatiile penale
ale acestor doua state consta in faptul ca, pentru consumarea fraudei informatice conform C. pen. al
Republicii Moldova este necesara survenirea consecintelor prejudiciabile sub forma de daune in

proportii mari, pe cand in C. pen. al Republicii Belarus astfel de urmare prejudiciabila determina
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existenta componentei cu circumstante agravante, prevazute la alin. (3), art. 212 C. pen. al Republicii
Belarus. Pedeapsa penala in acest caz, in conformitate cu legislatia Republicii Belarus, se prezinta ca:
inchisoare pe un termen de la doi pana la sapte ani, cu amenda sau fara de aceasta si confiscarea
bunurilor sau fara confiscare si privarea de dreptul de a ocupa anumite functii sau de a exercita o
anumita activitate sau fara astfel de privare.

Dintre alte circumstante agravante specifice fraudei informatice, dar care nu sunt prevazute de
art. 260° C. pen. al Republicii Moldova, sunt:

- savarsirea in mod repetat, sau de un grup de persoane la intelegere prealabild sau in
legatura cu accesul neautorizat la informatiile computerizate (alin. (2), art. 212 C. pen.
al Republicii Belarus),

- comiterea infractiunii de catre un grup organizat (alin. (4), art. 212 C. pen. al
Republicii Belarus).

Codul penal al Poloniei[217] nu prevede vreun capitol aparte menit sd protejeze proprietatea
persoanei atunci cand aceasta se reflecta in informatiile stocate in spatiul cibernetic. Infractiunile din
domeniul informatic, spre exemplu alterarea integritatii datelor informatice dintr-un sistem informatic
(art. 268, alin. (2) Cod penal polonez) prevazuta in Capitolul XXXIII al Partii speciale a Codul penal al
Poloniei (Infractiuni impotriva securitatii informatiei), conditioneaza existenta componentei calificate
de infractiune si sunt prevazute in intrega parte speciala a Codului penal polonez.

Tn ceea ce priveste frauda informatica, aceasta din urma se localizeaza in cadrul Capitolului
XXXV al Partii speciale (Infractiuni contra patrimoniului), si anume la art. 287 C. pen. polonez, avand
urmatorul continut: ,,.81. Cineva, cine avand scopul de a obtine un beneficiu patrimonial sau de a
provoca daune altei persoane, fara a avea acest drept, influienfeaza asupra procesarii, stocarii sau
transferarii de informatii ori modifica, sterge sau introduce o noud inscriere pe un suport de stocare a
informatiilor, se pedepseste cu inchisoare pe un termen de la 3 luni la 5 ani. § 2. In cazuri mai putin
importante, faptuitorul va fi supus amenzii, privarii de libertate sau inchisorii pe un termen de pdana la
1 an. § 3. In cazul in care frauda se savdrseste in privinta unei persoane apropiate, urmdrirea penald
incepe la cererea victimei” [217].

Se observa usor ca, desi nu sunt utilizate expresii similare celor intdlnite in legislatia penala
nationala — influientarea asupra procesarii, stocarii sau transferarii de informatii incorporeaza sensul de
restrictionare a accesului la datele informatice, precum si pe cel de impiedicare in orice mod a
functionarii unui sistem informatic — totusi continutul modalitatilor normative de comitere a
infractiunii si scopul in care se savarseste fapta prejudiciabila sunt asemanatoare.

Diferenta primordiala intre prevederile art. 260 C. pen. al Republicii Moldova si art. 287 C.
pen. al Poloniei consta in urmarea prejudiciabila sub forma de daune in proportii mari, specifica doar

legislatiei penale a Republicii Moldova. In calitate de delimitari aditionale dintre legislatiile penale ale
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acestor doua state evolueaza prezenta unei circumstante atenuante, prevazute la art. 287, alin. (2) C.
pen. polonez si a unui caz particular de pornire a urmaririi penale la cererea prealabild a victimei,
prevazute la art. 287, alin. (3) C. pen.al Poloniei. Este de remarcat faptul ca, in confomitate cu art. 276
C. proc. pen. al Republicii Moldova[24], nu este obligatoriu ca urmarirea penala in cazul fraudei
informatice (art. 260° C. pen. al Republicii Moldova) si porneascd in baza plangerii prealabile a
victimei.

O normi apropiati dupi contiut cu art. 260° C. pen. al Republicii Moldova, se regiseste n C.
pen. al Frantei[219], care, Tn Cartea a lll-ea (Despre infractiunile si delictele contra proprietdtii),
sectiunea II-a (Despre alte atentate patrimoniale), Capitolul Il (Despre atentatele asupra sistemelor
automatizate de prelucrare a datelor), prevede in cadrul a 4 articole (de la art. 323-1 si pana la art.
323-4) un model legislativ special de incriminare a fraudei informatice.

Astfel, conform art. 323-1 C. pen. al Frantei: ,,Fapta, exprimata prin obtinerea sau salvarea,
prin inselaciune, a accesului total sau partial la un sistem automatizat de prelucrare a datelor, se
pedepseste cu inchisoare pe un termen de 1 an si o amenda in masime de 100.000 de franci.

In cazul in care fapta a provocat distrugerea sau modificarea datelor tinute in sistem sau
inrautdtirea functionarii acestui sistem, pedeapsa o va constitui inchisoarea pe un termen de 2 ani si
amenda in marime de 200.000 de franci” [219].

Art. 323-2 C. pen. al Frantei prevede: ,,Fapta, exprimata prin impidicarea functionarii normale
a sistemului automatizat de prelucrare a datelor, se pedepseste cu inchisoare pe un termen de 3 ani si
amendd de 300.000 de franci” [219].

In conformitate cu art. 323-3 C. pen. al Frantei: ,,Fapta, exprimatd prin introducerea prin
inseldaciune a datelor informatice in cadrul unui sistem automatizat de prelucrare a datelor, precum §i
modificarea sau distrugerea prin inselaciune a continutului datelor stocate in sistem, se pedepseste cu
inchisoare pe un termen de 3 ani si amenda in marime de 300.000 de franci” [219].

Tn cazul art. 323-4 C. pen. al Frantei se prevede in calitate de circumstantd agravanta:
»participarea intr-un grup organizat sau la o intelegere prealabild, indreptata spre pregdtirea uneia
sau a mai multor fapte infractionale prevazute de art. 323-1, 323-2, 323-3, daca aceasta pregatire se
caracterizeazd prin una sau mai multe actiuni obiective, se pedepseste conform sanctiunii prevazute la
articolele ce prevad astfel de fapte infractionale sau conform normei ce prevede o sanctiune mai
aspra” [219].

Pe langa diferentele textuale pe care le comporta norma penala in raport cu prevederile din C.
pen. al Republicii Moldova, se evidentiaza clar lipsa obligativitatii producerii a carorva urmari
prejudiciabile necesare intru consumarea infractiunii, indferent de forma pe care o preia aceasta.

Respectiv, se confirma o datd in plus, ca consecinta prejudiciabild sub forma de daune in proportii
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mari, in ceea ce tine de componenta de baza a fraudei informatice, este specifica doar legislatiei penale
a Republicii Moldova.

Tn plan subsidiar, prevederile legislative ale C. pen. al Frantei nu indica la un scop determinat
pentru care se actioneaza ilegal asupra sistemului informatic, desi nu se exclude si scopul obtinerii
unui beneficiu material pentru sine sau pentru altul.

Spre deosebire de legislatia penald ale altor tari, in cadrul Codului penal al Republicii
Federative Germane[213] se dedica o sectiune aparte (sectiunea XXII a partii speciale) pentru
infractiunile de escrocherie si abuz de incredere (art. 263 — art. 266b C. pen.). In randul acestor
infractiuni, o deosebitd atentie o atrage art. 263a C. pen., care poartda denumirea de Frauda
informaticd.

In conformitate cu art. 263a C. pen. al Republicii Federative Germane: ,,Cel ce actioneazd in
scopul obtinerii pentru sine sau pentru o persoand terta a unui avantaj patrimonial ilicit §i prin
aceasta cauzeazd o dauna proprietatii altei persoane, prin actionarea asupra rezultatelor prelucrarii
datelor informatice, creand programe incorecte, folosind date incorecte sau incomplete, folosind
neautorizat datele informatice sau influientdnd asupra unui asemenea proces in alt mod ilegal, se
pedepseste cu inchisoare pe un termen de pand la 5 ani sau cu amenda” [213].

Discrepanta dintre art. 260° C. pen. al Republicii Moldova si art. 263a C. pen. al Republicii
Federative Germane consta, ca si in cazul legislatiilor penale ale statelor examinate anterior, in natura
urmarii  prejudiciabile. Atfel, legiuitorul autohton invoca stringent obligativitatea survenirii
consecintelor prejudiciabile care preiau forma daunelor in proportii mari, pe cand legislativul din
Republica Federativa Germana se limiteaza la specificatia: ,,dauna proprietatii altei persoane”, fara sa
SE axezeze pe un anumit cuantum concret al acestora.

In partea sanctiunii, politica penald a Republicii Moldova in ceea ce vizezi frauda informatica,
prin stabilirea limitelor minime ale amenzii, muncii neremunerate in folosul comunitatii si a
termenului de inchisoare, este mai aspra.

Codul penal al Belgiei [214], in partea speciala, la Capitolul 2 (Infractiuni bazate pe
ingeldaciune), Sectiunea lll (Despre escrocherie ti inseldciune) si Sectiunea V (Despre alte tipuri de
ingeldciune), nu prevede nici o norma care ar face referintd la spatiul informatic de comitere a
escrocheriei.

Totusi, cercetarea acestui act normativ scoate in evidenta prezenta unui capitol aparte destinat
protectiei sistemelor informationale si a datelor ce sunt prelucrate in acestea, si anume Capitolul X
care sunt stocate, procesate si transmise de acestea). Acest capitol include doar 2 articole: art. 550bis

si art. 550ter.
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Art. 550bis. al C. pen. al Belgiei este destinat protectiei contra actiunilor de acces neautorizat la
informatia computerizata, iar art. 550 ter. al C. pen. al Belgiei este menit sa protejeze orice forma de
fals informatic. Desi ambele articole nu corespund cu obiectul de studiu al prezentei cercetari, cu toate
acestea, normele penale in cauza contin unele prevederi ce ar putea fi catalogate drept componenta de
frauda informatica.

Astfel, un scop special de Ingelaciune sau cauzare a daunei materiale este prevazut la:

1. alin. (2), art. 550bis. — ,,Acel care, avind scopul de a insela sau de a cauza prejudiciu
material, depdseste atributiile de serviciu in ceea ce priveste accesul la sistemele
informatice, se pedepseste cu inchisoare pe un termen de la 6 luni la 2 ani si amenda in
marime de la 26 franci la 25 000 franci sau doar cu una din pedepsele nominalizate”;

2. alin. (3), art. 550bis. — ,,Acel care, se afla in situatia prevazuta de alin (2) si care: 1.
extrage, indiferent de metoda, datele stocate, procesate sau transmite in cadrul unui sistem
informatic; 2. foloseste prin orice metoda sistemul informatic ce apartine unei persoanei
terte sau se foloseste de acest sistem informational pentru a accesa sistemul informatic al
unei persoane terte; 3. cauzeazda un prejudiciu, chiar si din imprudenta, sistemului
informatic sau a datelor care sunt stocate, procesate sau transmise de acest sistem,
apartinand unei persoane terte, se pedepseste cu inchisoare pe un termen de la 1 an la 3
ani §i cu amendd in marime de la 26 franci pina la 50 000 franci sau doar cu una din
pedepsele nominalizate”;

3. alin. (5), art. 550bis. — ,,Acel care, cu scopul de inseldaciune sau cauzare a unui prejudiciu
material cauta, acumuleaza, ofera, pune la dispozitia tertilor, distribuie sau
comercializeaza date informatice care au fost stocate, prelucrate, transmise intr-un sistem
informatic siprin intermediulcarora pot fi comise faptele prevazute la alin. (1)-(4), se
pedepseste cu inchisoare pe un termen de la 6 luni la 3 ani §i cu amenda in marime de la 26
franci pina la 100 000 franci sau doar cu una din pedepsele nominalizate”

4. alin. (4), art. 550ter. — ,,Acel care, cu scopul de inselaciune sau cauzare a unui prejudiciu
material, analizeaza, pune la dispozitia tertilor, distribuie sau comercializeaza datele
informatice stocate,procesate, sau transmise de un sistem informatic, in acel timp cét este
in cunostinta de posibilitatea folosirii acestor date pentru in vederea falsificarii
informatiilor stocate in acest sistem informatic, impiedicatrea, totala sau partiala, a
functionarii corecte a sistemuluiinformatic, se pedepseste cu inchisoare pe un termen de la
6 luni la 3 ani si cu amenda in marime de la 26 franci pina la 100 000 franci sau doar cu
una din pedepsele nominalizate” [214].

Desi diferentele dintre prevederile legislative ce incrimineazd infractiunea de frauda

informatica in legislatia penala a Republicii Moldova si a Belgiei sunt multiple, de esenta ramane
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absenta unui cuantum anumit al proportiilor urmarilor prejudiciabile, specific fraudei inforamtice
incriminate in C. pen. al Republicii Moldova.

Codul penal al Bulgariei [216] nu contine vreun capitol special consacrat protectiei penale a
informatiei computerizate, nici careva norme speciale care sd prevada frauda informatica. Sectiunea
IV-a (Inseldciunea) si Sectiunea VIII-a (Abuzul de incredere) a Capitolului 5 (Infractiuni contra
proprietatii) a Partii speciale a C. pen. al Bulgariei nu contine vreo dispozitie cu referire speciala la
domeniul informatic de savarsire a infractiunilor. Aceeasi situatie se atestd si in cadrul C. pen. al
Spaniei [215] (art. 248 din Sectiunea I, a Capitolului 4, denumit ,,Despre insusirea proprietatii prin
inselaciune”, situatie care prezumad aplicarea in calitate de normd generald pentru toate cazurile de
escrocherie).

Cu referire la sistemul de drept anglo-saxon, specificul incriminarii actiunilor corespunzatoare
fraudei informatice este inedit. Spre exemplu, in C. pen. al Canadei, art. 342.1 cu titlul ,,Folosirea
neautorizata a calculatoarelor” contine urmatorul text:

,Este vinovat de comiterea unei infractiuni si urmeaza a fi condamnat la inchisoare pe un
termen de cel mult 10 ani, sau este vinovat de comiterea unui delict ce urmeaza a fi pedepsit in modul
corespunzdtor, cel ce in mod fraudulos i fara a avea acest drept:

(a) obtine, Tn mod direct sau indirect, un serviciu prestat prin calculator;

(b) prin intermediul unui dispozitiv electro-magnetic, acustic, mecanic sau alt asemenea
dispozitiv, efectueaza interceptari, in mod direct sau indirect, a unei transmisii de date informatice
efectuate intr-un sistem de date;

(c) utilizeaza sau creeaza posibilitatea de a fi utilizat, in mod direct sau indirect, un sistem
informatic, cu intentia de a comite o infractiune prevazuta la litera (a) sau (b) a prezentului articol
sau in conformitate cu art. 430 in ceea ce tine de datele sau sistemele informatice;

(d) utilizeaza, poseda, pune in circulatie sau ofera altei persoane accesul la o parola de
calculator, care face posibila comiterea unei infractiuni in conformitate cu alineatele (a), (b) sau (c)
al prezentului articol”.

Tn partea a doua a acestui articol - 342.1 C. pen. al Canadei - se ofera definitiile la o serie de
notiuni din domeniul informatic, printre care: date computationale, parold de calculator, program de
calculator, serviciu prestat prin calculator, sistem informatic, dispozitiv electro-magnetic, acustic,
mecanic sau alt asemenea dispozitiv, functie, interceptare, circulatie.

Devine clar cd art. 342.1 C. pen. al Canadei Inglobeazda mai multe norme decat frauda
informatica, acestuia atribuindu-i-se si astfel de infractiuni, care in C. pen. al Republicii Moldova sunt
previzute la art. 259 (Accesul ilegal la informatia computerizati ), 260* (Interceptarea ilegald a unei

transmisii de date informatice), 2602 (Alterarea integrititii datelor informatice tinute intr-un sistem
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informatic), 260* (Producerea, importul, comerciali zarea sau punerea ilegali la dispozitie a parolelor,
codurilor de acces sau a datelor similare).

Totodata, pentru consumarea infractiunii prevazute la art. 342.1 C. pen. al Canadei nu se cere
producerea a carorva consecinte prejudiciabile, fapt ce delimiteaza clar conceptul de frauda
informatica prevazut in legislatia penala a Canadei de cea din Republica Moldova.

Este de mentionat ca art. 380 C. pen. al Canadei, care prevede raspunderea penald pentru
inractiunea de escrocherie, nu include si careva referinte la mediul electronic de comitere a
infractiunii.

Tn raport cu legislatia penald a Marii Britanii, este bine cunoscut faptul ci aceasta nu este
codificata, de aceea spectrul infractiunilor informatice este acoperit de o multitudine de acte
normative, printre care: Legea cu privire la utilizarea abuziva a calculatoarelor din 1990, Legea privind
infractiunile grave din 2015, Directiva Uniunii Europene 2013/40/UE, Regulamentul cu privire la
actiunile ilegale 1n telecomunicatii (interceptarea comunicatiilor) din 2000, Legea cu privire la
protectia datelor din 1988, Regulamentul cu privire la protectia datelor personale 1n telecomunicatii din
1999 etc. [206].

Spre exemplu, pe de o parte Legea cu privire la folosirea abuzivda a calculatoarelor din
1990[204], prevede raspundere penala pentru o serie de fapte ilegale precum este accesul neautorizat
la informatia computerizata, actul normativ fiind dedicat totalmente domeniul nou al infractiunilor din
ciberspatiu. Pe de alta parte, Legea fraudei din 2006 [205], prevede o serie de infractiuni, care au
existat dintotdeauna, dar care capata noi conotatii prin intermediul tehnologiilor informationale. Astfel,
daca la art. 1 din Legea fraudei din 2006 sunt descrise modalitatile si pedepsele pentru escrocherie,
atunci la art. 7 se incrimineaza fapta de producere si punere in circulatie a mijloacelor tehnice folosite
la comiterea fraudelor, inclusiv cele savarsite in spatiul informatic.

Vreo norma distinctd dedicata fraudei informatice, in legislatia penald a Marii Britanii, nu se
contine. O paticularitate a sistemului de drept al acestei tari constd in prezenta in actele normative a
unor precedente de practica judiciara - reguli de drept formal si material - aecstea din urma fiind
divizate si specificate, in sensul aplicarii, pentru fiecare regiune in parte: Scotia, Irlanda de Nord etc.

Concluziile desprinse din analiza comparativa a legislatiilor penale ale diferitor state,
apartinand atat sistemului de drept romano-germanic, cat si celui anglo-saxon, privind incriminarea
faptelor de frauda informatica, sunt atdt de ordin informativ, cat si de ordin functional si practico-
aplicativ.

Cercetarea structurala a legislatiilor penale ale statelor lumii, apartinand diferitor sisteme de
drept, in privinta infractiunii de frauda informatica ne permite sa efectuam o clasificare a acestora,

dupa cum urmeaza:
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e legi penale ce contin 0 norma speciald cu privire la frauda informatica, aceasta fiind
inclusa fie intr-un capitol distinct dedicat infractiunilor din domeniul informaticii si/sau
telecomunicatiilor (Republica Moldova, Franta, Belgia), fie intr-un capitol comun cu alte
infractiuni contra patrimoniului (Federatia Rusa, Romania, Republica Belarus, Polonia,
Republica Federativa Germana) sau in alte capitole a legii penale (Canada);

e legi penale ce nu contin vreo norma speciald care sa prevada infractiunea de frauda
informatica, aceasta fie cd se Incadreaza in componenta agravatd a infractiunii de
escrocherie (Ucraina, Marea Britanie), fic se include in norma genecrald ce prevede
ingelaciunea sau abuzul de incredere ca metode de comitere a sustragerii (Bulgaria, Spania).

Analiza si evaluarea structurii componentei de infractiune a fraudei inforamtice, mai ales in

ceea ce tine de momentul consumarii infractiunii, pune in evidenta o particularitate specifica doar legii
penale a Republicii Moldova in raport cu legislatiile penale ale altor state, si anume prezenta in
structura laturii obiective a infractiunii a urmarii prejudiciabile sub forma de daune in proportii mari.
Astfel, spre deosebire de C. pen. al Republicii Moldova, in legislatia penala ale altor tari (referindu-ne
la statele a caror legislatie penala a fost cercetatd) urmarile prejudiciabile nu conditioneaza existenta

infractiunii de frauda informatica.

3.3. Reglementari antifraudi informatici si locul incriminérii fraudei informatice n legea
penald a Romaniei si Republicii Moldova

In cadrul acestui compartiment al tezei urmeazi a fi relevat si caracterizat sediul normativ
aferent legislatiei romanesti si a celeia moldovenesti care sta la baza prevenirii fraudei informatice ca
fenomen infractional. O prima precizare care se impune a fi facutd cu pregnantd este cd mecanismul
preventiv cu caracter juridic, in afard de normele incriminatorii, incorporate in legislatia penald, mai
include si alte legi, care mai stabilesc masuri de altd naturd necesare prevenirii eficiente a criminalitatii
informatice (institutionale, politice, administrative, economice, tehncie etc.). Prin urmare, Tnainte de a
analiza locul incriminator in sistemul incrimindrilor penale a infractiunii ce face obiect de cercetare in
cadrul acestui studiu, ne v-om opri si la reglementari non-penale, care intr-un fel sau altul au ca obiect
de reglementare acest domeniu al relatiilor sociale.

In ceea ce priveste Romania, un act normativ de insemnitate il constituie Hotirarea nr.
271/2013 privind aprobarea Strategiei de securitate cibernetici a Romaniei si a Planului de
actiune la nivel national privind implementarea Sistemului national de securitate cibernetica
[84].

Conform actului normativ sus amintit, statul roman 1isi asumad rolul de coordonator al

activitatilor desfasurate la nivel national pentru asigurarea securitatii cibernetice, in concordantd cu
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demersurile initiate la nivel UE si NATO. Evolutia rapida a naturii amenintarilor cibernetice a
necesitat adoptarea, si de cétre Organizatia Nord — Atlanticd a unei noi politici in domeniul apararii
cibernetice. In acest sens NATO a elaborat un plan de actiune pentru dezvoltarea unei capabilitati
necesare protejarii infrastructurilor cibernetice proprii. Tot Tn introducerea actului normativ se
subliniaza cresterea nivelului de constientizare a costurilor si pericolelor pe care le implica
criminalitatea informatica.

Actul normativ isi propune drept scop mentinerea unui mediu virtual sigur bazat pe
infrastructurile cibernetice nationale, iar pentru asigurarea securitatii cibernetice a Romaniei strategia
stabileste obiective precum: adaptarea cadrului normativ si institutional la dinamica amenintarilor
specifice spatiului cibernetic sau dezvoltarea culturii de securitate a populatiei prin constientizarea fata
de vulnerabilitatile, riscurile si amenintarile provenite din spatiul cibernetic §i necesitatea asigurarii
protectiei sistemelor informatice proprii.

Totodata, in cadrul acestuia este deslusit Intelesul unor termeni precum infrastructruri
cibernetice — infrastructuri de tehnologia informatiei si comunicatii, constand in sisteme informatice,
aplicatii aferente, restele si servicii de comunicatii electronice sau securitate cibernetica — stare de
normalitate rezultatd in urma aplicarii unui ansamblu de masuri proactive si reactive prin care se
asigurd confidentialitatea, integritatea, disponibilitatea, autenticitatea si nonrepudierea informatiilor in
format electronic, a resurselor si serviciilor publice si private, din spatiul cibernetic.

Dintre directiile de actiune acest act normativ, prevede printre altele: dezvoltarea cooperarii
intre sectorul public si cel privat prin stimularea schimbului reciproc de informatii privind amenintari,
vulnerabilitati si riscuri dar si atacuri cibernetice sau derularea unor programe de conftientizare a
populatiei, a administratiei publice si a sectorului privat, cu privire la amenintarile, vulnerabilitatile ti
riscurile specifice utilizarii spatiului cibernetic.

Principalul obiectiv al Strategiei de Securitate Cibernetica a Romaniei il constiuie crearea unui
sistem national integrat - Sistemul National de Securitate Cibernetica (SNSC) - organism care are rolul
de a superviza implementarea coerentd a tuturor masurilor de prevenire si reactie la atacurile
cibernetice Tmpotriva institutiilor publice sau a companiilor private si care reuneste autoritdfile si
institutiile publice cu responsabilitati si capabilitati in domeniu.

Scopul SNSC este de a asigura elementele de cunoastere, prevenire si contracarare a
amenintarilor, vulnerabilitatilor si riscurilor specifice spatiului cibernetic care pot afecta securitatea
infrastructurilor cibernetice nationale, inclusiv managementul consecintelor.

Consiliul Suprem de Aparare a Tarii este autoritatea care coordoneaza la nivel strategic
activitatea SNSC. Guvernul Romaniei, prin Ministerul pentru Societatea Informationala asigura
coordonarea celorlalte autoritai publice in vederea realizarii coerentei politicilor si implementarea

strategiilor guvernamentale in domeniu.
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SNSC include, pe langa autoritatile publice cu competente in materie (Serviciul Roman de
Informatii, Ministerul Apararii Nationale, Ministerul Afacerilor Interne, Ministerul Afacerilor Externe,
Ministerul pentru Societatea Informationala, Serviciul de Telecomunicatii Speciale, Serviciul de
Informatii Externe, Serviciul de Protectie si Paza, Oficiul Registrului National pentru Informatii
Secrete de Stat precum si Secretarul Consiliului Suprem de Apdrare a Tarii), actori din mediul
asociativ neguvernamental, profesional si de afaceri.

Actul normativ mentionat prevede cd Consiliul Operativ de Securitate Cibernetica (COSC),
reprezinta organismul prin care se realizeazd coordonareca unitard a SNSC. Din COSC fac parte, in
calitate de membrii permanenti, reprezentan{i ai Ministerului Apararii Nationale, Ministerului
Afacerilor Interne, Ministerului Afacerilor Externe, Ministerului pentru Societatea Informationala,
Serviciului Roman de Informatii, Serviciului de Telecomunicatii Speciale, Serviciului de Informatii
Externe, Serviciului de Protectie si Paza, Oficiul Registrului National pentru Informatii Secrete de Stat,
precum si secretarul Consiliului Suprem de Aparare a tarii. Conducerea este asigurata de un pretedinte
(consilierul prezidential pe probleme de securitate nationald) si un vicepresedinte (consilierul primului
— ministru pe probleme de securitate nationald). Coordonatorul tehnic al COSC este Serviciul Roman
de Informatii.

Cu referire la Republica Moldova, un act normativ relevant il reprezinta Legea nr. 20 din
03.02.2009 privind prevenirea si combaterea criminalitatii informatice [124].

In cuprinsul art. 1 al Legii sunt definiti unii termeni precum furnizor de servicii, date referitoare
la trafic sau date referitoare la utilizatori.

Astfel, furnizorul de servicii este orice entitate publica sau privata care conferd utilizatorilor
serviciilor sale posibilitatea de a comunica prin intermediul unui sistem informatic, precum si orice
alta entitate care prelucreaza sau stocheazd date informatice pentru acest serviciu de comunicatii sau
pentru utilizatorii sai.

Datele referitoare la trafic sunt orice date avind legdturd cu o comunicare transmisa printr-un
sistem informatic, produse de acest sistem in calitate de element al lantului de comunicare, indicind
originea, destinatia, itinerarul, ora, data, marimea, durata sau tipul de serviciu subiacent, aceasta in
timp ce datele referitoare la utilizatori reprezintd orice informatie, sub forma de date informatice sau
sub orice alta forma, detinuta de un furnizor de servicii, referitoare la abonatii acestor servicii, altele
decit datele referitoare la trafic sau continut, si care permit stabilirea: tipului de serviciu de comunicatii
utilizat, identitatii, adresei postale sau geografice, numarului de telefon al abonatului si oricarui alt
numadr de contact, precum si a datelor referitoare la facturare si plata.

Art. 3 al actului normativ mentionat pune accent pe faptul ca lupta pentru prevenirea si
combaterea criminalitdfii informatice se face cu respectarea unor principii precum respectarea

drepturilor si a libertatilor fundamentale ale omului si protectia datelor cu caracter personal.
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Totodata, art. 4 stabileste functiile autoritatilor si institutiilor publice cu competente in
domeniul prevenirii si combaterii criminalitdtii informatice.

Astfel, Ministerul Afacerilor Interne efectueaza masuri speciale de investigatii, de urmarire
penala, de cooperare internationala, de identificare a persoanelor care comit infractiuni informatice.

Serviciul de Informatii si Securitate desfiasoara activitati de prevenire si combatere a
criminalitatii informatice ce prezintd amenintari la adresa securitdtii nationale, activitafi operative de
investigatii, de depistare a legdturilor organizatiilor criminale internationale, alte activitati in limita
competentei sale.

Procuratura Generala: a) coordoneaza, conduce si exercita urmarirea penald, in modul prevazut
de lege; b) dispune, in cadrul desfasurarii urmaririi penale, la solicitarea organului de urmarire penala
sau din oficiu, conservarea imediatd a datelor informatice ori a datelor referitoare la traficul informatic,
fatd de care existd pericolul distrugerii ori alterarii, in conditiile legislatiei de procedura penala; c)
reprezintd invinuirea, In numele statului, in instantd de judecata in modul prevazut de lege. lar in final,

Ministerul Tehnologiei Informatiei si Comunicatiilor, In comun cu Serviciul de Informatii si
Securitate, prezintd propuneri privind asigurarea protectiei si securitatii informatice.

In art. 5 al actului normativ se stipuleazi ci autorititile competente, furnizorii de servicii,
organizatiile neguvernamentale, alti reprezentanti ai societdtii civile colaboreazd prin schimb de
informatii, de experti, prin activitafi comune de cercetare a cazurilor si de identificare a infractorilor,
de instruire a personalului, prin realizarea de initiative in scopul promovarii unor programe, practici,
masuri, proceduri si standarde minime de securitate a sistemelor informatice, prin campanii de
informare privind criminalitatea informatica si riscurile la care sint expusi utilizatorii de sisteme
informatice, prin alte activitati in domeniu.

Sunt prevazue si obligatii atat pentru proprietarii de sisteme informatice dar si pentru furnizorii
de servicii.

Astfel, proprietarii de sisteme informatice, Tn cazul in care accesul la care este interzis sau
restrictionat pentru anumite categorii de utilizatori, au obligatia de a avertiza utilizatorii referitor la
conditiile legale de acces si de utilizare, precum si la consecintele juridice ale accesului nesanctionat la
aceste sisteme informatice. Avertizarea trebuie sa fie accesibild oricarui utilizator.

Aceasta In timp ce furnizorii de servicii, printre altele, trebuie sd tind evidenta tuturor
utilizatorilor de servicii, sa comunice autoritatilor competente datele despre traficul informatic,
inclusiv datele despre accesul ilegal la informatia din sistemul informatic, despre tentativele de
introducere a unor programe ilegale, despre incalcarea de cdtre persoane responsabile a regulilor de
colectare, prelucrare, pastrare, difuzare, repartizare a informatiei, ori a regulilor de protectie a

sistemului informatic prevazute in conformitate cu statutul informatiei sau cu gradul ei de protectie.
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Hotararea Guvernului Republicii Moldova nr. 808 din 07.10.2014 cu privire la aprobarea
Planului national de actiuni pentru implementarea Acordului de Asociere Republica Moldova —
Uniunea Europeani in perioada 2014-2016 [83] face si ea trimitere la criminalitatea informatica,
stipuland in art. 16 lit. g) necesitatea ajustarii cadrului legal privind prevenirea si combaterea
criminalitatii informatice precum si a consolidarii capacitatilor institutionale prin instruirea
specialistilor, preluarea celor mai bune practici si experiente in domeniul schimbului de informatii cu
privire la combaterea criminalitatii informatice.

Institutiile responsabile pentru implementarea acestor masuri sunt Ministerul Afacerilor
Interne, Procuratura Generald, Serviciul de Securitate si Informatii precum si Ministerul Tehnologiei
Informatiei si Telecomunicatiilor, iar termenul stabilit pentru realizarea lor este perioada 2015-2016.

Hotarararea Guvernului Republicii Moldova nr. 811 din 29.10.2015 cu privire la
Programul national de securitate cibernetici a Republicii Moldova pentru anii 2016-2020 [81]
defineste in continutul sdu termeni precum: amenintare cibernetica, aparare cibernetica, incident
cibernetic, infrastructuri cibernetice, risc de securitate in spatiul cibernetic, vulnerabilitate In spatiul
cibernetic s.a.m.d.

Actul normativ prevede niste principii pe care trebuie sa se bazeze conceptul de securitate
informatica, precum ar fi: protectia drepturilor si libertatilor fundamentale ale omului; accesul pentru
toti la internet; rezilienta cibernetica sau altfel spus, sesizarea preventiva a atacurilor i amenintarilor
cibernetice, administrare multiparticipativa prin colaborarea dintre autoritatile publice si sectorul privat
si, nu in ultimul rand, responsabilitatea comuna si raspunderea personalizatd pentru asigurarea
securitatii cibernetice.

Este tras §i un semnal de alarma deoarece: nu exista un cadru legal privind delimitarea si
armonizarea competentelor si responsabilitatilor institutiilor statului si celor private in domeniul
securitatii cibernetice, cadrul legislativ-normativ nu este armonizat integral la prevederile
Conventiei Consiliului Europei privind criminalitatea informatica, nu sunt asigurate eductia,
formarea si informarea continua in domeniul securitatii cibernetice etc.

Pentru rezolvarea acestor carente sunt stabilite de catre actul normativ sapte obiective:
procesarea, stocarea si accesarea in sigurantd a datelor, inclusiv a datelor de interes public; securitatea
si integritatea retelelor si serviciilor de comunicatii electronice; dezvoltarea capacitatilor de prevenire
si reactie urgentd la nivel national (reteaua CERT nationald); prevenirea si combaterea criminalitatii
informatice; consolidarea capacitatilor de aparare ciberneticd; educatia, formarea si informarea
continua in domeniul securitatii cibernetice; cooperarea si interactiunea internationala in sferele ce {in

de securitatea cibernetica.
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In final, un alt act normative important care trebuie mentionat este Strategia nationali de
dezvoltare a societitii informationale ,,Moldova Digitald 2020” [82] cuprinsd in Hotararea
Guvernului Moldovei 857 din 31.10.2013.

Actul normativ indica ca pe cit o societate este mai informatizata, cu atit este mai mult expusa
riscurilor cibernetice, iar asigurarea securitatii spatiului cibernetic trebuie sa constituie o preocupare
majord a tuturor actorilor implicati, mai ales la nivel institutional, unde se concentreaza
responsabilitatea elaborarii si aplicarii de politici coerente in domeniu.

La fel se constatd ca in prezent, in Republica Moldova nu exista autoritate publica direct
responsabila si abilitatd cu atributii, functii si obligatiuni privind securitatea cibernetica. La moment,
sunt mai multe institutii implicate in proces, fiecare dintre ele asigurind acoperirea problematicii
respective pe segmentul siu de activitate. In acest sens, urmeaza a fi acoperit golul existent in cadrul
legislativ-normativ in domeniul asigurarii securitatii cibernetice.

Se puncteaza faptul cd se resimte necesitatea dezvoltdrii culturii de securitate cibernetica a
utilizatorilor sistemelor informatice si de comunicatii, adesea insuficient informati in legaturd cu
potentialele riscuri, dar si cu solutiile de contracarare a acestora.

Pentru un mediu digital securizat si protejat textul de lege prevede obiective precum: sporirea
nivelului de securitate cibernetca a infrastructurilor critice nationale (institufii publice, retele de
comunicatii electronice, apeducte, retele de transport etc.); cresterea gradului de constientizare a
riscurilor spatiului digital si a necesitatii masurilor de asigurare a securitatii cibernetice; promovarea si
dezvoltarea cooperdrii pe plan international in domeniul securitatii cibernetice; completarea si
armonizarea cadrului legislative national In domeniul securitatii cibernetice; formarea profesionala
adecvata a persoanelor care isi desfasoara activitatea in domeniul securitdtii cibernetice etc.

in cele ce urmeazia v-om determina locul incriminirii fraudei informatice in legislatia
penala a Romaniei si a Republicii Molodva.

In legdtura cu legislatia penald romdneascd de referingd se poate constata ci printre
modificarile aduse de noul Cod penal roman din 2009, se numara si aparitia a doud grupuri de
infractiuni care nu figurau in codul anterior.

Primul grup intitulat Fraude comise prin sisteme informatice si mijloace de plata electronice”,
face parte din infractiunile contra patrimoniului (Titlul II, Capitolul IV din Partea speciald) si
inglobeaza trei infractiuni, anume; “Frauda informatica” (art. 249 C. pen.), ”Efectuarea de operatiuni
financiare Tn mod fraudulos” (art. 250 C. pen.), "Acceptarea operatiunilor financiare efectuate in mod
fraudulos™ (art. 251 C. pen.).

Al doilea grup, intitulat ”Infractiuni contra sigurantei si integritatii sistemelor informatice” este
cuprins printre infractiunile contra sigurantei publice (Titlul VII, Capitolul VI din Partea speciald) si

inglobeaza sase infractiuni, anume; “Accesul ilegal la un sistem informatic” (art. 360 C. pen.),
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“Interceptarea ilegald a unei transmisii de date informatice” (art. 361 C. pen.), ”Alterarea integritatii
datelor informatice” (art. 362 C. pen.), “Perturbarea functionarii sistemelor informatice” (art. 363 C.
pen.), “Transferul neautorizat de date informatice” (art. 364 C. pen.), ”Operatiuni ilegale cu dispozitive
sau programe informatice” (art. 365 C. pen.).

Fara doar si poate ca aparitia acestor infractiuni a fost precedata si impulsionatd de adoptarea
Conventiei Consiliului Europei asupra criminalitatii informatice (semnata la Budapesta, in 2001) si
ratificata de Parlamentul Romaniei prin Legea nr. 64/2004, prin care statele parti, intre care si
Romania, si-au asumat obligatia sa adopte masurile legislative si alte masuri considerate necesare
pentru a incrimina asemenea fapte.

In legislatia anterioard, aceste infracsiuni erau consacrate in doud legi speciale, anume in
Legea nr. 365/2002 referitoare la comertul electronic si in Legea nr. 161/2003 cu privire la unele
masuri pentru asigurare a transparentei in exercitarea demnitatilor publice, a functiilor publice si in
mediul de afaceri. De aici, ele au fost preluate Th noul Cod penal, iar ulterior, prin Legea nr. 187/2012,
dispozitiile de incriminare cuprinse in cele doua legi speciale fiind abrogate.

In ceea ce priveste Conventia Europeand privind criminalitatea informaticd, aceasta este
impartita pe patru sectini, fiecare fiiind constituita din mai multe articole. Prima sectiune (art. 1-13)
este cea care stabileste terminologia, definitia si masurile care trebuie luate la nivel national sub forma
prevederilor de drept penal material. A doua sectiune (art. 14-22) subliniazd masurile de ordin
procedural si de investigatie In domeniu, cu particularitatile specifice. A treia parte a Conventiei (art.
23-35) stabileste liniile directoare ale cooperarii internationale, care implica investigatiile comune ale
infractiunilor informatice aratate in prima sectiune. Ultima parte a Conventiei (art. 36-48), dar nu cea
mai putin importantd, cuprinde prevederi referitoare la semnare §i intrare n vigoare, aderare, aplicarea
teritoriald, efectele Conventiei, declaratii, clauza federald, rezervele, statutul si retragerea rezervelor,
amendamende, rezolvarea dezacordurilor, reunirea partilor, denuntarea si notificarea [98, p.131-133].

Din toate timpurile, legiuirile de un fel sau de altul au inclus norme de incriminare a
comportamentelor care aduc atingere intr-o maniera nejustificata patrimoniului [73, p.11].

Sistemele de drept penal moderne, desi si-au adecvat instrumentele, au menfinut un regim
destul de sever pentru anumite forme de activitate infractionald indreptate impotriva patrimoniului.
Totodata, au extins cadrul incriminator si la alte fapte specifice relatiilor economice din societatea
moderna [147, p.8].

Dupa cum s-a precizat anterior, frauda informaticd face parte din infractiunile contra
patrimoniului. Rationamentul legiuitorului in acest caz a fost determinat de pagubele patrimoniale
aduse victimelor acestui tip de infractiuni.

Este deci foarte important pentru o bund intelegere a fraudei informatice sa avem o justa

intelegere a notiunii de patrimoniu.
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Tntotdeauna, atunci cand se pune problema ocrotirii penale a unor valori sociale este foarte
important ca aceastd valoare sa fie corect perceputd de cétre dreptul penal. Aceast demers nu este unul
lipsit de dificultate, aceasta intrucat trebuie sa se apeleze la definitii care nu 1i apartin.

Din punct de vedere doctrinar, termenul patrimoniu desemneaza o notiune incadratd cu
exactitate de dreptul privat: totalitatea drepturilor si obligatiilor evaluabile Tn bani ale unei persoane
[99, p.37].

Notiunea de patrimoniu in dreptul penal nu trebuie confundata cu aceea de proprietate, aceasta
deoarece notiunea de patrimoniu are in vedere drepturile si obligatiile pe care o persoana le are asupra
bunurilor materiale, in timp ce notiunea de proprietar releva ideea de stpanire sau de capacitate si drept
de a dispune de bunuri materiale.

Dreptul de proprietate este garantat atat la nivel national, dar si international, pe plan intern
avand garantii constitutionale, Tn timp ce pe plan international beneficiaza de pactele, tratatele,
conventiile internationale cu privire la drepturile omului. Art. 136 alin. (1) din Constitutia Romaniei
stipuleaza ca proprietatea este publica sau privata, iar art. 136 alin. (2) aratd ca proprietatea publica
este garantata si ocrotita de lege si apartine statului sau unitatilor administrativ-teritoriale, in timp alin.
(5) prevede ca proprietatea privata este inviolabild in conditiile legii organice.

Conform art. 17 al Declaratiei Universale a Drepturilor Omului, orice persoana are dreptul la
proprietate, atdt singurd cat si in asociatie cu alfii si nimeni nu poate fi lipsit in mod arbitrar de
proprietatea sa. Art. 1 al protocolului aditional la Conventia Europeana asupra Drepturilor Omului
stipuleazd ca orice persoana fizica sau juridica are dreptul la respectarea bunurilor sale §i cd nimeni nu
poate fi lipsit de proprietatea sa decat pentru cauza de utilitate publica si in conditiile prevazute de lege
st de principiile generale ale dreptului international.

Notiunea de proprietate folositd in normele de mai sus nu acoperd sfera patrimoniului, fiind
doar o parte a acestuia.

Dreptul la proprietate poate fi definit ca acel drept real ce permite titularului de a intrebuinta
lucrul potrivit naturii sau destinatiei sale, de a-1 folosi si de a dispune de el, in orice fel doreste, in mod
exclusiv si perpetuu, cu respectarea dispozitiilor legale [110, p.85].

In temeiul principiului unitatii sistemului juridic, notiunea de patrimoniu in dreptul penal, ca
valoare sociald si obiect de ocrotire penald, ar trebui sa aiba acelasi inteles ca in dreptul civil:
restrangerea sau extinderea intelesului notiunii de patrimoniu putand avea loc numai atunci cand legea
penala prevede o derogare de la sensul obisnuit sau cand derogarea ar rezulta implicit din natura faptei
incriminate [60, p.278].

Din punct de vedere juridic, expresiile; patrimoniu, proprietar, posesie, detinere s.a. fac parte
din limbajul juridic, avand un continut bine determinat si intdlnit Tn mod uzual, in materia dreptului

civil.
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Valorile continute in aceste expresii sunt ocrotite insd si de dreptul penal, legea penala
sanctionand infractiunile contra patrimoniului. Este motivul pentru care, in doctrina, s-a pus problema
semnificatiei penale a notiunilor utilizate de dreptul penal si care apartin, prin excelenta dreptului civil
[125, p.61].

Diferentele intre opiniile exprimate au repus in actualitate discutiile referitoare la caracterul
accesoriu, exclusiv sanctionatoriu al dreptului penal in raport cu dreptul civil. Un argument care
sprijind o asemenea concluzie este legat de faptul ca interesele patrimoniale au fost ocrotite initial de
dreptul civil si ulterior de dreptul penal.

Divergentele in domeniu au trasat doua conceptii. Intr-o prima conceptie se afirma cd notiunile
de patrimoniu, proprietate, lucruri, bunuri, daune, posesie etc. 1si au originea in dreptul civil si trebuie
pastrate cu semnificatia lor originara, chiar si in domeniul dreptului penal.

Tntr-o alta conceptie, se sustine ci asemenea notiuni au un continut particular in dreptul penal,
caci, in timp ce dreptul civil este preocupat de ocrotirea intereselor patrimoniale cu relevanta
economicad, dreptul penal ocroteste si valorile patrimoniale cu caracter spiritual [59, p.11-12].

Totodatd, in doctrina penald romana, prof. V. Dongoroz afirmd ca dreptul penal, desi, de
principiu, nu s-ar putea abate de la dreptul civil in ceea ce priveste semnificatia conceptelor folosite,
este posibil ca, in penal, sa existe derogari explicite, motivate chiar de natura normelor incriminate.

Acesta sustine ca normele dreptului penal sunt in raport cu cele civile, norme de referire, iar
cele civile sunt norme complinitorii. Daca se modificd norma complinitoare se va modifica §i norma de
referire. Specificul dreptului penal constda in aceea ca ocroteste situatia de fapt a bunului impotriva
actiunii ilicite a unei persoane care ar urmari sd modifice aceasta stare de fapt, fiind fara interes, sub
aspect penal, legitimitatea detinerii bunului de cétre victima sustragerii. De asemenea, proprietarul care
isi distruge propriul bun, care are o valoare artisticd, raspunde penal, aceeasi actiune neavand
semnificatie in dreptul civil [193, p.448].

Tn dreptul civil patrimoniul este definit ca o universalitate de drepturi si obligatii cu valoare
economicad, in timp ce in dreptul penal patrimoniul ni se infatiseaza ca o universalitate de fapt, o
totalitate de bunuri, caci dreptul penal ocroteste patrimoniul prin incriminarea faptelor indreptate direct
sau indirect impotriva bunurilor exterioare, asupra cdrora se exercitd drepturile patrimoniale, adica
asupra bunurilor care, in materialitatea lor, pot fi sustrase, insusite, distruse, ori cu privire la care poate
fi tulburata posesia lor etc [125, p.62].

Astfel, dreptul penal ocroteste doar bunurile care compun activul patrimonial, avand in vedere
nu doar lucrurile cu valoare economica, ci si lucrurile care au o valoare afectiva (fotografii, scrisori
etc.), deci bunuri care reflectd nevoile spirituale ale posesorului si care scapa sferei de preocuare a

dreptului civil.
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Sub acest aspect, cea mai bund definitie a patrimoniului, din punctul de vedere al ocrotirii
penale, trebuie sa aiba in vedere patrimoniul ca universalitate de drepturi si bunuri susceptibile sa
satisfaca nevoile materiale si spirituale ale oamenilor [138, p.36].

Se apreciaza ca infractiunea n-ar putea fi savarsita Impotriva patrimoniului ca universalitate de
bunuri, pentru ca aceasta din urma va exista intotdeauna indiferent de numarul sau valoarea bunurilor
componente si chiar dacd subiectul nu posedd nimic, ori numai datorii, aceasta deoarece nici o
persoana nu poate fi lipsitd de patrimoniu, ci cel mult de unul sau mai multe din bunurile care compun
patrimoniul sau. De aceea s-a exprimat si punctul de vedere ca denumirea corectad a acestor infractiuni
ar trebui sa le indice ca fiind indreptate contra bunurilor care fac parte din patrimoniu (patrimoniale), si
nu a patrimoniului insusi [147, p.48].

Legea penala foloseste notiunea de infractiuni “contra patrimoniului”, iar nu pe cea de
infractiuni “contra proprietatii”, pentru a sublinia faptul ca infractiunile pot fi indreptate nu numai
impotriva proprietarului unui bun, ci si Tmpotriva celui care detine posesia sau folosinta bunului
respectiv. Prin urmare, legea penala apara nu numai dreptul de dispozitie, ci si posesia. Mai mult decat
atat, legea penald apard si detentia, fie ea si detentia precard. Detentorul precar este persoana care
stapaneste bunul nu pentru sine, ca posesor, ci pentru altul, in virtutea actului juridic pe care I-a
incheiat cu acesta (spre exemplu depozitarul, locatarul, imprumutatul etc.) [5, p.187].

Prin excluderea din denumirea acestei categorii de infractiuni a notiunii de proprietate s-a avut
in vedere si posibilitatea ca insusi proprietarul bunului sa poatd fi subiect activ al vreunuia dintre
infractiunile contra patrimoniului (daca, de pilda, proprietarul insusi poate comite infractiunea de furt
atunci cand sustrage bunul proprietatea sa dat in gaj ori ca imprumut unei alte persoane sau cand
proprietarul sustrage bunul aflat Tn indiviziune cu un alt coproprietar ori cadnd nudul proprietar sustrage
bunul asupra caruia exista un drept de uzufruct al altei persoane) [60, p.279].

Deci, legea nu ocroteste numai dreptul de proprietate. Posesia este ocrotitd Tn aceeasi masura,
iar din punctul de vedere al legii penale, detentia precard se bucurd de acelasi regim de protectie.
Aceasta Tnseamna ca posesia sau detentia legitima este ocrotitd chiar impotriva proprietarului [71,
p.165].

Ocrotirea patrimoniului prin normele dreptului penal a constituit dintotdeauna un obiectiv
prioritar al oricdrui sistem de drept, patrimoniul reprezentand o componenta importanta a vietii de zi cu
zl1 a oricarei persoane fizice sau juridice, de care depinde atat satisfacerea cerintelor curente, dar mai
ales proprietatea, la nivel individual precum si micro sau macro-social [118, p.172-205].

Dat fiind faptul ca in viziunea legiuitorului romén frauda informatica este incadrata in randul
infractiunilor contra patrimoniului, consideram ca absolut necesard o prezentare generald a acestor

infractiuni.
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In actualul Cod penal a Romaniei, infractiunile contra patrimoniului au fost sistematizate in
cinci capitole, tindnd seama de situatiile de fapt in care se pot gési bunurile, ca entitdfi patrimoniale,
cat si caracterul sau natura actiunilor ilicite prin care pot fi modificate aceste situatii de fapt [112,
p.220].

Astfel, Capitolul I intitulat ”Furtul” reglementeaza furtul (art. 228), furtul calificat (art. 229),
furtul in scop de folosinta (art. 230), furtul la plangerea prealabila (art. 231). Capitolul II intitulat
”Talhdria si pirateria” incrimineaza talhdria 1n varianta tip (art. 233), talharia calificata (art. 234),
pirateria (art. 235) si talhdria sau pirateria urmata de moartea victimei (art. 236). Capitolul III
reglementeaza faptele contra patrimoniului care se savarsesc prin nesocotirea increderii, respectiv
abuzul de Tncredere (art. 238), abuzul de incredere prin fraudarea creditorilor (art. 239), bancruta
simpla (art. 240), bancruta frauduloasa (art. 241), gestiunea frauduloasa (art. 242), insusirea bunului
gasit sau ajuns din eroare la faptuitor (art. 243), inselaciunea (art. 244), inseldciunea privind asigurarile
(art. 245), deturnarea licitatiilor publice (art. 246) si exploatarea patrimoniald a unei persoane
vulnerabile (art. 247). Capitolul IV include fraudele patrimoniale savarsite prin sisteme informatice si
mijloace de platd electronice: frauda informatica (art. 249), efectuarea de operatii financiare in mod
fraudulos (art. 250) si acceptarea operatiunilor financiare efectuate in mod fraudulos (art. 251) iar
Capitolul V intitulat “Distrugerea si tulburarea de posesie” cuprinde infractiunile: distrugerea (art.
253), distrugerea calificatd (art. 254), distrugerea din culpa (art. 255) si tulburarea de posesie (art.
256).

Prin aceasta clasificare a infractiunilor contra patrimoniului in mai multe categorii, noul Cod
penal urmeaza tendintele codurilor penale din alte state membre ale Uniunii Europene, cum ar fi spre
exemplu Codul penal francez, Codul penal spaniol, Codul penal italian, Codul penal german etc.

Spre deosebire de aceastd alcatuire, in Codul penal anterior, toate incriminarile privitoare la
ocrotirea patrimoniului erau agezate intr-o singura diviziune a Partii speciale, mai precis in Titlul III,
art. 208-222, titlu care nu era subdivizat n capitole distincte.

In vechiul Cod penal, o asemenea sistematizare nu exista, infractiunile contra patrimoniului
fiind clasificate sub acest aspect, exclusiv pe cale doctrinara, tindndu-se cont de specificul activitatii
materiale in infractiuni contra patrimoniului bazate pe sustragere (furt, talharie, piraterie), infractiuni
contra patrimoniului bazate pe frauda (abuzul de incredere, inseldciunea) si infractiuni contra
patrimoniului bazate pe samavolnicie (distrugere, degradare, tulburare de posesie) [95, p.232].

Aceasta abordare doctrinara a fost Tnsusitd de noul Cod penal, deoarece infractiunile contra
patrimoniului, sistematizate pe cinci capitole, asa cum s-a mentionat mai sus, au fost grupate astfel:
doua infractiuni contra patrimoniului bazate pe sustragere (furtul, respectiv talharia si pirateria), doua
referitoare la infractiuni contra patrimoniului bazate pe frauda (separate in functie de modalitatea de

comitere a fraudei, respectiv prin sisteme electronice sau mijloace de plata informatice sau prin metode
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traditionale), iar ultimul capitol se referd la infractiuni contra patrimoniului bazate pe samavolnicie
[188, p.212].

Tn noua reglementare a avut loc o crestere a numarului de infractiuni contra patrimoniului.
Aceasta sporire a numarului de infractiuni a fost consecinta aducerii unor infractiuni din legislatia
speciala in noul Cod penal (de exemplu, a bancrutei simple sau frauduloase, a fraudei informatice etc.),
dar si de incriminarea unor fapte care nu aveau caracter infractional in vechiul Cod (de exemplu, a
abuzului de incredere prin fraudarea creditorilor, a inselaciunii privind asigurdrile, a exploatarii
patrimoniale a unei persoane vulnerabile).

Din punct de vedere istoric, putem analiza infractiunile contra patrimoniului prin prisma a doua
coordonate esentiale care s-au dezvoltat in acelasi timp [5, p.187]:

- notiunea de proprietate si bunurile care pot constitui proprictatea, care pot deveni obiect
material al infractiunilor contra patrimoniului, de la bunuri tangibile, la cele incorporale cum este, de
exemplu, energia electrica;

- actiunea faptuitorului, de la furtul savarsit profitand de anumite circumstante sau de neatentia
victimei ori violentd, pana la infractiunile contra patrimoniului savarsite profitand de increderea
victimei (cum e cazul gestiunii frauduloase) si infractiunile sdvarsite in domeniul sistemelor
informatice.

In acceptiunea legii penale, patrimoniul si drepturile legate de acesta sunt aparate doar in
masura In care acestea sunt pastrate in starea in care se aflau pand in momentul activitatii ilicite a
faptuitorului. Ulterior executarii actului infractional, valorificarea drepturilor patrimoniale privitoare la
acel bun nu mai este posibild, decat doar in masura solutionarii penale a acelei cauze, inclusiv prin
exercitarea actiunii civile in cadrul procesului penal [4, p.158].

Formarea, desfasurarea si dezvoltarea relatiilor sociale cu privire la patrimoniu este asigurata
prin apdrarea patrimoniului, mai ales sub aspectul obligatiei de a mentine pozitia fizica a bunurilor in
cadrul patrimoniului. Legea penala a considerat ca, pentru a ocroti patrimoniul, se impune, Intai de
toate, sd fie protejata starea de fapt a bunurilor ce constituie patrimoniul, in sensul ca acestea sa fie
mentinute in starea si in conditiile in care se aflau pana la interventia ilegalda a infractorului [169,
p.527].

Ca o observatie generald in domeniul infractiunilor contra patrimoniului, este aceea ca noul
Cod penal aduce o reducere semnificativa a pedepselor pentru infractiunile cuprinse in acest capitol.

Un alt element de noutate este acela ca pentru majoritatea faptelor din acest capitol, noul Cod
penal prevede posibilitatea Tmpacarii partilor drept cauza ce inlatura raspunderea penald. Prevederea
reflecta o abordare pragmatica a legislativului care pune accent pe a motiva autorul sa repare
prejudiciul cauzat persoanei vatdmate prin comiterea faptei si nu pe interventia statului (uneori inutila

din perspectiva victimei) pentru a-1 sanctiona pe vinovat [168, p.203].
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Conditii preexistente in cazul infractiunilor contra patrimoniului.

A. Obiectul juridic al infractiunilor

a) Obiectul juridic generic al infractiunilor contra patrimoniului este reprezentat de valoarea
sociald pe care o reprezinta relatiile sociale care se nasc, se desfasoara si se dezvolta in legatura cu
protectia patrimoniului public sau privat.

Obiectul juridic poate fi unul complex, in situatia unor infractiuni contra patrimoniului fiind
lezate si valori cum ar libertatea de vointa, integritatea personald (spre exemplu, in cazul infractiunii de
talharie) sau increderea persoanei (in cazul infractiunii de gestiune frauduloasa).

b) Obiectul material al infractiunilor contra patrimoniului il reprezinta bunurile bunurile mobile
sau imobile impotriva cdrora a fost indreptata activitatea infractionala [9, p. 65].

Obiectul material va fi, in toate cazurile, un bun mobil in cazul infractiunilor de furt, talharie,
abuz de incredere, delapidare sau insusirea bunului gasit.

Unele infractiuni, cum sunt distrugerea (in oricare dintre formele sale) sau tulburarea de posesie
pot avea ca obiect material un imobil asupra caruia se Indreapta activitatea infractionala a faptuitorului.

Obiectul material poate sd apartind unei persoane fizice sau juridice (de drept public sau
privat).

B. Subiectii infractiunii

a) Subiect activ al infractiunilor contra patrimoniului poate fi orice persoand care raspunde
penal, legea neconditionand existenta infractiunii de o calificare speciala a faptuitorului, cu unele
exceptii, cum este situatia gestiunii frauduloase, caz in care legea stabileste o calitate speciald a
subiectului activ, si anume cea de administrator judiciar.

Exista cazuri cand subiect activ al infractiunii poate fi chiar si proprietarul bunului (la
infractiunea de furt, atunci cand proprietarul ia bunul din posesia legitima a altuia).

In marea lor majoritate, infractiunile contra patrimoniului se sdvérsesc in participatie penal, fie
sub forma coautoratului, instigarii sau complicitdtii. Este posibila si participatia improprie, in masura
in care la interventia intentionata a instigatorului sau complicelui autorul a actionat din culpa sau fara
intentie.

Tn doctrina dreptului penal se apreciazi ci poate exista coautorat la infractiunea de abuz de
incredere doar in masura in care bunul mobil a fost incredintat faptuitorilor in grija lor comuna, iar la
gestiunea frauduloasad doar atunci cand faptuitorii aveau obligatia comuna de a administra sau conserva
bunurile [72, p.193].

b) Subiect pasiv al infractiunilor contra patrimoniului poate fi orice persoana fizica sau juridica,
in functie de situatie, precum si statul in masura in care bunurile asupra cdrora a fost indreptatd

activitatea infractionald constituie obiectul exclusiv al proprietatii publice.
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Codul penal in vigoare introduce o conditie suplimentara pentru existenta unitatii de infractiune
(existenta unui subiect pasiv unic), iar legea de punere in aplicare prevede cd aceastd cerintd este
indeplinita si atunci cand obiectul infractiunii se afld in coproprietatea mai multor persoane. In cazul
infractiunilor complexe (talharia si pirateria), exista unitate de infractiuni atunci cand prin aceasta s-a
adus atingere unor subiecti pasivi secundari diferiti, dar subiectul pasiv principal este unic [123].

In cazul majoritatii infractiunilor contra patrimoniului, legea nu prevede conditii de loc sau de
timp pentru existenta infractiunii. In cazul furtului sau a talhdriei, cerintele speciale referitoare la locul
si timpul savarsirii infractiunii pot constitui doar circumstante de agravare a infractiunii.

Tn opinia unor autori [112, p.222-223], infractiunile contra patrimoniului sunt conditionate de
existenta unei situatii premise si care variaza in raport cu specificul fiecirei infractiuni. In cazul in care
lipseste situatia premisa, infractiunea conditionatd de o astfel de situatie se considera cd nu este
prevazutd de legea penala.

Astfel, la infractiunile de sustragere (furt, talharie, piraterie) situatia premisa constd in existenta
unui bun care se afla in stapanirea de fapt a altei persoane decat cea care comite fapta; in cazul
infractiunii de abuz de incredere situatia premisa o constituie raportul juridic patrimonial existent intre
persoana care detine un bun al altuia si persoana de la care a primit bunul; la abuzul de incredere
privind fraudarea creditorilor situatia premisa presupune existenta unor raporturi juridice patrimoniale
care sa genereze obligatii de aceasta natura din partea faptuitorului fata de creditorii sdi; in infractiunea
de Tnsusire a bunului gasit sau ajuns din eroare la faptuitor, situatia premisd constd in existenta unei
relatii patrimoniale nascuta intamplator intre persoana care a gasit bunul ori I-a primit din eroare din
eroare si persoana in paguba carei s-a produs pierderea bunului sau céreia i se cuvenea bunul respectiv
etc.

Continutul constitutiv al infractiunilor contra patrimoniului.

A. Latura obiectiva se compune din elementul material, cerinte esentiale, urmarea imediata si
legatura de cauzalitate,

a) Elementul material al laturii obiective al infractiunilor contra patrimoniului se poate realiza
in marea majoritate a cazurilor prin actiune, si doar in mod exceptional la infractiunea prevazuta de art.
243 (insusirea bunului gésit sau ajuns din eroare la faptuitor), una dintre modalitatile normative consta
in inactiune.

Unele infractiuni au elementul material sub forma unei singure actiuni (ex. furtul), altele, sub
forma unor actiuni alternative (ex. distrugerea) ori cumulative (ex. talharia, pirateria), iar in alte situatii
actiuni sau inactiuni alternative (ex. Insusirea bunului gasit sau ajuns din eroare la faptuitor).

Sunt infractiuni contra patrimoniului la care desi elementul material consta intr-o actiune, nu se

exclude posibilitatea unor acte omisive prin care sa se realizeze actiunea incriminatd savarsitd in
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conditiile art. 17 C. pen. (comisiune prin omisiune) cum ar fi gestiunea frauduloasa si distrugerea [58,
p.287].

b) Cerinte esentiale. Elementul material al laturii obiective la infractiunile contra patrimoniului
este conditionat, de regula de anumite cerinte esentiale care devin elemente constitutive ale
infractiunii, fard realizarea lor fiind exclusd infractiunea. De pilda, infractiunea de furt este
conditionatd de cerinta unui bun mobil aflat in posesia sau detentia altei persoane si de lipsa
consimtamantului acesteia; la infractiunea de talharie, violentele sau amenintarile trebuie sa constituie
un mijloc pentru savarsire a furtului ori pentru pastrarea bunului furat [49, p.158] etc.

¢) Urmarea imediata constd in producerea unei pagube patrimoniului unei persoane fizice sau
juridice private sau unei persoane juridice publice. In cazul infractiunilor cu obiect juridic complex,
urmarea constd si in afectarea altor valori sociale (de exemplu, integritatea corporald in cazul
infractiunii de talharie sau piraterie).

d) Legatura de cauzalitate trebuie sa existe intre comiterea faptei si producerea urmarii
periculoase. Ea implica existenta unei relatii ca de la cauza la efect ce se realizeaza intre elementul
material §i urmarea imediatd. Dacd aceastd urmare se datoreaza altor cauze decat actiunii ilicite a
faptuitorului, va fi exclusa existenta infractiunii. Legatura de cauzalitate rezultd, In cazul anumitor
infractiuni, din materialitatea faptei savarsite, iar in alte situatii trebuie dovedita cu probe [112, p.224].

B. Latura subiectiva. Forma de vinovatiec cu care se savarsesc infractiunile contra
patrimoniului este, de reguli, intentia directd sau indirectd, In cazul unor forme agravate ale talhariei
sau pirateriei, vinovatia se poate realiza §i sub aspectul praeterintentiei, iar in mod cu totul deosebit
poate imbraca si forma culpei in varianta distrugerii din culpa.

Forme. Modalitati. Sanctiuni

A. Forme

a) Actele de pregatire nu sunt incriminate. Daca au fost efectuate de altd persoana decat autorul
si au fost folosite de catre acesta la savarsirea infractiunii, pot reprezenta acte de complicitate.

b) Tentativa este sanctionata potrivit prevederilor art. 232, art. 237, art. 238 din C. pen..

c) Consumarea are loc in momentul in care, prin savarsirea unei fapte se produce o paguba in
patrimoniul unei persoane sau este pus in pericol un drept de natura patrimoniala

d) Epuizarea poate exista in cazul infractiunilor contra patrimoniului cand activitatea
infractionala are forma continui sau continuati. In primul caz momentul epuizarii faptei va fi acela al
interventiei unei vointe contrare de a face sa inceteze prelungirea activitatii ilicite a autorului. La forma
continuatd, epuizarea are loc in momentul savarsirii ultimului act al activitatii infractionale [112,

p.224].
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B. Modalitati. Infractiunile contra patrimoniului in raport cu continutul lor legal, Tmbraca
modalitati normative stabilite printr-un continut inchis de incriminare sau printr-un continut deschis
care permite si alte modalitati decat cele enumerate de legiuitor [4, p.161].

Modalitatile faptice pot fi diverse potrivit imprejurarilor concrete ale fiecarei activitati
infractionale.

C. Sanctiuni. In ceea ce priveste pedeapsa, noul Cod penal roman prevede in general o
sanctiune mai blanda pentru infractiunile contra patrimoniului, raportandu-ne la vechea reglementare.
Pentru unele infractiuni, Codul prevede si pedeapsa cu amenda, alternativ la cea a inchisorii (la
infractiunea de furt, abuz de incredere, bancruti simpla etc.) In cazul variantelor agravate, la unele
infractiuni se prevede si pedeapsa complementard a interzicerii exercitarii unor drepturi (talharie,
piraterie, distrugere calificatd).

Aspecte procesuale. Pentru majoritatea infractiunilor contra patrimoniului, actiunea penala se
pune in oficiu. Aceste infractiuni sunt urmatoarele: furtul - art. 228 C. pen, furtul calificat - art. 220 C.
pen., furtul in scop de folosinta - art. 230 C. pen., talharia - art. 233 C. pen., talharia calificata - art. 234
C. pen., pirateria - art. 235 C. pen., talharia sau pirateria urmata de moartea victimei - art. 236 C. pen.,
insusirea bunului gasit sau ajuns din eroare la faptuitor - art. 243 C. pen., Inselaciunea - art. 244 C.
pen., Inselaciunea privind asigurarile - art. 245 C. pen., deturnarea licitatiilor publice - art. 246 C. pen.,
exploatarea patrimoniald a unei persoane vulnerabile - art. 247 C. pen., frauda informatica - art. 249 C.
pen., efectuarea de operatiuni financiare in mod fraudulos - art. 250 C. pen., acceptarea operatiunilor
financiare efectuate in mod fraudulos - art. 251 C. pen., distrugerea - art. 253 alin. (1) si (4) C. pen.,
distrugerea calificata - art. 254 C. pen. si distrugerea din culpa - art. 255 C. pen.

Actiunea penald se pune in miscare la plangerea prealabild a persoanei vatamate pentru
urmatoarele infractiuni contra patrimoniului: faptele de furt savarsite intre membrii familiei, de catre
un minor in paguba tutorelui, ori de catre cel care locuieste impreund cu persoana vatdmata sau este
gazduit de aceasta - art. 231 C. pen., abuzul de incredere - art. 238 C. pen., abuzul de incredere prin
fraudarea creditorilor - art. 239 C. pen., bancruta simpla - art. 240 C. pen., bancruta frauduloasa - art.
241 C. pen., gestiunea frauduloasa art. 242 C. pen., distrugerea - art. 253 alin. (1) s1 (2) C. pen. si
tulburarea de posesie.- art. 256 C. pen.

Pentru urmadtoarele infractiuni contra patrimoniului Tmpacarea partilor inlatura raspunderea
penald: furtul - art. 228 C. pen, furtul calificat - art. 229 alin. (1) alin. (1), alin. (2) lit. b) si ¢) C. pen;
furtul n scop de folosinta - art. 230 C. pen.; insusirea bunului gasit sau ajuns din eroare la faptuitor -
art. 243 C. pen.; inseldciunea - art. 244 C. pen. si ingeldciunea privind asigurarile - art. 245 C. pen.

De regula, urmarirea penald se efectueaza de catre organele de cercetare ale politiei judiciare

sub conducerea si supravegherea procurorului iar competenta judecdrii cauzei in primad instanta
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apartine judecdtoriei, cu exceptia infractiunii de distrugere calificatd prevazuta de art. 254 C.pen care
intrd In competenta tribunalului.

Pentru infractiunile savarsite cu intentie depasita care a avut ca urmare moartea unei persoane
(art. 236 C. pen. roman), competenta efectuarii urmaririi penale apartine procurorului iar competenta
judecdrii cauzei In prima instan{d apartine tribunalului.

In ceea ce priveste Codul penal al Republicii Moldova, frauda informatica face parte din randul
infractiunilor informatice, fiind reglementati in art. 260° C. pen., in Capitolul XXI intitulat Infractiuni
informatice si infractiuni in domeniul telecomunicatiilor”.

Astfel, acest cod a incercat sa se adapteze cat mai bine la noile concepte utilizate tot mai
frecvent la scard internationald, cum ar fi “societate informatizatd” sau “’societate
telecomunicationald”, Incercandu-se crearea unei noi doctrine privind infractionalitatea informatica si
telecomunicationala ce se doreste a fi cuprinsa in legislatia de drept penal a Republicii Moldova.

Totusi, la fel de bine se poate observa ca unele sisteme de drept (in special cel spaniol) nu au
considerat necesard o separare conceptuald a infractiunilor informatice de cele traditionale. Acestea
plaseaza infractiunile informatice in cadrul in cadrul unor forme asimilate ale unor infractiuni
traditionale ori le contureaza ca fiind forme agravate ale unor infractiuni traditionale [63, p.170].

Orice societate nu poate exista fara informatie si comunicarea ei. Cantitatea de informatie este
in continua crestere si aceasta este caracteristica evolutiei societatii umane care se afla in faza societatii
informationale. Lumea in care traim se afla intr-o continua schimbare, asistam astdzi la un proces de
tranzitie de la societatea industriald la societatea informationald. Societatea informationala este acea
societate n care economia se dezvoltd datoritd progreselor tehnologice, in care informatia joacd un rol
pe care altadatd (in societatea industriald) il aveau bunurile materiale. Ea poseda trei caracteristici
principale: informatia este cea mai importanta resursa economica, consumul de informatii este intens si
dezvoltarea structurii informationale globale este primordiala [12, p.11].

Daca deceniul trecut a fost marcat de aparitia si perfectionarea calculatoarelor personale, usor
accesibile si la preturi din ce in ce mai scazute, deceniul actual este caracterizat de conectivitatea tot
mai pronuntatd, adicd de fuziunea dintre calculatoare si telecomunicatii, Revolutia tehnologiei
informatiei a dus la schimbari fundamentale in societate si este foarte probabil ca aceste schimbari
profunde sa se producad in continuare. Unul dintre efectele informatizarii tehnologice este impactul
asupra evolutiei tehnologiei telecomunicatiilor. Comunicarea clasica prin intermediul telefoniei a fost
depasita de noile metode de transmitere la distantda nu doar a vocii, ci si a datelor, muzicii, fotografiilor
sau filmelor. Aceste schimburi de informatii nu mai apar numai intre oameni, dar si intre oameni si
sisteme informatice, ori numai intre acestea din urma. Folosirea postei electronice sau accesul la pagini
Web prin intermediul Internetului constituic exemple ale acestei evolutii, modificand profund

societatea noastra. Aceasta evolugie a dat nastere la schimbari economice si sociale fara precedent, dar
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in acelasi timp foloseste si scopurilor mai putin legitime; aparitia unor noi infractiuni; savarsirea
infractiunilor traditionale prin intermediul noii tehnologii. Conceptele juridice existente sunt puse la
incercare de aparitia noilor tehnologii. Dreptul penal trebuie sa faca fata noilor provocari ridicate de
dezvoltarile tehnologice [170, p.252-253].

Tehnologia informatiei cu cele doua subsisteme ale sale — informatic si comunicatii - intr-un
proces accelerat de evolutie, adauga permanent noi criterii in procesul de globalizare, marind spectrul
oportunitatii mediului informational, dar si cel al riscurilor si amenintarilor ce il vizeaza direct sau
indirect prin transformarea organizatiei pe care o deserveste intr-o tinta sociala [128, p.46].

Raspandirea tehnologiilor informatice este un fenomen care se bazeaza nu numai pe progresul
cercetdrii stiintifice, ci si, mai ales, pe capacitatea extraordinard a tehnologiei informatiilor si
comunicatiilor de a satisface exigentele organizatorice si de gestiune ale intreprinderilor private dar si
ale administratiei publice panad la punctul de a crea modele originale de gestiune, diferite de cele
traditionale tocmai pentru ca sunt create in cadru “virtual” [36, p.13].

Aproape toate sectoarele societatii contemporane sunt, deja, organizate de sisteme informatice:
de la serviciul sanitar la transporturile publice, de la traficul aerian la sistemul bancar, de la sistemul
telecomunicatiilor la serviciul militar. Si economia globala este consolidatd de noile tehnologii care
oferd mari oportunitati pe piata internationala. Multinationalele, dar si intreprinderile mici si mijlocii,
isi desfagoara comertul si afacerile lor mult mai usor, fara bariere de spatiu. Noile tehnologii permit,
intr-adevar, sa se investeasca in activitati noi, sa se intre pe noi piete si sa se ofere produse si servicii
intr-un mod nou mai economic si eficient [53, p.8].

Sectorul tehnologiei se afla inaintea sistemului de drept care a trebuit sa recupereze decalajul
prin adoptarea unor norme adecvate prevenirii §i combaterii infractiunilor savarsite prin intermediul
retelelor informatice, ludndu-se in calcul in acelasi timp si dreptul la viata privata al utilizatorilor legali
ai internetului.

Noua civilizatie informatica se bazeaza pe disponibilitatea si accesabilitatea informatiei. Asa
cum se aratd in unele studii, productia de informatie reprezintd astdzi mai mult decat echivalentul
fabricilor de ieri, pentru ca informatia nu se epuizeaza [46, p.90].

Aparitia si dezvoltarea internetului nu constituie altceva decat o extindere a vietii sociale asupra
unui nou domeniu. Crearea tehnicii de calcul cu o potentialitate de crestere si functionald enorma,
implementarea acesteia intr-o multitudine de activitati sociale, economice sau manageriale, alaturi de
cresterea exponentiala a valorii informatiei au determinat necesitatea reglementarii juridice a
proceselor care au loc in sfera informatizarii societatii umane. Din pacate, insd, unele fapte indezirabile
social care s-au petrecut si se petrec in reteaua internet reprezintd o chestiune atit de noua si cu o

dezvoltare si o diversificare atat de rapide incat legiuitorul este uneori depasit de noile realitati.
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Noua economie se caracterizeazd prin influenta internetului ca piatd in societatea
informationald si prin recunoasterea importantei bunurilor intangibile, care sunt nemateriale, au
valoare si creaza valoare [142, p.6]. Informatia stocatd nu are nici o valoare Tn sine. Valoarea ei
devenind neindoielnica in momentul 1n care este utilizata, sau, mai rau, cand nu este valorificata printr-
o folosire eficienta si rapida.

Rolul determinant al informaticii in zilele noastre este ilustrat de faptul ca insusi statul este
implicat in procesul de informatizare a societatii si progresul acesteia catre o societate bazatd pe
informatie, denumitd societatea informatiei. In cadrul acestui tip de societate un rol primordial il au
colectarea, stocarea, prelucrarea, transmisia, diseminarea si utilizarea informatiilor.

In Republica Moldova si in intreaga lume, domeniul informatic si cel telecomunicational au
atins deja acel nivel, cand relatiile sociale din aceste domenii nu mai pot sa se formeze, desfasoare si
dezvolta fard o aparare juridico-penala eficientd. Locul infractiunilor informatice si al infractiunilor n
domeniul telecomunicatiilor in peisajul juridic penal a devenit in scurt timp la fel de important ca acela
al infractiunilor “clasice”, gravitatea acestora fiind accentuata de usurinta comiterii si camuflarii lor, de
caracterul preponderent transfrontalier datorat mediului internet si de potentialul devastator al efectelor
acesor fapte [170, p.254].

Dat fiind c@ in Codul penal al Republicii Moldova frauda informatica este Incadratd in randul
infractiunilor informatice apreciem ca fiind importantd prezentarea aspectelor generale ale acestor
infractiuni.

Conditii preexistente 1n cazul infractiunilor informatice si In domeniul telecomunicatiilor.

A. Obiectul juridic al infractiunilor

a). Obiectul juridic generic il reprezinta relatiile sociale din domeniul informaticii si al
telecomunicatiilor.

Prin informatica se intelege domeniul de activitate care include prelucrarea si transportarea
datelor cu ajutorul sistemelor automatizate de calcul si al mijloacelor de comunicatie. In urma
prelucrarii datelor, acestea devin informatii, care se vor distribui la locul unde au fost solicitate, intr-0
forma utila pentru a fi utilizate la stabilirea unei decizii Prin prelucrarea informatiei se intelege
colectarea, memorarea, organizarea, codificarea, transformarea, regasirea, distribuirea ti transmiterea
informatiilor [34, p.3].

Prin informatie se intelege, in sens general, posibilitatea de aducere la cunostinta unui
operator uman a unui lucru, fapt, fenomen etc. Data, in sensul teoriei informatiei, reprezinta
codificarea informatiei cu ajutorul unor simboluri sau semnale pe un suport sau mediu, in vederea
prelucrarii acesteia de catre un sistem automat de calcul. Trebuie facutd distinctia Intre informatie si
data in sensul utilitatii lor, informatia fiind accesibild operatorului uman, iar data, in general,

sistemului automat de calcul. Data este o reprezentare formalda a conceptelor faptelor sau
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instructiunilor, informatia este intelesul pe care data il are pentru fiinfa umana. Data prezintd doua
aspecte diferite: pe de o parte este o potentiald informatie pentru fiinta umana, iar pe de alta parte se
compune din instructiuni pentru calculator [34, p.3].

Notiunea de informatie face parte din viata cotidiand. Orice decizie, in orice domeniu, are la
baza informatii ce se obtin din prelucrarea unor date culese despre obiectul activitafii respective.
Pentru a deveni informatii, datele trebuie prelucrate in concordanta cu cerintele informationale; aceasta
presupune culegerea datelor de la diverse surse; prelucrarea propriu-zisa si distribuirea rezultatelor
prelucrarii — informatiile — la locul in care sunt solicitate. Obiectul prelucrarii datelor constd in
convertirea acestora in informatii care sa stea la baza deciziilor [159, p.3].

Activitatea de prelucrare a informatiei include [38, p.27-28]:

- culegerea datelor — reprezinta pregatirea {i adunarea datelor ce urmeaza a fi prelucrate, date
care sunt introduse si care pot fi transferate pe un suport magnetic/optic pana la prelucrare;

- prelucrarea datelor — datele care sunt subiectul activitatilor de prelucrare cuprind: calcule,
compardri, sortari, clasificari sau Tnsumari, iar aceste activitati organizeaza, analizeaza si manipuleaza
datele convertindu-le in informatii pentru utilizatori,

- transmiterea informationale — este activitatea in cadrul careia informatiile rezultate in urma
prelucrarii apar in forme variate pentru a fi transmise utilizatorilor in forma solicitata de catre acestia.
In cadrul acestei activitati, informatiile trebuie si indeplineascd anumite conditii de calitate care se
referd la timp (viteza cu care informatia ajunge la utilizator), confinut (atributele care confera valoare
informatiei) si forma (felul in care informatia ajunge la utilizator);

- stocarea produselor informationale, reprezinta activitatea dintr-un sistem informatic, in care
datele si informatiile sunt depozitate intr-un mod organizat in vederea unei utilizari ulterioare;

- controlul performantelor sistemului — reprezintd o activitate care are in vedere urmatoarele
elemente: un sistem informatic produce un un feed-back despre intrarile, procesul si iesirile sale,
precum si despre activitatea de stocare a informatiilor; feed-back-ul monitorizat si evaluat pentru a
determina dacd sistemul urmeaza sa-si atingd scopul prin performantele sale, dar si faptul ca feed-
back-ul va trebui utilizat pentru a efectua ajustari in activitatea sistemului informatic pentru a-i corecta
deficientele.

Prin telecomunicatii intelegem orice transmisiune, emisie sau receptie de semne, semnale
inscrieri, imagini, sunete sau informatii de orice naturd prin fir, radio, prin sisteme optice sau alte
sisteme electromagnetice.

Fiecare dintre infractiunile informatice si infractiunile in domeniul telecomunicatiilor are un
obiect juridic special. Acest obiect il constituie relatiile sociale cu privire la accesul legal la informatia
computerizatd (obiectul juridic principal) si relatiile sociale cu privire la interventia legald in sistemul

informational (obiectul juridic secundar) (lezate prin infractiunea prevazuta in art. 259 C. pen. RM),
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relatiile sociale cu privire la circulatia legala a mijloacelor tehnice sau produselor program (lezate prin
infractiunea specificata in art. 260 C. pen. RM); relatiile sociale cu privire la legalitatea interceptarii
unei transmisii de date informatice care nu sunt publice (lezate prin infractiuea previzuti in art. 260*
C.pen. RM); relatiile sociale cu privire la integritatea, accesibilitatea si circulatia in conditii de
legalitate a datelor informatice (lezate prin infractiunea specificati la art. 2602 C. pen. al RM); relatiile
sociale cu privire la buna functionare a unui sistem informatic sub aspectul inviolabilitatii domiciliului
informatic (lezate prin infractiunea previzuti la art. 260° C. pen. RM); relatiile sociale cu privire la
increderea in datele informatice care permit accesul la un sistem informatic, in sensul utilizarii corecte
si legale a acestora, precum si in desfasurarea corecta si legala a operatiunilor comerciale in legatura cu
acestea (lezate prin infractiunea specificatd in art. 260* C. pen. RM); relatiile sociale cu privire la
increderea publica in siguranta si fiabilitatea sistemelor informatice; la valabilitatea si autenticitatea
datelor informatice, a intregului proces modern de prelucrare, stocare si tranzactionare automatd a
datelor de interes oficial sau privat (lezate prin infractiunea previzuti la art. 260° C.pen. RM); relatiile
sociale cu privire la integritatea patrimoniului unei persoane, atunci cand prezenta respectivei persoane
in spatiul cibernetic se cuantifica intr-un anumit volum de date stocate intr-un sistem informatic sau,
vehiculate intr-o retea (lezate prin infractiunea specificata la art. 260° C. pen. RM); relatiile sociale cu
privire la securitatea sistemului informatic (lezate prin infractiunea prevazuta la art. 261 C. pen. RM);
relatiile sociale cu privire la accesul autorizat la retelele sau serviciile de telecomunicatii (lezate prin
infractiunea specificati la art. 2611 C. pen. RM) [170, p.254-255].

b) Obiectul material sau imaterial al infractiunilor informatice si din domeniul
telecomunicatiilor poate fi reprezentat de;

- informatia computerizata, calculatoarele, sistemul informatic sau reteaua informatica — in
cazul infractiunilor prevazute de art. 259 C. pen. RM;

- informatia protejatd de lege — in situatia infractiunii prevazute la lit. g) alin. (2) art. 259 C.
pen. RM; mijloacele tehnice sau produsele program, concepute sau adaptate, in scopul savarsirii uneia
dintre infractiunile previzute la art. 237, 259, 260%-260%, 260° si 260° C. pen. RM — in ipoteza
infractiunii specificate la art. 260 C. pen. RM;

- transmisia de date informatice (inclusiv a unei emisii electronice) care nu sunt publice si care
sunt destinate unui sistem informatic, provin dintr-un asemenea sistem sau se efectueaza in cadrul unui
sistem informatic — in cazul infractiunii previzute la art. 260* C. pen. RM;

- datele informatice dintr-un sistem informatic, dintr-un mijloc de stocare sau cu acces limitat -
in ipoteza infractiunilor specificate la art. 260 C. pen. RM;

- datele informatice - in cazul infractiunilor prevazute in art. 2602, 260°, 260° C. pen. RM;

- parola, codul de acces sau datele similare care permit accesul total sau partial la un sistem

informatic — in situatia infractiunii specificate la art. 260* C. pen. RM;
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- informatia computerizata sau alte entitdti, inerente pe fundalul provocarii unor urmari grave —
n cazul infractiunilor prevazute la art. 261 C. pen. RM;

- retelele sau serviciile de telecomunicatii — in cazul infractiunilor previzute de art. 261* C. pen.
RM.

B. Subiectii infractiunii

a) Subiect activ al infractiunilor informatice si in domeniul telecomunicatiilor este persoana
fizica responsabili care la momentul sdvarsirii infractiunii a implinit varsta de 16 ani (art. 259, 260?-
260%, 261 si 261! C. pen. RM) sau de 14 ani (art. 260 C. pen. R). Persoana juridicd (cu exceptia
autoritatii publice) este subiect in cazul infractiunilor prevazute la art. 259,260, 2601, 260, 2602, 260%,
261 si 2611 C.pen. RM.

In anumite cazuri, subiectului activ al infractiunilor analizate i se cere o anumitad calitate
speciald. Astfel, doar persoana care nu este autorizatd in temeiul legii sau al unui contract si care
depaseste limitele autorizarii ori nu are permisiunea persoanei competente sa utilizeze, sa administreze
sau sa controleze un sistem informatic ori sa efectueze cercetari stiintifice sau sa desfasoare orice alta
operatiune intr-un sistem informatic poate fi subiectul infractiunii prevazute in art. 259 C. pen. RM.

b) Subiectul pasiv este caracterizat prin anumite calitati speciale:

- proprietarul sau alt posesor al informatiei computerizate, calculatorului, sistemului informatic
sau retelei informatice accesate ilegal — in cazul infractiunii prevazute in art. 259 C. pen. RM;

- persoana fizicd sau juridica posesoare a mijloacelor tehnice sau a produselor program care au
fost in mod fraudulos utilizate pentru a permite accesul intr-un sistem informatic — in cazul infractiunii
prevazute in art. 260 C. pen. RM;

- persoana fizica sau juridica care este posesoarea datelor informatice interceptate — Tn ipoteza
infractiunii previzute de de art. 260* C. pen. RM;

- persoana fizica sau juridicd care poseda datele informatice care detine datele informatice ce
constituie obiectul imaterial al infractiunii — in cazul infractiunii previzute la art. 2602 C. pen. RM;

- persoana fizicd sau juridica posesoare a sistemului informatic, a carui functionare este
perturbati — in cazul faptei incriminate la art. 260° C. pen. RM;

- persoana fizicd sau juridicd posesoare a parolelor, codurilor de acces sau a altor asemenea
date informatice care au fost Tn mod fraudulos utilizate pentru a permite accesul ntr-un sistem
informatic — in cazul infractiunii previzute la art. 260* C. pen. RM;

- persoana fizicad sau juridica prejudiciatd in propriile interese si fata de care se produc
consecinte juridice (de ordin patrimonial, moral sau social) Th urma contrafacerii datelor informatice —
in situatia infractiunii stipulate in art. 260° C. pen. RM;

- persoana al carei interes patrimonial a fost prejudiciat prin actiunea faptuitorului — Tn cazul

faptei incriminate la art. 260° C. pen. RM;
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- proprietarul sau alt posesor al resurselor sau al sistemelor informationale, al tehnologiilor si
mijloacelor de asigurare a acestora precum si proprietarul sau alt posesor al informatiei computerizate
— in ipoteza infractiunii specificate in art. 261 C. pen. RM;

- furnizorul de retele de comunicatii electronice sau furnizorul de servicii de comunicatii
electronice — in situatia faptei incriminate in art. 261* C. pen. RM.

Continutul constitutiv al infractiunilor informatice si al infractiunilor n domeniul
telecomunicatiilor.

A. Latura obiectivAi a infractiunilor informatice si a infractiunilor in domeniul
telecomunicatiilor se caracterizeaza prin faptul ca fapta prejudiciabild poate fi savarsitd prin
modalitatea actiunii (art. 259, 260, 260*-260° si 261 C. pen. RM) ori a actiunii ori inactiunii (art. 261
C. pen. RM).

Din punctul de vedere al structurii laturii obiective, infractiunile in cauza sunt infractiuni
materiale (in ipoteza infractiunilor specificate la art. 259, 2602-260°, 261 si 261 C. pen. RM) sau
formale (in cazul infractiunilor previzute la art. 260 si 260! C. pen. RM [170, p.256-257].

B. In ceea ce priveste latura subiectivi in cazul infractiunilor informatice si a infractiunilor in
domeniul telecomunicatiilor, acestea sunt savarsite cu intentie (in cazul infractiunilor stipulate in art.
259, 260, 260%-260°%si 2611 C. pen. RM.

In situatia infractiunii prevazute de art. 261 C. pen. RM, faptuitorul manifestd intentie sau
imprudenta in raport cu fapta prejudiciabild si doar imprudentd in raport cu urmarile prejudiciabile.

In rezultatul analizarii alternative a locului de incriminare si sanctionare penali a infractiuni de
frauda informatica in legislatia penala a Republicii Moldova si a Romaniei putem sesiza o diferentiere
de concept in ceea ce priveste politica instituirii locului incriminator de catre legiuitorii statelor sus-
mentionate.

Astfel, in legislatia penald romaneasca de referintd frauda informatica este dislocatd in Titlul II
denumit Infractiuni contra patrimoniului, Capitolul IV intitulat Fraude comise prin sisteme
informatice §i mijloace de plata electronice.

Din aceastd constatare se poate deduce cad continutul obiectul juridic generic al fraudei
informatice incriminate in legislatia penald romaneasca il formeaza relatiile sociale a caror formare,
existenta §i dezvoltare sunt conditionate de protejarea relatiilor sociale cu caracter patrimonial. Prin
urmare, dintr-o atare abordare legislativa frauda informatica este considerata drept o infractiune
patrimoniald savarsita prin utilizarea sistemelor informatice.

O asemenea politicd incriminatoare a fraudei informationale poate fi intdlnita si in alte legislatii
penale, precum ar fi cea a Belorusiei, in care frauda informatica este descrisa in Titlul VIII Infractiuni
contra proprietdtii si ordinii de desfasurare a activitatii economice, Capitolul 24 Infractiuni contra

proprietatii cu denumirea marginala de sustragere prin folosirea tehnicii computerizate. Astfel potrivit
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art.212 C.pen. al Belorusiei infractiunea constd in: Sustragerea averii savarsita prin modificarea
informatiei existenta in sistemul informational, pe suportii materiali sau care este transmisd prin
retelele de transmitere a informatiei [87].

Tntr-un mod similar infractiunea analizatd este incriminata si in legislatia penald a Federatiei
Ruse la art. 159% C.pen. Potrivit textului de lege se pedepseste penal fapta de escrocherie in sfera
informatiei computerizate, adica sustragerea averii straine sau dobdndirea dreptului asupra averii
straine pe calea introducerii, stergerii, blocarii sau modificarii informatiei computerizate ori o alta
influentare a functionarii normale a mijloacelor de pastrare, prelucrare sau transmitere a informatiei
computerizate sau a retelelor de telecomunicare [90].

Cu referire la legislatia penala a Republicii Moldova se poate concluziona ca locul incriminator
al infractiunii de frauda informatica cunoaste o alta amplasare, fapta fiind descrisa in Capitolul XI din
Partea speciald C.pen. al Republicii Moldova, cu denumirea marginala de Infractiuni informatice §i
infractiuni in domeniul telecomunicatiilor.

Prin urmare, rezulta ca obiectul juridic generic al fraudei informaticii in legislatie penald a R.
Moldova il formeaza un spectru specific de relatii sociale a carora existenta si desfasare sunt
Conditionate de protejarea informaticii §i telecomunicatiilor. Prin urmare, dintr-o atare abordare
legislativa frauda informaticd este consideratd drept o infractiune informationald care este, savarsita
prin utilizarea sistemelor informatice in scopul obtinerii de benficii materiale.

In aceiasi ordine de idei poate fi mentionat si C.pen. al Estoniei, in care frauda informatici, cu
denumirea marginald de escrocherie informatica este incriminata la art. 268 din Capitolul 14 C.pen.
intitulat Infractiuni in sfera informatiei computerizate si prelucrarii datelor. Textul incriminator are
urmatoarea formulare legislativa: dobdndirea averii straine, a avantajelor patrimoniale sau de alta
naturd prin introducerea programelor sau informatiilor, prin modificarea, distrugerea, blocarea sau
printr-o alta interventie realizata in procesul de prelucrare a informatiei, care influenteaza rezultatul
acestuia §i care atrage dupa sine cauzarea unei daune materiale sau de alta natura proprietarului”
[195].

In lumina celor prezentate mai sus se poate concluziona ci la baza institutorii locului
incriminator al fraudei informatice in legislatiile penale stau doua criterii:

— obiectul juridic de atentare;
— mijlocul de comitere a infractiunii.
Din notiunea fraudei informatice, reiese in mod indubitabil ca scopul final al infractorului nu
este de a perturba sistemul informational, ci cel de a obtine anumite bunuri, beneficii sau drepturi
asupra bunurilor. Prin urmare, anume aceasta este ratiunea legiuitorilor care incrimineazd frauda

informatica ca infractiune patrimoniala. In aceasta viziune legislativa relatiile patrimoniale prevaleaza
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fata de relatiile ce conditioneaza existenta sistemului informational, fapt pentru care frauda informatica
este incriminatd in compartimentul ce se referd ocrotirea penald a patrimoniului.

Totodata mijlocul de comitere a fraudei informatice este in masura sa perturbeze sau chiar sa
dauneze in mod grav sistemul informational, afectandu-se in acelasi si increderea pe care persoanele o
au n utilizarea acestora. In aceasti abordarea deja relatiile sociale referitoare la protejarea sistemului
informational prevelaza fata de relatiile sociale din domeniul patrimonial, fapt pentru care infractiunea
este incriminatd in acel compartiment al legii penale care se refera la protejarea relatiilor sociale din
domeniul informaticii.

3.4. Concluzii la Capitolul 3

Concluziile desprinse din abordarea sediului normativ-preventiv de incriminare a fraudei
informatice sunt urmatoarele:

1. Evaluarea cadrului normativ antifrauda din legislatia Republicii Moldova si legislatia
Romaniei releva faptul ca in general acestea corespund cerintelor impuse de Conventia Europeana
privind criminalitatea informatica, mai ales sub aspectului modelor incriminatoare instituite.

2. La baza pozitionarii locului incriminator al fraudei informatice in legislatiile penale stau doua
criterii obiectul juridic de atentare si mijlocul de comitere a infractiunii.

3. Continutul obiectul juridic generic al fraudei informatice incriminate in legislatie penald a
Romaniei il formeaza relatiile sociale a caror formare, existenta si dezvoltare sunt conditionate de
protejarea relatiilor sociale cu caracter patrimonial. Prin urmare, dintr-o atare abordare legislativa
frauda informatica este considerata drept o infractiune patrimoniald savarsita prin utilizarea sistemelor
informatice, scopul infractorului fiind nu de a perturba sistemul informational, ci de a obtine anumite
bunuri, beneficii sau drepturi asupra bunurilor. In aceastd viziune legislativa relatiile patrimoniale
prevaleaza fatd de relatiile ce conditioneaza existenta sistemului informational, fapt pentru care frauda
informatica este incriminata in compartimentul ce se refera ocrotirea penala a patrimoniului.

4. Obiectul juridic generic al fraudei informaticii in legislatie penald a Republicii Moldova il
formeaza un spectru specific de relatii sociale a carora existentd si desfasare sunt conditionate de
protejarea informaticii si telecomunicatiilor. Intr-o atare abordare legislativa frauda informatici este
consideratd drept o infractiune informationala care este, savarsita prin utilizarea sistemelor informatice
in scopul obftinerii de beneficii materiale. Mijlocul de comitere a fraudei informatice este in masura sa
perturbeze sau chiar sa dauneze in mod grav sistemul informational, afectindu-se in acelasi timp si
increderea pe care persoanele o au in acesta. Astfel, relatiile sociale referitoare la protejarea sistemului
informational prevaleaza fata de relatiile sociale din domeniul patrimonial, fapt pentru care fapta este
incriminata in capitolul legii penale care se refera la protejarea relatiilor sociale din domeniul

informaticii.
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5. Cercetarea structurald a legislatiilor penale ale statelor lumii, apartinand diferitor sisteme de
drept, in privinta infractiunii de frauda informatica ne permite sa efectuam o clasificare a acestora,
dupa cum urmeaza:

e legi penale ce contin 0 norma speciala cu privire la frauda informatica, aceasta fiind
inclusa fie Intr-un capitol distinct dedicat infractiunilor din domeniul informaticii si/sau
telecomunicatiilor (Republica Moldova, Franta, Belgia), fie intr-un capitol comun cu alte
infractiuni contra patrimoniului (Federatia Rusd, Roméania, Republica Belarus, Polonia,
Republica Federativa Germana) sau in alte capitole a legii penale (Canada);

e legi penale ce nu contin vreo norma speciala care sa prevada infractiunea de frauda
informatica, aceasta fie cd se Incadreazd in componenta agravatd a infractiunii de
escrocherie (Ucraina, Marea Britanie), fie se include in norma generala ce prevede
ingelaciunea sau abuzul de incredere ca metode de comitere a sustragerii (Bulgaria, Spania).

6. Analiza si evaluarea structurii componentei de infractiune a fraudei inforamtice, mai ales in
ceea ce tine de momentul consumadrii infractiunii, pune in evidenta o particularitate specifica doar legii
penale a Republicii Moldova in raport cu legislatiile penale ale altor state, si anume prezenta in
structura laturii obiective a infractiunii a urmarii prejudiciabile sub formad de daune in proportii mari.
Astfel, spre deosebire de C. pen. al Republicii Moldova, in legislatia penala ale altor tari (referindu-ne
la statele a caror legislatie penald a fost cercetatd) urmarile prejudiciabile nu conditioneaza existenta

infractiunii de frauda informatica.
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4. INFRACTIUNEA DE FRAUDA INFORMATICA iN LEGA PENALA A ROMANIEI
SI REPUBLICII MOLDOVA

4.1. Continutul legal al infractiunii

In legislatia romaneasca de referintd frauda informaticd este prevazuta in art. 249 al noului
Cod penal roman. in vechiul Cod penal aceasti infractiune nu exista. Infractiunea este reprodusa fara
modificari semnificative din Legea nr. 161/2003 privind unele masuri pentru asigurarea transparentei
in exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei - se modificd doar pedeapsa in sensul reducerii ei. Legiuitorul roman a
incriminat initial frauda informatica prin art. 49 al acestei legi.

Tn cuprinsul Titlului 111 al legii sus-mentionate erau definite trei categorii de infractiuni;

a) infractiuni contra confidentialitatii si integritatii datelor si sistemelor informatice:
infractiunea de acces ilegal la un sistem informatic; infractiunea de interceptare ilegala a unei
transmisii de date informatice; infractiunea de alterare a integritatii datelor informatice; infractiunea de
perturbare a functiondrii sistemelor informatice; infractiunea de a realiza operatiuni ilegale cu
dispozitive sau programe informatice;

b) infractiuni informatice; infractiunea de fals informatic; infractiunea de frauda informatica;

c¢) pornografia infantila prin intermediul sistemelor informatice.

La randul ei, aceastd lege speciala nu a facut decat sa reproducd textul art. 8 din Conventia
europeand pentru criminalitate informatica. Astfel, conform art. 8 din Conventie, referitor la frauda
informatica, fiecare parte va adopta masuri legislative si alte masuri care se dovedesc necesare pentru
incriminarea ca infractiune, potrivit dreptului sdu intern, fapta intentionata si fara drept de a cauza un
prejudiciu patrimonial unei alte persoane:

a) prin orice introducere, alterare, stergere sau suprimare a datelor informatice;

b) prin orice forma care aduce atingere functionarii unui sistem informatic, cu intentia
frauduloasa sau delictuala de a obfine fara drept un beneficiu economic pentru el insusi sau pentru alta
persoana.

Pentru a observa similaritatile, conform prevederilor art. 249 a noului Cod, prin frauda
informatica intelegem introducerea, modificarea sau stergerea de date informatice, restrictionarea
accesului la aceste date ori impiedicarea in orice mod a functiondrii unui sistem informatic, in scopul
de a obtine un beneficiu material pentru sine sau pentru altul, dacd s-a cauzat o paguba unei persoane.

Cu alte cuvinte, frauda informatica presupune intrarea, alterarea, stergerea sau supraimprimarea

de date sau de date pentru calculator sau orice altd intruziune care ar putea s genereze o influenta a
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rezultatului, cauzand prin aceasta un prejudiciu material sau economic intentionat, faptuitorul urmarind
sa obtind un avantaj patrimonial pentru sine ori pentru altul [4, p.230].

Odata cu evolutia tehnologica, oportunitatile de comitere a infractiunilor contra patrimoniului
s-au multiplicat. Bunurile care sunt reprezentate sau administrate cu ajutorul sistemelor informatice
(fonduri electronice, depozite etc.) au devenit tintele manipularilor, la fel ca formele traditionale de
proprietate [189, p.296].

Avand in vedere aceasta stare de fapt, s-a conturat nevoia legiuitorului de a elabora un cadru
normativ specific, care sa reglementeze, pe de o parte, folosirea sau desfasurarea activitatii prin
intermediul sistemelor informatice si retelelor de comunicatii si, pe de altd parte, sa incrimineze
nerespectarea regulilor stabilite pentru folosirea sau desfasurarea acestei activitati [69, p.194].

Dupa cum se observa, in vechea reglementare, legiuitorul roman incadra frauda informatica in
cadrul infractiunilor informatice, in timp ce noul Cod penal aduce o noud viziune a legiuitorului,
incadrand frauda informatica in cadrul infractiunilor contra patrimoniului.

Dupa cum am mentionat anterior, in ceea ce priveste Codul penal al Republicii Moldova,
frauda informatica face parte din randul infractiunilor informatice, fiind reglementati in art. 260° C.
pen., in Capitolul XXI intitulat ”Infractiuni informatice si infractiuni in domeniul telecomunicatiilor”.

Acesta prevede ca prin fraudd informatica se intelege "introducerea, modificarea sau stergerea
datelor informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a functionarii
unui sistem informatic, in scopul de a obfine un beneficiu material pentru sine sau pentru altul, daca
aceste actiuni au cauzat daune in proportii mari” [24].

Se poate observa ca, in ceea ce priveste continutul legal al infractiunii, norma incriminatoare
este relativ identica in legislatia ambelor tari, singura deosebire fiind ca spre deosebire de Codul penal
al Romaniei, unde nu conteaza valoarea acestui prejudiciu, fiind suficient sd se dovedeasca faptul ca
patrimoniul persoanei vatamate a suferit o micsorare ca urmare a faptei comise de faptuitor, in Codul
penal al Republicii Moldova este necesara cauzarea de daune in proportii mari [9, p.31].

Conform art. 126 alin. (1) din Codul penal al Republicii Moldova se considera proportii mari
valoarea bunurilor sustrase, dobindite, primite, fabricate, distruse, utilizate, transportate, pastrate,
comercializate, trecute peste frontiera vamala, valoarea pagubei pricinuite de o persoand sau de un
grup de persoane, care depaseste 20 de salarii medii lunare pe economie prognozate, stabilite prin
hotérirea de Guvern 1n vigoare la momentul savirsirii faptei.

Deci, in cazul fraudei informatice, Codul penal al Republicii Moldova cere ca in momentul
savarsirii infractiunii Vvaloarei pagubei sa depaseasca 20 de salarii medii lunare pe economie

prognozate, stabilite prin hotarirea de Guvern in vigoare la momentul savirsirii faptei.
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Similitudinea intre cele doud texte de lege isi gdseste explicatia in faptul ca legislativul din
ambele tari a incriminat respectiva infractiune reproducand textul Conventiei Europene pentru
criminalitate informatica.

In legatura insi cu textele normative comparate urmeaza sa facem mai multe constatari.

In primul rind, desi similtitudinea textelor normative dedicate incrimnarii si pedepsirii fraudei
informatice 1n legislatia penald a R. Moldova si a Romaéniei este una vizibild, aprecierea gradului
prejudicabil sau a pericolului social al faptei in legislatiile penale de referinta este diferit.

Tn conformitate cu art. 15 C.pen. al R. Moldova, gradul prejudiciabil al infractiunii se
determina conform semnelor ce caracterizeaza elementele infractiunii: obiectul, latura obiectiva,
subiectul si latura subiectiva [24].

In conceptia legiuitorului moldovean, gradul prejudiciabil al infractiunii de frauda informatica
incriminata la art. 260° C.pen. al R. Moldova este determinat Tn mare parte de cuantumul evaluat Tn
bani al urmdrii prejudiciabile ce survine in rezultatul comiterii infractiunii. In baza acestei abordari
legislative pentru existenta temeiului juridic al raspunderi penale, prevazut de art. 51 alin. (1) C.pen. R.
Moldova este necesar ca in rezultatul savarsirii faptei victimei sa i se provoace o daund materiala mai
mare de 20 de salarii medii lunare pe economie prognozate, stabilite prin hotdrirea de Guvern in
vigoare la momentul savirsirii faptei.

Cea de a doua constatare tine de aprecierea naturii juridice a fraudei informationale in raport cu
alte infractiuni, precum ar fi, de exemplu, sustragerile, mai ales cea comisa prin escrocherie.

Numerose demersuri dedicate acestei problematici au fost initiate in doctrina dreptului penal,
mai ales 1n cea rusa.

Intr-o prima opinie, se considera ca fraudele informationale reprezinta infractiunile savarsite cu
scop cupidant, prin intermediul manipuldrii programelor, datelor sau anumitor parti componente ale
computerului [221 p.71].

Potrivit unul alt punct de vedere, se afirma ca escrocheria informationala reprezinta o infractiune
cu caracter informational, care presupune denaturarea, modificarea sau ascunderea intentionata a
datelor in scopul obtinerii cu ajutorul sistemului computerizat a unor beneficii banesti [207, p.325].

Intr-o alta acceptiune, escrocheria informationald presupune dobandirea averii striine pe calea
ingeldciunii, abuzului de incredere, insusirii sau instrdindrii bunurilor, precum si prin cauzarea de
pagube materiale savarsite prin utilizarea calculatorului [208].

Dupa cum putem observa, in virtutea acestui ultim punct de vedere, este largita sfera de incidenta
a escrocheriei informationale, cuprinzand trei manifestari infractionale incriminate distinct in legislatia
penald: escrocheria propriu-zisd; delapidarea averii strdine; cauzarea de pagube materiale prin

ingelaciune sau abuz de Tncredere.
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Intr-o altd viziune se considera, pe drept cuvant ci extinderea conceptului de escrocherie
informationald la alte fapte penale sdvarsite prin intermediul retelelor informationale (cum ar fi, de
exemplu, delapidarea averii strdine, cauzarea de pagube materiale prin ingelaciune sau abuz de
incredere, frauda informaticd) poate fi acceptatd doar in limitele unui studiu criminologic. Din
perspectiva dreptului penal, o asemenea largire de concept nu poate fi acceptata, intrucat legiuitorul la
art.190 C.pen. al R. Molodva fixeaza un cadru legal bine definit al escrocheriei, care nu poate fi extins
la alte conduite ilicite cu caracter penal. De fapt, din ratiuni de tehnica legislativa, in vederea asigurarii
unei interpretari uniforme a normativului penal, nu poate fi acceptata ideea atribuirii unor intelesuri
diferite expresiilor si termenilor folositi in legislatia penala la descrierea componentelor de infractiune
[26, p.19].

Dintr-o atare perspectiva, in vederea asigurarii aplicarii corecte a legii penale, in stricta
consonantd cu principiul legalitatii, este necesar de a stabili cu claritate normele cu caracter
incriminator ce devin incidente in raport cu diferitele forme pe care le pot imbrica sustragerile din
retelele infromationale si prin aceasta — limitele aplicarii normei privitoare la escrocherie. Punctul de
reper in acest sens, fard doar si poate, il constituie norma prevazutd la art.190 CP al Republicii
Moldova, care stabileste extremitatile de incidenta a legii penale in ceea ce priveste posibilitatea
incadrarii unei fapte ca escrocherie. in acest sens se concluzioneazi ci fapta incriminati la art.190
C.pen. al R. Moldova devine aplicabild cand calculatorul si informatia computerizata sunt utilizate de
catre faptuitor pentru influentarea vointei victimei de a transmite benevol bunul sau dreptul asupra
acestuia, sub dominatia ingelaciunii sau abuzului de incredere [26, p.20].

Dupa cum sustine T. Tropina, la operarea schemelor de inducere in eroare, calculatorul este
utilizat Tn calitate de element aditional, prin care se asigurd apropierea cu victima, iar mediul
informational — mediu alternativ celui fizic ce permite contactarea acesteia [211].

Se poate lesne observa ca in aceasta viziune escrocheria si frauda informaticd sunt abordate ca
doua infractiuni distincte.

In acceptiunea noastrd urmeaza a fi acceptat punctul de vedere exprimat de autorii S.Brinza si
V. Stati, potrivit carora in raport cu infractiunile prevazute de art. 190 si 196 C.pen. al R. Moldova,
infractiunea specificati la art. 260° C.pen. se distinge prin recurgerea la mijloace informatice (e-mail,
mesagerie instantd, pagind Web etc.), aplicate intr-un mediu informatic. Tocmai aceste mijloace
speciale de savarsire a infractiunii au ca efect ca alin. (1) al art. 260 C.pen. reprezintd o norma speciala
fatd de art. 190 si 196 C.pen. In consecintd, aplicarea alin. (1) art. 260° C.pen. eclude retinerea la
calificare a uneia dintre infractiunile prevazute la art. 190 sau 196 C.pen. [170, p.391]

Desi ne solidarizdm acestei ultime opinii urmeaza sa facem doud precizdri referitoare la

incriminarea fraudei informationale in legislatia de referintd a R. Moldova.
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In primul rand, din dispozitia normei incriminatorii al art. 2606 C.pen. nu rezulti in mod expres
ca frauda informatica ar reprezenta o forma speciald a infractiunii de escrocherie (art.190 C.pen.) si a
celeia de cauzare a daunelor materiale prin ingelaciune sau abuz de incredere (art.196 C.pen.). Aceasta
solutia calificativa rezultd mai mult din substanta lucrurilor, necunoscand, totodata, si o consacrare
legala.

In al doilea rand, regimul sanctionator al infractiunii de escrocherie este cum mult mai
diferentiat si, In acelasi timp, mai aspru decat cel aplicat pentru infractiunea de frauda informatica (art.
260° C.pen.).

De exemplu, legiuitorul moldovean diferentiaza raspunderea penald pentru escrocheria comisa
in proportii mari (art. 190 alin. (4) C.pen.) si escrocheria comisa In proportii deosebit de mari (art. 190
alin. (5) C.pen). Tn primul caz, pedeapsa este de inchisoare de la 7 la 10 ani cu privarea de dreptul de a
ocupa anumite functii sau de a exercita o anumita activitate pe un termen de pana la 5 ani. In cel de al
doilea caz, inchisoare de la 8 la 15 ani cu privarea de dreptul de a ocupa anumite functii sau de a
exercita o anumita activitate pe un termen de pana la 5 ani. Pentru frauda informatica savarsita in
proportii mari, se poate aplica pedeapsa amenzii de la 1000 la 1500 unitdti conventionale sau munca
neremunerata in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare de la 2 la 5 ani, iar
pentru cea in proportii deosebit de mari - de la 4 la 9 ani.

In acelasi timp, dupa cum s-a mentionat anterior pentru existenta componentei de infractiune
descrise la art. 260° C.pen. este obligatoriu ca fapta si fie comisa in proportii mari (care depiseste 20
de salarii medii lunare pe economie prognozate, stabilite prin hotarirea de Guvern in vigoare la
momentul savirsirii faptei), pe cand in cazul escrocheriei conditia limita este ca dauna sa depdseasca
cuantumul de 25 de unitati conventionale ale amenzii. Prin urmare, frauda informatica savarsita in
forma escrocheriei in proportii de pana la 20 de salarii medii lunare pe economie prognozate ramane in
afara ariei de incriminare.

Or, avantajele imense ale informaticii sunt absolut evidente, aceasta influentdnd decisiv
progresul umanitatii. Pe buna dreptate se afirma revolutia informatica — in special aceea desfasuratd pe
internet cea de a treia (si probabil, ultima) revolutie industriala [191, p.9]. Tehnologia informationala
atinge fiecare aspect al vietii cotidiene a unei persoane fara a sine cont de pozitionarea geografica a
acesteia. Tot mai multe activitdfi comerciale, industriale, economice sau guvernamentale sunt
dependente de retele informatice. Calculatoarele sunt utilizate in primul rdnd pentru cresterea
performantelor economice si industriale ale unei tari, acestea devenind parte integrantd a dezvoltarii
activitatilor economice. Riscurile generate de dependenta de sistemele si tehnologiile informationale,
de echipamentele tehnice si software-ul aferent, cresc pe zi ce trece riscul de vulnerabilitate al retelelor
informatice, fiind din ce Tn ce mai greu de a se putea localiza un punct de acces ilegal in retea sau un

utilizator care are intentii ilegale.
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Astfel, de lege lata nu se pare a fi o solutia echitabila si corespunzatoare realitatilor timpului de
a pedepsi escrocheria informationala in legislatia penald a R. Moldova ca o variantd alternativa
atenuanta a escrocheriei clasice.

Prin urmare, propunem reformularea textului incriminator al art. 260° C.pen. al R. Moldova,
astfel incat, pe de o parte, frauda informaticad comisa prin escrocherie sd cunoasca un regim diferentiat
de sanctionare fata frauda informatica comisa prin cauzarea de daune materiale sau abuz de incredere,
iar pe de alta, echivalarea gradului de prejudiciabilitate al escrocheriei incriminate la art. 190 C.pen. al
R. Moldova cu cel al escrocheriei savarsite prin frauda informatica.

In acelasi timp considerim neintemeiata solutia legiuitorului moldovean de a limita cercul
subiectilor activi al fraudei informatice doar la persoanele fizice. Consideram cd in contextul
progresului tehnico-stiintific, succeptibilitatea persoanelor juridice de a fi implicate in activitati
infractionale legate de fraude informatice este una evidenti. In plus, poate fi exemplificati si
experienta legislativd a Romaniei, care a recunoscut persoana juridicd in calitate de subiect activ al
fraudei informatice.

In cele din urma propunem urmitoarea varianti a textului incriminator de la art. 260° C.pen. al R.
Moldova:

Frauda informatica,

(1) Dobindirea ilegala a bunurilor altei persoane, a avantajelor materiale sau de alta natura prin
introducerea, modificarea sau stergerea datelor informatice, restrictionarea accesului la aceste date ori
impiedicarea in orice mod a functionarii unui sistem informatic,

se pedepsesc cu amendd In marime de la 550 la 850 unitdti conventionale sau cu munca
neremuneratd in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare pana la 4 ani, iar
persoana juridicd se pedepseste cu amendd in marime de la 1000 la 3000 unitdfi conventionale cu
privarea de dreptul de a exercita o anumitd activitate.

(2) Aceleasi actiuni savarsite:

a) de un grup criminal organizat sau de o organizatie criminala,

b) in proportii mari

se pedepsesc cu inchisoare de la 4 la 8 ani cu privarea de dreptul de a ocupa anumite functii sau
de a exercita o anumita activitate pe un termen de pana la 5 ani, iar persoana juridica se pedepseste cu
amendad Tn marime de la 3000 la 5000 unitati conventionale cu privarea de dreptul de a exercita o
anumita activitate.

(3) Actiunile prevazute la alin. (1)-(2) savirsite in proportii deosebit de mari

se pedepsesc cu nchisoare de la 7 la 12 ani cu privarea de dreptul de a ocupa anumite functii sau

de a exercita o anumita activitate pe un termen de pana la 5 ani, iar persoana juridica se pedepseste cu
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amendd in marime de la 5000 la 10000 unitati conventionale cu privarea de dreptul de a exercita o
anumita activitate sau cu lichidarea persoanei juridice.

(4) Cauzarea de pagube materiale prin introducerea, modificarea sau stergerea datelor
informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a functionarii unui
sistem informatic savarsita in proportii mari, daca fapta nu este o insusire

se pedepsesc cu amendd in marime de la 200 la 500 unitdti conventionale sau cu munca
neremunerata in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare de pana la 3 ani, iar
persoana juridica se pedepseste cu amenda in marime de la 500 la 3000 unitati conventionale cu
privarea de dreptul de a exercita o anumita activitate.

(5) Actiunile prevazute la alin.(4) savarsite in proportii deosebit de mari

se pedepsesc cu inchisoare de la 3 la 6 ani, iar persoana juridicd se pedepseste cu amenda in
marime de la 3000 la 5000 unitati conventionale cu privarea de dreptul de a exercita o anumita
activitate.

Tn continuare v-om analiza din punct de vedere juridico-penal infractiunea de frauda informatica

din perspectiva a doua legislatii penale n vigoare: cea a Romaniei si a R. Moldova.

4.2. Conditii preexistente

a) Obiectul infractiunii. Obiectul juridic special il constituie relatiile sociale care protejeaza
securitatea si fiabilitatea activelor reprezentate sau administrate cu sisteme informatice (fonduri
electronice, depozite, banking-ul electronic la domiciliu, gestiunea informatizatd a stocurilor,
conturilor, ghiseelor automate care pot fi manipulate) sau a altor instrumente care pot avea consecinte
asupra relatiilor juridice de proprietate si cele care se refera la increderea in siguranta si fiabilitatea
transferurilor efectuate [6, p.576].

Astfel, pentru exemplificare, in luna martie 2012, partea vatamatd BR a identificat pe site-ul
comercial ,,DER LANDWIRT-AGRICULTORUL” o oferta de vanzare a unor tractoare marca Fendt si
fiind interesat de cumpararea unor astfel de tractoare a purtat o corespondenta electronica cu ofertantul,
care s-a prezentat mag. diplomat Josef Valky si dorind sa cumpere doua astfel de utilaje, a convenit cu
acesta sa vireze contravaloarea lor in contul indicat de vanzidtor, avand codul IBAN
SK6152000000000012543192.

Partea vatamata a fost convins de tranzactia incheiata, de realitatea si de siguranta acesteia cu
atat mai mult cu cat a constatat cad mesajele informatice proveneau de la o adresd de e-mail creatd pe
numele firmei-vanzatoare( AGRO MASCHINEN) ce avea propria pagind de internet, astfel ca la data
de 28 martie 2012 a trimis suma de 11.500 de euro, iar la data de 10 aprilie 2012 diferenta, respectiv

11.500 de euro in contul indicat, deschis la data de 11 martie 2011 pe numele inculpatului A.G, 1nsa,
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neprimind bunurile contractate a anuntat organele de politie care au constatat ca pagina respectiva de
internet intre timp disparuse, fiind evident cd mag. diplomat Josef Valky cu care purtase
corespondenta, era de fapt inculpatul A.G.

Faptele inculpatului, asa cum au fost expuse mai sus, respectiv actiunea de introducere de date
informatice in contextul inducerii Tn eroare prin folosirea de nume mincinoase cu ocazia incheierii unui
contract de vanzare-cumparare, ce a determinat crearea in mod repetat si in baza aceleiasi rezolutii
infractionale un prejudiciu patrimonial (suma de 23.000 euro), intruneste elementele constitutive ale
infractiunilor de frauda informatica, prev. de art. 49 din Legea nr. 161/2003 (Fapta de a cauza un
prejudiciu patrimonial unei persoane prin introducerea, modificarea sau stergerea de date informatice,
prin restrictionarea accesului la aceste date ori prin Tmpiedicarea in orice mod a functiondrii unui
sistem informatic, in scopul de a obtine un beneficiu material pentru sine sau pentru altul, care se
pedepseste cu Inchisoare de la 3 la 12 ani) si de inselaciune, prev. de art.215 alin. 1 (Inducerea in
eroare a unei persoane, prin prezentarea ca adevarata a unei fapte mincinoase sau ca mincinoasa a unei
fapte adevarate, in scopul de a obtine pentru sine sau pentru altul un folos material injust si daca s-a
pricinuit o pagubi, se pedepseste cu inchisoare de la 6 luni la 12 ani), alin. 2 (Inseldciunea savarsita
prin folosire de nume sau calitdfi mincinoase ori de alte mijloace frauduloase se pedepseste cu
inchisoare de la 3 la 15 ani) si de alin.3 (Inducerea sau mentinerea in eroare a unei persoane cu prilejul
Incheierii sau executarii unui contract, savarsita in asa fel incat, fara aceasta eroare, cel inselat nu ar fi
incheiat sau executat contractul in conditiile stipulate, se sanctioneaza cu pedeapsa prevazutd in
alineatele precedente, dupa distinctiile acolo ardtate) din Codul penal, texte de lege in baza carora va fi
condamnat [198].

Astfel, obiectul juridic special in acest caz I-au reprezentat relatiile sociale de ordin patrimonial
precum si intregul fascicol de relatii referitoare la increderea in siguranta si fiabilitatea tranzactiilor
informatice.

Plecand de la locul diferit de incrimnare a fraudei informatice in legislatia penald romana ti cea
moldoveneascd, putem sesiza ti diferentiere a continutului relatiilor sociale ce formeaza obiect juridic
special de atentare.

b) Obiectul material consta in bazele de date, aplicatiile si programele vizate de faptuitor, sau
in componentele materiale care compun sistemele informatice, incepand cu calculatoarele propriu-zise,
elementele de stocare si transmitere a datelor, sistemele de conectare.etc [155, p.269].

Prin sistem informatic se intelege orice dispozitiv sau ansamblu de dispozitive care sunt
interconectate sau care se afla in relatie functionald, dintre care unul sau mai multe asigura prelucrarea
automata a datelor, cu ajutorul unui program informatic.

Traditional, un sistem informatic a fost definit prin doud componente: una referitoare la functia

sa, iar o a doua referitoare la structura sa. Astfel, dintr-o perspectiva structuralista, un sistem
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informatic consta intr-o colectie de oameni, procese date si tehnologii care formeaza o structura care
serveste anumite functii sau obiective. Pe de alta parte, dintr-o perspectiva functionald, un sistem
informatic este este un mediu implementat tehnologic, cu scopul de a inregistra, stoca si transmite
informatii. Prin executarea acestor functii, un sistem informatic faciliteaza crearea si schimbul de
intelesuri care servesc scopuri sociale cum ar fi executarea unor actiuni sau formularea sau justificarea
unei idei [61, p.841].

Prin program informatic se intelege un ansamblu de instructiuni care pot fi executate de un
sistem informatic in vederea obfinerii unui rezultat determinat, sau prin acesta se infeleg programe
pentru calculator, procedure si documentatie, care permit efectuarea unei sau mai multor operatiuni pe
un sistem informatic.

Prin date informatice se intelege orice reprezentare a unor fapte, informatii sau concept intr-0
forma care poate fi prelucrati printr-un sistem informatic. In aceastd categorie se include si orice
program informatic care poate determina realizarea unei functiii de catre un sistem informatic.

Pot fi considerate elemente de stocare a datelor: un hard disk (disc magnetic folosit pentru
stocarea datelor); un CD (disc optic); o discheta (suport magnetic); orice fel de dispositive portabile
utilizate ca mediu de stocare a informatiei (memory stick) etc.

Astfel, pentru a exemplifica, analizdnd probele administrate in cauza, respectiv: procesele
verbale de sesizare din oficiu, procesele verbale intocmite cu ocazia efectudrii perchezitiilor
domiciliare, procesele verbale de transcriere a convorbirilor telefonice ale inculpatilor, procesele
verbale de transcriere a traficului internet al inculpatilor, datele referitoare la instrumentele de plata
electronica apartindnd unor cetateni romani, procesele verbale de perchezitie s sistemelor informatice
si a suporturilor de stocare a datelor ridicate de la inculpati, declaratiile martorilor, nscrisurile depuse
de inculpati in aparare si in circumstantiere, raportul de expertiza tehnicd si raspunsul expertului la
obiectiunile formulate de parti, declaratiile inculpatilor, instanta de fond a retinut urmatoarea situatie
de fapt:

Inculpatii s-au cunoscut in cursul anului 2005, in timp ce erau elevi, fiind preocupati de jocurile
pe calculator. Inculpatul R. D. C. le-a propus celorlalti inculpati sa comita impreuna fraude informatice
in vederea obtinerii, Tn mod ilegal, de date de identificare a cardurilor bancare apartindind unor
persoane din strdindtate. Aceste date urmau sd fie falsificate pentru efectuarea de operatiuni de
extragere de numerar sau de plati, fard consimtamantul titularului, in scopul obtinerii de beneficii
materiale.

Pentru realizarea acestui scop infractional inculpatii au creat cu ajutorul unor programe
Software speciale, baze de date continand adrese valide de e-mail (useri si parole) ale unor utilizatori

ai platformelor comerciale eBay, PayPal sau ale unor banci din strdinatate (preponderent din S.U.A.),
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au falsificat paginile de nregistrare ale site-urilor acestora, prin modificarea codului sursa, inlocuind
adresa de contact a administratorului PayPal si a bancilor cu alte adrese de e-mail ce le apartineau.

Paginile false de inregistrare au fost transmise catre adrese valide de e-mail din baza de date
creatd anterior (metoda denumita ,,spam”). O parte dintre utilizatorii care au primit mesajul ,,fals" de
inregistrare sau reconfimiare a datelor au fost indusi in eroare si si-au introdus datele pe site-urile
respective. Datele de inregistrare ale utilizatorului legitim au fost directionate, fara stirea utilizatorului,
catre adresa de e-mail specificatd in codul sursa, odata cu efectuarea click-ului pe ,,sign in". n acest
mod inculpatii au obfinut date de identificare ale unor carduri bancare valide apartinand unor persoane
din strainatate.

Ulterior, inculpatii au utilizat datele cardurilor bancare astfel obtinute, prin efectuarea de plati
din conturile de card pentru diverse servicii sau prin transmiterea acestor date altor persoane in vederea
transcrierii lor pe carduri blank, in scopul utilizarii la ATM-uri pentru extrageri de numerar.

Din transcrierea traficului internet al sistemului informatic utilizat de catre inculpatii R. D. C.,
O. G. F. 51 D. V. au fost identificate date referitoare la instrumentele de plata electronice apartinand
unor cetateni straini, nr. de card, titular, adresa, codul postal, codurile PIN si CVV2, data expirarii
(...). Pe traficul internet al inculpatilor au fost identificate pagini de scam - pagini modificate ale site-

urilor www.paypal.com., www.fairwinds.com, WWWwW.amazon.com, www.pinacle.com,

www.maumaolinc.org., in scopul obtinerii datelor de identificare a cardurilor bancare.

Actiunile de frauda informatica desfasurate de inculpati si programele speciale utilizate de ei in
acest scop au fost relevate de rezultatele perchezitiilor in sistem informatic efectuate asupra
calculatoarelor ridicate de la acestia.

Astfel, instanta de fond a constatat cd inculpatul D. V. avea stocat un fisier denumit ,,...”, ce
continea datele de identificare ale unui cetatean din S.U.A., precum si datele unei carti de credit.

S-a mai constatat ca in sistemele informatice si de stocare a datelor informatice ridicate de la
inculpatul O. G. F. au fost descoperite mai multe fisiere ce confineau date de identificare ale unor
cetdteni americani, precum §i datele unor carti de credit. Astfel, au fost descoperite mai multe aplicatii
si componentele acestora, cu ajutorul carora inculpatul accesa neautorizat sisteme informatice, un figier
ce continea sursa unei pagini de spam prin care se solicita introducerea datelor de identificare (nume,
prenume, data nasterii, adresa), precum si date referitoare la cartea de credit (mr., data expirdrii,
CVV2). S-a retinut ca din dosar rezulta ca in urma perchezitiei suportului de stocare a datelor tip flash
memory marca ,, Traxdata” au fost identificate 4 fisiere ce contineau date de identificare ale mai multor
carti de credit si date referitoare la titularii acestora, precum si 6 fisiere ce nu au putut fi accesate,

2

intrucat au fost criptate cu ajutorul programului ,,...”, iar inculpatul a refuzat sa dea relatii despre

parola folosita.
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Prima instantd a mai retinut ca in sistemele informatice si de stocare a datelor informatice
ridicate de la inculpatul O. A. au fost descoperite mai multe fisiere ce contineau date de identificare ale
unor cetateni straini, precum si mai multe carti de credit obtinute ilegal de pe internet. Astfel, pe hard
disk si pe 5 CD-uri si 1 DVD au fost descoperite mai multe adrese de 1.P., folosite de inculpat pentru a
trimite mail-uri tip spam, conturi si parole ale mai multor utilizatori ai site-ului wwvv.paypal.com,
documentatii crak si hack, aplicatii scanner.exe si ws2check.exe folosite de inculpat pentru realizarea

S-a mai retinut de catre instanta de fond, ca in sistemele informatice si de stocare a datelor
informatice ridicate de la inculpatul R.D.C. au fost descoperite fisiere continand adrese de I.P. folosite
pentru a trimite mail-uri tip spam, conturi i parole ale mai multor utilizatori ai site-ului

www.paypal.com, date de identificare ale unor cetateni americani, datele unor carti de credit si numere

de identificare ale mai multor banci din S.U.A.. In urma perchezitiei dispozitivului MP3 player au fost
gasite date de identificare ale unor cetateni strdini, datele referitoare la cartilor lor de credit, numere de
identificare ale mai multor banci din SUA, fisiere in format HTML continand pagini de spam ale site-

ului www.paypal.com. adrese IP, nume de servere si parole de accesare a acestora. Totodata, s-a

constatat ca a fost identificat si un fisier criptat ce nu a putut fi accesat, inculpatul refuzand sa declare
parola utilizata.

S-a mai stabilit de catre Tribunalul Neamt ca, dupa ce intrau in posesia datelor de identificare
ale cetatenilor strdini si a datelor referitoare la instrumentele de platd electronice apartinand acestora,
cu ajutorul aplicatiei CC2 Bank.exe, inculpatii verificau bancile emitente ale cardurilor, pentru a se
asigura ca acestea sunt valabile. Instanta de fond a apreciat ca vinovatia inculpatilor a rezultat, fara nici
un dubiu, din materialul probator administrat in cauza. in acest sens, a constatat cd din declaratia
inculpatului D. V. a rezultat ca, in cursul anului 2006 a cooperat impreuna cu inculpatii R. D. C. si O.
G. F. 1n vederea obtinerii de foloase materiale ilicite prin activitati de fraudd informatica.

De asemenea, a mai retinut ca Inculpatul O. G. F. a recunoscut si el ca in anul 2005 si ulterior
in anul 2007, a lucrat, impreuna cu inculpatii R. D. C. si O. A., pentru acelasi scop infractional, iar
inculpatii susmentionati au aratat ca inifiativa in constituirea asocierii a apartinut inculpatului R. D. C.,
ca acesta i-a Invatat sa utilizeze programele informatice, cd si-au utilizat calculatoarele pentru a obtine
date de identificare ale card-urilor, pe care le-au pus la dispozitia inculpatului R. D. C. Inculpatii au
oferit detalii referitoare la activitatea lor infractionala, la modul de operare si la rolul pe care 1-a avut
fiecare dintre ei In comiterea infractiunilor informatice.

Aceste declaratii, coroborate cu procesele verbale de transcriere a traficului pe Internet si a
datelor referitoare la instrumentele de plata electronica, identificate cu ocazia perchezitiei informatice,
au relevat un mod de operare comun, indreptat spre obtinerea aceluiasi rezultat. Inculpatii au planuit

impreuna sa comitd infractiuni informatice, repartizandu-si rolurile, sens in care au cooperat pe
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parcursul mai multor luni de zile. Infractiunea de asociere a fost comisa cu intentie directa, intrucat toti
inculpatii au cunoscut scopul asocierii, dorind sa obtina foloase materiale ilicite [198].

Obiectul material in acest caz a constat in bazele de date, aplicatiile si programele vizate de
faptuitor pentru obtinerea unor beneficii materiale.

Subiectul infractiunii. a) Subiect activ al acestei infractiuni poate fi orice persoana fizica sau
juridicd, in practica, insd, manipuldrile constatate sunt comise cel mai adesea de angajati sau
functionari sau de persoane cu cunostinte avansate in domeniul calculatoarelor [99, p.144]. Subiect
activ ar putea fi chiar unul dintre angajatii unei societati comerciale care ar trebui sa supravegheze
bunul mers al sistemelor de gestiune informatizata, situatie in care descoperirea lui este mult
ingreunata. Participatia penald este posibild sub toate formele (complicitate, coatorat instigare).

Conform Codului penal al Republicii Moldova subiect activ al infractiunii poate fi orice
persoana fizica responsabila care a implinit 16 ani.

b) Subiect pasiv al infractiunii este persoana fizica sau juridica (publica sau privatd) proprietara
sau utilizatoare a sistemului informatic afectata patrimonial prin comiterea fraudei informatice.

In unele situatii poate exista subiect pasiv colectiv, constand Tntr-o multime de persoane fizice
sau juridice afectate de perturbarea sistemului informatic la care sunt interconectate [155, p.369].

Astfel, organele de urmarire penald din Romania au fost sesizate de mai multi cetdteni straini
cu privire la faptul cd incepand cu anul 2005 acestia au fost indusi in eroare prin intermediul
internetului de inculpatii si invinuitii mentionati, in sensul ca accesand site-urile Ebay sau ale altor
companii specializate Tn vanzarea unor produse on-line, au luat legatura cu acestia si au negociat prin
e-mail sau prin telefon conditiile de tranzactionare a unor bunuri, in special utilaje agricole si telefoane
mobile, iar dupa ce au transferat banii iIn Romania, prin Western Union sau prin altd modalitate de
platd, reprezentand un avans sau pretul total al obiectului contractului, asa zisii vanzatori au intrerupt
orice legdtura cu victimele.

De asemenea, organele de cercetare penald ale politiei judiciare din cadrul Serviciului de
Combatere a Criminalitatii Organizate Valcea s-au sesizat din oficiu cu privire la faptul ca un grup
infractional organizat, coordonat de C.A., asa cum s-a stabilit mai tarziu, actioneaza in special in
municipiile Dragasani si Bucuresti, In scopul inducerii in eroare a cetdtenilor strdini in modalitatile
descrise anterior, grupul avand o structurd bine definitd, incluzand paliere ierarhice de coordonare si
executie, de racolare a altor persoane dispuse contra unui comision sa ridice banii care aveau ca sursa
fraudele informatice si care erau transferati de victime prin sistemul Western Union sau in alte moduri.

In sfarsit, companiile Ebay si Paypal au formulat sesizari si au prezentat date si informatii din
cuprinsul carora rezulta cd grupul infractional organizat a detinut date informatice prin utilizarea carora
au fost fraudate conturi ale utilizatorilor legitimi ai celor doua companii, generand astfel prejudicii

localizate n patrimoniul lor.
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Pe baza probelor administrate in faza urmaririi penale s-a Stabilit cd faptele ce constituie
obiectul dosarului au fost comise de inculpatii C.A., M.N.G., C.I.C. si P.D.CV., precum si de invinuitii
C.N.L si B.C.G. in circumstantele ce vor fi descrise in cele ce succed, dupa o analizd succintd a
structurii organizatorice a grupului si a modalitatilor lor de operare.

Astfel, acestia, in perioada 2005-2008, prin accesarea nelegald a unor conturi apartinand unor
companii specializate in vanzarea on-line, prin crearea unor site-uri si conturi capcand in cuprinsul
carora ofereau in mod mincinos spre vanzare diferite bunuri, cu preponderenta utilaje agricole si
telefoane mobile, precum si prin lansarea on-line a unor licitatii frauduloase au prejudiciat nenumarati
cetdteni strdini, carora le-au produs o paguba insumata extrem de mare, daca ar fi s luam in calcul
toate formularele de plata Western Union ridicate de la institutiile bancare, pana in prezent depunand
plangere penala 32 de cetdteni strdini si doud companii, care au suferit un prejudiciu total de
aproximativ 278.000 lei.

S-a apreciat ca organizatorul si coordonatorul grupului infractional organizat este inculpatul
C.A. care i-a atras 1n activitatea infractionala, in functie de aptitudinile fiecaruia, pe ceilalti inculpati,
invinuiti si faptuitori si pe care i-a folosit n principal la ridicarea sumelor de bani ce proveneau din
licitatiile electronice frauduloase si la racolarea altor persoane care sa procedeze in acelasi mod.

Se distinge sub acest aspect inculpatul C.I.C. care i-a racolat pe faptuitorii P.S. , M.I. si D.C.N.
in scopul de a ridica bani transferati din strainatate ce proveneau din fraude informatice, dupa ce el
insusi a prestat aceasta activitate. Astfel de activitdti de recrutare au fost efectuate si de inculpatul Popa
Dumitru - Catalin, care supraveghea activitatea inculpatului M.N.G., conducéndu-1 la unitatile Western
Union in vederea ridicarii banilor pentru C.A.. In sustinerea aceleiasi idei, din actele dosarului se
observa ca sub coordonarea lui C.A., ceilalti inculpati, invinuitii si faptuitorii au avut roluri precise n
structura organizatorica a grupului, acesta functionand pe parcursul mai multor ani, perioada in care s-
au obtinut beneficii materiale considerabile.

Toate aceste aspecte se desprind din analiza probelor administrate care constau in interceptarea
st inregistrarea convorbirilor telefonice, precum si a comunicarilor informatice derulate prin adresa de

e-mail ,transfer_important@yahoo.com”, formularele Western Union, plangerile victimelor si

corespondenta prin e-mail, declaratiile martorilor si ale inculpatilor, precum si ale invinuitilor,
constatarile grafoscopice efectuate in cauzd, rezultatul perchizitiilor informatice efectuate asupra
sistemelor informatice si a suporturilor de stocare a datelor informatice ridicate de la inculpati, precum
si in celelalte acte ale dosarului. In cauza au fost efectuate perchezitii la domiciliile si resedintele
inculpatilor, invinuitilor si faptuitorilor, fiind identificate obiecte si Thscrisuri cu valoare probatorie ce
intregesc dovedirea activitatii infractionale, constand in calculatoare, telefoane mobile, suporturi de

stocare a datelor informatice etc. continand date si informatii referitoare la fraudele informatice,
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accesul fara drept la sisteme informatice, detinerea fara drept de date informatice, adrese de e-mail
folosite la ingelarea victimelor, fotografiile si parametrii bunurilor tranzactionate etc.

1. In luna februarie 2005, cetiteanul singaporez Yen Young Sim Edmund a vizitat site-urile
Ebay in ideea de a achizitiona telefoane mobile marca Nokia 9500, imprejurare in care a luat legatura
cu titularul adresei de e-mail redbear925@hotmail.com care I-a convins sa transfere in Romania pe
numele inculpatului M.N.G. prin sistemul rapid de platd Western Union in doua trange, suma totala de
1.860 dolari singaporezi. Este de observat cd ofertantul i-a indus victimei ideea cd reprezintd o
companie prospera, specializata in tranzactii on-line si totodata si-a impus propriile reguli de derulare
a tranzactiei, in sensul ca banii urmau sa fie transferati prin Western Union, ceea ce s-a §i intamplat, iar
bunul s fie trimis prin serviciul international de livrare UPS, reguli care nu au nicio legaturd cu
serviciile Ebay si Paypal. In scopul ridicarii banilor de la institutiile bancare, inculpatul M.N.G. a
completat formularele de plata Western Union cu MTCN 9926441858 si 1815877860.

Partea vatamata s-a constituit parte civila in procesul penal si a solicitat sd fie despagubita cu
suma 1.860 dolari singaporezi.

2. In data de 27.07.2005 Daryoush Ghanbarpour i-a transferat prin sistemul Western Union
suma de 210 USD invinuitului C.N.I. reprezentand contravaloarea unui telefon mobil marca Nokia
N90, pe care evident ca victima nu l-a primit, negocierea avand ca punct de plecare tot site-urile
platformei Ebay. Suma de 210 USD, care compune prejudiciul pricinuit victimei, a fost incasata de
inculpat in data de 28.07.2005 de la o agentie Western Union din municipiul S., unde a completat
formularul de platd cu MTCN 2345470457.

Partea vatamata s-a constituit parte civild in procesul penal si a solicitat sa fie despagubita cu
suma de 210 USD reprezentand daune materiale.

3. In cadrul unei comisii rogatorii autorititile judiciare din Germania au inaintat depozitia partii
vatdmate Dennis Chmielewski conform céreia in luna august 2005, in urma unei negocieri derulata
prin internet i-a transferat in Romania lui C.N.Lsuma de 250 euro, reprezentdnd jumatate din
contravaloarea unui numar de 5 telefoane mobile marca Nokia 9300i. Sub pretextul ca seful Iui o sa-i
faca mari necazuri pentru ca a trimis telefoanele fara sa primeasca toti banii, reprezentand pretul lor,
ofertantul I-a convins pe cetateanul german sa trimita in Romania si diferenta de 250 euro, prejudiciul
total suferit de victima fiind de 500 euro. In data de 19.08.2005 inculpatul C.N-I. a completat la Posta
Romana SA Agentia Craiova formularul cu MTCN 3317782491.

4. Cetateanul german Dorothee Schmid a comandat doud telefoane mobile pe Ebay, in cursul
lunii august 2005, pentru achizitionarea carora i-a transferat Tnvinuitului C.N.I. suma de 300 euro,
banii fiind incasati de invinuit in data de 23.08.2005 de la un oficiu postal din mun. Craiova,

imprejurare in care a completat formularul de platda Western Union cu MTCN 5093184592.
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Victima Dorothee Schmid a solicitat despagubiri civile in cuantum de 300 de euro, precum si
tragerea la raspundere penald a persoanelor vinovate de comiterea faptei.

5. Tn cursul lunii septembrie 2005 un alt cetitean britanic Richard Showan a fost indus in eroare
de membrii grupului, in sensul ca dupa ce 1-a contactat pe site-ul Ebay.co.uk pe ofertant, a acceptat
propunerea de a transfera suma de 1.250 lire sterline prin sistemul Western Union inculpatului
C.N.Lcu titlu de pret al unui numar de 15 telefoane mobile in posesia carora nu a intrat niciodata
pentru simplul motiv cd vanzétorul nu a intentionat sd i le trimita.

Richard Showan a solicitat sa fie despagubit cu suma de 1.250 de lire sterline, reprezentand
prejudiciul suferit de el (...)

31. In urma cererii de comisie rogatorie internationald, inaintati de Biroul Teritorial Valcea
autoritatilor judiciare competente din Ungaria, acestea au procedat la audierea partii vatamate Horwath
Gyula, imprejurare in care acesta a relatat amanuntit circumstante in care a fost indus in eroare prin
intermediul sistemelor informatice, de o persoana din Romania care s-a prezentat sub identitatea lui
C.N.L. si care i-a pricinuit o paguba de 2.275 de euro.

Astfel, Tn luna februarie 2008, pornind de la website-ul de licitatii www.mascus.hu inculpatul
C.A., prezentandu-se sub identitatea lui C.H. din Franta i-a oferit spre vanzare un tractor de tipul E64
Case 1056 XLA, la pretul de 4.500 euro si pentru ca victima a acceptat tranzactia a primit prin e-mail
de la vanzator un contract de vanzare-cumparare redactat in doud limbi, cu semnatura scanata si in
cuprinsul caruia figura la rubrica ,,vanzator” inculpatul C.I.C..

In data de 19.02.2008, partea vatimata a transferat prin sistemul Western Union, in Romania,
inculpatului C.I.C. suma de 2.275 euro, reprezentand jumatate din valoarea tractorului, insa este
evident cd nu a primit bunul ce formase obiectul tranzactiei, inculpatul completand in data de
19.02.2008 formularul de platd cu MTCN: 1679573998.

La fel fel ca in alte cazuri inculpatul si-a ademenit victima prin faptul ca i-a transmis detalii
privitoare la regulile de incheiere a tranzactiei, contractul de vanzare-cumpdrare, parametrii tehnici si
fotografiile tractorului etc.

Partea vatamatda Horwath Gyula se constituie parte civila in procesul penal si solicita sa fie
despagubita cu suma de 2.275 euro.

32. Tn luna martie 2008 Ferdando Ferreira Da Silva din Portugalia a identificat pe un site de
licitatii on-line oferta privind vanzarea unui tractor cu incarcator, fabricat in anul 2007, marca Kubota
B*24, asa incat a luat legatura cu titularul ofertei, care I-a convins sa incheie tranzactia in termenii
stipulati de el. Astfel pseudo-vanzatorul, mai precis inculpatul C.A. i-a transmis prin e-mail
cumpadrdtorului un contract de vanzare-cumparare pentru un tractor folosit, In cuprinsul caruia la
rubrica “vanzator” figura inculpatul C.I.C., iar la rubrica “cumparator” partea vatamata Ferdando

Ferreira Da Silva, obiectul contractului constituindu-1 tractorul mentionat anterior ce urma sa fie

141



tranzactionat la un pret de 6.500 euro. In scopul ridicarii banilor, C.I.C. a completat formularele de
platd cu MTCN: 4748403872 51 6788531326.

Trebuie facuta precizarea ca inscrisul transmis victimei de inculpatul C.A. purta o semnatura
scanata, Tn scopul de a induce victimei certitudinea ca afacerea este una corecta.

Partea vatimata se constituie parte civild in cauza cu suma 6.716.70 euro.

33. Ebay Inc. este o companie din Statele Unite ale Americii, ce administreaza site-ul ebay.com
specializat in licitatii on-line §i vanzarea de bunuri, prin intermediul cdruia persoane si companii
cumpara si/sau vand bunuri si servicii pe mapamond. Compania Paypal este detinutd de catre
compania eBay si are in principal rolul de a monitoriza si facilita efectuarea platii bunurilor si
serviciilor cumparate prin site-ul ebay.com, asa incat pe langa datele personale si alte date, utilizatorii
au obligatia de a indica un card bancar valid. Accesul la cont se face pe baza unui ID si a unei parole
sustrase adesea de piratii internetului prin metoda phishing.

Datele si informatiile prelevate la efectuarea perchezitiilor informatice confinute in rapoartele
en-case au fost transmise celor doud companii. Analizand datele puse la dispozitie ce provin de la
inculpatul C.A. si coroborate cu baza de date a celor doua companii, reprezentantii acestora au
identificat un numar de 14 seturi de informatii personale ale unor cetateni straini compromise la
compania eBay. Din cele 14 seturi de informatii personale compromise, au fost identificate 14 conturi
de acces la sistemul de banking on-line (Paypal) impreuna cu parolele aferente.

Fiecare set de informatii contine urmatoarele date compromise, cont acces la platforma eBay,
Inc., cont acces la sistemul de banking on-line paypal, nume titular, adresa, telefon, cod personal
(SSN), numele de fata al mamei, numar card bancar, cod CVV2 card bancar, cod PIN card bancar,
numar cont bancar, cod routing bancar.

In cauza au fost administrate proba cu acte, declaratii de inculpati date fie in faza urmaririi
penale (inculpatii ,in faza cercetarii judecatoresti s-au prevalat de dreptul la tacere, conform art. 70 C.
pr. pen.), declaratii de martori, expertiza contabild efectuatd in faza judecarii cauzei si au fost
reevaluate si valorificate probele administrate in faza urmaririi penale.

Ca urmare a formuldrii de plangeri penale de catre parfi vatamate de nationalitate straine
privind Ingeldciunea pe internet, (acestea fiind trecute in actul de sesizare al instantei) FBI a sesizat
autoritdtile judiciare din Romania sa se efectueze cercetari sub acest aspect.

Tribunalul constatd ca, impresionati de numarul mare al tinerilor, cunostinte sau prieteni,
implicati in utilizarea calculatoarelor si a programelor informatice, pentru a induce in eroare diversi
cetateni romani sau straini, de asemenea, de usurinta cu care acestia obtineau sume mari de bani si nu
in ultimul rand de lipsa de masuri imediate Tmpotriva unor astfel de acte materiale, fiecare din
inculpatii C.A. si P.D.C., a hotarat sa procedeze in acelasi mod, ocupandu-se doar de a-si perfectiona

modul de operare si a obtine din ce in ce mai multi bani, utilizdnd in acest sens si abilitatile altor
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participanti. Primele notiuni despre modul cum trebuiau sa actioneze le-au dobandit la silile de
internet din D. , fie observandu-i pe cei cu astfel de preocupari fie intrebandu-i, ulterior, dupa ce au
realizat ca actele materiale frauduloase aveau efecte mult mai mari in conditiile in care actionau
impreuna, ajutdndu-se unul pe celdlalt, locuind impreuna, folosind aceleasi conturi, aceleasi discutii
pe care le purtau cu partile vatamate (copiate pe stick-uri si transmise de la unul la celalalt) ori apeland
la aceleasi persoane ce le puteau pune la dispozitie programe informatice mai performante, pagini false
sau site-uri prin intermediul carora definitivau procesul de inducere in eroare, evitand totodata sa fie
identificati.

Tn consecintd, desi doar o parte din ei erau cunoscitori de limba straind, au ajuns la performanta
de a reusi sd incheie tranzactii de vanzare-cumparare a unor bunuri, pe internet, cu persoane de diferite
cetatenii.

In acest sens, folosind fie calculatoarele sililor de internet, fie pe cele proprii, au procedat
initial la postarea, pe site-uri comerciale, eBay, Paypal, a unor anunturi prin care comunicau ca ofera
spre vanzare telefoane mobile, utilaje agricole, ori alte bunuri (noi sau la méana a doua), pe care in
realitate nu le detineau, la preturi situate sub pretul pietelor.

Aceasta operatiune nu necesita efectuarea vreunui demers special, intrucat lansarea ofertelor se
realiza in principal pe site-uri ce nu solicitau plata anunturilor, accesibile oricarei persoane, unde nu
trebuiau sa declare prea multe informatii in afard de nume, adresa de email, numar de telefon si textul
ofertei, (eventual imaginea bunului). Operatiuni mai complicate (cumparare de domenii, creare de
conturi de utilizator, etc) necesitau insa sit-urile oneroase, eBay, Paypal, platforma respectiva fiind
accesatd de reguld de inculpa C.A. ce a combinat in activitatea sa doud moduri de operare.

O mare parte din datele de identificare pe care le introduceau in momentul Tnscrierii anunturilor
pe site-urile cu oferte gratuite erau false, fiind reale doar cele ce permiteau contactarea lor de
persoanele interesate (numar de telefon, adresd de email). Pentru a realiza descrierea produselor,
susnumitii cdutau pe GOOGLE anunfuri de vanzare a unor produse similare cdrora le copiau
continuturile (ce aveau de multe ori si imagini) folosindu-le astfel in scop propriu.

In convorbirile cu potentialii cumparitori se recomandau sub alte identitati, folosind nume
false, (in acest sens a se vedea interceptarile convorbirilor telefonice autorizate de instanta).

Amatorii unor astfel de produse 1i contactau, fie la adresa de email atasata anuntului, fie prin
intermediul site-ului comercial ce permitea celor interesati solicitarea de informatii suplimentare.
Intrarea in corespondenta electronica determina astfel declansarea procesului de inducere in eroare,
(situatie premisa a infractiunii de inselaciune) constand in convingerea celor cu care conversau ca
tranzactia este sigurd si cd nu existd nici un risc sa vireze banii ce reprezentau contravaloarea lor.
Pentru a crea aparenta de seriozitate a tranzactiei autorii procedau la a-i informa pe cumparatori ca

aceasta urma sa fie garantata de o firma de transport ori curierat, sau chiar de un alt site, cunoscute de

143



utilizatorii de internet (eBay,) dupa care, modificand informatic adresele de email ale acestor firme le
trimiteau mesaje ce pareau ca vin din partea reprezentantilor lor.

Totodata, in functie de cat de ,,convingatori” trebuiau sa fie, achizitionau in prealabil de la alte
persoane ce se ocupau cu astfel de activitati, drepturi de a utiliza site-uri false (prin introducerea unui
nume de utilizator si a unei parole) ce contineau numere de colet pe care, de asemenea, le introduceau
in corespondenta dintre ei si cumpdratori carora le comunicau cd se pot folosi de aceste informatii
pentru a putea urmari traseul geografic al coletului lor, cei interesati putdnd sd le acceseze si astfel
avand convingerea ca totul este sigur.

Totodata, cooperarea autorilor, denumiti ,,lansatori” in cadrul procesului de fraudare, prin
utilizarea in comun a acelorasi conturi, acelorasi texte de inducere in eroare, prin punerea la dispozitie,
de la unul la celdlalt, a unor mijloace logistice ce permiteau optimizarea modurilor de operare, prin
transportul sagetilor comune, prin primirea banilor comuni de la coordonatori, etc, finalizate cu
impartirea proportionald a sumelor astfel obtinute ori cu plata serviciilor oferite, a determinat
prejudicierea unor victimele comune care sunt, de altfel, partile vatamate din cauza, cu exceptiile ce se
vor specifica la fiecare inculpat.

Mecanismul de fraudare presupunea in continuare comunicarea catre potentialii cumparatori a
numai anonimatul, pentru a nu fi identificati in cazul unei eventuale cercetari, dar si timpul suficient
pentru a pune in aplicare rezolutia infractionala, scutindu-i astfel de a mai avea si alte atributii. In acest
sens stabileau de la Tnceput procentul din aceste sume la a caror obtinere aveau o contributie esentiala,
pe care urmau sa-1 primeasca, respectiv 60-70%.

Din probele administrate in cauza rezultd cd inculpatul C.A. a initiat §i constituit un grup
infractional in scopul sdvarsirii de infractiuni informatice asociate cu infractiunea de inselaciune in
conventii a peroanelor fizice cetateni strdini, iar inculpatii P.D.C., C.1.C., M.N.G. si C.N.IL, au aderat
si sprijinit acest grup prin savarsirea unor asemenea fapte, fie in forma autoratului, fie sub forma
instigarii sau/si complicitatii [202].

Este de remarcat numarul extrem de mare al subiectilor pasivi care au fost afectati patrimonial
intr-un interval de timp relativ scurt, si anume in perioada 2005-2008 de comiterea infractiunii de
frauda informatica.

Conditii de loc si de timp. Textul incriminator nu prevede cerinta unor conditii de loc sau de
timp pentru savarsirea infractiunii. Specific infractiunii analizate este faptul ca poate fi savarsita si de

la distanta.
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4.3. Structura si continutul juridic al infractiunii

Structura si confinutul juridic al infractiunii cuprinde: situatia premisa si continutul
constitutiv al infractiunii.

A. Situatia premisa. Aceasta infractiune nu poate exista in absenta unui sistem informatic in
stare de functionare sau functionabil, asupra caruia faptuitorul sa actioneze fraudulos in modalitatile
specificate pentru realizarea scopului prevazut in textul de lege.

Dintr-o perspectiva functionala, un sistem informatic este un mediu implementat tehnologic cu
scopul de a inregistra, stoca si transmite informatii. Prin exercitarea acestor functii, un sistem
informatic faciliteaza crearea si schimbul de intelesuri care servesc scopuri sociale precum exercitarea
unor actiuni, luarea unor decizii sau formularea sau justificarea unor idei [61, p.600].

Un sistem informatic cuprinde componente hardware, programe informatice sau altfel spus,
componente software si sistemul social care dirijeaza furnizarea organizata a informatiei, formandu-se
astfel o retea socio-tehnica.

B. Continutul constitutiv al infractiunii. a) Latura obiectiva. Tehnologiile informatiei si
comunicatiei ofera numeroase modalitati de comitere a fraudei informatice; de asemenea, faciliteaza
comiterea acestor infractiuni prin posibilitatea de a actiona de la mare distantd sau prin abuzul
acordarii de autorizari, prin costul redus al comiterii acestor infractiuni si prin riscul scazut la care se
expun faptuitorii [58, p.601].

Elementul material al infractiunii se realizeazd printr-o actiune alternativd de introducere,
modificare sau stergere de date informatice, de restrictionare a accesului la aceste date ori de
impiedicare in orice fel a functiondrii unui sistem informatic.

Introducerea de date se refera la introducerea de date inexacte sau introducerea fara autorizatie
de date informatice, referindu-ne deci la date care nu existau Tnhainte Tn sistemul respectiv Este
indiferenta amploarea sau natura acestei operatii [8, p. 47].

Modificarea de date cuprinde alterarea, variatiile sau schimbarile partiale de date informatice,
avand drept consecintd aparifia de noi date informatice diferite de cele initiale si neconforme cu
realitatea.

Stergerea de date se referd la stergerea datelor de pe suporturi fizice, care nu mai sunt
disponibile pentru tranzactii electronice licite. Nu prezinta importantd daca fenomenul se produce
instantaneu sau dupa un anumit interval de timp, prin virusarea acestora.

Restrictionarea accesului cuprinde retinerea, ascunderea, criptarea sau modificarea autorizarilor
pentru utilizatorii legitimi. Nu este semnificativ faptul ca restrictionarea accesului este definitiva sau

este limitata la anumite perioade.
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Impiedicarea functionarii unui sistem informatic cuprinde atacuri fizice (spre exemplu, tiierea
de cabluri, Intreruperea alimentarii cu energie electrica etc.) si atacuri logice care impiedica pornirea
normald a unui calculator (spre exemplu, prin modificarea setdrilor initiale), atacuri de refuz al
serviciului”, blocarea sistemului prin folosirea de contaminanti informatici (virusi, troieni), blocarea
tastaturii, consumarea resurselor de memorie sau a spatiului de stocare de pe discuri etc.

Cerinta esentiald consta in aceea ca faptuitorul sa fi actionat fara drept in scopul de a obtine un
beneficiu un beneficiu material pentru sine sau pentru altul si sa provoace o paguba unei persoane.

Actiunile mentionate trebuie sa fie efectuate de faptuitor in scopul de a obtine un beneficiu
material pentru sine sau pentru altul, dar pentru existenta infractiunii nu este necesar sa il si obf{ina
[139, p.57].

Astfel, in actul de sesizare a instantei s-a retinut in esenta faptul ca inculpatul D.G.M, in luna
octombrie 2004, a postat licitatii fictive pe internet, cauzand un prejudiciu patrimonial (400 euro),
partii vatamate S.F., prin introducerea, modificarea sau stergerea de date informatice intr-un sistem
informatic 1n scopul de a obtin un beneficiu material pentru sine, iar, in perioada
septembrie 2005-martie 2006, la intervale diferite de timp, dar in baza aceleiasi rezolutii
infractionale, a postat licitatii fictive pe internet prin diferite magazine virtuale (eBay, Amazonia, etc),
cauzand prejudicii patrimoniale partilor vatamate J.G. (210 USD), T.R. (500 AUD),K.B. (590 USD),
J.P. (700 USD), S.S. (380 USD), M.J.J. (110 lire sterline), A.M.M. (1060 euro) si S.M (1150 euro),
precum si altor cetateni strdin, prin introducerea, modificarea sau stergerea de date informatice intr-un
sistem informatic in scopul de a obtin un beneficiu material pentru sine, cat si pentru inculpatul B.I.,
care l-a ajutat la savarsirea acestor infractiuni (in sensul ca i-a furnizat cu stiintd datele Iui de
identitate, pentru ca licitatiile sa fie postate in numele sau, si a retras sumele de bani, transmise de
cetatenii strdini prin Western Union s1 Money Gram, bani pe care 1 folosit ambii invinuiti).

De asemenea, in ceea ce-l priveste pe inculpatul B.I., s-a retinut prin actul de sesizare a
instantei, cd acesta l-a ajutat pe inculpatul D.G.M. la savarsirea infractiunilor informatice (frauda
informaticd), in sensul cd i-a furnizat datele lui de identitate si la intervale diferite de timp, dar in
baza aceleiasi rezolutiuni infractionale, a retras in numele sau sume de bani prin intermediul unor
companii specializate 1n tranzactii internationale (Western Union si Mony Gram), cunoscand ca
acei bani provin din licitatii fictive, cauzand prejudicii patrimonia ei cetatenilor straini, J.G. (210
USD), T.R. (500 AUD), K.B. (590 USD), J.P. ( 700 USD), S.S. (380 USD), M.J.J. (110 lire sterline),
A.M.M. (1060 euro) si S.M. (1150 euro), precum si altor cetdteni, obtinand beneficii materiale , atit
pentru el, cat si pentru inculpatul D.G.M. (...).

Pentru realizarea scopului propus, si anume postarea licitatiilor fictive pe internet si
inselarea cetatenilor straini, invinuitul D.G.M. a folosi una din urmatoarele metode (,,Phishing"

sau ,,Escrow”).

146



Aceastda metoda ,phishing" in special este utilizatd de inculpati pentru comiterea de
infractiuni informatice, prin intermediul platformelor comerciale on line, (cum este, de exemplu,
platforma de eBay).

Acestea sunt portaluri de comert on-line, fara frontiera,unde se poate vinde sau cumpara
orice, si ofera clientilor sai sansa de a afisa produse spre vanzare pe site-urile sale prin licitatie sau
chiar vanzare directd si, de asemenea, oferd posibilitatea sd participe la asemenea licitatii, sau de a
accede la produsele afisate spre vanzare, pe site-uri.

Pentru a vinde sau cumpdra prin intermediul acestor platforme trebuie sa fiii utilizator
inregistrat, acesta fiind un proces structurat pe trei etape: intdi sej completeazd informatiile de
catre utilizator si se da apoi acordul, aceastd cerintd, servind la verificarea identitatii utilizatorului
pentru ca cei cu care vine in contact sa aiba incredere in cooperarea, cu utilizatorii platformei
comerciale; apoi se creeaza un user §i o parold, care reprezintd identitatea utilizatorului in cadrul
platformei comerciale; la final, dupa ce se completeaza suportul cu informatii despre utilizator,
platforma comerciald trimite un e-mail, cu confirmarea acestora pentru a se asigura ca s-a introdus
corect adresa utilizatorului.

Persoana care intentioneaza sa vanda un produs, posteaza o ofertd de vanzare cu un preg
minim de la care porneste licitatie on-line. Produsul este afisat pe site-ul platformei comerciale
pentru o perioadd determinatd. in aceastd perioadd orice, utilizator poate accesa produsul pe
Internet.

Persoana interesata de un anumit produs poate utiliza browser-ul de cautare pe
categorii de produse, iar in ofertd gaseste informatiile postate de vanzdtori, referitoare la
particularitatile produsului, fotografii ale acestuia, iar pentru neclaritifi poate fi utilizata optiunea
»Ask Seller a Question"(pune vanzatorilor o intrebare). Totodatd in pagina cu oferta poate fi
observat feedback-ul vanzatorului, (care este un punctaj acordat pe baza tranzactiilor finalizate
anterior, pozitiv de catre vanzator pe site-ul comercial).

Dupa o tranzactie incheiata cu succes, fiecare parte Ti imbunatateste feedback-ul celuilalt.

Daca se intentioneazd vanzarea unui produs se acceseazd link-ul corespunzator din bara
de meniu, dupa care se completeazd un formular onrline cu pretul minim, perioada de licitatie,
datele de contact caracteristicile produsului, fotografi, etc. La finalizarea licitatiei se contacteaza
castigatorul (cel care a oferit pretul cel mai bun) prin e-mail, se stabilesc conditiile de plata, si
trimitere a produsului (detaliile taxelor aferente si ale comisioanelor) dupa care se trimite produsul
cumparitorului la adresa specificati de acesta. In scopul postirii de licitatii fictive pe platformele
comerciale, inculpatii 1si creeazd baze de date care contin adrese valide de e-mail (usere si parole) ale
unor utilizatori ai platformei comerciale. in acest sens, se falsifica pagina de inregistrare ,,sign-in" si

site-ul de licitatii, prin modificarea codului sursa, in sensul ca se inlocuieste adresa de contact a
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administratorului platformei comerciale, cu o alta adresa de e mail, controlata de inculpati. Pagina
falsd de inregistrare se transmite catre adresele valide de email din baza de date, creata anterior
(spam).

O parte din utilizatori care primesc mesajul nesolicitat de Tnregistrare (sau reconfirmarea
datelor de inregistrare), sunt indusi in eroare de mesajul aparent autentic si isi introduc datele de
nregistrare pe site-ul comercial.

Datele de finregistrare ale utilizatorului legitim introduse la rubrica ,user ID" si
,password" (parola) sunt apoi directionale fara stirea utilizatorului catre adresa de e-mail,
specificatd in codul sursa, odata cu efectuarea clik-ului pe ,,sign-in".

Dupa sustragerea acestor conturi inculpatii schimba parolele userelor si mail-urilor,
pentru ca titulari legitimi sd nu mai poatd folosi aceste date si apoi posteaza licitati fictive, in
sensul ca folosesc usere care nu le apartin (deci nu poate fi verificata identitatea lor) si ofera spre
vanzare bunuri care in realitate nu le detin, stiind ca in cazul in care un potential client trimite banii
pentru produsul oferit, acesta nu va primi niciodatd bunul.

Ulterior, inculpati initiazd o corespondenta prin e-mail, cu persoana interesatd si in
cazul 1in care acesta este de acord cu incheierea tranzactiei incurajeaza potentialul client, sd trimita
contravaloarea produselor obtinute (la preturi avantajoase), sau a unui avans printr-un sistem rapid de
transmitere a banilor (Western Union sau Money Gram). Astfel, inculpatii solicitd apoi o copie scanata
a chitantei din care rezultd ca au fost trimisi banii, iar cand se primeste pe e- mail copia scanatd a
chitantei de transmitere a banilor, acestia se prezinta la institutiile bancare si ridica sume de bani, fard a
transmite vreodatd bunul pentru care i s-au trimis banii.

Pentru a ridica sume de bani astfel trimise, destinatarul trebuie sa cunoascd; doar numele
persoanei care a facut depunerea si M.T.C.N. - ul Money Transfer Control Number-ul numarul de
control al transferului de bani, aceste date fiind suficiente pentru a se ridica sumele de bani trimise.

Prin utilizarea metodei ,,Escrow", inculpatii posteaza licitatii fictive pe diferite site-uri
comerciale in modurile descrise mai sus, iar atunci cand potentiala victima este interesatd sa cumpere
produsul inculpatii propun potentialului client intermedierea tranzactiei printr-un site escrow, falsificat
si controlat tot de ei. Aceastd metoda este folosita in cazul clientilor suspiciosi sau reticenti, care nu
doresc sa trimita banii printr-un sistem rapid de transfer al sumelor de bani, si care folosesc in mod
regulat site-uri de tip escrow , cunoscute pentru garantarea tranzactiilor on-line.

Dupa ce clientul (victima) s-a Tnregistrat pe site-ul escrow propus de inculpati, acesta primeste
un mesaj care apare a fi de la firma ce administreaza site-ul escrow si care are drept scop crearea
convingerii victimei cd transmiterea produsului licitat a fost confirmata, insa in realitate mesajul este
trimis tot de inculpatii care au falsificat site-ul escrow. Totodata, prin acelasi mesaj se solicita si

transmiterea sumelor de bani, desi produsul licitat nu va fi trimis niciodata de inculpati.
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Astfel, prin una din aceste metode, invinuitul D.G.M. postat licitatii fictive pe internet, atat in
numele sau, cat si in numele Invinuitului B.I., cu ajutorul sistemelor informatice proprii, catsi cu
sisteme informatice de la sala de Net IQ, inseland diferiti cetateni straini, cu diferite sume de bani, pe
care cei doi invinuiti i-au impartit (...) [200].

Tn acest caz avem in special de-a face cu o actiune de introducere si de modificare de date
informatice, fie prin metoda phishing-ului, care a fost deja detaliata in capitolul II al tezei, fie prin cea
numita escrow. Dupa ce victima s-a inregistrat pe site-ul propus de faptuitor, aceasta receptioneaza un
mesaj, Ce aparent provine de la societatea comerciald, care administreaza site-ul si care are drept
obiectiv Intarirea convingerii victimei, cd expedierea produsului licitat a fost confirmata, in realitate
insd, mesajul fiind expediat tot de catre faptuitor prin falsificarea siteu-lui escrow. Totodata, prin
intermediul aceluiasi mesaj se solicitd si transmiterea sumelor de bani, aceasta in conditiile in care
produsul licitat nu va fi transmis niciodata.

Tn context pot fi evidentiate urmitoarele modalitati faptice de comitere a infractiunii de frauda
informatica:

- phising-ul, este recunoscut ca o forma moderna de inginerie financiara, ce consta in obtinerea
frauduloasa a informatiilor confidentiale (numele de utilizator, parola si detalii legate de cartea de
credit) prin imitarea, aproape de perfectiune, a paginii web a unei companii credibile cu utilizarea unei
forme de comunicare electronica. Bancile care efectueaza tranzactii online sunt tintele predilecte,
phishingul realizandu-se prin intermediul e-mail-ului sau al mesageriei instant si, de obicei,
redirectioneaza utilizatorii spre o pagina identica cu cea a companiei credibile, unde utilizatorului i se
cere sd-si introducd informatiile personale;

- frauda cu valorile mobiliare, schemele de fraudare presupun obtinerea de beneficii din contul
vanzarii valorilor mobiliare costul real al carora este majorat in mod fictiv. Raspandind date eronate
despre emitator si conditia economicd a acestuia, faptuitorul in mod fraudulos influenteaza cresterea
ofertei si a preturilor, dupd care incheie tranzactii de vanzare a actiunilor la un pret majorat. Ulterior,
preturile pe piata se restabilesc la nivelul real, iar investitorii de rand suporta daune materiale [209].

- postarea licitatiilor fictive sau vanzarea ,produselor momeald”, rezida Tn ademenirea
potentialilor clienti prin postarea de publicitati fictive, oferindu-se spre vanzare produse costisitoare la
un preturi avantajoase. In spetd, produsele fie ci nu exista in realitate, fie ¢ sunt ulterior schimbate cu
produse aparent similare, dar cu calitati ned inferioare. Caracteristic pentru aceasta forma de fraudare
este faptul ca in nici un moment autorul nu are de gand sa vanda ,,produsul momeala” [40, p.225];

- escrocheria cu ajutorul telefonului mobil, se practica in diferite modalitati, precum ar fi, spre
exemplu, expunerea spre comercializare a unor programe fictive, ce ar face posibila efectuarea fara
platda a convorbirilor telefonice. De reguld, schema de fraudare este deosebit de ingenioasa

presupunand lansarea pe pagina web a unor oferte atractive (este datd publicitatii lista operatorilor cu
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care asemenea programe pot fi puse in functiune; sunt afisate modelele telefoanelor mobile utilizarea
carora permite functionarea programei respective etc.). O altd metoda de sdvarsire a escrocheriilor
informationale cu utilizarea telefoanelor mobile constd in scanarea cod-pinurilor de pe cartelele
telefonice, urmata de folosirea frauduloasa a timpul de convorbire, cu expunerea ulterioara a cartelelor
n vanzare;

- oferte fictive de afaceri, de regula, pe pagina web este descrisa rentabilitatea afacerii, facand-o
sd devina, astfel, atractiva pentru victima. Participarea propriu-zisa la afacere sau oferirea unor date
suplimentare pentru realizarea ei, este condifionatd de transferarea pe un cont indicat de catre faptuitor
a unor mijloace banesti, care, de regula poarta un caracter simbolic, fiind nesemnificative (de exemplu,
victimei i se propune achitarea unei sume de bani pentru obtinerea unor mostre de contracte pe care
urmeaza sa le incheie cu viitori clienti). Dupa operarea transferului de bani victima nu mai poate
accesa pagina web, aceasta fiind distrusa de catre faptuitor.

Urmarea imediata in cazul reglementarii din Codul penal roman consta in producerea unui
rezultat, reprezentat de un prejudiciu material pentru partea vatamata, indiferent de valoarea acestu
prejudiciu. Este suficient sd se dovedeascd faptul cd patrimoniul persoanei vatamate a suferit o
micsorare ca urmare a faptei comise de faptuitor. aceasta in timp ce Codul penal al Republicii
Moldova cere ca ca in momentul savarsirii infractiunii valoarei pagubei sa depaseasca a 20 de salarii
medii lunare pe economie prognozate, stabilite prin Hotardrea de Guvern in vigoare la momentul
savarsirii faptei.

In ceea ce priveste legitura de cauzalitate, pentru realizarea laturii obiective a infractiunii de
fraudd informaticd este necesar sd se constate cd existd un raport de cauzalitate intre actiunea
incriminatd §i urmarea imediatd (prejudicial material). Daca situatia pagubitoare este urmarea altei
cause (spre exemplu, caderi temporare de tensiune), si nu a activitatii descries de legiuitorul penal, ea
nu constituie urmarea imediata a acestei actiuni, lipsind legatura de cauzalitate [61, p.603].

Astfel, in fapt, s-a retinut ca la data de 24.04.2008 BCCO Craiova s-a sesizat din oficiu in
legatura cu faptul ca pe raza Municipiului Craiova, s-a constituit un grup infractional organizat
compus din mai multe persoane dintre care au fost identificati T.M.R, P.D.M , D.R.M, P.S.D si V.R.G,
care au comis Inselaciuni In dauna unor cetdteni strdini prin intermediul internetului, astfel:

1 . La data de 19.02.2008, partea civila C.M din S.U.A. a sesizat faptul cd o persoand cu
numele de T.M.R din Craiova, i-a oferit spre vanzare un laptop contra sumei de 1000 de dolari
solicitand transmiterea pretului bunului pe care urma sa-1 vanda printr-o metoda de plata nesigura.

2. La data de 16.06.2007 partea civila Sue Wade din S.U.A. a comandat un laptop APPLE
utilizand serviciile e.-Bay si a gasit pe acest site o listd cu computere.

Utilizand zona “Buy now” partea civila Sue Wade a fost directionata catre o adresa de e-mail a

unei persoane cu numele P.S.D (spavel@gmailcom). si si-a manifestat dorinta de a cumpara
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computerul respectiv achitand in schimb suma de1000 de dolari, bani pe care vanzatorul i-a solicitat
sa 11 transmita prin serviciul Western Union .

Tn baza intelegerii intervenite partea civild a trimis suma solicitatd insi nu a primit bunul
pentru care a achitat suma de 1000 de dolari .

3. Ladatade 24.11.2008 partea civila J.S din S.U.A. a sesizat faptul ca, in ziua de 10.10. 2007
a gasit pe e-Bay o lista care facea reclama la laptop-uri Dell XPS si ca, vanzatorul a spus ca lucreaza
la 0 companie de computere si poate sa achizitioneze astfel de bunuri cu reducere insa cineva ii furase
ID -ul e-Bay si nu putea realiza o licitatic cu optiunea buy it now.

Suma de 900 de dolari solicitatd de vanzatorul D.R.M a fost trimisa prin serviciul Western
Union, insa partea civild nu a primit bunul pe care 1-a achitat.

4. La data de 17.07.2008 partea civila C.M din S.U.A. a sesizat faptul ca o persoana care
avea adresa de e.mail thxbay @ gmail.com. a oferit spre vanzare un computer Dell XPS M 2010 pe
site-ul e-Bay la pretul de 1000 de dolari si ca a dat asigurari ca tranzactia este sigurd. Desi partea
vatamata a achitat suma solicitatd prin Western Union nu a primit bunul al carui pret 1-a achitat .

5. La data de 18.07.2006 partea civila M.C.S din S.U.A a sesizat faptul ca a intentionat sa
cumpere un laptop si ca a fost ingelatd cu suma de 1000 de dolari cu ocazia unei licitatii organizate
pe internet.

6. Partea civild R.S din S.UA. a sesizat faptul cad la data de 01.07.2006 a fost Inselata cu
ocazia unei licitatii care a avut loc pe internet cu suma de 1193 dolari .

Potrivit rechizitoriului intocmit Tncepand cu anul 2005 inculpatul P.D.F a organizat in mod
fraudulos licitatii prin intermediul internet-ului oferind spre vanzare diverse bunuri pe care nu le
detinea si solicitdnd trimiterea banilor prin serviciul Western Union. A fost sprijinit in activitatea
desfasurata de catre inculpati P.S.D, T.M.R, V.R.G, S.M.C, D.M.A si G.C.M, care au ridicat banii
trimigi de persoanele prejudiciate prin intermediul serviciului Western Union .

Tn expozitivul rechizitoriului s-a aratat totodatd ci din declaratiile date de inculpatii P.D.F si
P.S.D rezulta ca, fiecare dintre inculpatii care ridicau bani, primeau un procent de 20 la suta din suma
ridicatd si cd, in acest mod P.D.F a obtinut aproximativ 100.000 de dolari, iar din declaratiile
inculpatilor D.MA, S.M.C , T.M.R, V.R.G, reiese fie ca nu au fost sinceri cu ocazia audierii (D.M.A)
fie cd au recunoscut cd inculpatul P.D.F le-a solicitat sa ridice niste bani pe care urma sa ii primeasca
din straindtate, insa nu au cunoscut initial, provenienta ilicitd a acestora (T.M).

In expozitivul rechizitoriului s-a aritat totodatd ci, la data de 25.08.2009, au fost efectuate
perchezitii domiciliare la inculpatii P.D.F zis "Pono" si P.S.D precum si la invinuitii D.R.M zis
"Gexy", TM.R , V.R.G, SSM.C, VEM, DMA, GCM si M.C.D Zis "Badarica", conform

autorizatiilor emise de Tribunalul Dol;.
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In urma efectudrii perchezitiilor domiciliare au fost ridicate de la domiciliile inculpatilor si
invinuitilor sisteme informatice si mijloace de stocarea a datelor pentru care DIICOT Serviciul
Teritorial Craiova a solicitat si obfinut de la Tribunalul Dolj autorizatia de perchezitie informatica cu
nr. 150/02.09.2009.

Conform materialului probator atasat in vol.4 (proces - verbal 14.02.2009), in urma perchezitiei
informatice efectuate la mediile de stocare a datelor informatice ridicate de la inculpatul P.D.F zis
"Pono”, in hard disk-ul marca MAXTOR a fost identificata corespondenta electronica in limba engleza
purtatd prin intermediul unor adrese de e-mail ce contin in denumire numele "D" respectiv "G",
corespondenta referitoare la vanzarea unor produse prin intermediul site-ului e-bay, dar si a altor
asemenea pagini web precum si anunturi postate in acelasi sens.

De asemenea, cu ocazia perchezitionarii DVD-ului marca COPIME ridicat tot de la inculpatul
P.D.F zis "Pono", in folder-ul denumit "1111" ce contine un numar de 24 de foldere si 354 de fisiere,
au fost descoperite fisiere tip imagine reprezentand laptop-uri, fisiere reprezentand pagini pentru
anunturi de vanzare laptop-uri, in limba engleza, insotite de datele si performantele tehnice in varianta
cunoscuta sub denumirea "Buy it now"(cumpard acum ), adresa de e-mail pentru contactarea

vanzatorului fiind thxebav@agmail.com.

Au fost descoperite si fisiere continand instructiuni referitoarea la schimbarea IP-ului, fisiere
continand documente de vanzare -cumparare laptop-uri ce par a fi emise de catre Centrul de Securitate
al site-ului de Comert Electronic de tip e-bay, fisiere reprezentand sume de bani in lei, euro si dolari
ale inculpatului P.D.F zis "Pono", si un alt tanar, fisiere cu texte in limba engleza prin care se ofera
explicatii privitoare la diverse impedimente intdmpinate cu ocazia tranzactiilor prin e-bay ori asigurari
cu privire la starea produsului, un folder contindnd 27 imagini reprezentand diverse produse
electronice (masini de cusut, sisteme audio, aparate foto, etc), un folder cu 14 imagini reprezentand
laptop-uri de diverse marci, un fisier document continand date de identificare si preturi ale unor
produse electronice, un figsier document continand date cu privire la sume expediate prin Western
Union, doua fisiere continand texte in limba engleza referitoare la tranzactii on-line avand denumiri
sugestive"vrajeala sa-{i dea adresa si sa vada si pretu care a bidat "si" si dupa ce scott MTCN urmeaza
poza", doua fisiere document continand texte in limba engleza referitoare la tranzactii on-line in regim
de second chance mai precis se explica faptul cd datorita unor probleme personale ale cumparatorului
initial, acesta nu poate plati, motiv pentru care i1 ofera interlocutorului sansa de a cumpara respectivul
produs la un pret mai ieftin.

Totodatd, au fost descoperite 10 fisiere contindnd documente in care sunt descrise diverse
produse precum si 16 fisiere reprezentand documente de vanzare - cumparare, laptop-uri, telefoane
mobile, prin intermediul e-bay vanzator:" pavelsoare(a).vahoo.com, metoda "buy it now" insotite de

alte 35 figiere imagine reprezentand produse oferite la vanzare.
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Conform materialului probator atasat in vol.5 cu rezultatul perchezitiei informatice efectuate la
sistemele informatice ridicate tot de la inculpatul P.D.F zis "Pono", in hard disk-ul marca MAXTOR a
fost identificata corespondenta electronicd in limba englezd cu diversi cetdteni din strdinatate,
referitoare la vanzarea prin intermediul site-ului e-bay a unor produse electronice. in aceasta
corespondentd, sunt identificate ca destinatare a sumelor de bani reprezentand pretul bunurilor, D.M.A
si N.G.C.. De asemenea a fost identificat postul telefonic cu nr. 0723 383 565 asociat numelui
inculpatului P.D.F zis "Pono", formular in format electronic prin care echipa SQUARE TRADE si
SEIF HARBOR asigura cumparatorul M.A din SUA, de siguranta tranzactiei.

Pe parcursul cercetarii judecatoresti la termenul din data de 11.01.2010 au fost audiati
inculpatii P.D.F, P.S, D.M.A, G.C.M, T.M, S.M.Csi V.R.

Inculpatul P.D.F a declarat cd a organizat licitatii pe internet incepand cu anul 2005
introducand datele personale pe pagina de vanzari a e-Bay si a dat anunturi oferind spre vanzare
diverse bunuri pe care nu le avea. Potrivit declaratiilor sale, la inceput ceilalti inculpati nu stiau de
unde provin banii, dar apoi si-au dat seama si au primit un comision de 20 la suta pentru fiecare dintre
operatiunile de ridicare efectuate . In legaturd cu inculpata G a precizat ci a ridicat bani o singura data
si ca nu stie ce este cu celelalte doua ridicari .

Inculpatul P.S.D. a recunoscut ca a ridicat bani pentru inculpatul P aproximativ un an si
jumatate si ca dupa a treia ridicare si-a dat seama de unde provin banii .A relatat totodata ca, a primit
un procent de 20 la sutd din sumele ridicate.

Inculpata D.M a recunoscut ca a ridicat bani de 4,5 ori ardtdnd insa cd nu a stiut de unde
provin §i ca nu a primit comision pentru sumele ridicate.

Inculpata G.C. a recunoscut ca a ridicat bani de doud ori, la interval de doua zile, la cererea
prietenului sdu T insd nu a primit in schimb nicio suma de bani nici de la P si nici de la T .Potrivit
declaratiei date ,doud dintre formularele Western Union expediate pe numele sdu nu sunt semnate de
€a.

Inculpatul T.M a recunoscut ca a ridicat bani de 2, 3 ori si ca si-a dat seama de unde provin, iar
Ponovescu nu i-a ascuns acest lucru.

Inculpatul S.M a relatat ca a ridicat bani de 5,6 ori la solicitarea lui Ponovescu si cd a primit in
schimb un comision de 20 la suta. Potrivit declaratiei date, nu stia ca banii provin din comiterea unor
ingelaciuni intrucat P i-a spus cd sunt trimisi de prieteni din strainatate si nu ii poate ridica pentru ca
are probleme cu cartea de identitate.

Inculpatul V a declarat ca a ridicat de 2,3 ori bani la rugdmintea lui Ponovescu si ca si-a dat

seama ca acestia provin din frauda. Nu stia insa ca si ceilalti coinculpati ridicau bani pentru P.
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Se retine ca inculpatul P.D.F a intrat neautorizat pe site-ul e-Bay, a plantat propria lista cu
produse ( laptop - uri ) si a convenit cu partile civile S.W, J.S, C.M, C.S.M si R.S, si le vanda astfel
de bunuri desi cunostea faptul ca nu le detine cu nici un titlu (proprietar, posesor , detentor).

Conform intelegerii dintre inculpat si partile civile contravaloarea bunurilor a fost achitatd de
acestea prin intermediul serviciului Western Union si a fost ridicatd de la acest serviciu de transfer
rapid de fonduri de catre inculpatul P.S.D.

In raport de cele expuse mai sus, instanta constati ca faptele comise de inculpatii P.D.F, P.S.D
si T.R.M realizeaza continutul constitutiv al urmatoarelor infractiuni :

Faptele inculpatului P.D.F constind in aceea cd in mod repetat si in baza unei rezolutii
infractionale unice a oferit spre vanzare partilor civile S.\W, J.S, C.M, C.S.M si R.S, bunuri pe care nu
le detinea cu scopul de a obtine diverse sume de bani realizeaza continutul constitutiv al infractiunii
prev. de art. 215 al. 1, 2 51 3 din C.pen. cu aplic.art.41 al. 2 din C.pen.

Faptele inculpatului P.D.F constind in aceea ca in mod repetat si in baza unei rezolutii
infractionale unice a patruns in mod neautorizat pe site-ul e-Bay introducand propria lista de bunuri
oferita la vanzare in scopul obtinerii unor beneficii materiale intruneste elementele constitutive ale
infractiunii prev. de art. 49 din Legea 161/2003 cu aplicarea art. 41 al. 2 C.pen.

Faptele inculpatului P.S.D constdnd in aceea ca in mod repetat si In baza unei rezolutii
infractionale unice a ridicat de la Servicul Western Union, sumele de 1050 dolari, 1930 dolari, 1068
dolari respectiv 1193 dolari, trimise de partile civile S.W, J.S, C.M, C.S.M si R.S, realizeaza
elementele constitutive ale infractiunii prev. de art. 26 C.pen. rap. la art. 215 al.1,2 si 3 din C.pen cu
aplic. art. 41 al.2 din C.pen.

Faptele inculpatului P.S.D constind in aceea ca i-a pus la dispozitie datele de identitate
inculpatului P.D.F, pentru a fi introduse pe site-ul e - Bay in scopul obtinerii unor beneficii materiale
realizeaza continutul constitutiv al infractiunii prev. de art. 26 C.pen. rap. la art. 49 din Legea
161/2003 cu aplic. art. 41 al.2 din C.pen.[201]

Putem remarca aici raportul de cauzalitate intre actiunea incriminata si prejudiciul material,
acest prejudiciu fiind suferit drept consecintd a licitatiilor fictive care au fost organizate de catre
faptuitor.

b) Latura subiectivid. Vinovatia la aceasta infractiune se prezintd numai cu intentie directa
calificata prin scop. Astfel, actiunea faptuitorului se realizeaza in scopul de a obtine un beneficiu
material pentru sine sau pentru altul. Nu este necesara realizarea efectiva a acestui beneficiu ci numai
urmarirea realizarii acestuia [189, p.298].

Mobilul si scopul. Mobilul nu prezinta relevantd pentru existenta infractiunii, insd va putea fi
luat in considerare la individualizarea pedepsei. Scopul urmarit de faptuitor este acela de a obtine un

beneficiu material pentru sine sau pentru altul.
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4.4. Forme agravante ale infractiunii

La art. 260° C.pen. al R. Moldova este dozati rispunderea penala pentru frauda informatica
savarsita in prezenta a doud circumstante agravante, frauda informatica savarsita de un grup criminal
organizat sau de o organizatie criminald $i care a cauzat daune in proportii deosebit de mari.

Cu referintd la prima circumstantd agravanta, prin raportare la norma definitorie prevazutd la
art.46 C.pen. al R. Moldova, se poate deduce ci sivarsirea actiunilor previzute la art.260° C.pen. de un
grup criminal organizat are loc Tn cazul in care acestea sunt comise de o reuniune stabila de persoane,
care s-au organizat in prealabil pentru a comite una sau mai multe infractiuni.

Savarsirea faptei de catre un grup criminal organizat urmeazda a fi delimitatd de frauda
informatica comisa de doud sau mai multe persoane. La delimitarea acestor doud forme de activitate
infractionala se va {ine cont, in mod prioritar, de legatura functionald ce exista Intre participantii la
infractiune. Astfel, grupul criminal se caracterizeaza prin asemenea trasaturi cum ar fi: stabilitatea,
prezenta in componenta lui a unui organizator, existenfa unui plan dinainte elaborat al activitatii
infractionale comune, repartizarea obligatorie a rolurilor intre membrii grupului criminal organizat,
mai ales la etapa pregatirii infractiunii.

Fiecare persoana care intra in grupul criminal organizat, nu este doar un simplu participant la
acel grup, ci membru al grupului, indiferent de locul si functiile de executare, ce ia-u fost incredintate
lui in cadrul desfasurarii planurilor de activitate infractionala.

Tn practica judiciara a R. Moldova prezinta interes delimitarea dintre infractiunea comisa de doua
sau mai multe persoane, sub forma coautoratului simplu, de infractiunea savarsita de cédtre un grup
criminal organizat.

In acest sens, CSJ a statuat: ,,Savirsirea sustragerii de un grup criminal organizat are loc in cazul
in care aceasta fapta e comisa de o reuniune stabila de persoane care s-au organizat in prealabil pentru
a comite una sau mai multe infractiuni. Spre deosebite de doud sau mai multe persoane, care s-au
inteles in prealabil despre savirsirea sustragerii, grupul criminal organizat se caracterizeaza, in special,
prin stabilitate, prin prezenta in componenta lui a unui organizator si printr-un plan dinainte elaborat al
activitatii infractionale comune, precum si prin repartizarea obligatorie a rolurilor intre membrii
grupului criminal organizat, in timpul pregatirii sustragerii” [85, p. 5].

Luandu-se drept punct de reper prevederile art.47 C.pen., savarsirea faptei de catre o organizatie
criminald are loc in cazul in care aceasta este comisd de o reuniune de grupuri criminale organizate,
formand o comunitate stabild, a carei activitate se intemeiaza pe diviziune, intre membrii organizatiei
si structurile ei, a functiilor de administrare, asigurare §i executare a intentiilor criminale ale

organizatiei in scopul de a influenta activitatea economicad si de altd naturd a persoanelor fizice si
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juridice sau de a o controla, in alte forme, in vederea obtinerii de avantaje si realizarii de interese
economice, financiare sau politice.

Reiesind din aceastd nofiune legald in doctrina penald de specialitate moldoveneasca sunt
identificate urmatoarele trasaturi definitorii ale organizatiei criminale:

1) organizatia criminald reprezintd o reuniune de grupuri criminale;

2) consolidarea grupurilor criminale intr-o comunitate stabila;

3) divizarea activitatii organizatiei intre membrii organizatiei $ structurile ei;

4) scopul organizatiei criminale este de a influenta activitatea economica si de alta natura a
persoanelor fizice s juridice sau de a o controla, in alte forme, in vederea obtinerii de avantaje si a
realizarii de interese economice, financiare sau politice.

Infractiunea se considera savarsita de o organizatie criminald daca a fost comisa de un membru
al acesteia in interesul ei sau de o persoand care nu este membru al organizatiei respective, la
insdrcinarea acesteia.

Organizatorul si conducatorul organizatiei criminale poartd raspundere pentru toate infractiunile
savarsite de aceastd organizatie, indiferent de faptul dacd au luat sau nu parte la savarsirea acestor
infractiuni.

In cazurile in care organizatia criminald si-a inceput activitatea infractionald, iar membrii
acesteia au savarsit careva activitati legate de frauda informatica, atunci actiunile organizatorului sau
conducitorului organizatiei criminale trebuie calificate prin concurs, conform art.284 si art.260° C.pen.

In situatia savarsirii de citre membrii organizatiei criminale a infractiunilor care nu au fost
prevazute in planurile activitatii organizatiei criminale raspunderea pentru aceste infractiuni o vor
purta numai cei care au comis nemijlocit aceste infractiuni.

Infractiunea de frauda informatica, data fiind mecanismul propriu de comitere cei este specific si
veniturile colosale pe care le obtin faptuitorii implicati in asemenea activitdfi frauduloase de obtinere a
profiturilor este susceptibila sa fie comisa la nivel transnational, putand imbraca fomra unei infractiuni
cu caracter transnational.

In general, criminalitatea organizata transnationala reprezinti o totalitate de infractiuni, sivarsite
de grupari criminale organizate la diferite nivele, formate, de regula, din cetiteni a unor state diferite,
infractiuni ce sunt comise prin folosirea pe scard largd a coordonarii activitatii criminale la nivel
transnational si care constau 1n raspandirea pe teritoriul a doud sau a mai multor state a activitatii de
pregatire, organizare, savarsire si de survenire a consecintelor criminale, in scopul obtinerii unor
profituri economice sau crearii unor conditii propice de majorare a acestora, prin recurgerea la
utilizarea violentei sau a legdturilor coruptionale, inclusiv la nivel politic.

Din aceastd notiune rezultd urmatoarele trasaturi definitorii ale criminalitatii organizate

transnationale: 1) existenta unor grupari organizate criminale de diferite nivele, formate, de regula, din
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cetdteni a unor state diferite sau persoane fard cetdtenie; 2) presupune folosirea pe scara larga a
coordondrii activitatii criminale la nivel transnational; 3) infractiunile sunt savarsite prin raspandirea
pe teritoriul a doud sau a mai multor state a activitatii de pregatire, organizare, savarsire si de survenire
a consecintelor criminale; 4) existenta scopului de obtinere a unor profituri economice sau crearii unor
conditii propice de majorare a acestora; 5) recurgerea la utilizarea violentei sau a legaturilor
coruptionale, inclusiv la nivel politic, pentru realizarea scopurilor sale [173, p. 47].

Cea de a doud agravanati este previzutd de art. 260° lit.b) si constd in cauzarea unor daune in
proportii deosbeit de mari.

Tn conformitate cu art. 126 alin. (1) C.pen. se considerd proportii deosebit de mari valoarea
bunurilor sustrase, dobindite, primite, fabricate, distruse, utilizate, transportate, pastrate,
comercializate, trecute peste frontiera vamala, valoarea pagubei pricinuite de o persoana sau de un
grup de persoane, care depaseste 40 de salarii medii lunare pe economie prognozate, stabilite prin
hotarirea de Guvern in vigoare la momentul savirsirii faptei.

Infractiunea de frauda informatica poate imbraca forma unei conduite infractionale ce poate fi
comisd in mod continuu sau prelungit.

In Codul penal in vigoare al Romaniei infractiunea continuati este definita la art. 41alin. (2)
C.pen. roman, care prevede ca ,Infractiunea este continuatd cand o persoanid savarseste la diferite
intervale de timp, dar in realizarea aceleiasi rezolutii, actiuni sau inactiuni care prezintd, fiecare in
parte, continutul aceleiasi infractiuni”.

Codul penal in vigoare al Republicii Moldova din 2002 defineste infractiunea continuata la art.30
alin. (1), sub denumirea de infractiune prelungita. Potrivit textului de lege: ,,Infractiunea prelungita se
considerd fapta savarsita cu intenfie unica, caracterizatd prin doua sau mai multe actiuni infractionale
identice, comise cu un singur scop, alcatuind in ansamblu o infractiune”.

Trasatura definitorie care particularizeaza infractiunea prelungita (continuate), ca formd a
unitatii infractionale o constituie unitatea de rezolutie sau, dupd cum se exprima legiuitorul
moldovean, unitatea de intentie si de scop.

Intr-adevir, datoritd pluralitatii de acte componente la care se referd, hotirarea infractionald
proprie infractiunii prelungite (continuate) reprezinta un proces psihic specific, caracterizat prin
reprezentarea si vointa savarsirii faptei prin actiuni sau inactiuni repetate, la intervale diferite de timp
si reprezentand fiecare in parte conginutul aceleiasi infractiuni. Prin urmare, va exista ,,rezolutia unica”
sau ,,intentia unica” caracteristica infractiunii continuate (prelungite) exista atunci cand faptuitorul isi
da seama de caracterul prejudiciabil al actiunilor sau inactiunilor savarsite, inclusiv a realizarii acestora
la intervale diferite de timp, prevede urmarea prejudiciabild unica ce poate surveni ca rezultat al

savarsirii acestora si doreste sau admite in mod constient survenirea acestei urmari [119, p. 12-127].
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Deci, se poate concluziona cd in rezolutia unica aferentd infractiunii continuate, cuprinde in
sine intreaga activitate complexd, realizatd prin actiuni sau inactiuni succesive, fiecare fiind aptd sa
constituie o infractiune autonoma si nu doar asupra unei infractiuni comise esalonat, in rate.

Se poate constata existenta unei legaturi de parte-intreg intre rezolutia (intentia) infractionala
unicad caracteristica infractiunii prelungite si pozitia subiectiva sau intentia concretizata fata de
fiecare dintre actiunile-inactiunile ce o compun.

Prin urmare, 1n cadrul acestui tip de unitate infractionald, pe langa rezolutia unica, caracterizata
complexului constituit din totalitatea actiunilor sau inactiunilor, exista tot atitea pozifii subiective

distincte raportate la numarul actiunilor sau inactiunilor care intra in compunerea sa.

4.5. Concluzii la Capitolul 4

Cercetare fraudei informatice, din perspectiva celor doud legilsatii penale — a Republicii
Moldova si a Romaniei - ca parte integranta a criminalitatii informatice a fundamentat urmatoarele
concluzii:

1. Similitudinea textelor normative dedicate incrimnarii si pedepsirii fraudei informatice Tn
legislatia penald a Republicii Moldova si a Romaniei este una vizibild, sunt insa diferite criteriile de
apreciere a gradului prejudicabil sau a pericolului social al faptei in legislatiile penale de referinti. Tn
viziunea legiuitorului moldovean, gradul prejudiciabil al infractiunii de frauda informatica, incriminata
la art. 260° C.pen. al Republicii Moldova, este determinat in mare parte de cuantumul evaluat in bani al
urmdrii prejudiciabile, ce survine in rezultatul comiterii infractiunii. in baza acestei abordari legislative
pentru existenta temeiului juridic al raspunderi penale, prevazut de art. 51 alin. (1) C.pen. Republicii
Moldova este necesar ca in rezultatul sdvarsirii faptei victimei sd i se provoace o dauna materiald care
depaseste 20 de salarii medii lunare pe economie prognozate, stabilite prin hotarirea de Guvern in
vigoare la momentul savirsirii faptei.

2. In raport cu infractiunile prevazute de art. 190 si 196 C.pen. al Republicii Moldova,
infractiunea specificata la art. 260° C.pen. al Republicii Moldova se distinge printr-un mecanism
propriu de savarsire, ce consta in recurgerea la mijloace informatice, aplicate intr-un mediu informatic.
Aceste mijloace speciale de savarsire a infractiunii au ca efect teza, potrivit careia, cele stipulate la
alin. (1) al art. 260 C.pen. al Republicii Moldova, reprezinta o norma speciala, Tn raport cu norma de la
art. 190 si 196 C.pen. Prin urmare, aplicarea alin. (1) art. 260° C.pen.al R.Moldova, exclude retinerea la
incadrare a uneia dintre infractiunile prevazute la art. 190 sau 196 C.pen. al Republicii Moldova.

3. Consideram neintemeiata solutia legiuitorului moldovean de a limita cercul subiectilor activi

ai fraudei informatice doar la persoanele fizice. Tn contextul progresului tehnico-stiintific,
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ey e

este una evidenta.
3. De lege ferenda propunem urmitoarea varianta a textului incriminator de la art. 2608 C.pen.
al Republicii Moldova:

Frauda informatica,

(1) Dobéandirea ilegala a bunurilor altei persoane, a avantajelor materiale sau de altd natura prin
introducerea, modificarea sau stergerea datelor informatice, restrictionarea accesului la aceste date ori
impiedicarea in orice mod a functionarii unui sistem informatic,

se pedepsesc cu amendd in marime de la 550 la 850 unitati conventionale sau cu munca
neremuneratd in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare pana la 4 ani, iar
persoana juridica se pedepseste cu amendd in marime de la 1000 la 3000 unitati conventionale cu
privarea de dreptul de a exercita o anumita activitate.

(2) Aceleasi actiuni savarsite:

a) de un grup criminal organizat sau de o organizatie criminala;

b) in proportii mari

se pedepsesc cu inchisoare de la 4 la 8 ani cu privarea de dreptul de a ocupa anumite functii sau
de a exercita o anumita activitate pe un termen de pana la 5 ani, iar persoana juridica se pedepseste cu
amenda in marime de la 3000 la 5000 unitati conventionale cu privarea de dreptul de a exercita o
anumita activitate.

(3) Actiunile prevazute la alin. (1)-(2) savirsite in proportii deosebit de mari

se pedepsesc cu Inchisoare de la 7 1a 12 ani cu privarea de dreptul de a ocupa anumite functii sau
de a exercita o anumita activitate pe un termen de pana la 5 ani, iar persoana juridica se pedepseste cu
amendad in marime de la 5000 la 10000 unitati conventionale cu privarea de dreptul de a exercita o
anumita activitate sau cu lichidarea persoanei juridice.

(4) Cauzarea de pagube materiale prin introducerea, modificarea sau stergerea datelor
informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a functionarii unui
sistem informatic savarsita in proportii mari, daca fapta nu este o insusire

se pedepsesc cu amenda in marime de la 200 la 500 unitati conventionale sau cu munca
neremunerata in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare de pana la 3 ani, iar
persoana juridicd se pedepseste cu amenda in marime de la 500 la 3000 unitdfi conventionale cu
privarea de dreptul de a exercita o anumita activitate.

(5) Actiunile prevazute la alin.(4) savarsite in proportii deosebit de mari

se pedepsesc cu inchisoare de la 3 la 6 ani, iar persoana juridica se pedepseste cu amenda in
marime de la 3000 la 5000 unitati conventionale cu privarea de dreptul de a exercita o anumita

activitate.
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CONCLUZII GENERALE SI RECOMANDARI

Problema stiintifici de importantd majora solutionata prin cercetarea realizatd constd in
fundamentarea stiintifica a elementelor si semnelor constitutive ale infractiunii de frauda informatica
prin prisma legii penale si practicii judiciare, avand ca efecte favorizarea Incadrarii juridice si aplicarea
corectd a legii, precum si perfectionarea cadrului normativ de sanctionare, fapt de natura sa contribuie
la sporirea ansamblului preventiv si de combatere a infractiunilor in sfera tehnologiilor informationale.

Cercetarea problemelor teoretice si practice ale fraudei informatice a determinat urmatoarele
concluzii generale:

1. Criminalitatea informatica a crescut in sofisticare si prevalenta, ajungand in a implica din ce in
ce mai mult si crima organizatd, motiv pentru care pagubele inregistrate, ca si consecinta a acestui tip
de activitate, sunt in continua crestere.

2. Fenomenul criminalitatii informatice are o dimensiune internationalda, caracterizatd prin
numeroase legaturi teritoriale, astfel incat infractorul din domeniul informatic, desi este sub jurisdictia
unui anume stat, actiunile sale ilegale pot avea drept tinta computere si persoane din alte tari. in astfel
de imprejurari se impune cooperarea internationald Tn domeniul combaterii criminalitatii informatice
intre organele de ocrotire a normelor de drept Tn scopul colectarii probelor in procesul de investigare.

3. Natura criminalitatii informatice este una planetard, In consecintd si natura problemelor
cadrului juridic in acest domeniu, impune necesitatea unui consens global in vederea armonizarii, atat
a legislatiei, cat si a procedurilor de investigare. Conventia Consiliului Europei privind criminalitatea
informatica constituie un ghid pentru toate statele europene, dar si pentru alte tari, care au utilizat-0 ca
pe un model normativ la adoptarea masurilor interne de prevenire si combatere a criminalitdtii
informatice.

4. Frauda informatica, in viziunea noastra, poate fi definita ca fiind un act infractional savarsit
prin intrarea, alterarea, stergerea, sau supraimprimarea de date sau de programe pentru calculator
sau orice alta ingerinta intr-un tratament informatic care 1i influenteaza rezultatul, cauzdnd prin
aceasta un prejudiciu economic sau material, cu intentia de a obtine un beneficiu nelegitim pentru sine
insusi sau pentru altul.

5. Continutul obiectului juridic generic al fraudei informatice, incriminate in legislatia penala
romaneasca, il formeaza relatiile sociale, a caror formare, existenta si dezvoltare sunt conditionate de
de necesitatea protejarii relatiilor sociale cu caracter patrimonial. Prin urmare, dintr-o atare abordare
legislativa, frauda informatica este considerata drept o infractiune patrimonialad savarsita prin utilizarea

sistemelor informatice.
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6. Obiectul juridic generic al fraudei informatice in legislatia penald a Republicii Moldova Tl
formeaza un spectru specific de relatii sociale a carora existenta si desfasare sunt conditionate de
necesitatea protejarii informaticii si telecomunicatiilor. Prin urmare, dintr-o atare abordare legislativa,
frauda informatica este considerata drept o infractiune informationald, care este savarsitd prin utilizarea
sistemelor informatice in scopul obtinerii de benficii materiale.

7. La baza pozitionarii locului incriminator al fraudei informatice in legislatia penald stau doua
criterii: 1) obiectul juridic de atentare si 2) mijlocul de comitere a infractiunii.

8. Din notiunea fraudei informatice, reiese, in mod indubitabil, ca scopul final al infractorului nu
este de a perturba sistemul informational, ci cel de a obtine anumite bunuri, beneficii sau drepturi
asupra bunurilor. Prin urmare, anume aceasta este ratiunea legiuitorilor care incrimineaza frauda
informatica ca infractiune patrimoniala. In aceasta viziune legislativa relatiile patrimoniale prevaleaza
in raport cu relatiile ce conditioneaza existenta sistemului informational, fapt pentru care frauda
informatica este incriminata in compartimentul ce se referd ocrotirea penald a patrimoniului.

9. Mijlocul de comitere al fraudei informatice este in masura sa perturbeze sau chiar sa dauneze
in mod grav sistemul informational, afectandu-se in acelasi timp si increderea pe care persoanele o au
in utilizarea acestora. In aceastd abordare, deja relatiile sociale referitoare la protejarea sistemului
informational prevelaza n raport cu relatiile sociale din domeniul patrimonial, fapt pentru care
infractiunea este incriminatd in acel compartiment al legii penale care se refera la ocrotirea relatiilor
sociale din domeniul informaticii.

10. Similitudinea textelor normative dedicate incrimnarii si pedepsirii fraudei informatice in
legislatia penala a R. Moldova si a Romaniei este una vizibila, sunt insa diferite criteriile de apreciere a
gradului prejudiciabil sau a pericolului social al faptei, in legislatiile penale de referinta. In viziunea
legiuitorului moldovean, gradul prejudiciabil al infractiunii de frauda informatica, incriminata la art.
2606 C.pen. al R. Moldova, este determinat, in mare parte, de cuantumul evaluat in bani al urmarii
prejudiciabile ce survine in rezultatul comiterii infractiunii. In baza acestei abordari legislative pentru
existenta temeiului juridic al rdspunderi penale, prevazut de art. 51 alin. (1) C.pen. R. Moldova este
necesar ca in rezultatul savarsirii faptei victimei sd i se provoace o dauna materiala care depaseste 20
de salarii medii lunare pe economie prognozate, stabilite prin hotardrea de Guvern in vigoare la
momentul sdvarsirii faptei.

11. In raport cu infractiunile prevazute de art. 190 si 196 C.pen. al Republicii Moldova,
infractiunea specificata la art. 260° C.pen. se distinge printr-un mecanism propriu de savarsire ce
constd la recurgerea la mijloace informatice, aplicate intr-un mediu informatic. Aceste mijloace
speciale de savarsire a infractiunii au ca efect teza, potrivit cireia, norma de la alin. (1) al art. 260°

C.pen. reprezintd o norma speciala in raport cu norma prevazuta la art. 190 si 196 C.pen. Prin urmare,
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aplicarea alin. (1) art. 260° C.pen. exclude retinerea, la incadrarea faptei, a uneia dintre infractiunile
prevazute la art. 190 sau 196 C.pen. Republicii Moldova.

12. Consideram neintemeiatd solufia legiuitorului moldovean de a limita cercul subiectilor
activi al fraudei informatice doar la persoanele fizice. Tn contextul progresului tehnico-stiintific,
este una evidenta.

Totodata, reiesind din cercetarea fenomenului fraudei informatice, tinem sa formulam
urmatoarele propuneri legislative:

1. De lege ferenda propunem urmitoarea varianta a textului incriminator de la art. 260° C.pen. al
Republicii Moldova:

Frauda informatica,

(1) Dobéndirea ilegala a bunurilor altei persoane, a avantajelor materiale sau de altd naturd
prin introducerea, modificarea sau stergerea datelor informatice, restrictionarea accesului la aceste
date ori impiedicarea in orice mod a functiondrii unui sistem informatic,

se pedepsesc cu amendd in marime de la 550 la 850 unitati conventionale sau cu muncd
neremuneratd in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare péind la 4 ani, iar
persoana juridica se pedepseste cu amenda in marime de la 1000 la 3000 unitati conventionale cu
privarea de dreptul de a exercita o anumitd activitate.

(2) Aceleasi actiuni savarsite:

a) de un grup criminal organizat sau de o organizatie criminald;

b) in proportii mari

se pedepsesc cu inchisoare de la 4 la 8 ani cu privarea de dreptul de a ocupa anumite functii
sau de a exercita o anumitda activitate pe un termen de pdnd la 5 ani, iar persoana juridica se
pedepseste cu amendda in marime de la 3000 la 5000 unitati conventionale cu privarea de dreptul de
a exercita o anumita activitate.

(3) Actiunile prevazute la alin. (1)-(2) savirsite in proportii deosebit de mari

se pedepsesc cu inchisoare de la 7 la 12 ani cu privarea de dreptul de a ocupa anumite functii
sau de a exercita o anumitd activitate pe un termen de pdnd la 5 ani, iar persoana juridica se
pedepseste cu amendd in marime de la 5000 la 10000 unitati conventionale cu privarea de dreptul
de a exercita o anumitd activitate sau cu lichidarea persoanei juridice.

(4) Cauzarea de pagube materiale prin introducerea, modificarea sau stergerea datelor
informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a functiondrii
unui sistem informatic savdrsita in proportii mari, dacd fapta nu este o insusire

se pedepsesc cu amendd in mdarime de la 200 la 500 unitati conventionale sau cu muncd

neremuneratd in folosul comunitditii de la 150 la 200 de ore, sau cu inchisoare de pina la 3 ani, iar
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persoana juridica se pedepseste cu amenda in marime de la 500 la 3000 unitati conventionale cu
privarea de dreptul de a exercita o anumitd activitate.

(5) Actiunile prevazute la alin.(4) savdrsite in proportii deosebit de mari

se pedepsesc cu inchisoare de la 3 la 6 ani, iar persoana juridicd se pedepseste cu amendd in
marime de la 3000 la 5000 unitati conventionale cu privarea de dreptul de a exercita o anumita
activitate.

2. De lege ferenda, pentru o mai buna prevenire a fraudei informatice se propune introducerea
in legislatia penala a Republicii Moldova si a Roméaniei a unei noi incriminari cu denumirea marginala
de furt de identitate (phishing), cu urmatoarea formulare legislativa: actiunea prin care fiaptuitorul
obtine in mod fraudulos identitatea altei persoane cu ajutorul sistemelor informatice sau de
telecomunicatie prin inducerea in eroare a utilizatorului sistemului informatic datorita credrii unei
stari de aparenta menite a determina utilizatorul sa furnizeze date personale in cadrul unei
comunicari electronice. In C.pen. al Romaniei incriminarea ar urma si fie statuatd in Titlul VII,
Capitolul VI din Partea speciali la art. 3641, cu instituirea unei pedepse de la 3 luni pind la 2 ani sau
cu amendd. In C.pen. al Republicii Moldova incriminarea urmeaza si fie incorporati in Capitolul XI
din Partea speciald prin introducerea art. 2607 si instituirea urmitoarei pedepse: amendd in mdrime de
la 200 la 500 unitati conventionale sau munca neremunerata in folosul comunitatii de la 150 la 200 de
ore, sau inchisoare de pina la 2 ani, cu amenda, aplicata persoanei juridice, in marime de la 1000 la

3000 unitati conventionale cu privarea de dreptul de a exercita o anumita activitate.

Avantajele recomandarilor constau in:

a) evidentierea lacunelor de reglementare si elaborarea propunerilor de lege ferenda privind
perfectionarea cadrului incriminatoriu din legislatia Romaniei si a Republicii Moldova;

b) armonizarea legislatiei penale din Romania si Republica Moldova in conformitate cu
prevederile si cu spiritul Conventiei Consiliului Europei privind criminalitatea informatica;

c) conturarea unor linii directoare pentru organele de specialitate in vederea aplicarii corecte si

uniforme a normelor penale privind rdspunderea pentru sdvarsirea infractiunii de frauda informatica.

Subiecte pentru cercetare stiintifica de perspectiva:

Deoarece prezenta teza de doctorat se focuseaza pe studiul exhaustiv al fraudei informatice in
contextul criminalitdtii informatice, viitoarele demersuri stiintifice vor fi facute pentru analiza juridico-
penald si a celorlalte infractiuni informatice prevazute in Codul penal roman si Codul penal al
Republicii Moldova si analiza lor comparativa. Astfel, se vor avea in vedere infractiuni precum: 1)
accesul ilegal la un sistem informatic, 2) interceptarea ilegald a unei transmisii de date informatice, 3)

alterarea integritatii datelor informatice, 4) perturbarea functiondrii sistemelor informatice, 5)
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transferul neautorizat de date informatice, 6) operatiuni ilegale cu dispozitive sau programe
informatice, 7) pornografia infantila savarsita prin sisteme informatice iar rezultatele cercetarii vor fi
infatisate in lucrari distincte. Avand in vedere ca fenomenul infractional in domeniul informatic se
marcheaza si prin caracterul specific al probatoriului penal, al urmelor produse, sunt de perspectiva si
cercetarile stiintifice privind:

e particularitatile investigarii infractiunii de frauda informatica;

e particularitatile expertizei judiciare in cauzele privind frauda informatica.
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