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1. CONCEPTUL CE A STAT LA BAZA ACESTEI CERCETARI

Actualitatea temei. In studiul dat, pentru prima data este abordata problema segmentului
informational in contextul general al economiei tenebre, este propusa metodologia si metodele de
cercetare si analizd. Economia tenebra presupune o multitudine de activitati care, integral sau
partial, nu se conformeaza normelor comune acceptate de societate, si nici legislatiei in vigoare.
Luand 1n calcul faptul, ca in societatea moderna o parte considerabild a activitatii umane poate fi
atribuita acestei notiuni, importanta cercetarii economiei tenebre este vadita.

Mai mult ca atat, actualitatea acestei lucrari este definitd de studiul insuficient al
componentei informationale din economia tenebra. Globalizarea economiei si pietei, ca urmare
dezvoltdrii vertiginoase a tehnologiilor informationale si comunicatiilor (TIC) si patrunderea lor
in toate sferele, la fel este un factor relevant pentru ca acest studiu sa fie considerat de actualitate.

In afard de utilizarea practici, trebuie de accentuat si actualitatea stiintifici a subiectului
dat. Aceasta se confirmd prin faptul, ca reglementarea unei parti considerabile a tehnologiilor
informationale, atribuite economiei tenebre, nu este reflectatd in legislatia in vigoare, inclusiv
nici in Codul penal, se regaseste doar in acordurile private si contracte. Este vadit faptul, ca
economia informationald tenebrd (EIT), este un obstacol considerabil in calea formdrii unei
societati informationale si economiei digitale.

Actualitatea acestei teze este determinatd de necesitatea cercetarii economiei
informationale tenebre, componenta si mecanismele ei sub diferite aspecte.

Lupta cu economia tenebra la general, si componentei ei informationale in particular, va
duce la un ritm de crestere a business-ului mic si mijlociu, in consecinta, va revigora economia in
intregime.

Tema cercetarii este extrem de actuald, ludnd in consideratie problemele si pericolele cu
care se confruntd actualmente nu doar Republica Moldova, dar si intreg mapamondul. Aceasta
problema rimane in vizor si in perspectivd pe termen scurt, lung si mijlociu. In conditiile
revolutiei industriale 4.0, cand tot mai mare actualitate o are invatarea automatizata, big data,
imprimarea 3D, crowdsourcing si crowdfunding, cloud computing, problema protectiei fatd de
pericolele informationale devine mai actuala ca niciodata [1].

Obiectul cercetarii este piata de produse si servicii din sfera tehnologiilor informationale
si comunicatiilor (TIC) cu caracter criminal

Subiectul cercetarii — mecanismul de functionare universal al economiei informationale
tenebre pe piata mondiala.

Scopul si sarcinile cercetirii. Scopul acestei teze de doctor este elaborarea unei opinii
stiintifice, vizavi de tendintele principale, vectorii si perspectivele dezvoltarii economiei

3



informationale tenebre, a pietei internationale de produse si servicii cu caracter criminal, in
conditiile globalizarii.

Pentru realizarea acestui scop ne propunem sa rezolvim urmatoarele sarcini:

1. De cercetat categoriile economiei informationale tenebre, inclusiv factorii ce
influenteaza nivelul acestora.

2. De identificat abordarea conceptuald in cercetarea economiei informationale tenebre,
ca o componenta a pietei internationale in TI.

3. De cercetat, definit si propus structura de baza si componenta pe segmente a
economiel informationale tenebre.

4. De identificat organismele economiei informationale tenebre, componenta si specificul
lor.

5. De elaborat un studiu comparativ al segmentelor economiei informationale tenebre
prin prisma functionalitatii lor, motivele aparitiei si perspectivele de dezvoltare.

6. De elaborat modele de venituri ale elementelor economiei informationale tenebre.

7. De propus eventuale parghii de combatere a crimelor in economia informationalad

tenebra.

In procesul de cercetare s-au folosit abordari stiintifice generale si metode de cunoastere
stiintificd, cum ar fi analiza si sinteza, modelarea istoricad si logicd, analiza calitativa si
cantitativa, o abordare sistematica; metode economice si statistice, cum ar fi compararea,
gruparea etc.; metode economice $i matematice care permit stabilirea si descrierea detaliatd a
relatiei anumitor factori si a influentei acestora asupra diferitelor fenomene.

Baza metodologica a cercetarii a fost aparatul categoric al teoriei economice, teoria
institutionald, metodele dialectice, metodele economice si statistice, metoda de modelare si
abordare a scenariilor, principiile logicii formale, abordirile concrete, istorice si sistemice. In
plus, un element important al bazei metodologice a muncii este o abordare sistematica, care
presupune studierea pietei moderne a produselor informatice tenebre ca un sistem complex de
participanti, actori care interactioneaza.

Noutatea stiintifica a lucrarii consta in:

1. Sunt dezvoltate si oferite bazele metodologice de cercetare a economiei informationale
tenebre;

2. Sunt propuse definitii ale categoriilor economiei informationale tenebre (generale,

economice, tehnice si tehnologice);



3. A fost elaborat un set original de modele de structurda a economiei informationale
tenebre, inclusiv bunuri si servicii criminale in domeniul tehnologiei informatiei. Se propune
segmentarea sectoarelor economiei informationale tenebre, bazdndu-se pe structura ei analogica
"oficiala". A fost analizata si descrisa structura sectoriald a economiei informationale tenebre;

4. Este demonstrata evolutia economiei informationale tenebre ca obiect de cercetare in
contextul conditiilor socio-economice ale prezentului;,

5. A fost definita baza institutionala a economiei informationale tenebre;

6. Sunt identificate bazele metodologice ale modelelor de "eficienta" a produselor si
serviciilor de orientare criminala;

7. Au fost identificati vectori posibili pentru combaterea infractiunilor in sfera

tehnologiilor informationale.

Importanta teoreticd si practici a studiului. Rezultatele cercetdrii disertatie sunt
utilizate in procesul de invdtdmant in cadrul Academiei de Studii Economice din Republica
Moldova, a fost elaborat curriculum-ul de prelegeri si predat cursul la tema: «Economia
informationald tenebra». In plus, rezultatele cercetirii puse in aplicare la Banca Nationald a
Republicii Moldova, sunt utilizate in dezvoltarea proiectelor industriei de securitate a informatiei
in formarea strategiei de securitate a informatiilor, precum si pentru a imbunatati abilitatile si
nivelul general de constientizare a angajatilor. Mai mult ca atat, abordarile metodologice propuse
pot fi utilizate pentru a dezvolta in continuare studiile teoretice si empirice ale economiei
informationale tenebre. Principalele prevederi ale cercetarii disertatiei se Incadreaza in sarcinile
definite de strategia nationala de dezvoltare a societdtii informationale «Moldova Digitald 2020 .

Gradul de elaborare a problemei stiintifice. Baza teoreticd pentru analiza EIT,
impactul sdu asupra dezvoltdrii IT si a economiei mondiale, au fost lucrarile unor oameni de
stiintd din afara tarii: Friedrich Schneider (Austria), Rainer B6hme (Germania), Brian Krebs
(SUA), Paolo Passeri, Italia), Ligita Gaspareniene (Lituania), Rita Remeikiene (Lituania).

O serie de probleme fundamentale de formare a ET ,.clasice®, impactul acesteia asupra
globalizarii si afacerilor, au fost investigate in lucrarile oamenilor de stiintd rusi Y. Latova, S.
Kolesnikov, A. Barsukov R Gilyarevsky si altii, precum si in lucrarile stiintifice ale savantului
austriac Friedrich Schneider.

Baza informationald a cercetarii constituie suportul reglementarilor legislative,
reglementdrile guvernamentale ale Republicii Moldova si altor tiri, monografii, publicatii
stiintifice, materiale UNESCO, ONU, FMI, rapoarte ale unor centre de cercetare ca McAfee,
Kaspersky Lab, Ernst & Young, Kroll , ESET, IBM, EUROPOL, Imperva, Panda Security,



Ponemon, Sophos, Symantec, Verizon, techdirt, Websense, Bit9, Blue Coat, CyberSource,
DELL SecureWorks, Detica etc.

Problema stiintifici solutionati constd in formarea unei viziuni de ansamblu a
fenomenului de EIT la general, si structurii ei in particular, ce-a permis sd ofere baza
metodologica si metodica pentru cercetarea sa.

Aprobarea rezultatelor tezei. Rezultatele cercetarii disertatie sunt reflectate in
capitolele a doud monografii publicate in Republica Polonia si Ucraina, precum si 19 lucrari
stiintifice publicate in materialele conferintelor internationale din Republica Moldova, Bulgaria,
Ucraina, Rusia si Polonia, dintre care doud au fost publicate in reviste stiintifice revizuite si 8 in
lucrari ale aceluiasi autor. Volumul total al publicatiilor a fost de 4,76 fo1 de autor. Rezultatele
acestui studiu au fost raportate la urmatoarele conferinte stiintifice:

1. 1st - 5th International Conference on Application of Information and Communication
Technology and Statistics in Economy and Education, 2011 - 2015, Universitatea de Economie
Nationalad si Mondiala, Sofia, Bulgaria;

2. ITSEC-2012, International Conference on Information Technologies and Security,
Chisinau, Moldova, 15-16 octombrie 2012;

3. Formarea Societatii Informationale Moderne - Probleme, Perspective, Abordari
Inovatoare, 5-10 septembrie 2012, Sankt Petersburg, Rusia;

4. Securitatea Informationala 2009 - 2015, Chisindu, Moldova, ASEM, 2009 - 2015.

Structura lucriarii. Teza constd din introducere, trei capitole, concluzii generale si
propuneri, si bibliografie.

In primul capitol este examinata situatia actuald in domeniul EIT, oferitd o serie de
determindri, analizatd metodologia si metodele de evaluare a nivelului EIT, precum si factorii
care afecteazd formarea si nivelul existent.

In al doilea capitol este examinata geneza EIT si ficutd o analiza detaliati a structurii
produselor si serviciilor din domeniul EIT, si metode pentru generarea de bani a acestora.

In al treilea capitol se discutd problema confruntirii EIT si sunt oferite doud modele in
acest sens: modelul de profitabilitate si fluxul de numerar in EIT.

Principalele teze ale lucrarii de disertatie propuse spre sustinere:

1. Rezultatele studiului tendintelor globale in dezvoltarea produselor si serviciilor
tehnologiilor informationale si comunicatiilor de natura penala.

2. Pentru prima data se propun definitii ale economiei informationale tenebre, bazate pe o

analiza a definitiilor existente ale economiei "tenebre" clasice.



3. Analiza structurii economiei informationale tenebre, inclusiv a compozitiei produselor
si serviciilor, implicate 1n acest domeniu.

4. Modelul procesului de monetizare a produselor si serviciilor in domeniul EIT.

5. Geneza economiei informationale tenebre. Inclusiv identificarea a trei etape principale
in formarea ei pe baza cercetarii stiintifice si a analizei secventei cronologice.

6. Un model de rentabilitate in botnet, care descrie sursele de profit si costurile din
punctul de vedere al master-ului bot.

7. Modelul fluxurilor de finante in economia informationald tenebra, descriind circulatia

fondurilor, precum si actiunile actorilor-cheie din acest domeniu.

Cuvinte cheie: economia informationald tenebra (EIT), tehnologia informationala
tenebra, securitatea informatiei, economia subterand/informala, economia tehnologiilor

informationale, economia securitatii informationale.



2. CONTINUTUL TEZEI DE DOCTOR

in primul capitol "Aspecte teoretice si metodologice ale cercetiirii fenomenului
EIT", se analizeaza situatia actuald din lume. Problema economiei tenebre pentru state, nu este
deloc noud. Conform unui studiu al Bancii Mondiale [20] publicat in 2010 si dat publicitatii in
2016 1n Journal of Global Economics [12], aceastd problema este prezenta peste tot, doar nivelul
sau este diferit. Datele din studii sunt prezentate in Figural. In ciuda unei mici tendinte de
reducere a nivelului economiei tenebre generale, studiul demonstreaza in mod clar stabilitatea
nivelului sdu pe toatd perioada analizatd. Cu toate acestea, aproape nimeni nu acorda atentie

componentei informatice a acestui fenomen.

80%

70% [

60% / ﬁ\’\\

50% ~ o~ M —— Ukraina

40% 7:5\/\/ Romania
W/\ SUA

30% \

Rusia

Moldova

20%

— Germania

10%

0%

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Figura 1. Tendinta de modificare a volumului economiei tenebre in diferite tari, ca procent din
PIB-ul acestor tari, conform Bancii Mondiale [20] si Journal of Global Economics [12].

Daunele cauzate de existenta acestui segment sunt evidente. De exemplu, potrivit FBI
pentru ultimele 14 luni, infractorii cibernetici au sustras ilicit aproximativ 215 milioane de dolari
SUA, utilizdnd doar o singura schema frauduloasa asociata cu adrese de e-mail corporale
compromise. Victimele au fost 1198 cetateni americani si 928 cetateni din alte tari, adica in total
au fost afectate 2126 de persoane. De mentionat faptul, cd cetdtenii americani au suferit mult mai
multe pagube, in valoare de aproximativ 180 de milioane de dolari SUA, adica aproximativ 84%
din total.

In Tabelul 2.1 se analizeaza cele mai mari incidente EIT raportate.

Mai mult ca atat, un aspect important, prezent in primul capitol, este determinarea EIT,
care se bazeaza pe activitatea antreprenoriald subterana, caracterizatd prin urmatoarele trasaturi

comunc:



caracter ascuns, latent (secret), adica o activitate care nu este inregistratd de agentiile
guvernamentale si care nu este reflectatd in conturile oficiale;
acoperirea tuturor etapelor procesului de reproducere sociald (productie, distributie,

schimb si consum).

Tabelul 2.1. Daunele provocate de incidentele din zona economiei informationale tenebre,

conform datelor cercetatorilor George Garza [18], CBS [12]

Anul | Incidentul Prejudiciul
1998 | Epidemia virusului CIH 20-80 mln.
2000 | Epidemia virusului ILOVEYOU 5,5-15 mlrd.
2004 | Epidemia virusului MyDoom 38 mlrd.

2009 | Epidemia virusului Conficker 9,1 mlrd.
2013 | Epidemia programului de extorcare CryptoLocker 28 mln.

2017 | Epidemia programului de extorcare WannaCry Pani la 4 mlrd.

Pentru prima data definitia economiei informationale tenebre a fost propusa in activitatea

echipei de autori condusa de R. Gilyarevsky [6], cu toate ca, in definitia sa, autorul descrie un

fenomen oarecum diferit. In lucrarea sa Gaspareniene L. si R. Remeykiene propun definitia

Economiei Tenebre Digitale: ,activitdti ilegale in spatiul virtual ce permit sa genereze fluxuri

ilegale de bani pentru furnizorii de servicii ilegale si comerciantii cu amdnuntul, precum si

pentru a priva de venituri legale furnizorii de servicii si vanzatorii® [20]. Aceastd definitie in

ciuda unicitatii sale, este prea ingustd, incat devine necesar de a efectua cercetdri pentru a

identifica noi definitii obiective pentru EIT, examinand problema din diferite puncte de vedere.

Ca urmare a acestor studii, se propun urmatoarele trei definitii:

1.

Definitia generald: EIT este o sfera specificd a activitatii economice cu structura sa
inerentd si sistemul de relatii economice. Specificitatea este determinatd de ilegalitate,
informalitate, precum si de caracterul criminal al activitdtii economice si de ascunderea
veniturilor [1].

Din punct de vedere al economiei, EIT semnifica segmentul relatiilor economice, care
acopera toate tipurile de activitati industriale si economice, care, dupa vectorul,
continutul, natura si forma lor contravin total exigentelor legislatiei in vigoare, se produc
contrar reglementdrilor guvernamentale din economie si ocolesc controlul statului [3].
Din punct de vedere tehnic si tehnologic, EIT este o activitate individuald si colectiva
ilegala, legatd de proiectarea, dezvoltarea, distribuirea, sustinerea si utilizarea

componentelor tehnologiei informationale si a comunicatiilor, care sunt ascunse de
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societate. Similitudinea dintre economia tenebrd si EIT constd in asemdnarea dupa

caracteristici, functii si descrieri [4].

Astfel, EIT presupune toate produsele si serviciile ilegale si ascunse, care utilizeaza si se
bazeaza pe tehnologia informationald. Printre cele mai importante elemente economice din acest
domeniu se numara: relatiile economice ilegale, activitatile ilegale legate de producerea,
distribuirea si utilizarea produselor si serviciilor interzise [12, 14, 16].

Alt aspect considerat important din primul capitol, este analiza factorilor care
influenteaza nivelul EIT:

1. Nivelul venitului pe cap de locuitor. Acest factor poate fi o componenta esentiald in
atractivitatea EIT, precum si a profitului final.

2. Nivelul de informare a societatii, o infrastructura dezvoltatd - in general indica
disponibilitatea, nivelul si calitatea accesului la resursele informatice, tehnologiilor si
sistemelor.

3. Nivelul de educatie. Din pozitia partii de atac, un nivel ridicat de educatie presupune
cunoasterea profundad si intelegerea software-ului si hardware-ului, ceea ce ar asigura
efectuarea unor atacuri ample si eficiente. Pe de altd parte, din punctul de vedere al
victimeti, un nivel ridicat al educatiei Inseamna posibile masuri de protectie semnificative
bazate pe aceeasi intelegere a principiilor de functionare a software-ului si a hardware-
ului. In plus, educatia ar trebui si insemne intelegerea modului de a se comporta
corespunzator n mediul informatic, o atitudine mai responsabila fatd de datele personale
si corporative.

4. Nivelul criminalitdtii in tard, inclusiv in sfera informaticei. Cu cat este mai mare
indicatorul dat intr-o anumita tard, cu atdt este mai mare sansa de a identifica un individ
care sd accepte comiterea unei infractiuni informatice, adica un executor.

Acesti factori sunt in mare parte interdependenti. In general, partea atacanti incearca sa
aleaga raportul optim dintre acesti factori (adica ce-ar asigura un profit maximal). Astfel, intr-o
situatie ideald pentru partea atacantd, executorii lucrarii vor fi cetdteni ai unei tiri cu
infrastructura dezvoltatd, dar cu salarii mici, iar victima - cetateni ai tarilor cu economii
dezvoltate si stabile, si cu venituri Tnalte.

Ca urmare a cercetdrilor efectuate, au fost evidentiate particularitatile caracteristice ale
domeniului informational al economiei tenebre:

1. Pragul initial de debut, din punct de vedere al cheltuielilor, este nesemnificativ, atat a
costurilor materiale, cét si de timp. Pentru a incepe, trebuie doar sa aveti un computer cu

acces la Internet. In plus, pentru obtinerea initiald a profitului, nu este nevoie de o
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intelegere aprofundatd a principiilor muncii, atat a tehnologiei informationale in general,

cat si a comertului electronic, in special. Multe instrumente sunt usor accesibile si liber

disponibile. Interfetele de management ale unor astfel de instrumente sunt intuitive si

usor de stdpanit. Datele personale si datele cardului de credit pot fi achizitionate fara a

avea abilitati tehnice.

2. Riscul de a fi depistat si pedepsit pentru o infractiune savarsitd in sfera economiei
informationale tenebre este relativ mic, 1n comparatie cu economia "tenebra" clasica.
3. In mediul informatic, este mult mai usor de a gasi un beneficiar sau un prestator de

Servicii.

4. Tranzactiile monetare se efectueazd mult mai rapid si mai fiabil.
5. Produsele si serviciile informatice poarta riscuri mai mici decat vanzarea, de exemplu, a
armelor si drogurilor, in timp ce valoarea profitului poate fi comparabila.

in capitolul doi, intitulat "Forme de manifestare a EIT", se propune geneza EIT,
structura pietei pentru produse si servicii in acest domeniu si modelul de monetizare. In cadrul
genezei EIT [24], au fost identificate trei etape principale: pre-computer, timpurie $i moderna.
Fiecare din ele fiind analizati in detaliu. In stadiul dezvoltirii pre-computerelor exista premise
pentru dezvoltarea EIT: apar primele sisteme legislative, primele prototipuri de computere.

La acest stadiu, majoritatea tdrilor s-au confruntat deja cu problema economiei
informationale tenebre. Chiar si In cele mai vechi timpuri, informatia valoroasa putea fi vanduta
si procuratd, de cele mai multe ori cu rea intentie, ca de exemplu, informatiile de spionaj
(inclusiv spionaj industrial), secrete militare.

Inceputul etapei initiale, se refera la mijlocul secolului XX si este asociati cu o accelerare
semnificativa a ritmului de dezvoltare a tehnologiilor informationale si aparitia primilor hackeri,
care spre sfarsitul acestei perioade incep sa se asocieze in grupuri. Majoritatea software-ilor rau
intentionate aparute In aceasta etapa, sunt distructive. Bazele si principiile economice si juridice
iau forma lor moderna si aproape cd nu se schimba. Exista putine descoperiri fundamentale in
acest domeniu, chiar daca aceste domenii ale stiintei se adapteaza din ce in ce mai mult la noile
realitati.

Una dintre trasaturile cele mai caracteristice ale stadiului actual, este tendinta
rauficatorilor de a se asocia in grupuri bine organizate, care functioneaza eficient. Cazurile
particulare de infractiuni, degenereaza intr-un sistem. Adesea membrii grupului exercitd sarcini
de specialitate de o complexitate medie sau inalta, si nici nu banuiesc de scopul in sine al
grupdrii, precum si de existenta altor membri ai ei. Sarcinile lor pot varia de la hardware-uri pur

stiintifice de cercetare si software a pietei, de tendinte, legislati, capacitate de proiectare si
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dezvoltare de software, spalare de bani - pand la problemele practice de punerea in aplicare a
tuturor celor enumerate mai sus. Aceste grupari sunt administrate nemijlocit de persoane
calificate, iar structura lor (probabil arborescentd) poate corespunde structurii ,.clasice” ale
grupurilor criminale. Unii cercetatori sugereaza ca aceste grupdri au o structurd arborescenta
similard structurii clasice a grupurilor mafiote. La acest stadiu software-ile rdu intentionate
capatd un caracter material, monetar: sustrag date cu caracter personal (cum ar fi datele de card
de credit), utilizeaza performanta computerului, resursele de retea cu scopul final de a obtine
profituri. Conform datelor RAND, la inceputul anilor doud mii rata raufacatorilor - freelance a
fost de aproximativ 80%, pana in vara anului 2014 aceasta a scazut la 20%. Criminalitatea
informatica tot mai mult este perceputa ca o crimd comisa in viata reald: extorcare, spionaj, chiar
apar noi termeni cum ar fi “cyberwarfare”. Persoanele care au fost hackeri in stadiul anterior al
dezvoltarii EIT, devin acum experti in domeniul securitatii informationale.

O altd caracteristica importantd a acestei etape, este numarul mare de epidemii de
virusuri. De asemenea, creste semnificativ cantitatea de software — uri pirat, si se dovedeste a fi
la acelasi nivel cu cresterea complexitatii protectiei. Un alt fenomen important este hacktivism-ul
- utilizarea calculatoarelor si a retelelor de calculatoare pentru a promova ideile politice,
libertatea de exprimare, protectia drepturilor omului si libertatea de informare. Oamenii Incearca
sa-si exprime atitudinea fatd de evenimentele din viata reald prin intermediul computerelor.
Potrivit unui studiu realizat de Hackmageddon, in 2013 hacktivism-ul a reprezentat 44% din
toate atacurile asupra site-urilor web. In cele din urma, ultima tendinti importanti, care trebuie
abordata, este cresterea semnificativa a prevalentei dispozitivelor mobile, precum si a fraudei
aferente.

In cadrul modelului structurii EIT, toate produsele si serviciile specifice domeniului sunt
analizate in detaliu [26, 28].

Un produs, in economie, este considerat un bun destinat satisfacerii necesitatilor, si
adesea caracteristica lui este de ordin material. In sfera informatiilor, produsele tangibile sunt
extrem de limitate, si se refera de obicei la hardware, in timp ce o mare parte din aceasta
definitie implicd software, care este de obicei considerat intangibil. Reprezentarea
schematica a produselor in sfera EIT este prezentatad in Figura 2.1.

In economia informationald tenebri, categoria de servicii este atat de strans legati de
categoria de produse, incat este adesea dificil sd se traseze o frontiera intre ele. Ca urmare a
analizei surselor din literatura, cele mai elocvente exemple de servicii din sfera economiei

informationale tenebre sunt oferite in Figura 2.2.
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In conditiile existentei EIT, cel mai important element este monetizarea [25, 27], care

presupune procesul de extragere a profiturilor din produsele si serviciile rau intentionate.

Date
personale Retiags1sa
de numerar
Date

personale

Cercetarea

Bug-uri,
vulnerabiliate

Date
personale
Software-ri
raufacatoare
Administrare
Software-ri
raufacatoare
Confirmarea
instalarii

Figura 2.3. Schema monetizarii «PPI».

Figura 2.3 sugereaza un model pentru procesul de generare de bani din vulnerabilitatile
din domeniul EIT, care se bazeazd pe urmatoarele actiuni rau intentionate:
1. PPI (pay per install, taxa de instalare in limba englezd).
2. Vanzare.
3. Furt (de exemplu, obtinerea accesului neautorizat la baza de date a unui web-site, care se
ocupa de vanzari si stocheaza date despre utilizatorul cardului de credit).
Drept obiecte de generare de bani pot servi, datele personale. De exemplu, datele privind
cardurile de credit, retelele sociale. Fiecare dintre aceste categorii de obiecte de monetizare este
examinatd detaliat:

1. Carduri de credit, numere de conturi bancare:

14



o Drop

o Offshore

o Vanzarea de carduri de credit, numere de conturi bancare

o Sisteme electronice de plata

o Acte false

o Triangularea
2. Conturi ale retelelor sociale, adrese de e-mail, informatii de contact.
3. Achizitii facute direct de catre victime.

in capitolul trei, "Problemele de confruntare in EIT", sunt propuse model de botnet
profit si modele de banesti de numerar in sfera EIT.

In stadiul actual, tintele rauficatorilor sunt caracterizate printr-o trecere de la daune
directe si auto-afirmare in favoarea maximizarii profiturilor. In acest sens, pentru a face fatd in
mod eficient bot-master-ilor si utilizatorilor de botnet, este necesar sa se utilizeze o abordare
economicd. Baza acestei abordari ar trebui sd fie o analizd a surselor de venit si a profiturilor
rauficatorilor, pentru a crea conditii in care profiturile vor fi zero sau negative. in cazul in care
exista posibilitatea de a obtine un profit, existd intotdeauna doritori sa profite de aceasta.

Bot-master-ul incearca sd-si mareasca profiturile prin contaminarea a cat mai multe statii
cu putintd, folosind cat mai putine resurse, cum ar fi plata pentru serviciile PPI, canalele de
control etc., cu livrarea ulterioara a unui botnet la un contract de leasing sau utilizarea
independenta a capacitatii sale de calcul si de transfer [23, 27].

Modelul de rentabilitate al botnet-ului a fost construit tindnd cont de relatiile de locatiune.

Din punctul de vedere al bot-master-ului:

y1=Pxb—k—a(B)—i(B). (1)
Din punctul de vedere al chiriasului:

Y, =M(b) —0 —P *b, 2)

unde:

e P - costul de inchiriere a unui calculator infectat.
e b - numarul de computere infectate inchiriate, bots.
e k - taxd pentru serviciile furnizorului de canale de comunicatii, precum si mijloacele de
control al botnet-ului.
k=k +ky+-+k++k;neN (3)

k; este taxa pentru mentinerea unui singur canal.
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e B — este dimensiunea botnet-ului, adicd numarul de masini-zombie infectate,
caracteristicile fiecarei masini individuale nu conteaza, doar numarul este luat in considerare.
Astfel, b <B.

e a(B) — pierderile unui atacator in cazul detectarii unui botnet de cétre agentiile de
aplicare a legii sau concurentii, costul reconstruirii botnet-ului in caz de forta majora.

e i(B) — costul infectarii computerelor, asocierea acestora intr-un botnet.

e M(b) — venitul total al chiriagului in timpul contractului de inchiriere a retelei
botnet.

e O - costul de intretinere de chirias a infrastructurii.

De asemenea sunt posibile si cazuri particulare al acestui model, atunci cand bot-master-
ul si chiriasul sunt una si aceeasi persoana, in acest caz modelul are urmatoarea forma:

y'=M() -k —a(B)—i(B) (4)
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Figura 2.4. Reducerea utilitatii marginale a infectarii fiecarui calculator suplimentar.

Principalele elemente ale modelului fluxului de numerar catre EIT sunt prezentate mai jos:

e Contracararea (confruntare / lege) - aceasta categorie include costurile de prevenire a
detectarii, precum si costurile potentiale in cazul divulgarii botnet-ului, capturarea
atacatorului. Principalele surse de contracarare sunt legislatia si organele oficiale,
precum si metodele software si hardware de contracarare a abuzurilor cibernetice,
cum ar fi firewall-urile, antivirusii etc.
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Analiza si cercetarea (piatd de idei) - aceastd categorie include cercetarea In domeniile
vulnerabilitatilor si prevalentei software-ului si hardware-ului, cercetarii in legislatie,
cercetarii de piatd. Atacatorii dobandesc rezultatele unor astfel de studii, adesea cheltuind
sume considerabile de bani in acest sens sau ficand cercetdri similare pe cont propriu,
perioade indelungate de timp.

Elaborarea - in acest stadiu, vulnerabilitatile identificate sunt implementate in codul
programului, care va fi distribuit ulterior dispozitivelor victimelor pentru obtinerea de
profit. Surse de profit pot fi datele personale ale victimelor, puterea de calcul a hardware-
ului lor etc.

Spélarea banilor - este un serviciu care constd in legalizarea veniturilor provenite din
economia informationala tenebra. Este important sa mentiondm faptul cd spdlarea banilor
poate avea loc atét in sfera de informare, cét si in afara acesteia. Cel mai des, un astfel de
serviciu este oferit in schimbul unei anumite parti din venit.

Pay-per-Install — este un serviciu care implicd instalarea software-ului rau intentionat
furnizat de client catre dispozitivul victimd. Aceastd metoda este eficientd din cauza
flexibilitatii sale: nu este nevoie sa se introduca in fiecare program malware mijloace de
infectare, reducand astfel costurile cercetarii, testarii si dezvoltarii.

Command and Control - acest grup de cheltuieli include costurile hardware, intretinerea
canalelor de comunicatii, plata pentru serviciile furnizorului, energia electrica, cautarea
sau crearea $i intretinerea serverelor proxy.

Victimele - aceasta categorie poate include atat persoane fizice, cét si persoane juridice si
chiar structuri de stat ale caror dispozitive au fost infectate, datele lor confidentiale fiind
disponibile pentru intrusi, sau au fost afectate in alt mod de abuzul de calculator.

Astfel, sursa principalda de venit a rauficatorului sunt computerele infectate ale

victimelor, In timp ce costurile, constau in contracararea, analizd/cercetare, infectie, command &

control si spalare de bani.

max(proﬁt) = (V —PPI-C— R) X Ls X L, (5)

unde:

V — platile totale primite de la victime;

PPI — plata pentru infectia victimei cu software rau intentionat;

C — costuri pentru mentinerea canalelor de comunicare;

R — achizitionarea de rezultate ale cercetarii, bug-uri si vulnerabilitati;

Ls — plata pentru serviciul de spalare a banilor;
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e L — coeficientul de pierdere in cazul detectarii unui botnet.

Intr-o forma vizuala, modelul este prezentat in Figura 2.5.

Elaborarea

Figura 2.5. Modelul fluxurilor de numerar in EIT.

3. CONCLUZII GENERALE SI RECOMANDARI

Opozitia fata de partea informationald a activitatii economice tenebre devine din ce in ce
mai importantd, in contextul cresterii constante a numarului si amplorii infractiunilor comise in
acest domeniu.

Sunt examinate abordarile existente privind definirea economiei tenebre si se propun alte
trei definitii, care acopera direct partea tenebrd a tehnologiilor informationale. In primul rand
sunt propuse bazele conceptuale si metodologice de cercetare a economiei informationale
tenebre, fundamentatd pe baza analizei formarii sale, natura si esenta sa, caracteristicile de baza,
factorii de formare si metodele de evaluare a nivelului sau.

In cadrul studiului genezei economiei informationale tenebre, au fost caracterizate trei
etape principale ale formarii sale: pre-computer, timpuriu si modern. Au fost propuse intervale
de timp pentru fiecare etapa, fiind analizate fundamental pentru fiecare etapa in parte,
evenimentele aderente, si propusd vizualizarea lor sub forma unui calendar.

A fost proiectatd, modelatd si fundamentata structura informationald a economiei tenebre,
acoperind toate etapele de productie si de reproducere a produselor si serviciilor din economia
informationald tenebri. In particular, au fost studiate detaliat toate elementele constitutive
propuse, elaborate notiuni pentru categoriile, ce-au constituit aceastd structurd, cum ar fi

generarea de bani, adware, crimeware, scareware, viermi, troieni, cryptolocker, phishing arme

ege vy
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de generare a monetizarii produselor si serviciilor in sfera economiei informationale tenebre.
Acest studiu poate servi ca temelie pentru intelegerea proceselor, care au loc pe partea tenebra a
tehnologiilor informationale si pentru a deveni baza dezvoltarii ulterioare.

In plus, au fost elaborate si propuse modele de rentabilitate al unui botnet si a fluxului de
numerar in economiei informationald tenebrd, care descriu rotatia fondurilor intre
cybercriminals, sursele de venituri si cheltuieli. Aceste modele sunt esentiale in lupta Impotriva
tehnologiei informationale tenebre, deoarece, lipsind sectorul dat al economiei de profit, numarul
infractiunilor va scadea semnificativ.

Au fost analizate evenimentele, ce-au stat la baza formarii economiei informationale
tenebre, iar In baza lor este propusa geneza, care va permite perceperea istoriei acestui fenomen.
Acest studiu ar putea servi drept punct de plecare pentru predictii de viitor, pentru contracararea
in continuare si combaterea mai eficientd a economiei informationale tenebre.

S-a constatat, ca formarea si dezvoltarea economiei informationale tenebre a avut
propriile sale caracteristici specifice, conditionate de nivelul de dezvoltare a tehnologiei,
globalizarii economiei mondiale.

Se considera necesar de a fi imbunatatita asistenta legislativa a Republicii Moldova, din
punctul de vedere al crearii conditiilor improprii de functionare a elementelor economiei
informationale tenebre, ludnd in considerare experienta internationald in acest domeniu, inclusiv
experienta UE sia SUA.

O atentie deosebitd ar trebui acordatd analizei noilor servicii personalizate, care sunt
prezentate in reteaua subterana a TOR utilizatorilor individuali si clientilor colectivi. Printre
acestea, fiind: Cybercrime-as-a-Service, Research-as-a-Service, Crimeware-as-a-Service,

Infrastructura Cybercrime-as-a-Service, Hacking-a-Service -Hacker.
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AHHOTALIMSA

Huccepranmonnass pabora «TeHeBas »dKkoHOMHKAa B cdepe HHOOPMAIMOHHBIX
TEXHOJIOTHi» nmoarotosieHa bopts ['puropuem Ha couckaHue CTENEHU JOKTOPAa SKOHOMUYECKUX
Hayk. Pabota BKjIIOYaeT BBEIEHWE, TPU TIJIaBbl, BHIBOJABI IO TIJIaBaM, OOIIWE BBIBOJABI H
npenioxeHus, Oubnuorpaduto u3 165 nuTeparypHbIX HCTOYHMKOB, 2 npuioxeHus, 100
cTpaHmIl Tekcra, 39 pucyHkoB, 11 Tabmum, 4 dopmynsl. Pesymprarhl uccnenoBaHusi ObLTH
oIyOnMKoBaHbI B 21 HaydHBIX paboTax.

KuroueBrble ciioBa: TeHeBast nH(OpMaIlMOHHAs SKOHOMMKA, TEHEBbIE HH(OPMAaIMOHHbIE
TEXHOJIOTUH,  HWH(MOpMAIMOHHAs  0E€30MacHOCTh,  TEHEBas  SKOHOMHKA,  JIKOHOMHUKA
MH(OPMALMOHHBIX TEXHOJIOTUH, SKOHOMHKA HHPOPMAIIMOHHOM 0€3011acCHOCTH.

O0JsacTh10 Hcce0BaHMSA sBIIseTCS (peHOMEH TeHeBOW MH(GOPMAIMOHHON SKOHOMMKHU
(TUD), oxBaTHIBAOMINI CTaAUH KU3HEHHOTO ITMKJIA TIPOTYKTOB U YCIIYT.

Pemiennasi Hay4yHas npoodJiemMa 3aKiodaeTcs B GOPMUPOBAHUH 1IETIOCTHOTO B3TJIsia HA
dbenomen THUD B 1menoM W €ro CTPyKTYpy B YAaCTHOCTH, YTO TIO3BOJUIIO TPEITIOKUTH
METOJIOJIOTHYECKHE ¥ METOUIECKIE OCHOBBI JIJISl €TO MCCIICTOBAHMS.

Heansio padoTsl sBisieTcs paccMmoTpenue (enomena THUD, ompenenenue Oasuca,
CTPYKTYPBI, PUCKOB H yiiepoa.

Jlis mocTH>KeHus 1ef ObLTH MOCTABJICHBI M PELIEHBI CIEAYIOIINE 3ada4M: HcCieI0BaHa
npupoga THUD; uccienoBana, omnpenesieHa W NPEIIOKEHAa CTPYKTYpHas OCHOBAa M COCTaB €&
CErMEHTOB, MPOAYKTOB U YCIIYT, IPOBEAEH UX CPABHUTENBHBIN aHAN3 CKBO3b MPU3MY (YHKIIHH,
MIPUYMH NOSIBJICHUS U MIEPCIEKTUB Pa3BUTHS; IOCTPOCHBI MOJIENIU 3JIEMEHTOB €€ MPUOBLTLHOCTH.

Hayuynasi HOBM3HA JuccepTaldd COCTOMT B TOM, YTO pa3paboTaHbl U MPEJIOKEHbI
METOJI0JIOTUYECKHE OCHOBBI HMccienoBanus TUD; npennoxensl onpenenenus kareropun TUD;
pa3paboTaH  OpUTHMHAJIBHBIA  KOMIUIEKC  Mojened  cTpykrypel THUD,  BrIouaronui
KpUMUHAIM3UPOBAHHBIE TOBapbl U ycloyrd B cdepe HMHPOPMAIMOHHBIX TEXHOJOTHI;
npemioxkeHa kiaccupukanus cektopoB THUD, W mpoBereHa mnapamienb CO «CBETJIBIMUY
aHajoraMmy; MpeJUIoKeHa W OIMCaHa CeKTopainbHas cTpykrypa THD; mnpoananusmpoBaHa
sBomouust TUD; onpenenensl MUHCTUTYLIMOHAIbHBIE OCHOBBI THD.

Pe3ynbTathl QuccepTallMOHHOTO HCCIIEIOBAaHUS OBLIM TMOJIOKEHBI B OCHOBY Y4eOHOI
mporpaMMmbl U Kypca Jjeknuii mo mpeaMery «TeneBas WudopmammoHHas DKOHOMHUKa» B
MonnaBckoit DkOHOMHUYECKOW AKaaeMuu, a Takxke Obuid BHeApeHbl B HanumonansHom banke
PecniyOnmukun MonoBa U HCHONB3YIOTCA s OLIGHKH TIPOEKTOB MO HWH(OPMAIMOHHON
0€30MacHOCTH, a TakXke A 00ydeHHUs] COTpYyAHUKOB. [IpennoxeHHble METOTUYECKUE TIOIXO b
PEKOMEHI0BaHbI JJIs UCTIOJIb30BAHUS B JalbHEUIINX HcchenoBanuax THUD.
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ADNOTARE

Teza de doctorat cu titlul "Economia tenebra in domeniul tehnologiilor informationale", a
fost elaboratd de aspirantul la titlul de doctor in economie Borta Grigori. Lucrarea include partea
introductiva, trei capitole, concluzii pe capitole, concluzii generale si recomandari, bibliografia
cu 165 de referinte, 1 anexa, 100 de pagini, 39 figuri, 11 tabele si 4 relatii matematice.
Rezultatele cercetarilor, cuprinse in disertatie, au fost publicate in 21 de lucrari stiintifice si
comunicari in cadrul diverselor conferinte nationale si internationale.

Cuvinte-cheie: economia informationald tenebra (EIT), tehnologia informationald
tenebra, securitatea informatiei, economia subterand/informald, economia tehnologiei
informatiei, economia securitatii informatiilor.

Domeniul de cercetare al disertatiei il constituie economia informationala tenebra, care
cuprinde ciclul de viata al produselor si serviciilor.

Problema stiintifica importanta solutionata constd in formarea viziunii complete
asupra fenomenului EIT in general si structura lui in particular, ce a permis propunerea bazele
metodologice si metodice pentru cercetarea lui.

Obiectivul acestei lucrari rezidd in examinarea fenomenului economiei informationale
tenebre (EIT), determinarea bazei, structurii, riscurilor si daunelor provocate de aceasta.

in scopul realizirii acestui obiectiv, au fost stabilite si solutionate un sir de probleme:
cercetarea naturii EIT; cercetarea, identificarea si elaborarea bazei structurale si componentei
segmentelor, produselor si serviciilor, precum si analiza comparativa prin intermediul functiilor,
cauzelor si perspectivelor de dezvoltare; elaborarea modelului elementelor de profitabilitate.

Noutatea stiintificd a tezei constd in faptul ca au fost dezvoltate si propuse bazele
metodologice ale cercetarii EIT; au fost definite categoriile EIT; s-a dezvoltat o gama originala
de modele ale structurii EIT, care cuprind bunuri si servicii infractionale, in domeniul
tehnologiei informatiei; au fost clasificate sectoarelor EIT si trasate paralele cu omologiile
"stralucite"; a fost elaborata si desfasurata structura sectoriald a EIT; au fost analizate evolutia si
tendintele EIT; a fost definit cadrul institutional a EIT.

Rezultatele cercetarii incluse in disertatie sunt reflectate in procesul educational din
cadrul Academiei de Studii Economice a Moldovei, fiind plasate la baza elaborarii curriculum-
ului unui curs de prelegeri la disciplina "Economia informationald subterana", precum si
implementate 1n activitatile Bancii Nationald a Republicii Moldova, si utilizate in scopul
evaludrii proiectelor de dezvoltare a domeniilor de securitate a informatiilor, si pentru
perfectionarea personalului din domeniu. Aborddrile metodologice elaborate sunt recomandate
pentru dezvoltarea in continuare a cercetdrilor teoretice si aplicative a EIT.
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ANNOTATION

Grigori Borta wrote this thesis paper titled “Shadow Economics in Information
Technologies Domain”, claiming the title of PhD in economics. The paper includes introduction,
three chapters, conclusions for each chapter, general conclusions, bibliography of 165 sources, 1
annex, 100 pages of text, 39 figures, 11 tables, 4 formulae. The results of the thesis were
published in 21 scientific papers and reports on national and international conferences.

Keywords: shadow information economics, shadow information technologies,
information security, shadow economics, economics of information technologies, and economics
of information security.

The domain of research is shadow information economics (SIE), encompassing the
stages of products and services lifecycle.

Important solved problem is to form a holistic view of the phenomenon of SIE as a
whole and its structure in particular, opening the possibility to offer methodological and
methodological bases for its further study.

The goal of this work is analyzing the phenomenon of SIE, defining its basis, structure,
risks, and damage.

The goal was achieved by solving the following tasks: research the nature of SIE;
research and define the structural basis and the composition of its segments, products and
services, perform their comparative analysis through the prism of functions, reasons of
appearance, and development perspectives; build models of its profitability elements.

Scientific novelty of this paper is defined by the development and introduction of
methodological basics of SIE research; three SIE category definitions are proposed; an original
model complex was developed, describing SIE structure, including criminalized goods and
services in the domain of information technologies; a classification of SIE sectors is proposed
and a parallel with their “legal” analogues is drawn; SIE sectoral structure is proposed and
described; SIE evolution is analyzed; SIE institutional bases are defined.

The results of this thesis paper were reflected in educational process at Academy of
Economic Studies of Moldova, serving as the basis of “Shadow Information Economics” course.
The results were also implemented at the National Bank of Moldova, helping in information
security projects estimation, and in employees’ education. Proposed methodological approaches

are recommended for further theoretic and empiric researches of SIE.
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