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REPERE CONCEPTUALE ALE CERCETARII

Actualitatea temei. Dezvoltarea tehnologiei informatiei si continua globalizare a retelelor
informatice au condus la un progres de necontestat al societatii si la asigurarea transparentei in
viata publica, dar au determinat si aparitia unei noi forme de criminalitate — criminalitatea
informaticd.

Internetul, in acea forma in care il cunoastem la etapa actuala, a trecut printr-un proces
complex de evolutie, In prezent reprezentand un instrument inevitabil pentru viata cotidiana,
astfel prezentand o pistd ce permite desfasurarea diferitor actiuni, printre care si a celor
nepermise de lege. Aparitia internetului a facilitat migrarea infractiunilor traditionale in spatiul
virtual, astfel rezultand infractiunile cibernetice.

Treptat, lumea virtuald a evoluat, prin prisma oportunitatilor pe care le ofera oamenilor,
astfel devenind un izvor nesecat de informatii si resurse incontestabil de valoroase, dar pe de alta
parte si un spatiu nemarginit de victime si infractori. Progresul semnificativ de dezvoltare a
tehnologiilor informationale si mijloacelor, care formeaza spatiul cibernetic, a devenit nu doar un
beneficiu, dar a generat si aparitia urmarilor negative, pericolelor legate de posibilitatea utilizarii
acestor tehnologii si mijloace, in scopuri incompatibile cu sarcinile de asigurare a securitatii
personale, nationale si internationale.

Criminalitatea cibernetica constituie un pericol sporit atit pentru subiecti individuali, cat si
pentru statele lumii, chiar si pentru intreaga comunitate internationald, prezentdnd un caracter
transfrontalier. Lupta cu aceasta categorie de infractiuni trebuie sa fie una dintre prioritatile de
bazd ale comunititii internationale, statele trebuie sd elaboreze reglementdri similare in
combaterea lor.

In ultimii ani, cresterea numarului de Internet Service Provideri, accesul la abonamente
gratuite si usurinta prin care poti cddea in capcana unui infractor cibernetic au amplificat
complexitatea investigatiilor criminalistice in domeniu. Din perspectiva unei asemenea
problematici, infractiunile din mediul respectiv prezintd dificultdti la identificarea subiectului
activ sau, dincolo de orice Indoiala rezonabild, a autorului real al infractiunii in cauza.

Astfel, lipsa unui cadru normativ juridic international uniformizat, a diferitor strategii
globale, existenta insuficientd a instrumentelor internationale de cooperare, reglementarile
neclare la nivel national, complexitatea procedurii de investigare a infractiunilor cibernetice si
necesitatea de pregatire a organelor de urmarire penald, precum si a specialistilor in domeniu,
resursele financiare limitate in vederea investigarii acestor tipuri de infractiuni, deznadajduirea

victimelor si ezitarea acestora de a apela la organele de drept, vulnerabilitatea internetului ca



platforma complexa, creeazd impedimente 1in activitatea de urmarire penald si intr-un final
atragerea infractorilor cibernetici la raspundere penala.

In prezent, organele de urmdrire penala se confruntd cu o adevarata provocare in asigurarea
unui spatiu sigur, intr-o era digitald, pentru ca infractorii opun rezistenta si sunt mereu in pas cu
ultimele tehnologii. Inventarea calculatoarelor, a telefoanelor mobile, internetului, a tabletelor si
altor gadget-uri, au fost intotdeauna insusite de catre infractori cu pasi rapizi, care au fost
dintotdeauna interesati sa le foloseasca ca instrumente pentru realizarea scopurilor infractionale.

Actualitatea si importanta prezentei teze de doctor este determinatd si de faptul ca autorul a
identificat solutiile pentru o serie de probleme tactico-organizatorice privind cercetarea
infractiunilor informatice, in prezent nefiind analizate sub aspect teoretic si practic in publicatiile
autohtone. In particular, nu este elaborat un algoritm al aplicarii tacticii si metodicii de cercetare
a infractiunilor informatice, nu si-a gasit solutionare 1n practica autohtond a organelor
competente problema audierii, cercetdrii la fata locului, perchezitiei, ridicérii si conservarii
datelor informatice, expertizei si constatdrii tehnico-stiintifice; un loc aparte in aceasta lucrare il
are aplicarea masurilor speciale de investigatii in cazul infractiunilor supuse cercetarii; nu sunt
elaborate recomandari de cercetare a infractiunilor cibernetice, de unde si necesitatea de a
generaliza si interpreta teoretic si practic rezultatele acestor noi experiente.

Desi existd anumite lucrari dedicate cercetdrii diferitor aspecte ale infractiunilor
informatice, Intrebarile legate de tactica si metodica criminalisticd, metodologia invingerii si
neutralizarii activitdtilor de Tmpiedicare a bunei desfasurari a procesului penal la investigarea
acestor categorii de infractiuni, anterior in literatura stiintificd autohtond nu a fost studiata.

Totalitatea circumstantelor indicate conditioneaza actualitatea prezentei lucrari.

Data fiind aceasta situatie ne vedem indreptatiti si motivati sa initiem o cercetare privind
metodica cercetarii infractiunilor din domeniul informaticii, care este una din sarcinile prioritare
ale criminalisticii contemporane.

Descrierea situatiei iIn domeniul de cercetare si identificarea problemelor de
cercetare.

In vederea realizarii scopului stiintific propus, au fost stabilite anumite obiective printre
care, cercetarea materialelor stiintifice referitoare la descrierea fenomenului criminalitatii
cibernetice, inclusiv in corelatie cu alte categorii de infractiuni, publicate in Republica Moldova,
Romania, Federatia Rusd, S.U.A. si in alte state, identificandu-se, astfel, locul cercetarii realizate

in cadrul investigatiilor stiintifice intreprinse pana la moment.



In literatura de specialitate autohton, spre deosebire de alte state, metodica investigarii
infractiunilor in domeniul informaticii este tratatd in linii mari, din care motiv, se constatd o
necesitate stringenta de a efectua studii aprofundate in domeniu.

Pentru studierea diferitor aspecte ale temei, s-a purces la 0 antrenare a unui contingent
masiv de elaborari stiintifice, atacdnd subiecte directe, ce tin de fenomenul criminalitati
cibernetice.

Cu scopul perfectarii teoretice a fenomenului n cauza s-au studiat cateva grupuri de surse
teoretice. A fost firesc sd se inceapd cu selectarea unor studii de referintd ce au o anumita
atributie la determinarea fenomenului in cauza. Ele reprezinta operele unor cunoscuti criminalisti
si juristi, de obiceli, teorii si conceptii clasice care au fost utilizate la formularea unor postulate ce
au condus la o coagulare a logicii evolutiei infractiunilor in domeniul informaticii, pana la
determinarea reperelor metodologice.

Dat fiind faptul ca spatiul cibernetic reprezinta al cincilea spatiu comun, dupa cel terestru,
naval, aerian $i cosmic, criminalitatea informaticd necesitd coordonare, cooperare si masuri
normative specifice la nivel international (inclusiv referitoare la colaborarea operativa si prin
crearea organelor regionale de combatere), nefiind suficienta in acest sens numai elaborarea unei
legislatii adecvate la nivel intern.

Printre cei mai de vazd oameni de stiintd care au cercetat domeniul infractiunilor
informatice, viziunile si exegezele carora au constituit baza stiintifico-teoreticd a tezei, se
numard: Golubenco Gh., Gheorghitd M., Doras S., Vizdoaga T., Croitor E., Dolea Ig., Roman
D., Brinza S., Stati V., Amza T., Amza C., Dobrinoiu M., Moise A. C., Lungu S., Tilea M.,
Voinea D., Vasiu I., Vasiu L., Olteanu G., Stancu E., Ionita G., Ghervase D., Neamtu M., Tranca
An., Tranca D., Lazareva N., Bistreacov E.N., Ivanov A. N., Klimov V.A., Mesereakov V.,
Andreev B.V., Pak P.N., Horst V., Jmihov A., Filipov A., Dobrovoliskii D.V., lablokov N.,
Lopatina T.M., Vardanian A.V., Nikitina E.V., Menjega M., Hudeakov P.V., Ovseanikov D.,
Aleskerov V.I., Maximenko 1., Sizonenko A.B., Siskin V., Vorosilova T., Kosinkin A., Davidov
V., Kovaleov C.A., Vehov V.B., Propastin S., Sussmann M., Reyes A., Wiles J., Kleiman D.

Scopul si obiectivele tezei. Scopul prezentei lucrdri rezida in elaborarea metodicii de
cercetare a infractiunilor din domeniul informaticii in vederea descoperirii, cercetarii eficiente, a
prevenirii si combaterii acestor infractiuni. Atingerea scopului propus este conditionata de
realizarea urmatoarelor obiective:

- analiza studiilor din literatura de specialitate referitoare la metodica de cercetare a

infractiunilor din domeniul informaticii;



- descrierea experientei nationale si internationale privind descoperirea si cercetarea
infractiunilor vizate;

- identificarea modelului si a caracteristicilor criminalistice ale infractiunilor informatice;

- relevarea situatiilor tipice si a versiunilor criminalistice;

- descrierea particularitatilor tactice de efectuare a unor actiuni de urmarire penala si a
masurilor speciale de investigatii in vederea descoperirii acestui gen de infractiuni;

- elaborarea propunerilor de ameliorare a situatiei in domeniul vizat, menite sa asigure 0
cercetare eficienta a infractiunilor informatice;

- elaborarea unor metode eficiente de descoperire, prevenire si de cercetare a infractiunilor
in cauza.

Metodologia cercetirii stiintifice. In urma analizei spectrului doctrinar si normativ al temei
investigate, s-a ajuns la concluzia ca cercetarea oricarei probleme de drept poate pretinde la
stabilirea adevirului doar atunci cand se fundamenteazi pe o metodologie corespunzitoare. in
procesul investigatiei au fost utilizate astfel de metode, precum: analiticd, exegetica, sistemica,
istorica, dialecticd, prospectivd, comparativa, logico-juridica, demonstratiei, deductiei, analizei
sintetice, etc. Aspectele teoretice ale studiului dat se bazeaza pe cercetarea nemijlocita a surselor
bibliografice.

Noutatea si originalitatea stiintifica a rezultatelor obtinute deriva din faptul ca studiul
nostru reprezintd o primd incercare de cercetare stiintificd multiaspectuald a infractiunilor
informatice la nivel national. Este o abordare complexd, insotitd de analiza si evaluarea
viziunilor doctrinare in materie, constituind astfel un veritabil suport stiintifico-practic in
solutionarea multor probleme in procesul de investigare a infractiunilor informatice.

Problema stiintificdA importanta solutionata rezida in elaborarea metodicii de cercetare
criminalisticd a infractiunilor din domeniul informaticii, ceea ce a contribuit la identificarea
procedeelor tactice, metodice si tehnice adecvate, in vederea aplicarii lor la investigarea acestor
infractiuni.

Semnificatia teoretici. Problema metodelor de investigatii a criminalitatii informatice
constituie un subiect de cercetare criminalisticd extrem de important. In acest sens, lucrarea
noastra reprezintd o sinteza a realizarilor in tehnica, tactica si metodica criminalistica, in diverse
aspecte de procedurd penala, de activitate speciald de investigatii, in informatica, in jurisprudenta
nationald, strdina si internationald, perspectivele enuntate permitand a expune pozitii, a deduce si
formula rigori si reguli privind identificarea unor tactici si metode concrete, admisibile in

solutionarea eficienta a problemelor aparute in cadrul cercetdrii infractiunilor din domeniul



informaticii, precum si a propune solutii pentru situatiile create de inconsecventa sau
ambiguitatea prevederilor normative.

Valoarea aplicativa a lucrarii. In baza rezultatelor cercetirii efectuate in lucrare, sunt
relevate situatiile tipice si particularitatile specifice ale elaborarii versiunilor preliminare in
cauzele legate de infractiunile informatice.

Demersul nostru stiintific se bazeaza pe un volum vast de materiale teoretice si empirice
ceea ce, cu certitudine, ii sporeste valoarea teoretica si aplicativa.

Concluziile si recomandarile formulate in prezenta teza sunt orientate in vederea utilizarii
acestora de catre corpul profesoral-didactic si cel studentesc la studierea criminalisticii, a altor
discipline specializate din planurile de studii ale invatamantului juridic superior, la elaborarea
suporturilor de curs, precum si la instruirea initiald si continud a angajatilor organelor de drept
din domeniul prevenirii si combaterii criminalitatii in general si a celei informatice in special.
Ele pot contribui la sporirea eficacitatii metodelor existente in cercetarea infractiunilor savarsite
in privinta datelor, sistemelor si retelelor informatice, precum si cu utilizarea acestora.

Lucrarea este utild atat pentru teoreticieni, in special pentru institutiile care pregatesc cadre
profesionale, antrenate in combaterea fenomenului criminalitatii informatice, cat si pentru
practicieni ai dreptului, cum sunt ofiterii de urmarire penala, procurorii, judecatorii, constituind
pentru ei un autentic ghid de indrumare, oferind, totodata, cunostinte necesare si utilizatorului
obisnuit al internetului sau al unui sistem informatic.

Rezultatele stiintifice principale inaintate spre sustinere: rezida in elaborarea metodicii
de cercetare criminalistica a infractiunilor din domeniul informaticii, ceea ce a contribuit la
identificarea procedeelor tactice, metodice si tehnice adecvate, In vederea aplicarii lor la
investigarea acestor infractiuni, precum si la realizarea primei lucrari stiintifice aprofundate in
domeniu din Republica Moldova.

Implementarea rezultatelor stiintifice. Rezultatele teoretice si practice ale cercetarii au
fost discutate in cadrul sedintelor Departamentului Drept Procedural, Facultatea de Drept, USM.
Concluziile si recomandarile, care formeaza rezultatele stiintifice ale cercetarii realizate si-au
gasit reflectare in publicarea articolelor in reviste stiintifice, inclusiv participari la conferinte
stiintifico-practice internationale si nationale, fapt ce a contribuit la imbogatirea cadrului teoretic
national privind metodica cercetarii infractiunilor din domeniul informaticii. Rezultatele
cercetdrii pot fi aplicate In procesul de instruire a studentilor, masteranzilor, doctoranzilor din
cadrul facultatilor de drept a institutiilor de Invatdmant universitar, precum si in activitatea

practica a organelor de drept.



Aprobarea rezultatelor stiintifice. Concluziile de baza si recomandarile formulate in teza
sunt reflectate in cadrul a 12 publicatii stiintifice, expuse in reviste de specialitate din tara si de
peste hotare. Unele concepte si idei au fost publicate in rapoarte si comunicari la conferinte
stiintifice nationale si internationale.

Prezenta lucrare a fost elaboratd in cadrul Universitatii de Stat din Moldova, unde a fost
analizatd si prezentatd spre sustinere conform procedurilor si in baza actelor normative de
rigoare.

Publicatiile la tema tezei. Rezultatele investigatiilor au fost reflectate in 12 publicatii ale
autoarei, dintre care 7 cu un singur autor. Volumul total al publicatiilor este de 7.2 coli de autor.

Volumul si structura tezei. Avand in vedere standardele stabilite, teza de doctorat are
urmatoarea structurd: text de bazd 140 de pagini, adnotare in limbile romana, rusa si engleza,
lista abrevierilor, introducere, trei capitole divizate in sectiuni, concluzii generale si recomandari,
bibliografia din 360 titluri, 25 anexe, declaratia privind asumarea raspunderii, CV-ul autorului.

Cuvintele-cheie: criminalitate informatica, internet, sistem informatic, probe electronice,

versiuni criminalistice, metodicd, cercetarea infractiunilor, masuri speciale de investigatii.

CONTINUTUL TEZEI

Lucrarea este precedatd de o Introducere, in care se argumenteaza actualitatea si
importanta temei cercetate, sunt specificate scopul si obiectivele tezei, este reflectata noutatea
stiintificd a rezultatelor obtinute, precum si problema stiintificd importantd in domeniul de
cercetare. Tot in aceeasi ordine de idei sunt determinate semnificatia teoretica si valoarea
aplicativa a lucrarii, fiind evidentiata aprobarea rezultatelor si descris sumarul capitolelor tezei.

in Capitolul | ,Analiza situatiei in domeniul cercetirii infractiunilor informatice”,
alcatuit din patru subcapitole este expusa o examinare a materialelor stiintifice publicate in RM
si in strainatate, ce tin de problematica cercetarii infractiunilor din domeniul informaticii, astfel,
fiind scoasa in evidentd contributia doctrinei in acest sens, iar continutului surselor bibliografice
s-a realizat in ordine cronologica, fiind luate in calcul importanta si genul lucrarilor. Concluziile
din acest capitol, in vederea realizarii scopului stiintific propus, au intrunit anumite obiective
printre care, cercetarea materialelor stiintifice referitoare la descrierea fenomenului criminalitatii
cibernetice, inclusiv in corelatie cu alte categorii de infractiuni, publicate Tn RM, Romania,
Federatia Rusd, SUA si in alte state, identificandu-se, astfel, locul cercetarii realizate in cadrul
investigatiilor stiintifice intreprinse pana la moment. In literatura de specialitate autohtona, spre
deosebire de alte state, metodica investigarii infractiunilor in domeniul informaticii este tratata in

linii mari, din care motiv, se constatd o necesitate stringentd de a efectua studii aprofundate in



domeniu. Cu scopul perfectarii teoretice a fenomenului in cauza s-au studiat cateva grupuri de
surse teoretice. A fost firesc sa se inceapa cu selectarea unor studii de referinta ce au o anumita
atributie la determinarea fenomenului in cauza. Ele reprezintad operele unor cunoscuti criminalisti
si juristi, de obicel, teorii si conceptii clasice care au fost utilizate la formularea unor postulate ce
au condus la o coagulare a logicii evolutiei infractiunilor in domeniul informaticii, pana la
determinarea reperelor metodologice. Analiza recomandarilor stiintei criminalistice si a
specificului legislatiei regionale si nationale a contribuit la realizarea primului studiu stiintific
aprofundat din acest domeniu in RM.

Astfel, in vederea realizarii scopului stiintific propus, s-a purces la o antrenare a unui
numar impresionant de studii si elaborari stiintifice, care abordeaza subiecte directe, referitoare
la metodica de cercetare a infractiunilor din domeniul informaticii (inclusiv cu privire la notiunea
si clasificarea infractiunilor date, modelul si caracteristica criminalistica, situatiile tipice si
versiunile criminalistice, particularitatile tactice de efectuare a actiunilor de urmarire penala si a
masurilor speciale de investigatii in vederea descoperirii acestui gen de infractiuni).

Dat fiind faptul ca spatiul cibernetic reprezintd cel de-al cincilea spatiu comun, dupa cel
terestru, acvatic, aerian si cosmic, investigarea criminalitatii informatice necesita coordonare,
cooperare $i masuri normative specifice la nivel international (inclusiv referitoare la colaborarea
operativa si crearea organelor regionale de combatere), intrucat doar elaborarea unei legislatii
adecvate la nivel intern este, in acest sens, insuficienta.

In acest sens, comunitatea internationalda a elaborat acte la diferite nivele, care

reglementeazad cooperarea statelor si organizatiilor in combaterea criminalitdtii informatice.

Capitolul 1l ,,Caracteristica criminalistica si organizarea cercetdrii infractiunilor din
domeniul informaticii” a fost alcétuit din subcapitolele: Notiunea de infractiune informatica §i
criminalitate informatica. Clasificarea infractiunilor informatice; Modelul si caracteristica
criminalistica ale infractiunilor informatice; Situatiile tipice de urmdrire penald si versiunile
criminalistice; Mdasuri tactice si strategice de depasire a obstacolelor care impiedica buna
desfisurare a investigarii infractiunilor informatice si concluzii la acestea. In acest capitol s-a
definit conceptul de criminalitate informatica, ce urmeaza a fi examinat sub doua aspecte, atat in
sens larg, cat si In sens restrans. Astfel, in sens restrdns ea reprezintd totalitatea infractiunilor
savarsite pe un anumit teritoriu intr-o anumita perioada, indreptate Impotriva relatiilor sociale in
domeniul informaticii si comunicatiilor electronice, securitatii statului, minorului, proprietatii

intelectuale si drepturilor conexe, vietii private, secretului corespondentei electronice,



autenticitdtii instrumentelor de plata, comise cu utilizarea sistemelor informatice, raspunderea
penali pentru care se stabileste la art.177, 178, 185%-185%, 2081, 237, 259-261? si 346 CP.

La randul sau, criminalitatea informatica in Sens larg reprezinta ansamblul infractiunilor
savarsite pe un anumit teritoriu intr-o anumita perioada, indreptate Impotriva relatiilor sociale in
domeniul informaticii si comunicatiilor electronice, securitatii statului, minorului si proprietatii
intelectuale si drepturilor conexe, vietii private, secretului corespondentei electronice,
sistemele si retelele informatice, serviciile si retelele de comunicatii electronice, reprezinta nu
doar obiectul faptei prejudiciabile, dar sunt utilizate in calitate de mijloace si instrumente de
savarsire a infractiunii.

Clasificarea infractiunilor informatice trebuie sa reiasa din specificul legislatiei nationale,
acordurile internationale in domeniu la care RM este Parte si din definitia notiunii de
criminalitate informatica in sens larg.

De exemplu, in cazul fraudelor informatice, savarsite la procurarea online a bunurilor sau a
serviciilor cu utilizarea datelor cardurilor de plata straine, cumparatorul (infractorul) urmeaza sa
parcurga cateva etape, care pot sd difere neesential de la un caz la altul in dependentd de
dorintele vanzatorului online (administratorului platformei de comert electronic). Etapele de baza
sunt:

1. alegerea produsului sau serviciului dorit;

2. completarea datelor cu privire la cumparator si/sau beneficiar;

3. efectuarea operatiunii de plata electronica.

La fiecare dintre aceste etape infractorul lasd urme care trebuie depistate, ridicate, analizate
si utilizate la descoperirea infractiunii.

Preliminar, infractorul va cauta site-ul vanzatorului electronic care dispune de produsele
sau serviciile pe care si le doreste, va verifica disponibilitatea acestora, precum si informatiile pe
care urmeaza sa le ofere vanzatorului [1, p. 219].

Cercetarea infractiunilor informatice este deosebit de importanta, in conditiile preocuparii
speciale a legiuitorului pentru ocrotirea unor interese legitime ale proprietarilor si
administratorilor de sisteme informatice in legatura cu securitatea, inviolabilitatea acestora,
garantarea confidentialitatii datelor, a integritatii datelor si sistemelor informatice [2, p. 388].

Modelul criminalistic al infractiunilor devine, dupa cum mentioneaza mai multi
criminalisti, un ,.etalon”, ,.cliseu” care se suprapune pe caracteristica criminalistica a cauzei
cercetate.

Astfel, modelul criminalistic al infractiunilor informatice reprezintd un ansamblu de
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informatii sistematizate, cu privire la specificul probelor digitale, particularitatile infractiunilor si
infractorilor cibernetici, care se reflectd in cadrul pregatirii, savarsirii si tainuirii infractiunilor
informatice si ce permit algoritmizarea procesului de cercetare si descoperire a acestor categorii
de infractiuni.

Infractorii folosesc un numair redus de instrumente destinate pentru mascarea datelor
sistemului informatic utilizat (spre exemplu aplicatii de ascundere a adresei IP), deoarece nu s-a
trecut la executarea nemijlocita a infractiunii si pentru a nu ingreuna procesul de cautare a
produselor sau a serviciilor prin utilizarea acestor instrumente.

Oricum nu s-ar ascunde infractorul acesta urmeaza sa ofere si informatie veridica. Astfel,
la cea de-a doua etapa, la completarea formularelor online, comerciantii solicita diverse date
despre cumparator [3, p. 223].

Una din cele mai frecvent intalnite strategii de apdrare in cazul infractiunilor informatice o
constituie apararea tip Cal Troian, in care banuitul sau invinuitul neagd faptul ca ar fi autorul
faptei si sustine ca infractiunea a fost savarsitd, fie de catre un tert prin controlul de la distanta a
sistemului informatic infectat cu un program de tip virus sau Cal Troian ce oferea acces (,,back
door”) atacatorului real, fie, ca fapta a fost comisd in mod automat de cétre un astfel de program
care executa automat un set predefinit de instructiuni, in ambele situatii, fara stirea utilizatorului
sau detinatorul legitim al sistemului informatic [4, p. 167, 5, p. 162].

Printre cele mai relevante semne caracteristice ale infractiunilor cibernetice sunt [6, p.
248]: legatura cu alte genuri de infractiuni (in deosebi cu criminalitatea organizata si cea
economicd), caracterul tehnologic avansat, nivelul nalt de latentd, caracterul bine organizat,
profesional, transfrontalier si transnational, fiind cele mai dinamice in dezvoltare, avand costuri
reduse pentru savarsire, conturandu-se trasaturi politice, extremiste si teroriste.

Pana in prezent CSJ nu s-a expus referitor la aplicarea legislatiei in cazul infractiunilor
informatice in vederea asiguririi unei practici judiciare unice. In vederea imbunatitirii situatiei
existente in domeniu, este necesard o activitatea concentrata a organelor statului, in particular,
este necesara elaborarea unei hotariri explicative cu privire la examinarea cazurilor de
criminalitate informatica si de administrare a probelor electronice.

Infractorii informatici sunt persoane cu flexibilitate inaltd de trecere operativa de la
dimensiunea reala la cea virtuala, de la o relatie mediata de un spatiu emotiv-fizic la o relatie
mediatd de un spatiu emotiv-artificial, avand o perceptie alteratd diminuatd asupra ilegalitatii
comportamentului sdu, daunei provocate, riscurilor de a fi denuntat, descoperit si sanctionat, cu
sau fard cunostinte tehnice in domeniul tehnologiilor informationale, fiind categorizati in

dependentd de rolul si functiile pe care le au in comiterea infractiunii, cu un profil predominant
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non-violent, avand un limbaj comun cu terminologie specificd si cu motivatie infractionala
diversificata (fie materiald, sexuala, ideologica, politica, obsedata de statut sau de investigatie).
In majoritatea covarsitoare a cazurilor ei sunt de gen masculin, cu varsta cuprinsi intre 16-55 de
ani, care actioneaza in grup, neavand in majoritatea cazurilor antecedente penale.

Locul comiterii infractiunilor informatice este legat direct de caracterul predominant
transfrontalier al acestei categorii de infractiuni, In majoritatea cazurilor fiind diferit de locul
survenirii consecintelor faptei. Pe de o parte, acesta reprezintd atat nsdsi reteaua informatica si
de comunicatii electronice, cat si locul afldrii sistemului sau retelei informatice. Specific
infractiunilor respective este faptul ca de regula ele sunt savarsite de la domiciliul infractorului,
de la locul sdu de munca sau din locuri publice.

Probele electronice sunt informatii cu valoare doveditoare, care sunt stocate, prelucrate sau
transmise prin intermediul unui sistem informatic. Ele se produc in mediul informatic si
reprezinta rezultatul transformarii informatiei computerizate in urma stergerii, copierii, blocarii,
modificarii sau orice altd interventie in functionarea mijloacelor de stocare, prelucrare sau
transmitere a datelor informatice sau a retelei de comunicatii. Printre particularitatile acestor
categorii de probe este cd aparent ele nu sunt evidente, sunt volatile, fiind continute in
echipamente informatice, nu sunt obiecte tangibile, de reguld, prezintd o anumitd valoare
materiala.

In prezent, organele de drept din RM nu dispun de o bazi de date centralizati a informatiei
operative privind cauzele de criminalitate informatica, care sia contind date cu privire la
operatiunile frauduloase de platd electronica, conturi implicate, adrese IP conexe, nume de
domenii cu tangente la infractiunile date, virusi, botneturi, date media indexate (fisiere de tip log,
imagini foto, capturi de ecran, coduri program si alte) etc. Introducerea unor astfel de date va
permite identificarea conexiunilor dintre infractiunile savarsite in diferite locuri, stabilirea
legaturilor dintre diferite persoane, fapte si circumstante, chiar si in baza unor Semne minore.

Pe langa stabilirea tuturor circumstantelor savarsirii infractiunii, printre sarcinile de baza in
cercetarea infractiunilor informatice, se inscrie si identificarea tuturor formelor posibile de
opunere de rezistentd, specifice infractorilor digitali (cum ar fi: tdinuirea infractiunii si a
probelor, inscenarea, formarea unei opinii publice favorabile infractorului, influentarea directa a
organului de urmarire penala, santajarea victimei), a instrumentelor utilizate la crearea piedicilor,

stabilirea specificului acestora si aplicarea metodelor si mijloacelor de invingere a lor.
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Capitolul 111 ,, Particularitatile tactice de efectuare ale unor actiuni de urmdrire penald
si mdsuri speciale de investigatii la cercetarea infractiunilor informatice” cuprinde
subcapitolele: Aspecte generale privind efectuarea unor actiuni initiale si ulterioare de urmarire
penala Audierea persoanelor in cadrul cercetarii infractiunilor informatice Cercetarea la fata
locului Perchezitia, ridicarea de obiecte si documente. Conservarea imediatda a datelor cu
privire la traficul informatic Efectuarea expertizei si constatarilor tehnico-stiintifice Mdsuri
speciale de investigatii pertinente cercetarii infractiunilor informatice si concluziile de rigoare.

Inca de la etapa urmaririi penale apar probleme cu privire la pregitirea organului de drept
la administrarea probelor electronice. Acest fapt se datoreaza nivelului insuficient de pregatire a
organului de urmarire penald, implicarea redusa a specialistilor iIn domeniul IT, necunoasterea
posibilitatilor anumitor actiuni de urmarire penald (spre exemplu, ale expertizei informationale),
din care cauzd multiple circumstante care ar fi putut obtine un statut probatoriu rdman in afara
materialelor cauzei penale.

Spre deosebire de alte categorii de infractiuni, in cadrul carora administrarea probatoriului
se efectueaza concentric (de la periferii spre centru), adica initial sunt acumulate probele
existente aflate departe de suspect, iar in final fiind ridicate probele aflate nemijlocit in zona de
activitate a faptuitorului, In cazul infractiunilor informatice regula respectiva partial decade,
datoritd specificului volatil al probelor electronice.

Cercetarea infractiunilor cibernetice este una din cele mai costisitoare investigatii, in care
statul trebuie sd investeasca resurse financiare considerabile atat Tn mijloace tehnice si produse
program, cat si in instruirea profesionald a actorilor implicati la combaterea fenomenului in
cauza.

Este imperios elaborarea unei metodologii noi cu privire la metoda si tactica criminalistica
la cercetarea infractiunilor cibernetice.

La efectuarea cercetarii la fata locului, perchezitiei, ridicarii de obiecte si documente etc.,
ofiterul de urmarire penald urmeaza sa intreprindd diverse actiuni preparatorii de baza specifice
investigarii infractiunilor cibernetice, atat in procesul de pregatire de efectuare a actiunii de
urmarire penala, cat si la efectuarea nemijlocita a acestora.

Organul de urmadrire penald trebuie sa respecte diverse reguli generale si speciale
referitoare la administrarea probatoriului in cauzele de criminalitate informatica, sa ia in
consideratie anumite recomanddri fundamentale, valabile pentru actiunile de urmadrire penala
efectuate Tn cadrul investigarii infractiunilor respective, legate de conservarea probelor,
participantii la actiunea procesuald, participarea specialistului, instrumentele si mijloacele

necesare, asigurarea securitatii locului si a probelor, fotografierea si inregistrarea video a
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actiunii, examinarea si ridicarea probelor traditionale si celor electronice, realizarea copiilor
probelor digitale, etichetarea, impachetarea, transportarea si pastrarea probelor electronice,
limitele implicarii suspectului la examinarea si ridicarea probelor electronice, depasirea
capcanelor de distrugere a informatiilor digitale, specificul examindrii produselor program si a
documentelor electronice, stabilirea si examinarea fisierelor criptate, continutul procesului-
verbal al actiunii de urmarire penala.

Totodatd, ofiterul de urmarire penala trebuie sda decida in fiecare caz concret, ridicarea
informatiei electronice impreund sau fara suportul de stocare a datelor informatice, respectand
anumite reguli specifice acestor situatii. Mai mult decat atat, examinarea sistemelor informatice
se efectueaza dupa anumite procedee si intr-o anumitd consecutivitate, in dependentd de starea
acestuia (aflat sau nu in functiune, conectat sau nu la sursa de alimentare cu energie electrica).
Ridicarea notebook-urilor, tabletelor si a echipamentelor mobile, cercetarea suporturilor de
stocare a datelor informatice si a documentelor electronice, de asemenea poseda anumite reguli
si particularitati specifice.

In cadrul audierii persoanelor implicate in cauzele de infractiune informatica organul de
urmadrire penald trebuie sa tind cont de calitatile profesionale ale intervievatului, calitatea lui
procesuald, precum si de cunostintele lui despre cazul investigat. Ofiterul de urmarire penald
urmeaza sa facd uz de intrebarile-tip specifice investigarii acestei categorii de infractiuni, care
sunt extrem de relevante in vederea stabilirii tuturor circumstantelor cauzei penale. Ele vor
asigura ca persoana care efectueaza audierea sa nu scape din vedere anumite imprejurari sau
situatii, sd cerceteze concomitent toate versiunile posibile. Totusi, ofiterul de urmarire penala va
lua in calcul si specificul fiecdrui caz concret, suplimentand intrebarile-tip care urmeaza a fi
adresate persoanei audiate cu anumite chestiuni particulare cazului.

Investigarii paginilor web si a site-urilor le sunt aplicabile anumite particularitati, reguli
metodologice si recomandari practice specifice pentru fiecare etapa si obiectiv trasat, inclusiv
legat de examinarea materialului publicat (proprietatile, metadatele materialelor, obiectul
infractiunii, imprejurarile in care a fost efectuat materialul, paginile web si site-urile modificate
sau sterse, identificarea victimei), stabilirea datelor cu privire la numele de domeniu, precum si
identificarea datelor serverului gazda.

Legiuitorul urmeaza sa instituie reguli procesuale general valabile cu privire la examinarea
sistemelor informatice si suporturilor de stocare a datelor informatice, efectuatd in cadrul
majoritatii actiunilor de urmarire penala, la orice etapd procesuala.

Este necesara transpunerea in CPP al RM, dar si in Legea cu privire la asistenta juridica

internationald in materie penald, a institutiei conservarii datelor informatice, prevazuta in Legea
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privind prevenirea si combaterea criminalitatii informatice, in vederea asigurdrii protejarii
probelor electronice volatile (susceptibile alterarii sau pierderii), securizarii rapide a integritatii
datelor informatice pentru a putea permite organului de urmarire penald ridicarea ulterioara a
acestora, executarii asistentei juridice internationale operative in materie penald, la administrarea
probelor electronice, in conformitate cu prevederile art.16 si 17 din Conventia privind
criminalitatea informatica.

Un rol deosebit la investigarea si descoperirea infractiunilor in domeniu 1l au expertizele
tehnice ale calculatoarelor: asupra componentelor hardware ale sistemului informatic (expertiza
tehnica a dispozitivelor); asupra produselor program; informationald (a datelor informatice
stocate 1n sistemul informatic); asupra retelei informatice si componentelor acesteia. La
dispunerea acestora ofiterul de urmadrire penala trebuie sa tind cont de sarcinile de baza ale
fiecareia.

Odata cu ratificarea Conventiei Consiliului Europei cu privire la criminalitatea informatica,
RM s-a obligat sa prevada in legislatia sa interna masuri specifice cercetarii infractiunilor
informatice, cum ar fi identificarea abonatului (art.18), perchezitia (cercetarea) datelor
informatice (art.19), colectarea in timp real a datelor referitoare la trafic (art.20) si interceptarea
datelor referitoare la continut (art.21). Desi Conventia se refera la criminalitatea informatica, ea
prevede posibilitatea aplicarii acestor masuri atit la investigarea infractiunilor informatice pe
care le enumera la art.2-11, a altor infractiuni savarsite prin intermediul sistemelor informatice,
cat si la colectarea probelor electronice indiferent de categoria infractiuni. Cu toate acestea,
specific procesului penal cu privire la cercetarea infractiunilor cibernetice, organul de urmarire
penald poate dispune efectuarea masurilor speciale de investigatii doar intr-un numar restrans de
cazuri, avand in vedere faptul cd majoritatea infractiunilor din aceasta categorie sunt infractiuni
usoare si mai putin grave. Ceea ce este paradoxal, simpla identificare a abonatului, proprietarului
sau utilizatorului unui sistem de comunicatii electronice ori al unui punct de acces la un sistem
informatic, monitorizarea conexiunilor comunicatiilor telegrafice si electronice masuri vitale la
investigarea unei infractiuni cibernetice, de regula, nu pot fi efectuate. Din aceste motive se
infractiunilor respective (infractiunilor informatice, a altor infractiuni savarsite prin intermediul
sistemelor informatice, cat si la colectarea probelor electronice indiferent de categoria
infractiunii).

Continutul art.134! CPP urmeazi a fi racordat la denumirea acestuia, astfel incit si
reglementeze doar ridicarea datelor referitoare la traficul informatic, iar colectarea informatiilor

cu privire la continutul comunicarii informatice urmeaza sa fie expusa intr-un articol nou, cu
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prevederi mai riguroase, specifice interceptarii comunicarilor telefonice, tindnd cont de
specificul comunicatiilor electronice.

Constatam o lacund legislativa si la capitolul concurentei dintre normele procesuale de la
art.133 CPP (,Retinerea, cercetarea, predarea, perchezitionarea sau ridicarea trimiterilor
postale”) si art.134' CPP, deoarece ambele articole reglementeazi modul de ridicare a
comunicdrilor electronice: ,,comunicdri prin posta electronicd”, ,,comunicatii electronice”,
»corespondentd electronica”. Or, toate aceste expresii semnificd orice gen de comunicari
efectuate prin intermediul tehnologiilor informationale: postd electronica (fie prin intermediul
browser-ului sau aplicatiilor), programe pentru schimb de mesaje (WhatsApp, Viber, 1CQ,
Skype). Aceasta situatie provoaca confuzia normelor care trebuie aplicate in cazul necesitatii
ridicdrii continutului corespondentei electronice, iar diferenta majord constd in institutia care
urmeaza a fi implicatd in acest proces: institutia postald sau cea care presteaza servicii de livrare
a corespondentei electronice.

Pe site-ul Agentiei Nationale pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei a RM este publicat Registrul public al furnizorilor de retele si servicii de

comunicatii electronice http://anrceti.md/lista_furnizori_servicii_retele ce [7]. Astfel, conform

datelor din 03.01.2018 pe teritoriul RM activau 543 de furnizori de servicii (de telefonie,
transport apeluri, transmisii de date, acces la Internet, linii inchiriate, programe audiovizuale). in
acest Registru putem stabili, denumirea, adresa de corespondenta, tipurile de retele sau servicii
de comunicatii electronice, numarul si data includerii in Registru, pagina web a furnizorului etc.
[8, p. 233].

Atunci cand existd suspiciuni cu privire la implicarea unei persoane la savarsirea
infractiunii informatice, organul de urmarire penald si organul care realizeaza activitatea speciala
de investigatii, au sarcina preliminara sa stabileasca toate circumstantele cauzei cu implicarea
proprietarului sistemului informatic si fixarea probelor, inclusiv: a) incalcarea integritatii sau
confidentialitatii informatiei computerizate; b) prejudiciul cauzat; c¢) mecanismul savarsirii
infractiunii; d) coraportul dintre faptuitor, fapta si urmari [9, p. 144].

Simpla prezentd intr-un sistem informatic conectat la reteaua Internet a unor materiale
ilegale, spre exemplu fotografii infatisdnd minori in ipostaze sexuale explicite, nu poate justifica
prezumtia ca detindtorul ori utilizatorul de drept al sistemului informatic, chiar daca este singura
persoana care a avut acces fizic la sistem, este si faptuitorul real, fiind necesard eliminarea prin
probe a ipotezelor alternative de comitere a faptei penale de catre terte persoane, ori in mod

automatizat prin actiunea unui program de tipul virusilor informatici [10, p. 50].
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Specific procesului penal cu privire la cercetarea infractiunilor cibernetice, organul de
urmdrire penald poate dispune efectuarea masurilor speciale de investigatii doar intr-un numar
restrans de cazuri, avand in vedere faptul ca majoritatea infractiunilor din aceastd categorie sunt
infractiuni usoare si mai putin grave. Ceea ce este paradoxal, simpla identificare a abonatului,
proprietarului  sau utilizatorului unui sistem de comunicatii electronice, monitorizarea
conexiunilor comunicatiilor telegrafice si electronice masuri vitale la investigarea unei
infractiuni cibernetice, de reguld, nu pot fi efectuate [11, p. 220].

Conventia Consiliului Europei privind criminalitatea informatica stabileste dreptul statelor
Parti de a aplica prevederile referitoare la efectuarea masurilor speciale de investigatii specifice,
doar la anumite infractiuni suficient de grave, conform legislatiilor nationale interne. Cu toate
acestea, in Raportul explicativ la Conventie este specificat faptul ca aplicarea unor astfel de
tehnici (cum ar fi colectarea datelor cu privire la trafic, interceptarea datelor referitoare la
continut) sunt adesea cruciale pentru investigatia unor infractiuni informatice. De aceea, Partile
ar trebui sd ia in considerare aplicarea celor doud masuri in cazul infractiunilor stabilite in
Sectiunea 1 a Capitolului II din Conventie, pentru a oferi un mijloc eficient pentru investigarea
acestor infractiuni informatice si a infractiunilor savarsite cu ajutorul sistemelor informatice [12],

fapt despre care nu s-a tinut cont in legislatia procesual penala a RM.
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CONCLUZII GENERALE SI RECOMANDARI

Rezultatele obtinute in urma analizei si generalizarii materiei expuse in tezd constau In
urmatoarele concluzii:

1. Solutionarea problemei stiintifice in domeniul de cercetare realizate rezidd in
elaborarea metodicii de cercetare criminalistica a infractiunilor din domeniul informaticii, ceea
ce a contribuit la identificarea procedeelor tactice, metodice si tehnice adecvate, in vederea
aplicdrii lor la investigarea acestor infractiuni, precum si la realizarea primei lucrari stiintifice
aprofundate in domeniu din Republica Moldova.

2. In vederea realizarii scopului stiintific propus, s-a recurs la 0 analiza multiaspectuala a
unui numar reprezentativ de elaborari stiintifice, in care sunt abordate subiecte directe,
referitoare la metodica de cercetare a infractiunilor din domeniul informaticii (inclusiv cu privire
la notiunea si clasificarea infractiunilor date, la modelul si caracteristica criminalistica, la
situatiile tipice si versiunile criminalistice, la particularitatile tactice de efectuare a actiunilor de
urmarire penald si a masurilor speciale de investigatii indreptate in vederea descoperirii acestui
gen de infractiuni), inclusiv si analiza corespunderii la standardele de combatere a criminalitatii
informatice a Legii comunicatiilor electronice.

3. In rezultatul studiului, am constatat ci printre cele mai relevante semne caracteristice ale
infractiunilor informatice sunt: legatura cu alte genuri de infractiuni, caracterul tehnologic
avansat, nivelul inalt de latentd, caracterul bine organizat, profesional, transfrontalier si
transnational, aceste infractiuni fiind cele mai dinamice in evolutie, avand costuri reduse pentru
savarsire si manifestand trasaturi politice, extremiste si teroriste [6, p. 248].

4. In opinia noastra, infractorii digitali sunt persoane cu o flexibilitate inalta de trecere
operativa de la dimensiunea reala la cea virtuala, de la o relatie mediatd de un spatiu emotiv-fizic
la o relatie mediatd de un spatiu emotiv-artificial, avand o perceptie diminuata asupra ilegalitatii
comportamentului lor, daunei provocate, a riscurilor de a fi descoperit si sanctionat [13, p 56].

5. Probele electronice reprezintd informatii cu valoare doveditoare, care sunt stocate,
prelucrate sau transmise prin intermediul unui sistem informatic. Ele se produc in mediul
informatic si constituie rezultatul transformarii informatiei computerizate in urma stergerii,
copierii, blocarii, modificarii sau a oricarei alte interventii in functionarea mijloacelor de stocare,
prelucrare sau transmitere a datelor informatice sau a retelei de comunicatii [13, p 74].

6. Prezenta cercetare permite identificarea anumitor cauze care genereaza o descoperire
insuficienta a infractiunilor informatice, si anume [13, p 149]:

a) lipsa unor recomandari metodice, in RM, privind acest tip de infractiuni, iar propunerile

metodice ITnaintate generalizeaza neintemeiat toate categoriile de infractiuni, sadvarsite cu
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utilizarea sistemelor si retelelor informatice, dat fiind faptul ca practica solicitd existenta unor
reale ale persoanelor care trebuie sa le implementeze in practica, prevazand sarcini tehnice
neadecvate;

b) nu sunt efectuate masuri speciale de investigatii si actiuni de urmarire penala suficiente;

€) avand in vedere neasigurarea tehnico-materiald suficientd a organelor de urmadrire
penald, nu sunt utilizate la nivelul necesar mijloacele tehnice si produsele program
criminalistice;

d) nivelul redus de pregatire a reprezentantilor organelor de drept in acest domeniu la
efectuarea actiunilor de urmarire penala;

e) implicarea insuficienta a specialistilor din domeniul IT;
expertizei informationale), din care cauza numeroase circumstante care ar fi putut obtine un

statut probatoriu raman in afara materialelor cauzei penale.

Reiesind din concluziile formulate, se impun urmatoarele recomandari:

1. Legiuitorul urmeaza sa instituie reguli procesuale general-valabile cu privire la
examinarea sistemelor informatice si a suporturilor de stocare a datelor informatice, efectuata in
cadrul actiunii de urmarire penala, la orice etapa procesuald — fie in cadrul urmaririi penale, fie la
etapa judiciard. Din aceste considerente, este oportund introducerea unui articol nou in CPP
privind reglementarea actiunilor de urmarire penald efectuate asupra datelor informatice, in
redactia: ,,Articolul 130%. Perchezitia informatica™ [13, pp. 124, 150].

2. Este necesara transpunerea in CPP al RM, dar si in Legea cu privire la asistenta juridica
internationala in materie penald, a institutiei conservarii datelor informatice, prevazuta in Legea
privind prevenirea si combaterea criminalitatii informatice, in vederea asigurarii protejarii
probelor electronice volatile. Astfel, este necesari completarea CPP cu art.130? avand urmitorul
continut: ,,Articolul 130%. Conservarea imediata a datelor informatice” [13, p 151].

In acest context, urmeaza a fi completatd si Legea cu privire la asistenta juridica
internationald in materie penald, dupd cum urmeaza: - la art. 1 alin. (3) cu lit. a') avand urmitorul

A

cuprins: ,,a') conservarea imediata a datelor informatice;”; - cu articolul 13! in urmitoarea
redactie: ,,Articolul 13!, Conservarea imediata a datelor informatice”.

3. Dat fiind faptul cd, la ratificarea Conventiei CE cu privire la criminalitatea informatica,
RM s-a obligat sd prevada in legislatia sa internd mdsuri specifice cercetarii infractiunilor

informatice, cum ar fi identificarea abonatului (art.18), perchezitia (cercetarea) datelor
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informatice (art.19), colectarea in timp real a datelor referitoare la trafic (art.20) si interceptarea
datelor referitoare la continut (art.21), la cercetarea infractiunilor informatice pe care le enumera
la art.2-11, a altor infractiuni savarsite prin intermediul sistemelor informatice, precum si la
colectarea probelor electronice, indiferent de categoria infractiunii, Se impune modificarea CPP,
prin realizarea posibilitatii efectudrii acestor masuri la cercetarea infractiunilor respective [13, p
153].

4. Continutul art.134* CPP (,,Monitorizarea conexiunilor comunicatiilor telegrafice si
electronice”) urmeaza a fi racordat la denumirea acestuia, asa incat si reglementeze doar
ridicarea datelor referitoare la traficul informatic. Totodata, colectarea informatiilor cu privire la
continutul comunicarii informatice urmeaza sa fie expusa intr-un articol nou (,, Interceptarea
informatica”) [13, p 133].

5. Este necesara eliminarea lacunei legislative de la art.133 CPP (,,Refinerea, cercetarea,
predarea, perchezitionarea sau ridicarea trimiterilor postale”) si art.134* CPP (,,Monitorizarea
conexiunilor comunicatiilor telegrafice si electronice”) , prin care ambele reglementeaza modul
de ridicare a comunicdrilor electronice: ,,comunicari prin posta electronica”, ,,comunicatii
electronice”, ,,corespondenta electronica”. Astfel, propunem modificarea alin.(2) al art.133 CPP,
prin excluderea cuvintelor ,,$i prin posta electronica”, iar dupa imbinarea ,,Scrisori de orice gen,”
sa fie introduse cuvintele ,,cu exceptia celor electronice,” [13, p 134].

6. In vederea identificirii conexiunilor dintre infractiunile savarsite in diferite locuri, a
stabilirii legaturilor dintre diferite persoane, fapte si circumstante, a punerii in aplicare a tuturor
activitatilor criminalistice la un nivel tehnologic avansat, Se impune crearea unei baze de date
centralizate pentru organele de drept, cu informatie operativd pe cauzele de criminalitate
informatica, care sa contina date cu privire la [13, p 154]:

- toate operatiunile de plata electronicd frauduloase (reusite si nereusite);

- conturile (bancare, telefonice, electronice) care au avut legatura directa cu infractiunile
informatice, inclusiv ale victimelor, de buffer si pentru lichefierea mijloacelor banesti;

- persoanele care au fost implicate direct in aceste infractiuni;

- adresele IP prin intermediul carora au fost efectuate conexiunile in procesul de pregatire,
savarsire si ascundere a infractiunii (si anume, ale serverelor si sistemelor informatice
utilizate la: gestionarea centrelor de control al botnetului, raspandirea virusilor,
accesarea neautorizatd a informatiei computerizate si altele);

- numele de domeniu ale site-urilor utilizate in pregatirea si comiterea infractiunii;
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- numerele de telefon, adresele postelor electronice, conturile din softurile de comunicare
rapida, adresele MAC ale dispozitivelor s.a., avand legatura directd; virusi, botneturi
etc.;

- subdiviziunile organelor de drept care au efectuat investigatiile, institutiile de expertiza
care au examinat sistemele si retelele informatice.

Pe langa datele textuale formalizate, baza de date ar trebui sa prevada si posibilitatea de a
salva date-media indexate: texte, imagini, inregistrari video si audio, documente electronice.

7. Este imperios necesara elaborarea unei metodologii noi cu privire la metodica si tactica
criminalisticd in cercetarea infractiunilor informatice, care sa prevada [13, p 154]:

- actiunile preparatorii de baza, specifice investigarii infractiunilor informatice, pe care
urmeaza sd le intreprindd ofiterul de urmarire penald atit in procesul de pregatire pentru
efectuarea actiunii de urmarire penala, cat si la efectuarea nemijlocita a acestora;

- regulile generale si speciale referitoare la administrarea probatoriului in aceste cauze;

- recomandari fundamentale, valabile pentru actiunile de urmarire penald, efectuate in
cadrul cercetarii infractiunilor respective, privind conservarea probelor, participantii la actiunea
procesuald, instructajul membrilor grupului, participarea specialistului, instrumentele si
mijloacele necesare, asigurarea securitatii locului si a probelor, examinarea si ridicarea probelor
traditionale si a celor electronice, realizarea copiilor probelor digitale, etichetarea, impachetarea,
transportarea si pdstrarea probelor electronice, limitele implicarii suspectului la examinarea si
ridicarea probelor electronice, depasirea capcanelor de distrugere a informatiilor digitale,
specificul examinarii produselor program si a documentelor electronice, stabilirea si examinarea
fisierelor criptate, continutul procesului-verbal al actiunii de urmarire penald;

- regulile specifice situatilor de ridicare a informatiei electronice, Tmpreuna sau fara
suportul de stocare a datelor informatice;

- procedeele si consecutivitatea examindrii sistemului informatic, In dependenta de starea
acestuia (aflat sau nu in functiune, conectat sau nu la sursa de alimentare cu energie electrica);

- particularitatile ridicarii notebook-urilor, tabletelor si a echipamentelor mobile, ale
cercetarii suporturilor de stocare a datelor informatice si ale documentelor electronice;

- intrebarile-tip aplicate la audierea persoanelor, specifice cercetarii acestei categorii de
infractiuni, care vor asigura ca persoana care efectueaza audierea sa nu scape din vedere anumite
imprejurdri sau situatii, sd cerceteze concomitent toate versiunile posibile, luand in calcul si
specificul fiecarui caz concret;

- particularitatile, regulile metodologice si recomandarile practice privind investigarea

paginilor web si a site-urilor, specifice pentru fiecare etapa si obiectiv trasat, inclusiv cele legate
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de examinarea materialului publicat (proprietatile, metadatele, obiectul infractiunii, imprejurarile
in care a fost efectuat materialul, paginile web si site-urile modificate sau sterse, identificarea
victimei), stabilirea datelor privind numele de domeniu, identificarea datelor serverului-gazda;

- sarcinile de bazad ale expertizelor tehnice ale calculatoarelor: asupra componentelor
hardware ale sistemului informatic (expertiza tehnicad a dispozitivelor); asupra produselor
program; ale celei informationale (privind datele informatice stocate in sistemul informatic) —
asupra retelei informatice si componentelor acesteia.

8. In vederea ameliorarii situatiei existente in domeniu, este necesara aplicarea in practica a
recomandarilor metodice cu privire la cercetarea infractiunilor informatice, a altor infractiuni
savarsite prin intermediul sistemelor informatice, precum si la colectarea probelor electronice,
indiferent de categoria infractiunii [13, p 156].

Avantajele acestor recomandari se releva in urmatoarele domenii:

Domeniul legislativ: prin implementarea recomanddrilor propuse, Se Vva asigura
uniformizarea sistemului juridic, precum si consecventa normelor procesual-penale, prin
finalitatea lor reprezentand si o contributie esentiala la realizarea obligatiei pozitive a statului
nostru de a aduce legislatia interna in corespundere cu normele dreptului international, si anume,
cu prevederile Conventiei CE privind criminalitatea informatica si altor acte ce deriva din
aceasta.

Domeniul jurisprudential: se va asigura aplicarea corectd si unitard de catre organele de
urmdrire penald si instantele de judecatd a normelor cu privire la cercetarea infractiunilor
informatice; se va pune la dispozitia organelor de urmarire penala diferite actiuni tactice, masuri
strategice s1 metodici cu privire la cercetarea infractiunilor din domeniul informaticii.

Domeniul economic: se va realiza prevenirea prejudiciilor materiale considerabile, cauzate
de aceasta categorie de infractiuni; va fi posibila initierea procedurilor de recuperare a daunelor
deja cauzate, In urma descoperirii infractiunilor, a identificarii si atragerii la rdspundere penald a
faptuitorilor; organul de urmarire penala va avea posibilitatea de a opta pentru cea mai eficienta
si mai proportionald cale de administrare a probatoriului si de dovedire a vinovitiei, fard a apela,
de fiecare data, la metode si procedee complexe, costisitoare si disproportionale; se vor reduce
cheltuielile generate de eventuale condamnari ale Republicii Moldova la Curtea Europeana a
Drepturilor Omului in legdtura cu incédlcarea Conventiei Europene a Drepturilor Omului.

Planul cercetarilor de perspectiva in investigarea temei este orientat spre:

e Desfasurarea cercetarilor referitoare la erorile judiciare, admise la investigarea

infractiunilor din domeniul informaticii.
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e Elaborarea unui proiect de Hotarare Explicativd a Plenului Curtii Supreme de
Justitie a Republicii Moldova cu privire la examinarea cazurilor de criminalitate
informatica si de administrare a probelor electronice.

e [Evaluarea impactului amendamentelor propuse in legislatia procesual-penala
asupra calitatii aplicarii legii in domeniul metodicii cercetarii infractiunilor
informatice.

e Dezvoltarea particularitatilor cercetarii infractiunilor din domeniul informaticii.

e Elaborarea unui proiect de Hotarare Explicativd a Plenului Curtii Supreme de
Justitie a Republicii Moldova cu privire la examinarea cazurilor de criminalitate
informatica si de administrare a probelor electronice.

e Evaluarea impactului amendamentelor propuse in legislatia procesual-penald
asupra calitatii aplicarii legii in domeniul metodicii cercetarii infractiunilor
informatice.

e Dezvoltarea particularitatilor cercetarii infractiunilor din domeniul informaticii.
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ADNOTARE
Purici Svetlana, ,,Metodica cercetarii infractiunilor din domeniul informaticii”, teza de doctor
in drept. Specialitatea: 554.04 — Criminalistica, expertiza judiciari, investigatii operative, Chisinau,
2018.
Structura tezei: 140 pagini text de baza, adnotare in limbile romana, engleza si rusa, lista abrevierilor,

introducere, trei capitole, concluzii generale si recomandari, bibliografia din 360 titluri, 25 anexe, declaratia
privind asumarea raspunderii, CV-ul. Rezultatele obtinute sunt publicate 1n 12 lucrari stiintifice.

Cuvinte-cheie: criminalitate informatica, internet, sistem informatic, probe electronice,
versiuni criminalistice, metodicd, cercetarea infractiunilor, masuri speciale de investigatii.

Domeniul de studiu deriva din cele mai importante si mai noi aspecte ale cercetarii
infractiunilor din domeniul informaticii, coroborand perspectiva doctrinar-normativa cu cea
practico-aplicativa.

Scopul si obiectivele lucrarii: Scopul tezei rezida in elaborarea metodicii de cercetare a
infractiunilor din domeniul informaticii in vederea descoperirii, cercetarii eficiente, prevenirii si
combaterii acestor infractiuni. Dintre obiectivele lucrarii mentionam: analiza studiilor din
literatura de specialitate referitoare la metodica de cercetare a infractiunilor din domeniul
informaticii; prezentarea modelului criminalistic al acestei categorii de infractiuni; descrierea
situatiilor tipice si a versiunilor criminalistice; expunerea particularitatilor tactice de efectuare a
unor actiuni de urmarire penald si masuri speciale de investigatii in domeniul dat.

Noutatea si originalitatea stiintifica a rezultatelor obtinute deriva din faptul ca studiul
nostru reprezintd o primd incercare de cercetare stiintificd multiaspectuald a infractiunilor
informatice la nivel national. Este o abordare complexa, insotita de analiza si evaluarea
viziunilor doctrinare in materie, constituind astfel un veritabil suport stiintifico-practic in
solutionarea multor probleme in procesul de investigare a infractiunilor informatice.

Problema stiintificd importanta solutionata rezidd in elaborarea metodicii de cercetare
criminalisticd a infractiunilor din domeniul informaticii, ceea ce a contribuit la identificarea
procedeelor tactice, metodice si tehnice adecvate, in vederea aplicérii lor la investigarea acestor
infractiuni.

Semnificatia teoretica si valoarea aplicativa a lucrarii. Valentele teoretice ale lucrarii
sunt relevate de caracterul interdisciplinar al cercetarii, or criminalitatea informatica are loc in
spatiul virtual, ceea ce revendica abordarea ei nu doar din punct de vedere juridic, dar si
informatic. Metodele aplicate si constatdrile efectuate in urma cercetarii pot servi drept ghid
pentru studentii, practicienii si alti specialisti din domeniul dreptului.

Implementarea rezultatelor stiintifice vizeaza, in primul rand, activitatea practicd in
sfera respectiva, iar concluziile studiului pot fi aplicate unor noi cercetari teoretice in domeniu.
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ANNOTATION
Purici Svetlana, “Methodological research of cybercrime”, PhD thesis in law.
Specialty: 554.04 - forensics, judicial expertise, operative investigations, Chisinau 2018.
The structure of the thesis: 140 pages of main text, annotation, abbreviations list,

introduction, three chapters, conclusions, a bibliography consisting of 360 titles, 25 annexes,
liability statement, CV. The obtained results are published in 12 scientific works.

Keywords:  cybercrime, internet, information system, electronic  samples,
Forensic versions, methods, crime investigation, special investigative measures.

The field of the scientific work derives from the new most important aspects of the
criminal investigation in the field of informatics, corroborating the doctrinal-normative and
practical-applicative perspective.

The aim and objectives of the research: the aim of the thesis lies in the elaboration of the
methodology for the investigation of cybercrimes, in order to discover, to effectively investigate,
to prevent and fight these crimes. Among the objectives of the paper are: analysis of the
specialized literature referring to the methodology of investigation of the cybercrimes; presenting
the forensic model of this category of crimes; description of typical situations and forensic
versions; the exposure of the tactical peculiarities of carrying out criminal investigation actions
and special investigative measures in the given field.

The novelty and the originality of the results of the research derives from the fact that it
is the first scientific incursion at national level. It is a multidisciplinary approach accompanied
by the analysis and evaluation of the doctrinal visions in the field, thus notifying a real scientific-
practical support for solving many problems in the investigation of cybercrime.

The important scientific problem solved in the respective field through the research
carried out consists in the elaboration of the forensic research methodology of the cybercrimes,
the characterization of the tactical, methodical and technical peculiarities applied in the
investigation of these crimes.

The theoretical significance and the applicative value of the scientific work.
the theoretical valences of the work are highlighted by the interdisciplinary character of research,
or cybercrime taking place in the virtual space, requiring an intense approach not only from a
legal point of view, but also from informatics point of view. This thesis has the value of a guide
for students, practitioners and other specialists in the field.

The implementation of scientific results is primarily a matter of practical activity, but the
conclusions of the research can be equally applicable to new theoretical examinations of the
field.
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AHHOTANUA

Ilypuu Caerniana. ,,Meronuka paccjie10BaHMsi NPeCTYIUICHUH B 00JacTH MHPOPMATHKHA.
Juce. nokrt. wopui. Hayk, Kunmnay, 2018. CnemmanbHoctb: 554.04 — KpuMunammcruka, cyedHast
IKCIIEPTU3A, ONlePATUBHbIE PACC/IEI0BAHUS.

Crpykrypa pabotbl: Beenenue, 3 miaBbl, oOlme BBIBOIBI M peKOMEHIAIMK, Ouomorpadus u3
360 ncrounnkoB, 25 nprioxeHuid, 140 cTpaHHI] OCHOBHOTO TeKCTa. Pe3ynbTarsl omyOnMKoBaHbI B 12
Hay4HBIX paboTax.

KimoueBble cioBa: nH(OpMALOHHAs MPECTYTHOCTh, UHTEPHET, JIEKTPOHHBIC JOKA3aTelbCTRa,
KPUMUHATCTUYECKHE BEPCHH, CHIEIMATIbHBIE MEPBI 110 PACCIIEIOBAHUIO MPECTYILICHHUH.

O6aactb uccaenoBanusi: Pabora 0THOCHUTCS K pazzieily KpUMUHATIMCTHIECKOW METOIUKH.

Less 1 ocHOBHBIE 3a1a4n JuccepTauuu. [lens: Pa3paboTka pexoMeHIaIuii 1o NpenynpexaeHuIo,
PaCKpBITHIO U PACCICIOBAHUIO TPECTYIUICHWH B cdepe HHPOPMATUKU. 3adauu:  aHAIM3UPOBATH
myOJIMKalM TI0 METOJIMKE pAacCle/IOBaHMs MpecTyluieHnid B cdepe MHGOPMATUKK; IPEICTABUTD
Pa3BEPHYTYIO KPUMMHAIUCTUYECKYKO MOJENb IPECTYIUIEHHH B 00JacTd MH(OPMATHKU, ONUCATh
TUIIMYHBIE CIIEJCTBEHHbIE CUTYalluM M KPUMUHATMCTUYECKHE BEPCUM; II0Ka3aTh OCOOEHHOCTU
MPOBEICHUS CJIEICTBEHHBIX JIEUCTBUIM M CHEIMATIBbHBIX MEPOIPHATHI 1O BBISBICHHIO U PACKPBITHIO
TaKOro pojia MPECTYTIEHUI Ha IEPBOHAYATIBHOM M MOCIICAYIOIIEM dTaraX UX PaccaeI0BaHusL.

HoBuzHa m Hay4yHasi OPMIMHAJBHOCTH JMCCEPTAaLlMM OINpE/eieHa TeM, YTO JIaHHas padoTa
SIBJISIETCS. OJTHAM M3 IEPBBIX UCCIIEIOBAHNI B HAIIIEH CTpaHE N0 METOAMKE PACCIIECAOBAHMS MPECTYILICHUIA
B oOnacti uHpOpMaTHKi. OpucuHanbHOCms COCTOMT B MHOTOOACTIEKTHOM TOJIXOJIE K IAaHHOM Mpo0ieMe,
UCXOZIl U3 HAyYHOro OOOCHOBAaHUSI M TPAKTMYECKUX PEKOMEHIAIMM MO YITyUIIEHHIO PaccielOBaHUs
JTAHHOT'O BUIA MPECTYIUIEHUH, BKITIOUAst aTTOPUTM JIEHCTBHUI 110 OCMOTPY MECTa IPOUCILIECTBUS, OOBICKA U
BBIEMKH OJICKTPOHHBIX JIOKYMEHTOB, apryMEHTAllMM COOJIONICHUS] CHEIM(PUUECKUX TpaBWil TPU
HPOBEIEHUH ONEPATUBHO-CIIE/ICTBEHHBIX MEPOIIPUSTHI B paMKax MX pacCleI0BaHMs.

PenienHasi BakHasi HayYHasi PodJieMa COCTOUT B pa3pabOTKe METOIMKH KPUMUHATIUCTHYECKOTO
paccieoBaHus MPECTYIUICHNH B 0071aCTH MH(POPMATHKH, YTO CIIOCOOCTBOBAJIO BBISIBIICHUIO TAKTHUECKHX,
METO/IMYECKNX M TEXHWYECKHX NPHEMOB C IIENbI0 WX IPUMEHEHUs MPU PpaccielOBAHUU JTAHHBIX
MIPECTYIUICHUN.

Teopernyeckasi BaKHOCTb U NPUKJIATIHOE 3HAYeHHE PAOOTHI COCTOUT B Pa3sBUTHU JOKTPUHBI
METOJIMKH PACCIICIOBAHUS TIPECTYIUICHUA B 00JacTH MH(OPMATUKK C Y4eTOM OOOOIIEHHOTO OIbITa
Halllel CTpaHbl U TOCIEIHUX HAYYHO-TEXHHMYECKHX JOCTIDKEHHH W MH(OPMAIMOHHBIX TEXHOJIOTHH B
60pbOe C COBPEMEHHOW MPECTYIHOCTHIO, & TAKXKE B XapaKTEPUCTUKE TAKTHMUECKHMX, METOJUYECKUX W
TEXHUYECKUX OCOOCHHOCTEH, MPUMEHSIEMBIX B PACCIIeI0BAaHUH ITHX TIPECTYIUICHHUH.

BHeapenne HayYHbIX pe3y/ILTATOB HAIpaBJIEHA PEXKIIE BCErO Ha MPAKTHYECKYIO IEITENBHOCTh B
COOTBETCTBYIOLIIEH cdepe, a BBIBObI UCCIIEIOBAHUS MOTYT OBITh MPUMEHEHBI K HOBBIM TEOPETUYECKUM

HCCIICAOBAHWAM ITPH PACCIICIOBAHUA HpCCTyTI.]'ICHI/Iﬁ B 00J1aCTH I/IH(bOpMaTI/IKI/I.
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