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ADNOTARE
Purici Svetlana, ,,Metodica cercetarii infractiunilor din domeniul informaticii”, teza de doctor in

drept. Specialitatea: 554.04 — Criminalistica, expertiza judiciara, investigatii operative, Chisin:u, 2018.

Structura tezei: 140 pagini text de baza, adnotare in limbile romana, engleza si rus, lista abrevierilor,
introducere, trei capitole, concluzii generale si recomandari, bibliografia din 360 titluri, 25 anexe, declaratia
privind asumarea raspunderii, CV-ul. Rezultatele obtinute sunt publicate 1n 12 lucrari stiintifice.

Cuvinte-cheie: criminalitate informatica, internet, sistem informatic, probe electronice,
versiuni criminalistice, metodica, cercetarea infractiunilor, masuri speciale de investigatii.

Domeniul de studiu deriva din cele mai importante si mai noi aspecte ale cercetarii
infractiunilor din domeniul informaticii, coroborand perspectiva doctrinar-normativa cu cea
practico-aplicativa.

Scopul si obiectivele lucrarii: Scopul tezei rezidd in elaborarea metodicii de cercetare a
infractiunilor din domeniul informaticii in vederea descoperirii, cercetdrii eficiente, prevenirii si
combaterii acestor infractiuni. Dintre obiectivele lucrarii mentionam: analiza studiilor din
literatura de specialitate referitoare la metodica de cercetare a infractiunilor din domeniul
informaticii; prezentarea modelului criminalistic al acestei categorii de infractiuni; descrierea
situatiilor tipice si a versiunilor criminalistice; expunerea particularitatilor tactice de efectuare a
unor actiuni de urmarire penald si masuri speciale de investigatii in domeniul dat.

Noutatea si originalitatea stiintifici a rezultatelor obtinute deriva din faptul ca studiul
nostru reprezintd o prima incercare de cercetare stiintifica multiaspectuald a infractiunilor
informatice la nivel national. Este o abordare complexa, insotita de analiza si evaluarea viziunilor
doctrinare in materie, constituind astfel un veritabil suport stiintifico-practic in solutionarea multor
probleme in procesul de investigare a infractiunilor informatice.

Problema stiintificdi importanta solutionata rezida in elaborarea metodicii de cercetare
criminalisticd a infractiunilor din domeniul informaticii, ceea ce a contribuit la identificarea
procedeelor tactice, metodice si tehnice adecvate, in vederea aplicarii lor la investigarea acestor
infractiuni.

Semnificatia teoretica si valoarea aplicativa a lucrarii. Valentele teoretice ale lucrarii
sunt relevate de caracterul interdisciplinar al cercetarii, or criminalitatea informatica are loc in
spatiul virtual, ceea ce revendica abordarea ei nu doar din punct de vedere juridic, dar si
informatic. Metodele aplicate si constatarile efectuate in urma cercetarii pot servi drept ghid
pentru studentii, practicienii si alti specialisti din domeniul dreptului.

Implementarea rezultatelor stiintifice vizeaza, in primul rand, activitatea practicd in sfera

respectiva, iar concluziile studiului pot fi aplicate unor noi cercetari teoretice in domeniu.



ANNOTATION

Purici Svetlana, “Methodological research of cybercrime”, PhD thesis in law.
Specialty: 554.04 - forensics, judicial expertise, operative investigations, Chisinau 2018.

The structure of the thesis: 140 pages of main text, annotation, abbreviations list,
introduction, three chapters, conclusions and recommendations, a bibliography consisting of 360
titles, 25 annexes, liability statement, CV. The obtained results are published in 12 scientific
works.

Keywords:  cybercrime, internet, information  system, electronic  samples,
Forensic versions, methods, crime investigation, special investigative measures.

The field of the scientific work derives from the new most important aspects of the
criminal investigation in the field of informatics, corroborating the doctrinal-normative and
practical-applicative perspective.

The aim and objectives of the research: the aim of the thesis lies in the elaboration of the
methodology for the investigation of cybercrimes, in order to discover, to effectively investigate,
to prevent and fight these crimes. Among the objectives of the paper are: analysis of the
specialized literature referring to the methodology of investigation of the cybercrimes; presenting
the forensic model of this category of crimes; description of typical situations and forensic
versions; the exposure of the tactical peculiarities of carrying out criminal investigation actions
and special investigative measures in the given field.

The novelty and the originality of the results of the research derives from the fact that it
is the first scientific incursion at national level. It is a multidisciplinary approach accompanied by
the analysis and evaluation of the doctrinal visions in the field, thus notifying a real scientific-
practical support for solving many problems in the investigation of cybercrime.

The important scientific problem solved in the respective field through the research
carried out consists in the elaboration of the forensic research methodology of the cybercrimes, the
characterization of the tactical, methodical and technical peculiarities applied in the investigation
of these crimes.

The theoretical significance and the applicative value of the scientific work.
the theoretical valences of the work are highlighted by the interdisciplinary character of research,
or cybercrime taking place in the virtual space, requiring an intense approach not only from a legal
point of view, but also from informatics point of view. This thesis has the value of a guide for
students, practitioners and other specialists in the field.

The implementation of scientific results is primarily a matter of practical activity, but the

conclusions of the research can be equally applicable to new theoretical examinations of the field.



AHHOTANUA

Ilypuu Csernana. ,,Meronuka pacc/jie0BaHusI NpecTyIUIeHWii B o0iactu MH(popMaTukm”.
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Teopernyeckasi BaXKHOCTb M NPHUKJIAHOE 3HAYeHHE PAOOTHI COCTOMT B PasBUTUM JOKTPHHBI
METOJIUKHU PacCiIe0BaHMsI MIPECTYIUICHNH B 00J1aCTH MH(MOPMATHKH C Y4ETOM 000OIIEHHOTO OIThITA HaIIIeH
CTpaHbl M TOCJEIHUX HAYYHO-TEXHUYECKUX MOCTIDKCHMI M MH(POPMAIMOHHBIX TEXHOJIOTHH B OOphle ¢
COBPEMEHHOM IPECTYMHOCTHIO, a TAKKE B XapPAKTEPUCTUKE TAKTHUYECKHX, METOIMUYECKHX U TEXHUYECKUX
0COOEHHOCTEH, IPUMEHSIEMBIX B PACCiIeI0BaHUH YTHX TIPECTYIUICHUH.

BHenpenne HAyYHbIX pe3yJIbTATOB HAIpaBjieHa NPEXKIE BCErO Ha MPAKTUUYECKYIO JIEATEIbHOCTh B
COOTBETCTBYIOIIEH cepe, a BHIBOJbI MCCIIEOBAHHUS MOI'YT OBITh TIPUMEHEHBI K HOBBIM TEOPETHUYECKUM

HCCIICAOBAHWAM ITPH PACCIICIOBAHUA HpCCTyTIJ'ICHI/Iﬁ B 00J1aCTH I/H-I(I)OpMaTI/IKI/I.
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INTRODUCERE

Actualitatea si importanta problemei abordate. Dezvoltarea IT si continua globalizare a
retelelor informatice au condus la un progres incontestabil al societatii si la asigurarea
transparentei in viata publicd, dar au determinat si aparitia unei noi forme de criminalitate —
criminalitatea informatica.

Internetul, in forma in care il cunoastem la etapa actuald, a trecut printr-un proces complex
de evolutie, devenind, in prezent, un instrument indispensabil omului in viata cotidiana si oferind
un mediu ce permite desfasurarea diferitor actiuni, chiar si a celor nepermise de lege. Treptat,
lumea virtuald a internetului a evoluat si din perspectiva oportunitatilor pe care le ofera oamenilor,
fiind, fara indoiala, un izvor nesecat de resurse informationale valoroase, dar si un spatiu imens
pentru victime si infractori. Astfel, raspandirea internetului a facilitat migrarea infractiunilor
traditionale n spatiul virtual, ceea ce a condus la aparitia infractiunilor informatice.

Progresul semnificativ in dezvoltarea IT si a mijloacelor care formeaza spatiul cibernetic a
adus nu doar beneficii, el a avut si un sir intreg de consecinte negative, in special legate de
posibilitatea utilizarii acestor tehnologii si mijloace in scopuri incompatibile cu sarcinile de
asigurare a securitatii personale, nationale si internationale.

Criminalitatea informatica constituie un pericol sporit atat pentru subiectii individuali, cat si
pentru statele lumii, precum si pentru intreaga comunitate internationald, avand un caracter
transfrontalier. Lupta cu aceasta categorie de infractiuni trebuie sd devina una dintre prioritatile
comunitatii internationale, impunandu-se elaborarea unor reglementari similare pentru combaterea
lor.

in ultimii ani, cresterea numarului de ISP, accesul liber la abonamente gratuite si lejeritatea
cu care poti cadea in cursa unui infractor informatic au sporit complexitatea investigatiilor
criminalistice in domeniu. Din perspectiva unei asemenea problematici, infractiunile din mediul
respectiv prezinta dificultati in identificarea subiectului activ sau, dincolo de orice indoiala
rezonabild, a autorului real al infractiunii Tn cauza.

Astfel, lipsa unui cadru normativ juridic international uniformizat, a diferitor strategii
globale, insuficienta instrumentelor internationale de cooperare, reglementarile confuze la nivel
national, complexitatea procedurii de cercetare a infractiunilor informatice si necesitatea unei
pregatiri adecvate a organelor de urmarire penala si a specialistilor in domeniu, resursele
financiare limitate n vederea cercetarii acestor tipuri de infractiuni, disperarea victimelor si

ezitarea lor de a apela la organele de drept, precum si vulnerabilitatea internetului ca platforma



complexa, creeaza impedimente serioase in activitatea de urmadrire penala si in atragerea
infractorilor informatici la raspundere penala.

In prezent, organele de urmarire penald se confruntd cu o adevirati provocare in asigurarea
unui spatiu sigur intr-o era digitald, pentru ca infractorii opun rezistenta si sunt mereu in pas cu
ultimele tehnologii. Performantele calculatoarelor, ale telefoanelor mobile si internetului, ale
tabletelor si altor gadget-uri sunt insusite foarte rapid de catre infractori, pentru a le folosi drept
instrumente in realizarea unor scopuri infractionale.

Actualitatea si importanta prezentei teze rezida si in identificarea solutiilor pentru o serie de
probleme tactico-organizatorice privind cercetarea infractiunilor informatice, avand in vedere
absenta unor studii teoretice sau practice in cercetarile autohtone, precum si faptul cd, pana in
prezent, nu a fost elaborat un algoritm al aplicarii tacticii si metodicii de cercetare a infractiunilor
informatice si nu si-a gasit inca solutionare, in practica autohtona a organelor competente, Nici
problema audierii, cercetarii la fata locului, a perchezitiei, ridicarii si conservarii datelor
informatice, a expertizei si constatarii tehnico-stiintifice. Totodata, o atentie aparte, in aceasta
lucrare, se acorda aplicarii masurilor speciale de investigatii in cazul acestor infractiuni, intrucat,
data fiind lipsa unor recomandari de cercetare a infractiunilor informatice, a aparut necesitatea de
a generaliza si a interpreta din punct de vedere teoretic si practic rezultatele acestor noi experiente.

Desi exista un sir de lucrari dedicate cercetarii diferitor caracteristci ale infractiunilor
informatice, aspectele privind tactica si metodica criminalistica, metodologia invingerii si
neutralizarii activitatilor de Tmpiedicare a bunei desfasurari a procesului penal la cercetarea acestor
categorii de infractiuni nu au fost studiate anterior in literatura stiintifica autohtona.

Toate acestea au determinat actualitatea temei prezentului studiu, o asemenea cercetare in
domeniul vizat reprezentand una din sarcinile prioritare ale criminalisticii contemporane.

Scopul si obiectivele tezei. Scopul prezentei lucrari rezida in elaborarea metodicii de
cercetare a infractiunilor din domeniul informaticii in vederea descoperirii, cercetarii eficiente, a
prevenirii si combaterii acestor infractiuni. Atingerea scopului propus este conditionata de
realizarea urmatoarelor obiective:

- analiza studiilor din literatura de specialitate referitoare la metodica de cercetare a
infractiunilor din domeniul informaticii;

- descrierea experientei nationale si internationale privind descoperirea si cercetarea
infractiunilor vizate;

- identificarea modelului si a caracteristicilor criminalistice ale infractiunilor informatice;

- relevarea situatiilor tipice si a versiunilor criminalistice;
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- descrierea particularitatilor tactice de efectuare a unor actiuni de urmarire penald si a
masurilor speciale de investigatii in vederea descoperirii acestui gen de infractiuni;

- elaborarea propunerilor de ameliorare a situatiei in domeniul vizat, menite sa asigure 0
cercetare eficientd a infractiunilor informatice;

- elaborarea unor metode eficiente de descoperire, prevenire si de cercetare a infractiunilor
in cauza.

Noutatea si originalitatea stiintificd a rezultatelor obtinute deriva din faptul ca studiul
nostru reprezintd o primd incercare de cercetare stiintificd multiaspectuala a infractiunilor
informatice la nivel national. Este o abordare complexa, insotita de analiza si evaluarea viziunilor
doctrinare in materie, constituind astfel un veritabil suport stiintifico-practic in solutionarea multor
probleme in procesul de investigare a infractiunilor informatice.

Problema stiintificA importanta solutionata rezidd in elaborarea metodicii de cercetare
criminalisticd a infractiunilor din domeniul informaticii, ceea ce a contribuit la identificarea
procedeelor tactice, metodice si tehnice adecvate, in vederea aplicarii lor la investigarea acestor
infractiuni.

Importanta teoretici. Problema metodelor de investigatii a criminalitatii informatice
constituie un subiect de cercetare criminalistici extrem de important. in acest sens, lucrarea
noastra reprezintd 0 sinteza a realizarilor in tehnica, tactica si metodica criminalisticd, in diverse
aspecte de procedura penald, de activitate speciala de investigatii, in informatica, in jurisprudenta
nationala, straina si internationala, perspectivele enuntate permitand a expune pozitii, a deduce si
formula rigori si reguli privind identificarea unor tactici si metode concrete, admisibile in
solutionarea eficientd a problemelor aparute in cadrul cercetarii infractiunilor din domeniul
informaticii, precum si a propune solutii pentru situatiile create de inconsecventa sau ambiguitatea
prevederilor normative.

Valoarea aplicativa a lucrarii. In baza rezultatelor cercetirii efectuate in lucrare, sunt
relevate situatiile tipice si particularitatile specifice ale elaborarii versiunilor preliminare in
cauzele legate de infractiunile informatice.

Demersul nostru stiintific se bazeaza pe un volum vast de materiale teoretice si empirice
ceea ce, cu certitudine, ii sporeste valoarea teoretica si aplicativa.

Concluziile si recomandarile formulate in prezenta teza sunt orientate in vederea utilizarii
acestora de catre corpul profesoral-didactic si cel studentesc la studierea criminalisticii, a altor
discipline specializate din planurile de studii ale invatamantului juridic superior, la elaborarea
suporturilor de curs, precum si la instruirea initiala si continua a angajatilor organelor de drept din

domeniul prevenirii si combaterii criminalitatii in general si a celei informatice in special. Ele pot
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contribui la sporirea eficacitatii metodelor existente in cercetarea infractiunilor savarsite in
privinta datelor, sistemelor si retelelor informatice, precum si cu utilizarea acestora.

Lucrarea este utild atat pentru teoreticieni, in special pentru institutiile care pregatesc cadre
profesionale, antrenate in combaterea fenomenului criminalitatii informatice, cat si pentru
practicieni ai dreptului, cum sunt ofiterii de urmarire penald, procurorii, judecatorii, constituind
pentru ei un autentic ghid de indrumare, oferind, totodata, cunostinte necesare si utilizatorului
obisnuit al internetului sau al unui sistem informatic.

Alte repere conceptuale. Luand in considerare modelul si caracteristica criminalistica a
acestor categorii de infractiuni si a situatiilor tipice in cercetarea acestora, s-a recurs la elaborarea
unui sistem de versiuni aplicabile in cadrul urmarii penale — atat in anumite circumstante ale
infractiunilor informatice, cat si fata de activitatea infractionala in ansamblu.

O importantda deosebita prezintd studierea particularitatilor organizatorice tactice la
efectuarea actiunilor de urmarire penala (cercetarea la fata locului, audierea, ridicarea de obiecte si
documente, perchezitia), precum si a actiunilor speciale de investigatii in cadrul cercetarii
infractiunilor informatice.

Conform lucrarilor stiintifice consacrate problemelor metodice privind cercetarea anumitor
categorii de infractiuni, 1n aceasta teza sunt supuse analizei particularitatile pregatirii, dispunerii i
efectuarii expertizelor judiciare in cauzele penale cu privire la infractiunile savarsite asupra si/sau
cu ajutorul IT (sistemelor si retelelor informatice), fiind formulate, in acest sens, anumite concluzii
si recomandari.

Aprobarea rezultatelor. Rezultatele cercetarilor efectuate si expuse in prezentul demers
stiintific au fost reflectate in mai multe articole stiintifice si pot servi drept baza teoretico-
metodologica pentru efectuarea unor cercetari ulterioare. Unele concepte si idei au fost prezentate
in rapoarte si comunicari la conferinte stiintifice nationale si internationale.

Implementarea rezultatelor stiintifice poate fi realizatd in procesul de instruire a
studentilor, masteranzilor, doctoranzilor din cadrul facultatilor de drept ale institutiilor de
invatdmant universitar, precum si 1n activitatea practica a organelor de drept.

Sumarul compartimentelor tezei. Avand in vedere standardele stabilite, aceasta teza de
doctorat are urmatoarea structura: text de baza 140 de pagini, constituit din adnotari in limbile
romanad, engleza si rusd, lista abrevierilor, introducere, trei capitole divizate in sectiuni, concluzii
generale si recomandari, urmat de o bibliografie din 360 titluri, 25 anexe, declaratia privind
asumarea raspunderii, CV-ul autorului.

Primul capitol, intitulat Situatia actuala in domeniul cercetdirii infractiunilor informatice,

contine, prioritar, o analiza a materialelor stiintifice relevante (tratate, monografii, cursuri, studii
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de drept, culegeri si spete de practica judiciard), ce reflecta diverse aspecte ale problematicii tezei,
materiale publicate atat in Republica Moldova, cat si in Romania, Federatia Rusa si in alte state
apartinand diferitor sisteme de drept. De o atentie sporita au beneficiat lucrarile semnate de autori
ca: Gh. Golubenco, M. Gheorghita, S. Doras, T. Vizdoaga, E. Croitor, I. Dolea, D. Roman, S.
Branza si V. Stati, A. Barbaneagra, T. Amza, C. Amza, M. Dobrinoiu, A. C. Moise, F. Encescu,
M. Scheau, S. Lungu, M. Tilea, D. Voinea, I. Vasiu, L. Vasiu, G. Olteanu, E. Stancu, G. Ionita, D.
Ghervase, M. Neamtu, A. Trancd, D. Tranca, N. Lazareva, E.N. Bastreacov, A. N. Ivanov, V.A.
Klimov, V. Mesereakov, B.V. Andreev, P.N. Pak, V. Horst, A. Jmahov, A. Filippov, D.V.
Dobrovolskii, N. lablokov, T.M. Lopatina, A.V. Vardanian, E.V. Nikitina, M. Menjega, P.V.
Hudeakov, D. Ovseanikov, V.l. Aleskerov, I. Maximenko, A.B. Sizonenko, V. Siskin, T.
Vorosilova, A. Kosankin, V. Davadov, C.A. Kovaliov, V.B. Vehov, S. Propastin, M. Sussmann,
A. Reyes, J. Wiles, D. Kleiman Totodata, a fost urmaritd evolutia instrumentelor si institutiilor
nationale, regionale si internationale in vederea prevenirii si combaterii criminalitatii informatice.

In urma analizei materialelor stiintifice, au fost relevate definitii, caracteristici, particularitati
si viziuni ale autorilor privind infractiunile informatice in general, precum si metodica cercetarii
acestor categorii de infractiuni, in particular.

Cel de-al doilea capitol al studiului, cu titlul Caracteristica criminalistici si organizarea
cercetarii infractiunilor din domeniul informaticii, cuprinde unele consideratii generale privind
notiunea si clasificarea infractiunilor informatice, fiind relevate modelul si caracteristica
criminalistica ale infractiunilor informatice, situatiile tipice de urmarire penald si versiunile
criminalistice privind cercetarea infractiunilor informatice, precum si masurile tactice si Strategice
de depasire a obstacolelor care impiedica buna desfasurare a cercetarii infractiunilor informatice.

Capitolul al treilea al tezei, intitulat Tactica efectuarii unor actiuni de urmarire penald si
mdsurile speciale de investigatii in cercetarea infractiunilor informatice, este dedicat analizei
particularitatilor tactice de efectuare a actiunilor initiale si a celor ulterioare de urmarire penala,
ca: audierea persoanelor implicate in cauzele investigate, cercetarea la fata locului, perchezitia,
ridicarea si conservarea datelor informatice. Un loc aparte in acest compartiment il ocupa
expertiza si constatarea tehnico-stiintifica, precum si masurile speciale de investigatii, efectuate n

cazurile infractiunilor vizate in prezentul studiu.
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1. SITUATIA ACTUALA iN DOMENIUL CERCETARII INFRACTIUNILOR
INFORMATICE

1.1. Infractiunile informatice ca obiect de cercetare stiintifici in Republica Moldova si

Romania

Evolugia fenomenului

Calculatoarele au patruns in viata oamenilor din toate tarile, devenind instrumente
indispensabile pentru realizarea diferitor activitati. Acestea au avut un impact global asupra
experientei de zi cu zi, asupra modului de desfasurare a afacerilor, de comunicare interpersonala si
de gestiune a informatiei.

Aparitia calculatorului a adus nu numai mari si numeroase avantaje in evolutia rapida si
radicald a noilor tehnologii, dar a deschis si posibilitatea savarsirii unei game largi de actiuni
ilegale, adica a generat criminalitatea informatica [1].

Pentru prima datd notiunea de infractiune informatica a fost atestata in legislatia SUA
(Legea intitulata Computer crime act of 1978) [2, p. 107], unde, in anii 70, autoritatile au depistat
o serie de incalcari ale legislatiei, efectuate in perioada anilor *50-’70 ai sec. XX. Primul infractor
din SUA care a comis o infractiune prin intermediul sistemelor informatice a fost Alfonce
Konfessore. Acesta, in 1969, a prejudiciat statul, prin actiunile sale, cu 620.000 USD, fiind gasit
vinovat de catre 20 de instante judecatoresti de comiterea infractiunii computerizate.

Initial, orice infractiune comisa prin intermediul sistemelor informatice era calificatd drept
infractiune informatica, astazi insa se face 0 diferentiere intre infractiunile in care sistemul
informatic este folosit ca mijloc de comitere a lor si cele in care obiectul atentarii sunt datele
informatice.

Intrucat anume in SUA au avut loc primele progrese tehnologice in dezvoltarea tehnicii de
calcul, este firesc cd aceastd tard a fost prima care s-a confruntat cu noul fenomen negativ.
Organele de drept luptau cu el prin metodele clasice, calificand actiunile drept furt, delapidare a
averii striine sau ca alte componente de infractiuni. Insa timpul a demonstrat ineficienta metodelor
traditionale si necesitatea elaborarii unor procedee noi si adecvate fenomenului in cauza.

Obiectivul fundamental al politicii de stat a RM, fixat in Conceptia securitatii nagionale a
RM [3], este securitatea nationald in calitate de conditie esentiala a existentei poporului RM si a
realizarii obligatiilor pozitive ale statului. Pericolele din domeniul IT fac parte din spectrul
amenintarilor la adresa securitatii nationale, iar combaterea lor este una dintre actiunile de baza in

asigurarea securitatii informatice.
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Astfel, instabilitatea si disfunctionalitatea sistemelor informatice pot sa reprezinte amenintari
accentuate la adresa securitatii nationale. Dezvoltarea progresiva a sistemelor electronice de
informatii din RM, gradul lor inalt de interconexiune cu sistemele informatice internationale
faciliteazd activitatea factorului criminogen in sfera informationald si fac sa sporeasca
vulnerabilitatea sistemelor respective, inclusiv in sferele de importantd primordiald pentru
securitatea nationala.

Pornind de la cresterea rolului pe care il au IT in domeniul securitatii statului si potrivit
Strategiei securitatii nationale a RM [4], institutiile abilitate urmeaza sa intreprinda actiuni pentru
asigurarea securitatii si administrarii eficiente a sistemelor informatice nationale — atat la nivel
juridic, cat si la nivel functional — prin reducerea principalilor factori de risc, precum sunt:
atacurile din retea (cyber-crimes), virusii informatici, vulnerabilitatea softurilor, neglijenta sau rea-
vointa utilizatorilor, conectarea neautorizata a tertelor persoane etc.

Totodata, institutiile abilitate urmeaza sa elaboreze solutii tehnice speciale privind sporirea
fiabilitatii retelelor in cazuri critice, precum si sa creeze arhive si stocuri de documente electronice
in vederea depozitarii securizate a bazei de date de importanta nationald, in conformitate cu
regimul de stocare, pastrare si de evidenta, stabilit de legislatie, referitor la documentul electronic
si la semnatura digitala, la registre si la protectia datelor cu caracter personal [5, p. 187].

Influenta digitalului asupra criminalitatii determina modificarea formelor delincventiale
traditionale si aparitia unor configuratii infractionale noi, din moment ce mediul infractional este

receptiv la tot ce presupune minimizarea eforturilor si a riscurilor la obtinerea foloaselor ca urmare

.....

informatii si spionajul, escrocheriile si fraudele, jocurile de hazard, prostitutia, traficul de arme,
droguri si organe, hartuirile, amenintarile, pedofilia, pedofilia organizatd, criminalitatea
organizata, spalarea banilor, terorismul, prozelitismul sectelor, se mai adaugd si cele noi, ca
cyberpedofilia, cyberterorismul, hackingul, difuzarea virusurilor informatice, escrocheriile
informatice prin intermediul e-mailului, skimmingul, fraudele informatice, e-mail spammingul
(procesul de expediere a mesajelor electronice nesolicitate), violarea confidentialitatii de catre
organizatii, net-strike-ul, gamblingul online, difuzarea informatiilor ilegale (violenta, rasism,

explozive, droguri, secte satanice, pedofilie etc.) [6].
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Interpretari ale fenomenului criminalititii informatice in studiile de specialitate publicate
in Republica Moldova si in Romdnia

Printre lucrarile de rezonanta, cu impact istoric profund, un loc aparte 1i revine monografiei
savantului autohton Gh. Golubenco, intitulate Criminalistica: obiect, sistem, istorie [7], in care
autorul a scos 1n evidenta cele mai importante aspecte din istoria aparitiei Criminalisticii ca stiinta,
precum si principalele etape in dezvoltarea criminalisticii din RM. De 0 valoare incontestabild este
analiza, realizata in corpul acestui studiu monografic, a particularitatilor criminalisticii moderne si
a locului ei in sistemul stiintelor juridice.

Tratatul fundamental al eruditului criminalist autohton S. Doras, Criminalistica [8],
reprezintd piatra de temelie a stiintei Criminalistica in spatiul moldav si cartea de capatai a
specialistilor din acest domeniu. Autorul descrie aici tehnicile noi de investigare criminalistica,
elementele netraditionale de tacticd criminalistica, menite a consolida informatia necesara
identificarii, depistdrii si retinerii persoanelor banuite de crimd, mentionand si importanta
interceptarii convorbirilor telefonice pentru actiunile vizate.

Un alt savant autohton, M. Gheorghita, in lucrarea intitulatd Tratat de metodica
criminalistica [9], a cercetat reperele conceptuale pentru metodica cercetarii infractiunilor,
elaborand si analizand minutios conceptul de model si de caracteristica criminalistica a
infractiunilor. Un aspect important si de o valoare indiscutabild al acestui studiu il reprezinta
definirea notiunii de invingere a impotrivirii fata de urmarirea penala, si in special,
particularitatile alibiului, concept care a fost analizat si dezvoltat ulterior, in prezenta teza de
doctor, pe dimensiunea infractiunilor informatice.

O indubitabila realizare a stiintei autohtone este si un alt studiu al aceluiasi autor, Tratatul de
criminalistica [10], unde se pune un accent special pe rolul si importanta situatiilor de urmarire
penala si a versiunilor criminalistice. Un spatiu aparte este rezervat actiunilor tactice: cercetarea la
fata locului, retinerea banuitului / invinuitului, perchezitia si ridicarea de obiecte si documente,
audierea persoanelor etc.

Una dintre primele lucrari din spatiul roméanesc, in care s-a efectuat o cercetare stiintifica
aprofundatd a fenomenului criminalitatii informatice, este studiul Criminalitatea informatica,
avandu-i ca autori pe T. Amza si C. P. Amza si publicati in Romania in anul 2003 [11]. In aceasta
monografie sunt expuse mai multe definitii si concepte ale delictului informatic, ale criminalitatii
informatice, explicandu-se si alti termeni utilizati in legislatia internationala. Astfel, in acceptia
autorilor, criminalitatea informatica reprezintd ansamblul tuturor infractiunilor in domeniul IT,

intr-o anumita perioada de timp si pe un teritoriu bine determinat.
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In sus-numitul studiu, sunt prezentate diverse categorii de infractiuni comise cu ajutorul
computerului si al retelei internet, sunt analizate vulnerabilitatile sistemelor informatice in fata
criminalitatii, precum si preocuparile legislative in combaterea fenomenului. Un accent deosebit a
fost pus pe caracterizarea personalitatii criminalilor electronici. Autorii au descris particularitatile
cercetarii cauzelor ce au ca obiect infractiunile informatice in Romania din acea perioada. Un
capitol separat a fost dedicat identificarii aspectelor vulnerabile, prevenirii si detectarii
criminalitatii informatice. Totodatd, au fost analizate problemele legate de pastrarea secretului
informatiei in spatiul cibernetic, fiind descrise posibilele alternative ale autoritatilor in decriptarea
sistemelor folosite de catre infractori, precum si metodele utilizate de catre acestia pentru tainuirea
categoriilor respective de infractiuni. Autorii au cercetat si rolul mass-media in prevenirea
criminalitatii informatice.

Colectivul de cercetatori, constituit din S. Lungu, M. Tilea si D. Voinea, remarca, in
articolul Cercetarea la fata locului in cazul infractiunilor savarsite prin mijloace electronice [12],
cd, in situatia in care organul de urmarire penald intentioneaza sa examineze, in cadrul perchezitiei
sau al ridicarii, sistemele si retelele informatice sau alte dispozitive electronice, existente in
incaperea sau asupra persoanei perchezitionate, atunci in cuprinsul actelor procesuale cu privire la
dispunerea, solicitarea autorizarii si autorizarea actiunii de urmarire penald (ordonanta organului
de urmarire penald, demersul procurorului, incheierea si mandatul judecatorului de instructie),
trebuie sa fie indicate si dispozitivele electronice care urmeaza a fi perchezitionate si ridicate.

Autorii autohtoni M. Gheorghita, Z. Brega, L. Vozniuc si T. Stativca, in Ghidul de expertize
judiciare [13], au relevat problemele pe care le poate solutiona expertiza tehnica a dispozitivelor,
adica expertiza asupra componentelor hardware (partea fizica a unui sistem informatic).

Intr-o altd lucrare stiintifico-practica, intitulati Bozmoowcnocmu cydeGubix sKcnepmus:
KpUMUHanucmuieckoe obecneuenue (nayyno-npaxmuueckoe nocooue) [14], M. Gheorghita trece
in revista obiectele care pot fi supuse expertizei tehnice a dispozitivelor, precum si sarcinile de
baza pe care le poate rezolva expertiza asupra produselor de program.

Una din operele fundamentale de specialitate din spatiul romanesc este studiul Infractiuni in
domeniul informatic [15], realizat de M. Dobrinoiu, doctor in drept. Autorul a efectuat o analiza
aprofundata a termenilor de sistem informatic si internet, prezentand teoriile existente cu privire la
sisteme, la arhitectura sistemelor de calcul, la retelele de calculatoare. In lucrare sunt cercetate
reglementarile juridice internationale si cele din Romania, diverse aspecte de drept comparat
privind criminalitatea informatica, precum si aspecte referitoare la unitatea si concursul de

infractiuni.
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Intr-un capitol aparte al sus-numitului studiu, au fost descrise particularititile procedurii
penale in cercetarea infractiunilor informatice atat la nivel international, cat si in dreptul intern,
inclusiv competenta organelor de drept, identificarea si ridicarea de date informatice stocate pe
suporti informatici, admisibilitatea probelor produse in cadrul sistemelor informatice in procedura
penald, conservarea datelor informatice, perchezitia, interceptarea si inregistrarea comunicatiilor
desfasurate prin intermediul sistemelor informatice. Totodata, autorul a analizat si unele aspecte
criminologice privind infractionalitatea informatica, cum ar fi vulnerabilitatea sistemelor
informatice, tipurile de infractori digitali, activismul, hacktivismul si terorismul informatic.

I. Vasiu si L. Vasiu, in monografia Prevenirea criminalitatii informatice [16], au realizat un
studiu penal si criminologic asupra infractionalitatii informatice. Ei au analizat obiectul acestor
categorii de infractiuni, precum si eventualele masuri destinate prevenirii fenomenului in cauza.

In opinia Iui G. I. Olteanu, expusi in lucrarea Metodologie criminalistici. Cercetarea
structurilor infractionale si a unora dintre activitatile ilicite desfasurate de acestea [17],
cercetarea infractiunilor informatice este deosebit de importanta, in conditiile preocuparii speciale
a legiuitorului pentru ocrotirea unor interese legitime ale proprietarilor si administratorilor de
sisteme informatice, in legaturda cu securitatea, inviolabilitatea acestora, garantarea
confidentialitatii datelor, a integritatii atat a datelor, cat si a sistemelor informatice.

Cercetatoarea N. Lazareva, 1n articolul Veonosuno-npasosass xapaxmepucmuxa
npecmynienui ¢ obracmu ungopmamurxu u snekmpoceazu [18], publicat in revista Studia
Universitatis, a prezentat o analizd detaliata a trasaturilor juridico-penale, caracteristice
infractiunilor informatice.

Intr-o alta lucrare, Criminalisticd. Traditie si modernism [19], semnati de cercetitorii
romani L. Carjan si M. Chiper, se readuce in discutie activitatea precursorilor romani ai
criminalisticii, punandu-ne la dispozitie o carte de actualitate criminalistica, avand in vedere
bogatia informatiei de ultima ora si noutatile din practica internationala.

Autorul roman G. 1. lonita, in O scurta analiza a infractiunilor din sfera criminalitatii
informatice incriminate in Legea nr. 161/2003 si in noul Cod penal al Romdniei [20], pune
accentul pe aspectele subiective din cadrul infractiunilor informatice, remarcand cd, in ceea ce
priveste actiunea principald, suntem in prezenta intentiei directe, dar in privinta actiunii adiacente,
aceasta poate fi atat intentie directd, cat si indirecta.

E. Croitor, in studiul intitulat Categoriile ,, purtdtor tehnico-electronic de informagie” si
., inregistrari” in probatoriul penal [21], a realizat o analiza a semnificatiei si admisibilitatii
probelor electronice (informatiilor aflate pe suporturi informationale, pe suporturi electronice) in

procesul penal.
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Intr-un articol intitulat Considerayii privind fenomenul de criminalitate informatica [22],
semnat de E. Stancu si A. C. Moise, au fost scoase in evidenta cele mai relevante semne
caracteristice ale infractiunilor informatice: ele poartd un caracter tehnologic avansat, avand in
vedere utilizarea IT, a retelelor informatice si de comunicatii, a sistemelor informatice, a
purtatorilor de stocare a datelor informatice, s.a., care constituie instrumente si mijloace de
savarsire a infractiunilor informatice; ele poseda un nivel inalt de latenta, au un caracter
transfrontalier. au costuri reduse, in comparatie cu beneficiile ilegale care pot fi obtinute.

Autorii citati mai sus au elaborat, recent, un tratat intitulat Criminalistica. Elemente
metodologice de investigare a infractiunilor [23], in care abordeaza metodologia criminalistica, ce
vizeaza stabilirea cadrului metodologic general de cercetare a unor categorii de infractiuni, a
activitatilor procedurale care trebuie desfasurate cu ocazia cercetarii criminalistice a unei anumite
infractiuni, precum si clarificarea altor aspecte importante, cum sunt caracterul complex al
procesului de urmarire penala, componentele si etapele cercetarii criminalistice a unor infractiuni,
elementele metodologice de cercetare a acestor infractiuni si rolul criminalisticii in prevenirea si
combaterea fenomenului infractional.

G. I. lonitd, in Criminalitatea informatica §i investigarea criminalistica digitala.
Controverse terminologice si de conginut [24], a realizat o cercetare stiintifica a notiunii de
criminalitate informatica, ajungand la concluzia cd aceasta reprezinta orice infractiune in care un
calculator sau o retea de calculatoare este obiectul unei infractiuni, sau in care un calculator sau o
retea de calculatoare este instrumentul sau mijlocul de infaptuire a unei infractiuni. Totodata, o
atentie sporitd a fost acordata descrierii anumitor categorii specifice de infractiuni informatice,
cum ar fi terorismul si razboiul informatic.

A. C. Moise, in articolul Pregatirea cercetarii la fata locului in cazul infractiunilor
informatice [25], a trecut in revista actiunile preparatorii de baza pe care urmeaza sa le intreprinda
ofiterul de urmarire penala in cadrul cercetarii infractiunilor informatice, in procesul de pregatire
pentru efectuarea unei actiuni de urmarire penald, cum ar fi cercetarea la fata locului,
reconstituirea faptei, experimentul, perchezitia, ridicarea de obiecte si documente etc. In viziunea
autorului, este necesar ca masurile preliminare de baza sa fie efectuate de catre organul de
urmarire penald, odata ajuns la fata locului pentru realizarea actiunii procesuale preconizate, iar
datele urmeaza a fi fixate in procesul-verbal al actiunii de urmarire penala.

In lucrarea autorului roman A. C. Moise, Metodologia investigdrii criminalistice a
infracsiunilor informatice [26], este abordata problema cercetarii infractiunilor informatice ca
urmare a cresterii fenomenului criminalitatii informatice, care se datoreaza dezvoltdrii continue a

IT si comunicatiilor, acest lucru avand un impact important asupra societitii contemporane. In
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opinia savantului, cercetarea infractiunilor informatice vizeaza atat un aspect juridic, caracterizat
de legislatia in vigoare privind criminalitatea informatica, cat si un aspect tehnico-stiintific,
determinat de metodologii si tehnici de cercetare, utilizate in vederea obtinerii probelor digitale.
Autorul mentioneaza ca probele digitale sunt utilizate in procesul de cercetare in aceleasi scopuri
ca si probele fizice, iar diferenta majora intre cele doua tipuri de probe este determinata de faptul
ca probele digitale reprezinta numai o valoare si nu sunt obiecte tangibile.

Astfel, in lucrarea mentionata mai sus se acorda 0 atentie deosebita clasificarii infractiunilor
informatice, descrierii semnelor obiective si subiective ale componentei infractiunii informatice,
analizei etapelor activitatii de descoperire a criminalitatii in domeniu, cercetarii particularitatilor
efectudrii anumitor actiuni de urmarire penala si masuri speciale de investigatii in cadrul urmaririi
penale la cercetarea delictelor informatice.

In monografia sa, Securitatea informayiilor si internetul — criminalitatea informatica [27],
D. G. Ghervase si-a propus sa traseze o paralela intre securitatea informatiilor si internet,
interpretand modalitatile de prevenire a fenomenului de criminalitate informatica drept urmare a
dezvoltarii continue a IT si comunicatiilor si descriind diverse metodologii si tehnici de cercetare a
infractiunilor informatice. Autorul abordeaza, in aceasta lucrare, o problema de importanta majora
pentru investigarea criminalistici a infractiunilor informatice, incercand sa clarifice, astfel,
raspandirea fenomenului in cauza nu numai pe plan international, dar si pe cel intern.

Cercetatorul mentioneaza faptul ca, in contextul schimbarilor intervenite in ultimele decenii
atat in domeniul social si politic, cat si in cel tehnologic, informatia a devenit elementul esential si
versatil pentru protectia si securitatea societatii, in sensul ca procesul de globalizare se dezvolta ca
un fenomen necesar si ireversibil, fiiind si sursa tuturor schimbarilor economice si politice ale
lumii moderne, ceea ce genereaza noi riscuri si amenintari. IT a afectat si va afecta major
conceptele care stau la baza informatiilor, atat pe cele referitoare la arhitectura acestora, cat si pe
cele ce tin de metodele si procedeele de protectie, de factorul uman care opereaza cu diferite
sisteme, precum si de impactul unei asemenea tehnologii asupra evolutiei societatii.

O alta lucrare dedicatd securitatii informatice, cu titlul Vulnerabilitati ale sistemelor
informatice: securitatea §i securizarea acestora [28], a fost elaboratd de catre cercetatorul roman
M. I. Neamtu. Aici autorul defineste notiunea, elementele si principiile de activitate ale retelelor
de calculatoare, ale aplicatiilor si protocoalelor, ale postei electronice si WWW, ale sistemelor de
fisiere, precum si mecanismele de administrare a acestora, nivelele de comunicatie, tipurile de
retele. Totodata, in lucrare atestam descrierea criminalitatii informatice, clasificarea riscurilor si

incidentelor, vulnerabilitatilor la care sunt expuse sistemele si retelele informatice. Autorul a
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identificat mai multe tipuri de infractori informatici, clasificati in dependenta de motivatia acestora
pentru comiterea infractiunilor in cauza.

Criminalistul romdn M. Ruiu, in lucrarea sa, Criminalistica, consacratd cercetarii tacticii
criminalistice, a studiat specificul perchezitiei informatice [29], mentionand ca legiuitorul roméan a
inteles sa acorde, pe de o parte, o protectie juridica sistemelor informatice impotriva diferitor
forme de atac informatic sau de modificare a datelor, iar pe de alta parte, a pus la dispozitia
organelor judiciare noi mijloace speciale de investigatii, in vederea obtinerii de probe, printre care
se regaseste si perchezitia sistemelor informatice. Totodata, s-a precizat ca perchezitiile sistemelor
informatice ori a suporturilor de stocare a datelor informatice presupune inspectarea acestora de
catre organele judiciare in vederea descoperirii si strangerii probelor. Autorul a descris
particularitatile probelor digitale, precum si importanta implicarii specialistului in domeniul IT la
administrarea acestora.

In lucrare sunt propuse mai multe recomandari si masuri preliminare de bazi, pe care trebuie
sa le intreprinda ofiterul de urmarire penald, odata ajuns la fata locului pentru efectuarea actiunii
de urmarire penala, precum si la realizarea nemijlocita a acesteia (cum ar fi modelarea clonelor
suporturilor de stocare a informatiei digitale, fixarea si etichetarea probelor depistate,
impachetarea, sigilarea si transportarea acestora). O atentie aparte este acordatd modului de
cercetare a informatiilor electronice voluminoase, inclusiv in lipsa specialistului in domeniu.
Autorul a punctat particularitatile ridicarii sistemelor informatice in dependentd de faptul daca
sunt sau nu conectate la sursa de alimentare cu energie electrica.

Un an mai tarziu, acelasi autor publicd lucrarea Metodologia investigarii criminalistice a
unor genuri de infractiuni [30], in care isi propune sa semnaleze, din perspectiva unui inventar de
probleme, tehnici si tendinte, necesitatea stringenta a reglementarilor globale si a dezvoltarii
ramurii dreptului spatiului virtual, sa abordeze noi directii in cercetarea acestui fenomen.

Cercetatorii romani D. 1. Cristescu si V. C. Enescu, in studiul Prolegomene privind
administrarea si expertizarea probelor multimedia (din perspectiva prevederilor noului Cod de
procedura penala) [31], prezinta unele explicatii preliminare privind problemele pe care le ridica
inregistrarile judiciare audio-video si fotografiile (imaginile), adica probele multimedia (analogice
ori originale) din perspectiva expertizelor judiciare, ce se pot dispune in legatura cu acestea, tinand
seama de prevederile Noului CPP al Romaniei.

Autorii investigheaza atat inregistrarile oficiale, realizate de reprezentantii autoritatilor
publice (inclusiv inregistrarile audio-video, filmarile si fotografiile autorizate de catre judecator
ori cele realizate de organul de urmarire penala in timpul cercetarii la fata locului, perchezitiei etc.,

in scopul fixarii rezultatelor activitatii intreprinse), cat si inregistrarile neoficiale, atunci cand sunt
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efectuate de amatori ori profesionisti (reporteri, detectivi particulari, agenti ai societatilor de paza
sl protectie sau depistate in supravegherile electronice, instalate la unele societati comerciale etc.).

Lucrarea este o sinteza a situatiilor faptice concrete, ce conduc la suspiciuni in privinta
autenticitatii inregistrarilor audio-video si a imaginilor depuse in dosarul cauzei, a unor
inadvertente in activitatea de interceptare si inregistrare a convorbirilor telefonice. Astfel, sunt
expuse situatiile create de erorile existente in activitatea de redare a continutului convorbirilor
telefonice interceptate si inregistrate, de durata scurta intre momentul cand a avut loc efectiv
convorbirea telefonicd interceptatd si Inregistratd si momentul cand aceasta apare stocatd pe
suportul de memorie externd, de selectarea unilaterald de catre organele si lucratorii ce reprezinta
acuzarea a anumitor convorbiri telefonice sau imagini.

Totodata, autorii studiului atrag atentia asupra faptului utilizarii unor metode si mijloace
tehnice de interceptare si inregistrare, care au un caracter clasificat, ceea ce nu permite examinarea
intentionata sau din neglijentd a acuratetei si integritatii probelor multimedia. Intr-un capitol
separat sunt analizate constatarea tehnico-stiintifica si expertiza judiciara privind probele
multimedia, inclusiv relevanta mijlocului tehnic, delimitarea dintre aceste douda procedee
probatorii, obiectivele posibile, materialele ce se pun la dispozitia specialistului sau expertului
judiciar, expertiza tehnicad a semnaturii electronice s.a.

Intr-o lucrare recenti a cercetitorilor romani Em. Stancu si T. Manea, Tacticd criminalisticd
(1) [32], este tratata pe larg materia de tactica criminalistica. Aici Se regasesc humeroase exemple
din practica judiciara, elemente de noutate privind efectuarea procedeelor probatorii, precum
utilizarea reconstructiei locului faptei in varianta tridimensionala; interviul cognitiv s.a.

Autorii romani A. Trancd si D. C. Trancd, in monografia Infractiunile informatice in noul
Cod penal [33], au cercetat minutios reglementarile noului CP romanesc prin prisma CP si a
legislatiei romanesti anterioare adoptarii acestuia, a legislatiei internationale, a legislatiei conexe,
precum si practica judiciard a instantelor judecdtoresti din Romaénia, relevanta pentru
criminalitatea informatica.

Totodata, este analizata definitia si evolutia institutiei cyber-crime, cercetatorii explicand pe
larg terminologia specifica infractiunilor informatice, delimitarile comparative, aspectele de
noutate aduse de actualul CP al Roméniei. In lucrare este examinati aplicarea practici a
prevederilor legislatiei materiale in domeniu, precum si legea penald mai favorabila in cazul
fiecarei categorii de infractiuni. Tot aici sunt analizate si caracteristicile criminalistice ale probelor

electronice.
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Cercetatorii S. Branza si V. Stati, in Tratatul de drept penal [34], similar legiuitorului
moldav, au consacrat un capitol separat cercetarii aspectelor juridico-penale privind infractiunile
informatice si din domeniul telecomunicatiilor, obiectul analizei constituindu-l totalitatea
elementelor si semnelor componentei de infractiune pentru fiecare infractiune in parte. Autorii
definesc infractiunile informatice si cele din domeniul comunicatiilor electronice ca fiind fapte
socialmente periculoase, savarsite cu intentie sau din imprudenta, care aduc atingere, prin
excelenta, relatiilor sociale din domeniul informaticii si al comunicatiilor electronice, raspunderea
penali pentru care se stabileste la art.259-261* CP.

In lucrarea Codul de procedurd penald al Republicii Moldova (comentariu aplicativ) [35],
autorul ei, 1. Dolea, a descris actiunile de urmarire penald si masurile speciale de investigatil,
prevazute de legislatia nationald, inclusiv cele specifice cercetdrii infractiunilor informatice,
abordate si prin prisma practicii judiciare a CtEDO.

In afara de studiile prezentate supra, pot fi mentionate si altele, semnate de autori din RM si
Romania si consacrate diferitor probleme referitoare la aspectele juridico-penale ale criminalitatii
informatice, si anume: colectivul de autori S. Branza, X. Ulianovschi, V. Stati s.a. in lucrarea
Drept penal. Partea speciala [36], V. Dobrinoiu, I. Pascu, M. A. Hotca s.a. in Noul Cod Penal
comentat [37], M. Dobrinoiu in Analiza juridica a infractiunii de fals informatic [38], I. Vasiu si
L. Vasiu in lucrarea Frauda informatica [39], A. T. Dragan in Frauda informatica in sistemul
infractiunilor contra patrimoniului in noul Cod penal romdn [40], Gh. Alecu in Subiecrii activi si
pasivi ai infractiunilor comise prin sisteme informatice, in viziunea noului Cod Penal [41], I. C.
Spiridon in Reflectii cu privire la legislatia romdna in domeniul criminalitatii informatice [42], M.
Dobrinoiu in Accesul ilegal la posta electronica [43], F. Encescu in Considerarii asupra disputei
dintre teoreticienii si practicienii dreptului privind incadrarea juridicda penala a skimming-ului
[44], M. Dobrinoiu in Infractiunea de alterare a integritatii datelor informatice [45], M. A. Hotca

si M. Dobrinoiu in Infractiuni prevazute in legi speciale [46] s.a.

1.2. Studierea infractiunilor informatice reflectata in literatura de specialitate din alte state

M. A. Sussmann, in articolul The critical challenges from international high-tech and
computer-related crime at the millennium [47], mentioneaza ca criminalitatea informatica are un
caracter transfrontalier, neavand limite teritoriale, ceea ce ii permite infractorului sa comita
infractiunea de pe teritoriul unui stat fata de persoane din alte state.

Cercetatorii rusi, E.N. Bastreakov, A.N. Ivanov, V.A. Klimov, in studiul Paccredosanue

KOMNblOMepHuIX npecmynienuil. yuebnoe nocobue [48], definesc caracteristica criminalistica a
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infractiunilor informatice drept un sistem de date referitoare la elementele tipice ale acestor
infractiuni si ale legaturilor uniforme dintre acestea, relevante pentru solutionarea sarcinilor puse
in fata organului de urmarire penala. In opinia lor, structura spatiului cibernetic include: inciperile
in care se afla sistemele informatice si tehnica complexa care asigura functionarea acestora
(sistemele de comunicatii, energia electricd, s.a.); mijloacele de prelucrare automatizata a
informatiei (masinile de calcul si sistemele lor); canalele de comunicatii electronice si de
transmitere a datelor (inclusiv undele audio- si electromagnetice); suporturile pentru stocarea
datelor informatice si insesi datele informatice. Autorii considera ca in cadrul cercetarii
infractiunilor informatice pot fi evidentiate trei situatii tipice, iar victima a infractiunii informatice,
de cele mai multe ori, se dovedeste a fi persoana juridica.

Un grup de practicieni americani din cadrul Departamentului de Justitie al Statelor Unite,
sub conducerea lui John Ashcroft, a elaborat, in anul 2001, un ghid cu privire la investigatia
electronica la fata locului, intitulat Electronic Crime Scene Investigation. A Guide for First
Responders [49]. In acest ghid, grupul de autori analizeaza tipurile si trisiturile criminalistice ale
probelor electronice, inclusiv problemele cu care se confrunta organul de drept la administrarea si
aprecierea acestora, caracterul latent al lor, necesitatea implicarii specialistului in domeniul IT in
procesul de investigare. Sunt identificate si descrise majoritatea dispozitivelor locale, precum si
cele de retea care pot contine probe electronice. O atentie deosebita este acordata utilitarelor si
echipamentelor necesare unui investigator pentru ridicarea probelor electronice de la fata locului,
cum ar fi: documente, instrumente de asamblare si dezasamblare, obiecte pentru impachetarea si
transportarea dispozitivelor electronice etc. Totodata, in ghidul respectiv sunt prezentate
principiile, politica si procedura securizarii si evaludrii locului actiunii procesuale, inclusiv
audierea preliminara a persoanelor.

In ceea ce priveste procedura colectirii nemijlocite a probelor electronice, practicienii
americani elucideaza bunele practici referitoare la documentarea initiala la fata locului, ridicarea
probelor traditionale, precum si pasii care urmeaza a fi parcursi in dependenta de starea sistemului
informatic. In final, sunt oferite mai multe recomandari cu privire la impachetarea, transportul si
pastrarea dispozitivelor electronice, un capitol aparte fiind destinat analizei probelor electronice,
care urmeaza a fi administrate in dependenta de categoria infractiunii cercetate.

Autorul american R. Moore, in lucrarea To view or not to view: Examining the plain view
doctrine and digital evidence [50], pune in discutie specificul volatil al probelor electronice. De la
momentul savarsirii infractiuni pana la efectuarea actiunilor de urmarire penala, de colectare a
probelor electronice, se pot produce multiple conectari si deconectari ale sistemului informatic,

diverse operatiuni in sistemul de operare sau asupra acestuia (spre exemplu, defragmentarea
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informatiei, reinstalarea sistemului operational, stergerea, modificarea sau suprascrierea datelor
informatice), folosirea sistemului informatic de citre numerosi alti utilizatori s.a.m.d. In
consecinta, toate acestea conduc la pierderea iremediabila a urmelor electronice relevante.

In autoreferatul Ocnoswr memoouxu paccnedosans npecmynienuii 6 cepe KoMnbIOMeEPHOIL
ungopmayuu [51], V.A. Mesereakov sustine ca structura spatiului cibernetic include incaperile in
care se afla sistemele informatice, precum si tehnica complexa care asigura functionarea acestora,;
mijloacele de prelucrare automatizata a informatiei; canalele de comunicatii electronice si cele de
transmitere a datelor; suporturile de stocare a datelor informatice; insesi datele informatice
nemijlocite.

Un colectiv de autori, constituit din B.V. Andreev, P.N. Pak si V.P. Horst, in lucrarea
Paccreoosanue npecmynienuii 6 cghepe komnwviomepnou ungpopmayuu [52], au efectuat o cercetare
pertinentd a fenomenului criminalitatii informatice — atat din punct de vedere penal, cat si din cel
procesual-penal. Ei au propus diverse interpretari stiintifice ale anumitor notiuni din legislatia rusa
ce tin de infractiunile informatice, spre exemplu: distrugerea si stergerea informatiei
computerizate, accesul la date informatice etc.

in opinia autorului american S. Smith, expusa in lucrarea The Concept of Security in a
Globalized World [53], criminalitatea informatica, in sens restrans, reprezinta totalitatea
infractiunilor in care drept obiect juridic de baza apar raporturile juridice in domeniul crearii,
pastrarii, prelucrarii si transmiterii securizate a informatiei computerizate, iar obiectul nemijlocit il
constituie datele informatice, precum si mijloacele de securizare a datelor informatice.

Cercetatorul rus A.l. Golovin, in Kpumunarucmuueckas cucmemamurxa [54], referindu-se la
tainuirea probelor in cauzele de criminalitate informaticd, opineaza ca una din cauzele reusitei
actului de opunere a rezistentei in descoperirea infractiunilor informatice este latenta sporita a
acestor categorii de infractiuni. Numeroase actiuni din domeniul IT, precum si datele informatice
pot fi usor depersonalizate. Totusi datele informatice nu sunt lipsite de anumite semne care sa le
individualizeze, chiar daca, inca de la etapa pregatirii infractiunii, faptuitorul intreprinde masuri
pentru ca aceasta sa nu fi identificata, cercetata si descoperita.

In lucrarea Komnwvromepnas npecmynnocme 3a py6esjcom u ee npedynpexcoenue [55] a
cercetatorului rus A.A. Jmahov, au fost analizate aspectele juridico-penale si criminologice ale
criminalitatii informatice in diferite state, inclusiv in Federatia Rusi. In opinia autorului,
criminalitate informaticd reprezinta orice infractiune in care un calculator sau o retea de
calculatoare este obiectul unei infractiuni, sau in care un calculator sau o retea de calculatoare este

instrumentul sau mijlocul de infaptuire a unei infractiuni.
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A.G. Filipov, in lucrarea intitulata Kpumunanucmuka: Yuebnux 0ns svlcuiux 0puoUdecKux
yuebnwix 3asedenuii [56], a analizat particularitatile cercetarii infractiunilor informatice, descriind
instructajul membrilor grupului de urmarire penald, participanti la efectuarea actiunilor de
urmarire penald, explicand utilizarea terminologiei specifice la intocmirea procesului-verbal al
actiunii procesuale, diverse modalitati de depistare a probelor electronice distruse sau ascunse,
etichetarea componentelor sistemului informatic ce urmeaza a fi ridicat, propunand solutii
hardware si software (partea logica a unui sistem informatic) de oprire a programelor care ruleaza
pe calculatorul supus examinarii, prezentand procedura ridicarii sistemului informatic care este
deconectat de la sursa de alimentare cu energie electrica, a documentelor care pot contine
informatie probatorie relevanta pentru solutionarea cauzelor penale avand drept obiect al cercetarii
infractiuni informatice sau tangente acestora, atentionand asupra pericolului substantelor si
materialelor inflamabile, explozibile si toxice, aflate in incaperea in care sunt prezente sisteme
informatice, relevand conservarea probelor electronice.

N.G. Suruhnov, in lucrarea Kpumunanucmuxa: Yuebnoe nocobue [57], oberva ca printre
instrumentele caracteristice infractiunilor informatice, utilizate la crearea piedicilor organului de
urmarire penald, se includ: folosirea softurilor care fac imposibila identificarea persoanei sau
utilizarea accesarii prin servere intermediare, precum si utilizarea unor remailers-uri, calculatoare
ce primesc mesaje si le redirectioneaza catre adresa electronicd destinata, stergand toate datele
despre expeditor.

J. Baylis, in lucrarea sa International and global security in the post-cold war era in The
Globalization of World Politics [58], releva faptul ca in ultimii ani criminalitatea informatica se
caracterizeaza si prin unele trasaturi politice, reprezentantii serviciilor speciale, ai structurilor de
forta din diverse state, organizatiile extremiste si teroriste angajand specialisti de inalta calificare
din domeniul IT.

Cercetatorul rus D.V. Dobrovolskii, in studiul sdu Axmyansusie npobremsvr 60pvovl C
komnwvlomepHou npecmynnocmoio [59], a generalizat problemele cu care se confrunta organul de
urmarire penald si organul care efectuecaza activitatea speciald de investigatii la cercetarea
infractiunilor informatice. In acceptia sa, criminalitatea informatici reprezinti ansamblul tuturor
infractiunilor din domeniul IT, savarsite intr-o anumita perioada de timp si pe un teritoriu bine
determinat.

In lucrarea Kpumunanucmuxa [60] a autorului rus N.P. lablokov, au fost prezentate formele
actului de modificare neautorizata a datelor informatice, identificindu-se o noud categorie de
infractori informatici, cum ar fi vandalii informatici. Autorul a prezentat 3 situatii tipice la

cercetarea infractiunilor informatice.
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In acelasi timp, s-a atras atentia asupra unor particularitati de cercetate a acestui gen de
infractiuni, $i anume: necesitatea invitarii specialistului la realizarea actiunilor de urmarire penala,
pericolul ,,curselor” pregitite de catre faptuitor, care sa conduca la autodistrugerea informatiei
electronice, pasii pe care trebuie sd-i intreprinda ofiterul de urmarire penald, pentru a stabili daca
un sistem informatic este deconectat de la sursa de alimentare cu energie electricd, influenta
negativa a campurilor electromagnetice si electrostatice asupra dispozitivelor electronice ridicate
si transportate la sediul organului de urmarire penald, importanta stabilirii identitatii victimei, a
martorului sau a banuitului/invinuitului pentru audierea acestuia.

A. Reyes si J. Wiles, in lucrarea The Best Damn Cybercrime and Digital Forensics Book
Period [61], au descris o parte din tipurile surselor de date in legatura cu traficul informatic, cum
ar fi: firewall-urile (un ansamblu de componente hardware si software care se interpune intre doua
retele pentru a regla si controla traficul dintre ele) si router-ele (dispozitiv utilizat pentru
interconectarea mai multor retele locale de tipuri diferite, dar care utilizeaza acelasi protocol de
nivel fizic); sistemele de detectare a intruziunii — IDS (sistemele care monitorizeaza traficul de
retea si detecteaza incercarile de a obtine acces neautorizat la un sistem informatic); instrumentele
de analiza criminalistica a retelei.

in opinia lui N.N. Egorov, expusi in monografia Bewecmeennvie Ooxasamenbcmea:
Y2ONI08HO-NpOYeccyaivbhblll u Kpumunamucmuyeckui acnekm [62], specialistul trebuie invitat sa
participe la audiere, atunci cand organul de urmarire penala detine informatii ca persoana audiata
posedi cunostinte vaste referitoare la intrebarile speciale si are 0 experienti bogati in domeniu. In
asemenea situatii, persoana audiatd incepe sa explice activ schema complicata a obiectelor si
multiplele legaturi dintre ele, fapt prin care se solicitd un nivel inalt de cunoastere din partea
organului de urmarire penala intr-o anumita ramura, precum si capacitatea lui de a intelege
notiunile.

in ghidul The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensics
Investigators [63], elaborat de D. Kleiman, este relevata importanta specialistului din domeniul IT
in cadrul procesului penal referitor la cercetarea infractiunilor informatice, inclusiv in pregatirea
tuturor softurilor, mijloacelor tehnice si echipamentelor necesare efectuarii perchezitiilor
informatice; in intreprinderea masurilor in vederea depistarii si realizarii copiei fisierelor
temporare - probe volatile (memoria RAM, cache, componentele periferice), aceasta categorie de
fisiere distrugandu-Se odatd cu intreruperea functionarii sistemului informatic; in examinarea
diferitor probe electronice, in functie de tipul infractiuni informatice: lista adreselor URL vizitate,
mesajele e-mail si lista adreselor e-mail memorata in agenda suspectului, documentele procesate,

grafice (in cazul pornografiei infantile), inregistrari chat, registrul sistemului de operare, jurnale
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prezentatoare de evenimente (event viewer logs), jurnale de aplicatie, fisiere de derulare a
documentelor imprimate; realizarea copiei suportului de stocare a informatiei.

Doctorul in drept T.M. Lopatina, in lucrarea Kpumurnonoeuueckue u y2oi06Ho-npagosvie
0CHOB8bI NPOMUBOIeLicmaUs Komnvlomeprou npecmynnocmu [64], a realizat o cercetare temeinica
a problemelor legate de contracararea criminalitatii informatice, propunand diverse masuri de
ordin criminologic si penal. Autoarea defineste criminalitatea informatica ca fiind un ansamblu de
infractiuni, savarsite pe un anumit teritoriu intr-o anumita perioadd de timp, care atenteaza la
acumularea, prelucrarea, stocarea si distribuirea informatiei computerizate, precum si infractiunile
savarsite cu utilizarea calculatorului in vederea obtinerii unui beneficiu material sau de alta natura.
Totodata, T.M.Lopatina analizeaza si principiile activitatii speciale de investigatii la cercetarea
acestor categorii de infractiuni.

Cercetatorii A.V. Vardanean si E.V. Nikitina, in Paccredosanue npecmynienuii 6 cghepe
BbLICOKUX MexHoNo2ull U Komnviomepho ungpopmayuu [65], au descris specificul efectuarii
actiunilor de urmarire penald in cadrul cercetarii infractiunilor din domeniul tehnologiilor
avansate, precum si a infractiunilor informatice, punand un accent deosebit pe realizarea
nemijlocita a actiunii procesuale, in cadrul careia urmeaza a fi ridicate sistemele informatice.

Cercetatorul american M. Cross, in lucrarea Scene of the Cybercrime [66], a desemnat
totalitatea de infractiuni din domeniul informatiei computerizate prin termenul criminalitate
informatica, deoarece expresia in cauza reflectd integral aceasta categorie de infractiuni, savarsite
in domeniul respectiv prin intermediul dispozitivelor informatice, al retelelor de comunicatii
electronice si IT.

A.P. Kuznetov si N.V. Garipova au realizat o cercetare aprofundatd cu privire la stabilirea
obiectului infractiunilor informatice, 1in lucrarea intitulatd [Ilpobnemsr  onpedenenus
HEeNnoCpeoCcmeeHH020 00beKma 8 NpecmymnieHusx 6 cgepe komnviomepHou unpopmuyuu [67],
concluzionand ca obiectul juridic cuprinde relatiile sociale referitoare la utilizarea normala si
securizatd a sistemelor informatice.

In lucrarea Vzonoeno-npasosvie, kpumumonoeuueckue u Kpumunanucmuueckue npobiemvi
paccne0osanus npecmynjieHuil 6 cgepe 6bICOKUX MEXHON02UU U KOMNbIOMEPHOU UHGOpMayuu
[68], V.A. Dulenko, R.R. Mamleev si V.A. Pestrikov au realizat o cercetare a notiunii, importantei
si a posibilitatilor tehnologiilor contemporane, analizand categoriile si particularitatile IT. Studiul
include descrierea caracteristicilor juridico-penale, criminologice si criminalistice ale
infractiunilor din domeniul tehnologiilor avansate; sunt expuse sarcinile actuale ce tin de
profilactica, descoperiea si expertizarea activitatii ilegale in domeniul IT si informatiei

computerizate.
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Distinct, sunt analizate infractiunile respective, precum si metodele si mijloacele de
identificare si de investigare a acestora, punandu-se un accent deosebit pe definirea probelor
virtuale (electronice, netraditionale). Autorii au detaliat procedurile preparatorii de baza in cadrul
efectudrii actiunilor de urmarire penala, cum ar fi: stabilirea planului locului unde urmeaza a fi
efectuatd actiunea procesuald, studierea identitatii suspectului. In lucrare sunt descrise si
principiile fundamentale ale efectuarii activitatii speciale de investigatii.

Americanii T. J. Holt si A.M. Bossler, in lucrarea Cybercrime in progress: theory and
prevention of technology-enabled offenses [69], s-au referit la criminalitatea informatica,
analizand-o din punct de vedere criminologic si subliniind necesitatea adaptarii teoriilor existente
la specificul IT si al spatiului virtual. Intrucat conceptele criminologice existente privind
criminalitatea traditionald sunt de o valoare limitata, autorii au pus in discutie problema genezei
criminalitatii informatice, provocand dezbateri din care s-a impus necesitatea formarii unor teorii
noi, aplicabile doar acestui tip de criminalitate.

Cercetatorii D.V. Litvinov, S.V. Skrali si AV. Teamkin, in monografia colectiva
HUccneoosanue MEeXAHUIMOB npomu@odedcmeuﬂ KOMNbIOMEPHHBIM npecmynieHusim.
op2anuzayuonHo-npasosvie u Kpumunanucmuueckue acnekmst [70], au analizat principiile
fundamentale organizatorico-juridice, necesare asigurarii securitatii informatice a sistemelor
informatice, elborand recomandari cu privire la masurile de prevenire a criminalitdtii in domeniul
informaticii.

in articolul O xapakmepucmuke Ccnoco608 co8epuleHUs Ccemesvlx KOMNbIOMEPHbIX
npecmynnenuti [71], A.L. Osipenko, referindu-se la obstacolele pe care le poate crea faptuitorul in
vederea impiedicarii bunei desfasurari a urmaririi penale, mentioneaza ca nu doar distrugerea
informatiei computerizate poate conduce la ascunderea urmelor infractiunii: cu acelasi scop poate
fi efectuatd blocarea sau modificarea informatiei, prin cel din urma caz infractorul orientdnd
cercetarea intr-0 directie gresita. Aceasta ultimd metodd este cea mai periculoasd, intrucat
infractorul isi poate masca identitatea prin modificarea datelor din registrele electronice, prin
schimbarea adresei IP, precum si a pachetelor de date, in consecinta fiind create probe false.

In  Coyuanvnas u ncuxonocuueckas —xapaxepucmuxa —IUUHOCIU — KOMNBIOMEPHOO
npecmynnuxa [72], T.V.Vorosilova analizeaza trasaturile caracteristice ale personalitatii
infractorului informatic. Astfel, in opinia ei, un rol deosebit in descoperirea oricarei infractiuni
informatice il joaca si profilul psihologic al personalititii infractorului. In aceste conditii, trebuie
identificat sexul, varsta, statutul social, situatia familiala si materiala, locul de trai, apartenenta la o

anumita culturd. Analiza aprofundatd a acestei informatii va permite stabilirea si restrangerea
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cercului de suspecti, a motivelor infractiunii, va contribui la inaintarea versiunilor si identificarea
actiunilor necesare descoperirii infractiunii.

O alta monografie in domeniul vizat apartine autorului rus M.M. Menjega, fiind intitulata
Memoouka pacciredosanusi co30anus U UCNOIb308AHUSA 8PEOOHOCHbIX npocpamm onsi IBM [73].
Aceasta lucrare reprezintd o cercetare criminalisticd complexa a problemelor privind crearea,
utilizarea si raspandirea programelor malitioase, destinate sistemelor informatice. Sunt cercetate
anumite categorii de infractiuni, legate de utilizarea acestor produse program, iar in privinta unora
dintre ele sunt elaborate recomandari, precum si propuneri de perfectionare a legislatiei in
domeniu.

Autorul a analizat particularitatile caracteristicii criminalistice a crearii, utilizarii si
raspandirii produselor program malitioase, inclusiv obiectul faptei criminale, circumstantele
comiterii infractiunii (respectiv, locul si timpul comiterii infractiunii), personalitatea infractorului
(tipurile de infractori informatici in dependenta de motivatia acestora, categoriile de varsta) si a
victimei (care, de cele mai multe ori, este persoana juridica), specificul motivelor si scopurilor
infractiunii, modalitatile de savarsire a faptei, urmele tipice ale infractiunii.

In lucrare au fost relevate situatiile tipice de descoperire si cercetate a acestor infractiuni,
efectuarea actiunilor de verificare la etapa initierii urmaririi penale, planificarea actiunilor de
urmarire penald, precum si conlucrarea dintre organele de drept implicate in cercetarea faptei. Au
fost elaborate recomandari suplimentare cu privire la pregatirea si tactica efectudrii anumitor
actiuni de urmarire penala la etapa incipienta a procesului penal de cercetare a faptelor de creare,
utilizare si raspandire a produselor program malitioase pentru sistemele de calcul, cum ar fi
cercetarea la fata locului, perchezitia, ridicarea de obiecte si documente, audierea, dispunerea
efectuarii expertizei. Autorul elucideaza greselile tipice, comise in cadrul urmaririi penale a
acestor categorii de infractiuni, precum si instrumentele utilizate de catre infractorii informatici
fata de organul de urmarire penald, in vederea impiedicarii bunei desfasurari a urmaririi penale.

Cercetatorii P.V. Hudeakov si D.V. Ovseanikov au elaborat un ghid privind cercetarea
infractiunilor in domeniul informatiei computerizate, intitulat Ocobennocmu npouszeoocmea
CIeOCMBEHHBIX OelicmeUll npu  paccied08anuu npecmynienuu 6 cgepe KOMNbIOMEPHOL
ungopmayuu [74], in care au fost supuse analizei aspectele juridico-penale si caracteristicile
criminalistice ale infractiunilor din domeniu, specificul pornirii urmaririi penale si al etapei
preliminare de cercetare a cauzei. Au fost descrise momentele-cheie in efectuarea anumitor actiuni
de urmarire penala la cercetarea cauzelor respective si au fost prezentate particularitatile audierii

martorilor, a victimelor si a persoanelor suspecte in cadrul procesului penal, fiind propuse
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recomandari specifice acestei actiuni de urmarire penald in dependenta de profilul psihologic al
persoanei audiate, de functia ocupata, precum si de categoria infractiunii informatice savarsite.

Acesti autori au invocat necesitatea efectuarii anumitor actiuni specifice de urmarire penala
la examinarea cauzelor penale privind infractiunile informatice, si anume: ridicarea si examinarea
sistemelor informatice, a dispozitivelor periferice, a suporturilor de stocare a datelor informatice, a
produselor program, precum si a documentelor elaborate cu ajutorul mijloacelor tehnico-
electronice. Au fost remarcate erorile tipice, comise de catre reprezentantii organelor de drept
asupra datelor informatice, fiind formulate anumite recomandari metodologice in vederea depasirii
acestor situatii. Totodata, au fost relevate sarcinile pe care urmeaza sa le indeplineasca expertizele
tehnice in domeniul vizat in dependenta de categoria obiectului examinat.

Autorii rusi V.I. Aleskerov si I.LA. Maximenko au publicat, in anul 2011, monografia
intitulatd Yeonosno-npasosas u xpumunarucmuyeckas Xapaxmepucmurd COBPEMEHHbIX 6UO08
npecmynnenuil 6 cepe xomnviomepnoi ungopmayuu [75]. In lucrare sunt prezentate tipurile,
trasaturile si caracteristica procesual-penala si criminalistica a infractiunilor de baza din domeniul
informatiei computerizate, categoriile infractiunilor legate de interventia in functionarea
calculatorului, infractiunile savarsite prin utilizarea sistemului informatic. Totodata, sunt expuse si
caracteristicile criminalistice ale probelor electronice (informatiile computerizate), sunt descrise
principalele mijloace de comitere a infractiunilor respective si principiile fundamentale de
protectie a informatiei.

O alta lucrare, destinata pregatirii profesionale a angajatilor organelor de drept in vederea
prevenirii si combaterii criminalitatii informatice, este monografia Ocobennocmu packpvimus
npecmynienutl 8 cghepe KomnviomepHou ungopmayuu [76], semnatd de autorii rusi A.B.
Sizonenko si V.N. Siskin, care au definit aici notiunea de informatie, au prezentat bazele legale, ce
reglementeaza IT si protectia informatiei, au clasificat categoriile de informatii protejate, precum
si institutiile responsabile de combaterea acestui fenomen in Federatia Rusa. O atentie sporita a
fost acordata analizei caracteristicii procesual-penale si speciale de investigatii a infractiunilor din
domeniul informatiei computerizate. Un capitol aparte a fost dedicat tacticii de depistare, fixare si
ridicare a informatiei computerizate in cadrul efectuarii masurilor speciale de investigatii. Sunt
elucidate si particularitatile si principiile activitatii speciale de investigatii si ale anumitor actiuni
de urmarire penala.

Asociatia sefilor de politie din Anglia, Tara Galilor si Irlanda de Nord a elaborat un ghid de
bune practici pentru probele digitale Good Practice Guide for Digital Evidence [77], in care sunt
analizate principiile referitoare la probele electronice, la planificare, la actiunile care urmeaza a fi

intreprinse de catre organul de urmarire penald atat pana la sosirea la fata locului, cat si aflandu-se
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la locul infractiunii. Trebuie mentionate si recomandarile cu privire la colectarea probelor
electronice online (live), o atentie aparte fiind acordatd examinarii, interpretarii si aprecierii
probelor specifice infractiunilor informatice.

I.V.Smolikova sustine, in monografia sa Beaukue u 6vidaiowuecs, 3HAMeHuUmMvle U
uzgecmuule auHHOCMU 00 yeonosHom cyoonpoussoocmee [18], ca juristul nu dispune si nici nu
poate dispune de cunostinte in toate domeniile, asa ca, pentru a-si indeplini sarcinile, el trebuie sa
implice specialistii din domeniile care nu-i sunt cunoscute sau in care are cunostinte insuficiente.
Specializarea si progresul actual al tehnicii nu permit reprezentantului unui domeniu sa fie
competent in altul.

O altd lucrare in domeniu este Opeanuzayus ezaumooeticmeus MBJ] cmpan CHI' no
npedynpedcoenuio npecmynieHutl 6 cgepe UHDOPMAYUOHHO-KOMMYHUKAYUOHHBIX MEXHON02Ul
[79], consacratd cooperarii regionale in vederea prevenirii si combaterii criminalitatii din sfera
informaticii. Autorii ei, A.S. Klementiev si O.S. Boiko, au cercetat fenomenul criminalitatii in
domeniul IT si tehnologiilor comunicationale, precum si problemele prevenirii acestuia, analizand
reglementarile juridice ale cooperdrii dintre Ministerele de Interne ale statelor CSI in privinta
prevenirii infractiunilor informatice. Un capitol aparte este dedicat studiului perfectionarii bazelor
organizatorice privind cooperarea statelor membre CSI. Totodata, autorii au descris si cele mai
relevante semne caracteristice ale infractiunilor informatice.

In monografia ITpeodorenue npomusodeiicmsus paccredosanuio npecmynnenuii 6 cgepe
komnvromeproti  ungpopmayuu [80], autorul ei, Kosankin A.A., mentioneaza ca reducerea
consemnatd a numarului de infractiuni din domeniul informaticii nu semnifica micsorarea
cantitativa a infractiunilor de acest gen, ci se datoreaza dificultatii descoperirii lor. Acest fapt
denotda ca metodele, mijloacele si tehnicile utilizate de catre infractori pentru a-si tainui
infractiunile devin mai efective. In acelasi timp, activitatea organelor de drept, orientatd spre
inlaturarea piedicilor aparute in cadrul procesului penal, nu-si atinge scopul. Din aceste motive
problema care cere o solutie imediata este stabilirea metodelor, mijloacelor si tacticilor efective de
depasire a obstacolelor aparute in cadrul cercetarii infractiunilor in domeniul informatiei
computerizate.

In ultimii ani, actiunile de zidarnicire a bunei desfasuriri a urmdririi penale in domeniul
vizat se modifica foarte mult, se perfectioneaza, ceea ce face ca metodele si tehnicile anterioare,
utilizate pentru invingerea acestora, sa fie ineficiente. In acest sens, autorul realizeazi o analizi a
trasaturilor fundamentale specifice infractiunilor informatice, descriind si clasificand obstacolele
care perturbd desfasurarea normald a procesului penal, in functie de factorii care genereaza

aparitia acestora. in lucrare sunt relevate scopurile pe care le urmareste infractorul prin
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influentarea activitatii de urmarire penald a infractiunilor savarsite in domeniul supus analizei,
precum si calitatile caracteristice persoanelor, care creeaza obstacole in efectuarea investigatiilor.

In ghidul stiintifico-practic, intitulat Hcnonvsosanue cneyuanvhvix noswanuii  npu
PACKPLIMUU U PACCAEO008AHUL npecmynieHull 6 cgepe evicokux mexnonoeui, autorii lui, A.V.
Narijnai si A.H. Pihov [81], au mentionat ca raspandirea criminalitatii in domeniul tehnologiilor
sistemelor informatice si ale utilizarii lor in lupta cu aceastd categorie de infractiuni.
Accesibilitatea resurselor informationale, viteza mare de prelucrare a bazelor de date, volumul
extrem de mare al datelor, precum si lejeritatea formarii, schimbului si utilizarii acestora, au
conditionat actualitatea problemei pe care trebuie s o solutioneze organele de drept.

Autorii au analizat unele semne caracteristice infractiunilor informatice si au descris anumite
reguli si recomandari cu privire la actiunile preparatorii pentru efectuarea actiunilor de urmarire
penald, in vederea administrarii probelor la cercetarea acestor categorii de infractiuni. Au fost
analizate si particularitatile cercetarii dispozitivelor electronice de comunicatie mobila.

O analiza separata a infractiunilor in domeniul comunicatiilor electronice a fost efectuata de
catre cercetatorii rusi V.l. Aleskerov si F.A. Kut in lucrarea lIlpecmynnenus, coéepuiaemvie 6
MeneKOMMYHUKAYUOHBIX Cemsax, KaK pAa3zHOSUOHOCMb NpecmynieHull 6 cgepe KOMNbIOMEPHOl
ungopmayuu [82]. Potrivit acestora, actualmente asigurarea protectiei comunicatiilor electronice
reprezintd nu doar o prerogativa a statului, dar si o sarcina de baza in activitatea oricarei institutii,
serviciu, organizatii si intreprinderi. Orice incélcare in domeniul comunicatiilor electronice poate
genera perturbarea activitatii unei retele informatice si cauza un prejudiciu material considerabil.
Totodata, practica nationala si cea internationald remarca aparitia unor noi fapte in domeniul vizat,
savarsite prin intermediul mijloacelor de comunicatii electronice, a caror diversitate este intr-0
permanenti crestere. In lucrare este definiti notiunea de criminalitate informatica, sunt analizate
unele aspecte juridico-penale ale infractiunilor informatice, precum si caracteristicile
criminalistice ale probelor electronice (informatia computerizata).

In monografia Memoouka paccredosanus sxcmpemucmexkux npecmynnenutl, cO8EPUEHHDIX
6 komnviomepuwix cemsix, autorul ei, V.O. Davadov [83], elucideaza esenta si rolul suportului
informational in descoperirea si cercetarea infractiunilor extremiste, savarsite cu utilizarea
sistemelor si retelelor informatice (ca o subcategorie a infractiunilor informatice); realizeaza
caracteristica criminalistica, bazatd pe o vasta cercetare empiricd; generalizeaza starea de fapt a
practicii de urmarire penald; formuleazd recomandari metodice cu privire la dobandirea si
utilizarea informatiei probatorii si a altor informatii criminalistice relevante, in vederea descoperii

si cercetarii infractiunilor din categoria respectiva.
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Aceastd lucrare se inscrie printre primele cercetari stiintifice complexe din spatiul post-
sovietic, consacrate colectarii si analizei informatiei criminalistice in cadrul cercetarii
infractiunilor legate de extremism, savarsite cu utilizarea sistemelor si retelelor informatice. V.O.
Davadov analizeaza aspectele problematice si lacunele legislative, care reglementeaza utilizarea
mijloacelor electronice, actualitatea fortificarii luptei impotriva faptelor de extremism, inclusiv cu
utilizarea celor mai noi tehnologii de comunicare sociala, necesitatea crearii unui sistem de
cunostinte criminalistice referitoare la particularitatile asigurarii informationale a investigatiilor,
precum si insuficienta recomandarilor metodice privind efectuarea acestor investigatii, necesare
organelor de urmarire penald si organelor care organizeaza activitati speciale de investigatii.
Autorul concluzioneaza, in baza celor relatate mai sus, ca o cercetare In domeniul vizat reprezinta
o sarcina prioritara a criminalisticii contemporane.

In opinia cercetitorului rus Musienko O., expusi in Ocobennocmu Kpumunarucmuueckol
XApPaKkmepucmuKky RnpecmynieHull, cosepuaemvlx 6 cghepe KOMNbIOMEPHOU uHpopmayuu u
comosoul cesizu [84], caracteristica criminalistica permite elaborarea si utilizarea eficientd a
metodicii de cercetare a oricarei categorii de infractiuni, inclusiv a celor informatice.

Grupul de autori din cadrul Agentiei Europene pentru Securitate a Retelelor si a
Informatiilor (ENISA), in frunte cu Ph. Anderson, au elaborat, in anul 2015, un ghid cu privire la
probele electronice, intitulat Electronic evidence - a basic guide for First Responders [44]. Aici
sunt definite probele electronice, sursele din care provin acestea (computerele, suporturile de
stocare a datelor informatice, echipamentele mobile, dispozitivele de retea), principiile cu privire
la colectarea probelor electronice (integritatea datelor, auditul/controlul, suportul specialistilor,
instruirea adecvata, legalitatea). ENISA propune diverse recomandari cu privire la actiunile ce
trebuie intreprinse de catre organul de urmarire penald atat pana la sosirea la fata locului
(pregatirea instrumentelor, a sistemului informatic criminalistic si a utilitarelor), cat si in timpul
aflarii nemijlocite la locul faptei. Ghidul descrie procedura de examinare a probelor electronice,
inclusiv extragerea si analiza acestora. Separat, sunt elaborate propuneri cu privire la evaluarea si
prezentarea probelor electronice.

O alta monografie, semnata de criminalistii rusi S.A. Kovaliov si V.B. Vehov,
OcobenHocmu KOMNbIOMEPHO20 MOOeIUPOBAHUs NPU PACCIe008aAHUU NpecmynieHull 8 cgepe
komnviomepHou  ungopmayuu [85], este consacratda studierii particularitatilor modelarii
computerizate in cercetarea infractiunilor din domeniul informaticii. Lucrarea se intemeiaza pe
cele mai recente realizari stiintifice in domeniu, pe utilizarea la scara larga a mijloacelor si

metodelor moderne de modelare la calculator, pe practica pozitiva a organelor de drept din
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Federatia Rusa, fiind abordate problemele imbunatatirii activitatilor de cercetate a infractiunilor in
domeniul respectiv.

S.A. Kovaliov si V.B. Vehov mentioneaza ca, in prezent, majoritatea operatiunilor
tehnologice vizeaza prelucrarea informatiei, realizata cu ajutorul produselor software si hardware
si cu utilizarea unor metode moderne in domeniul IT. Realitatile de astdzi impun crearea de noi
mijloace tehnice, metode, tehnici si recomandari, bazate pe utilizarea tehnologiilor avansate si a
metodelor de modelare, capabile sda influenteze esential eficacitatea si calitatea cercetarii
infractiunilor, inclusiv a celor informatice. Obiectivul principal al acestui progres tehnologic ar
trebui sa fie introducerea in activitatea criminalistica a unui sistem electronic de management al
documentelor, elaborat sub forma unor sisteme informationale automatizate, apte sa functioneze in
cadrul retelelor informatice si de comunicatii electronice, create pentru nevoile organelor de drept.

Intr-o altd lucrare, Opeanuszayuonnvie u npasosvie npo6remvl 6opbLOLL ¢ XUUEHUAMU
OEHEJICHBIX CPeOCME € UCNOb308AHUEM BPEOOHOCHbIX KOMNblomephblx npocpamm [86], autorii rusi
P.A. Pimenov si I.V. Gorosko abordeaza problema luptei cu o categorie noud de infractiuni, foarte
complexe din punct de vedere organizational si tehnic, si anume sustragerea mijloacelor financiare
de pe conturile bancare si a mijloacelor de plata electronice, prin utilizarea IT si a produselor
program malitioase, rispandite pe larg in reteaua Internet. in monografie se cerceteazi evolutia,
terminologia, baza normativa si tipurile sistemelor electronice de transfer al mijloacelor banesti;
aspectele criminologice ale infractionalitatii in domeniul vizat (dinamica si tendintele extinderii,
cauzele nivelului ridicat al latentei acesteia) si problemele actuale ale organelor de drept in lupta
cu acest fenomen (stabilirea timpului si locului de comitere a infractiunii, organizarea examinarii
sistemelor informatice si a produselor program, asigurarea informationala si analitica a activitatii
de contracarare a acestor categorii de sustrageri).

In lucrare sunt analizate unele semne caracteristice ale infractiunilor in cauza, dificultatile
intampinate de catre organul de urmarire penala in cadrul efectuarii anumitor actiuni procesuale,
inclusiv a expertizelor. Autorii propun mai multe variante de stabilire a locului savarsirii
infractiunii. Un capitol separat este consacrat studierii caracteristicilor sustragerii mijloacelor
financiare prin utilizarea produselor program malitioase, precum si ale organizarii activitatii
infractionale si ale situatiilor tipice.

V.D. Zelenskii si G.M. Meretukov, in Kpumunarucmuka: Yueonux [87], au delimitat doua
categorii specifice de infractori informatici: a) tipul motivat ideologic, caracteristic ultimei
perioade de timp, care, de cele mai multe ori, are scopul de a provoca panica, fiind numiti teroristi
informatici, si b) tipul bolnav psihic, care sufera de forme noi de maladie psihica — patologii

informationale sau fobii de computer.
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Autorii americani S. Bowles si J. Hernandez-Castro, in lucrarea The first 10 years of the
Trojan Horsedefence [88], au analizat evolutia virusului ,,Cal Troian”, precum si protectia de tip
,»Cal Troian”. Astfel, potrivit acestora, denumirea de ,,Aparare Cal Troian” isi are originea,
aparent, in primele cauze documentate in anul 2003 in Marea Britanie si SUA, in care inculpatii au
negat comiterea faptelor, sustinand ca acestea au fost comise de programe malitioase de tip ,,Cal
Troian”, o serie dintre inculpati fiind achitati in urma constatarii prezentei, in sistemul informatic,
a unor asemenea programe informatice, intrucat, in aceste conditii, nu a putut fi identificat,
dincolo de orice Indoiald rezonabild, faptuitorul real.

Lucrarea Packpvimue npecmynienuti 6 cepe meneKOMMYHUKAYUL U KOMIbIOMEPHOU
ungopmayuu a autorilor rusi V.I. Aleskerov si O.N. Kolokolcikova [89] reprezintd unul dintre
cele mai recente ghiduri stiintifico-practice, destinat angajatilor subdiviziunilor specializate in
domeniul prevenirii si combaterii criminalitatii informatice, din cadrul organelor de drept din
Federatia Rusa. Acesti autori analizeaza informatia ca element de bazd in descoperirea
infractiunilor informatice, descriu caracteristica criminalistica a acestor infractiuni, efectueaza un
studiu aparte privind infractiunile savarsite in retelele de comunicatii electronice. Un element
important al lucrarii 1l constituie descrierea modului de descoperire a infractiunilor savarsite prin
utilizarea virusilor electronici si acumularea probatoriului pe aceste cauze. Totodata, au fost
relevate particularitatile cooperarii dintre organul de urmarire penalad si organul care efectueaza
activitatea speciala de investigatii in cadrul infaptuirii actiunilor de urmarire penala, inclusiv a
masurilor speciale de investigatii.

In recenta monografie a colectivului de autori, alcatuit din 1.G. Smirnova, C.N. Evdokimov,
O.A. Eghereva si altii, intitulatd Kubepnpecmynnocmu: kKpumunono2uueckuti, y2oi08H0-npagosol,
yeonogno-npoyeccyanvhvitl U kpumunarucmuveckuii  ananuz [90] si consacratd descrierii
fenomenului de criminalitate ciberneticd, sunt analizate problemele de ordin legislativ, procesual-
penal si criminalistic in combaterea acestor infractiuni, precum si solutiile pentru depasirea
acestora. Dintre aspectele de ordin criminalistic, in lucrare sunt mentionate: caracterul
preponderent organizat al acestor infractiuni; necesitatea dezvoltarii metodelor netraditionale in
activitatea organelor de urmarire penala si a organelor care efectueaza activitatea speciala de
investigatii; oportunitatea crearii structurilor specializate 1n cercetarea criminalitatii cibernetice.

Astfel, acesti autori au elaborat bazele metodologice ale cercetarii infractiunilor cibernetice,
inclusiv in vederea asigurarii securitatii informatice, au analizat aspectele organizatorice si
normative in cadrul cooperdrii internationale 1n acest domeniu, au efectuat o analiza criminologica
a acestui fenomen (notiunea, dinamica infractiunilor, structura si motivele acesteia, masurile de

prevenire), precum si una juridico-penala, in care sunt reflectate elementele componente ale
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infractiunii. O atentie deosebitd a fost acordata cercetarii criminalistice si procesual-penale, fiind
relevate caracteristicile criminalistice si particularitatile investigatiei criminalitatii cibernetice, in
baza modelului examindrii fraudelor informatice, dar si a activitatii speciale de investigatii.

Autorul rus S.V. Propastin, in una din lucrarile sale, intitulata Taxmuxa donpoca no denam
0 HenpasomepHom docmyne Kk komnviomeprou ungopmayuu [91], a analizat practica organelor de
drept cu privire la particularitatile tactice de audiere in cauzele cu privire la accesul neautorizat la
informatia computerizata, realizand un studiu al materialelor cauzelor penale din domeniul
respectiv si identificand scopurile si sarcinile studierii persoanei audiate, alegerea si pregatirea
locului audierii, stabilirea cercului de participanti la audiere, alegerea si pregatirea mijloacelor
tehnice, elaborarea planului audierii, constatarea obiectului audierii, efectuarea nemijlocita a
audierii, fixarea mersului, continutului si a rezultatelor acestei actiuni de urmarire penala.

Una dintre cele mai recente lucrari stiintifice, publicate in Federatia Rusa, care abordeaza
aspectele criminologice si criminalistice ale infractiunilor informatice, este manualul
Kpumunanucmuka. 4-e uzoanue, nepepabomannoe u donoanenroe, elaborat de T.V. Averianova,
R.S. Belkin, I.G. Koruhov si E.R. Rosinskaia [92]. In functie de motivatia infractorului, au fost
stabilite urmatoarele tipuri de infractori informatici: tipul materialist, tipul motivat ideologic si
tipul investigator. In lucrare sunt prezentate statisticile cu privire la proportionalitatea numarului
de infractori informatici, precum si cele referitoare la victime, delimitate dupa sex si calitate.
Totodata, sunt relevate cele trei situatii tipice care pot aparea la cercetarea infractiunilor
informatice. Autorii pledeaza pentru implementarea modelarii electronice criminalistice, deoarece
aceasta permite depasirea problemelor legate de analiza criminalistica a unui obiect complex sau
voluminos.

M.V. Savelieva si A.B. Smuskin, in manualul Kpumunarucmura: yuebnoe nocobue [93],
sustin cd, in cercetarea infractiunilor informatice, in cadrul actiunilor de urmarire penala urmeaza
a fi ridicate toate dispozitivele si mijloacele tehnice, destinate pentru conectarea la retele
informatice. Totodata, trebuie ridicate toate suporturile de stocare a informatiei electronice (flash-
urile USB, discurile magnetice, discurile optice etc.), intrucat pe ele pot fi stocate produsele
program sau partile componente ale acestora, pregatite pentru comiterea infractiunii. Potrivit
autorilor in cauza, informatia electronica poate fi ridicata atat impreuna cu suportul de stocare a
datelor electronice, cat si fara acesta.

Referitor la aspectele juridico-penale (semnele si elementele componentei de infractiune,
calificarea infractiunii) privind infractiunile informatice s-au expus mai multi cercetatori rusi in
diverse manuale si monografii, cum ar fi: N.G. Kadnikova, in Kommenmapuii k Yeonoenomy

kooekcy Poccutickoti @edepayuu (nocmametinoiii) [94], V.M. Lebedeva, in Kommenmapuii x
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Yeonoenomy rodexcy Poccuiickou @edepayuu [95], N.A. Ovcinnikova, in Kommenmapuii x
Veonosnomy Kooexcy PD: pacuupennuili y20106HO-NPAOGO AHAIU3 ¢ MAMEPUALAMU CYOEOHO-
cneocmeennot npakmuxe [96], S.I. Uleziko, in Kommenmapuii x Yeonosnomy kooekcy
Poccuiickoti @edepayuu ¢ nocmametinvivu mamepuaiamu u cyoebnou npaxmuxou [97], A.A.
Vitvitkii, in Yeonosnoe npaso. Ocobennasn uacms [98], A.l. Ciuceaeva, in Hosoe 6 Yeonoenom
xooexce [99], T.1. Vaulina, in Yeonosnoe npaso. Ocobennas uacmo: yuebnux ois eyzos [100], LA.
Zvecearovskovo, in Yeonoenoe npaso Poccuu. Ocobennas wacme [101], 1.V. Graciova si L.D.
Ermakova, in Kommenmapuii x Yeonosmomy kodekcy Poccuiickoii ®@edepayuu [102], O.N.
Korsunova, in Kypc xpumunarucmuxu [103], A.V. Naumov, in Kommenmapuii xk Yeonoenomy
kooexcy P® [104], 1.I. Skuratova si V.M. Lebedeva, in Kommenmapuii k Yeonoenomy kooexcy
Poccuiickoti  ®edepayuu  [105], V.A. Mazurov, in Komnviomepnvie npecmynienus:
kraccuguxayus u cnocobvl npomusooeticmeuss [106], M.V. Bogomolov, in Vzonosnas
OMBEMCMEEHHOCMb 34 HENPABOMEPHLLL OOCMYN K OXPAHAEMOU 3AKOHOM KOMNbIOMEPHOU
ungopmayuu [107], N. Sivitkaia, in I1pusnaku 06veKmueHoU CMOPOHbI HECAHKYUOHUPOBAHHOZO
oocmyna k komnwvtomeprou ngopmayuu [108], S. Kojenevskii, in Memoowr capanmuposannozo
VHUMMOJICEHUsT OAHHbIX Ha Jcecmkux maznumuelx ouckax [109], V. Losev, in Ilpecmynienus
Ipomue unpopmayuonnoii b6ezonacnocmu [110], A.l. Raroga, in Yeonosuoe Ilpaso Poccuiickoi
Deodepayuu. Ocobennas Yacms [111], |.E. Kozacenko, Z.A. Neznamova si G.P. Novoselov, in
Veonosnoe npaso. Ocobennasi uacmes [112], lu. Gulibin, in [Ilpecmynienus 6 cgepe
komnviomeprou ungopmayuu [113], E.l.Panfilova si A.N. Popov, in Komnviomepuoie
npecmynnenusi: Cepus «CospemenHble Cmanoapmol 8 Y20Jl08HOM Npase U Ye0l08HOM npoyecce,

R.1. Gadelisin si V.K. Kuznetov, in Kpumunarucmuka: yuebrnoe nocoobue [114] s.a.

1.3. Institutiile si instrumentele nationale, regionale si internationale din domeniul prevenirii

si combaterii criminalitatii informatice

Inca din anii >70, in structura organelor de drept ale statelor dezvoltate au inceput a fi create
subdiviziuni pentru combaterea infractiunilor informatice [115, p. 173]. Dupa cum a mentionat
expertul international in domeniul armonizarii legislatiei cu privire la criminalitatea informatica
Stein Schjolberg, spatiul cibernetic, in calitate de al cincilea spatiu comun, dupa cel terestru,
acvatic, aerian si cosmic, necesitd coordonare, cooperare si masuri normative specifice la nivel
international [116].

Criminalitatea informatica transfrontalierd a impus o evaluare efectivad a cooperarii judiciare

internationale in domeniul vizat, nefiind suficienta, in acest sens, numai elaborarea unei legislatii
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adecvate la nivel intern, motiv pentru care se poate aprecia ca abordarea strict legislativa a acestei
probleme este insuficienta pentru stabilirea unor directii de actiune eficiente [117, p. 20].

Cooperarea internationala prevede utilizarea diferitor forme de interactiune, ceea ce
presupune colaborarea statelor in diverse directii, inclusiv prin crearea organelor de combatere a
criminalitatii informatice.

La 18 ianuarie 2013 in Haga a fost inaugurat Centrul European pentru Combaterea
Criminalitatii Informatice (EC3) [118], avand drept obiectiv acumularea si prelucrarea datelor
referitoare la infractiunile informatice, evaluarea pericolelor din internet, elaborarea si aplicarea
metodelor avansate de profilaxie si investigare in domeniu, pregatirea cadrelor noi, precum si
acordarea ajutorului necesar organelor de drept din UE [90, p. 28].

Agentia Europeanad pentru Securitatea Retelelor si a Informatiilor (ENISA) [119] este un
centru de expertizd pentru securitatea informaticd in Europa, cu sediul in Grecia. Agentia
colaboreaza indeaproape cu statele membre si cu sectorul privat, pentru a oferi consultanta si
solutii. Printre acestea se numara: exercitiile de securitate informatica, dezvoltarea strategiilor
nationale de securitate informatica, cooperarea si consolidarea capacitatilor, dar si studii privind
adoptarea sigura a cloud-ului, abordarea problemelor legate de protectia datelor, tehnologiile de
imbunatatire a confidentialitatii datelor, elaborarea si punerea in aplicare a politicii si legislatiei
UE in domeniu.

Comisia Europeana dezvolta activ platforma de studiu privind cercetarea infractiunilor
informatice (European training platform on cybercrimeinvestigation) in cooperare cu statele
membre UE, cu Europolul, cu universitatile si sectorul privat. Comisia acorda asistenta
Europolului si statelor membre UE in utilizarea platformei europene pentru criminalitatea
informatica (European Cybercrime Platform), care include un sistem online de mesaje cu privire la
aceastd categorie de infractiuni (Internet Crime Reporting Online System), fisierul analitic
,Cyborg” (Analysis Work File Cyborg), care este utilizat in combaterea gruparilor criminale ce
actioneaza in internet, Forumul expertilor judiciari in domeniul respectiv (Internet and Forensic
Expert Forum) [90, p. 28].

Complexul Global de Inovare INTERPOL (IGCI) din Singapore are misiunea de coordonare
in detectarea si prevenirea infractiunilor digitale. Si-a inceput activitatea in anul 2014 si utilizeaza
la nivel mondial experienta informatica a organelor de drept si a partenerilor importanti din
sectorul privat [120].

Térile dezvoltate ale lumii isi creeaza sau isi extind, in cadrul fortelor armate si serviciilor

PR

p. 25]. Astfel, in SUA, pe langa Centrul National de Securitate Cibernetica (National Cyber
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Security Centre) din componenta fortelor armate americane, este formatda Comenduirea cibernetica
unificata (Unified U.S. Cyber Command), care trebuie sa fie capabila a coordona pe plan global
eforturile tuturor structurilor Pentagonului in cadrul desfasurarii activitatilor militare, a oferi
suport institutiilor federale civile, precum si a coopera cu organizatii similare din alte state [121, p.
26].

Anterior, in SUA a fost creat Centrul de Alertd din Statele Unite cu privire la Fraudele din

Internet (http://www.ifraudalert.org), care receptiona rapoartele referitoare la sustragerea datelor

cardurilor bancare, cooperand activ cu organele de drept si cu sectorul privat, reprezentat de ISP si
institutiile financiar-bancare [122, p. 129].

In mod similar EC3, in cadrul Biroului Federal de Investigatii din SUA, activeaza, din anul
2000, Centrul IC3 [123], fiind cunoscut anterior, pana-n anul 2003, sub denumirea de Centrul de
plangeri impotriva fraudei pe internet si avand misiunea de a receptiona rapoartele privind
criminalitatea informatica,

In Australia a fost creat un grup de coordonare a securititii postei electronice (ESCG),
sarcina de baza a acesteia reprezentand crearea unui spatiu virtual operativ securizat, atat pentru
sectorul public, cat si pentru cel privat [104, p. 84].

in anul 2001, in structura Ministerului de Interne al Federatiei Ruse a fost creatd Directia
»K” [89, p. 8, 76, p. 127-128]. Obiectivele prioritare ale acestei subdiviziuni sunt: combaterea
pornografiei infantile, combaterea accesului neautorizat la informatia computerizata, a producerii
si utilizarii produselor program malitioase, a incélcarii dreptului de autor si a drepturilor conexe in
domeniul IT, a infractiunilor in sistemul de plata electronica si al serviciilor bancare la distanta, a
escrocheriilor in reteaua internet, a infractiunilor in retelele publice de comunicatii, & procurarii
ilegale a mijloacelor tehnice pentru obtinerea ascunsa a informatiei.

Trebuie mentionatd practica pozitiva a Chinei, unde, in vederea combaterii criminalitatii
informatice, sunt create grupuri operative specializate a ,,politiei cibernetice”.

In Romania expertizele criminalistice in domeniul informatic le efectueazid urmitoarele
institutii: Institutul de Criminalistica din cadrul IGP [124, p. 527], Institutul National de Expertize
Criminalistice din cadrul Ministerului Justitiei si Institutul pentru Tehnologii Avansate din cadrul
Serviciului Roman de Informatii [26, p. 164].

Serviciul de combatere a criminalitatii informatice din cadrul Sectiei de combatere a
infractiunilor de terorism si a criminalitatii informatice a Directiei de Investigare a Infractiunilor
de Criminalitate Organizata si Terorism din Romania [125, p. 3] este institutia de baza din statul

vecin, competenta sa cerceteze cazurile de criminalitate informatica.
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O structurd corespunzatoare existd si in cadrul Directiei de Combatere a Criminalitatii
Organizate (subdiviziune specializatd a Inspectoratului General al Politiei Romane). Astfel,
Directia respectiva include Serviciul de combatere a criminalitatii informatice [126], care
desfdsoara activitati investigative si de cercetare penald pentru combaterea infractiunilor
informatice cu mijloace de plata electronice, a infractiunilor contra confidentialitatii si integritatii
datelor, a celor privind sistemele informatice si pornografie infantild. La randul sau, Serviciul are
in subordine doua birouri [127, p. 1]: Biroul de combatere a infractiunilor informatice si a celor cu
mijloace de plata electronica si Biroul de investigare si cercetare a sistemelor informatice.

In RM expertii judiciari, autorizati pentru efectuarea expertizei informationale a tehnicii de
calcul, activeaza in cadrul [128]: Centrului tehnico-criminalistic si expertize judiciare al IGP al
MALI, al CNA, al Centrului National de Expertize Judiciare de pe langa Ministerul Justitiei [129, p.
197].

Competenta cercetarii infractiunilor informatice in tara noastra apartine organului de
urmarire penald al MAI, in raza de activitate a caruia a fost savarsitd sau a fost descoperita
infractiunea, ori se afld banuitul, invinuitul sau majoritatea martorilor. Totusi, potrivit art.270? din
CPP, in cazul infractiunilor previzute la art. 259-261' CP (Infractiunile informatice si din
domeniul telecomunicatiilor), dacd valoarea prejudiciului cauzat prin infractiune depdseste
valoarea de 50000 de unitati conventionale, cercetarea acestora tine de competenta Procuraturii
pentru Combaterea Criminalitatii Organizate si Cauze Speciale. Totodata, aceastd procuraturda
specializatd conduce urmarirea penala in cauzele in care urmarirea penala este efectuatd de catre
organul de urmarire penala al Centrului pentru combaterea crimelor informatice din cadrul INI al
IGP al MAL.

In anul 2010 in cadrul PG a fost creati o subdiviziune specializata, in baza Hotararii
Parlamentului RM privind aprobarea structurii PG nr.77 din 04.05.2010, denumita Sectia
tehnologii informationale si investigatii ale infractiunilor in domeniul informaticii. Ulterior, 1n
temeiul Ordinului Procurorului General interimar din 31.05.2016 nr.587 privind reorganizarea si
stabilirea structurii interne a PG, in cadrul Directiei urmarire penala si criminalistica a fost creata
Sectia tehnologii informationale si combatere a crimelor cibernetice, care: generalizeaza si
contribuie la unificarea practicii in domeniul cercetdrii cazurilor de criminalitate informatica;
acordd ajutor practic si metodologic in domeniu; organizeaza, coordoneazd si controleaza
activitatea procurorilor; prezinta propuneri privind perfectionarea legislatiei si a actelor normative
in domeniu; la decizia Procurorului General, conduce si exercitd urmarirea penald, reprezinta

invinuirea in instantd in cauze de criminalitate informatica; monitorizeaza executarea sau, dupa
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caz, executa comisiile rogatorii in cazurile de criminalitate informatica; asigura colaborarea
internationala in domeniul prevenirii si combaterii criminalitatii informatice.

Comunitatea internationald a elaborat acte la diferite nivele, care reglementeazd cooperarea
statelor si organizatiilor in combaterea criminalitatii informatice.

Atat pentru UE, cat si pentru majoritatea statelor lumii, o importantd principiala o are
Conventia CE privind criminalitatea informatica, care a fost adoptata de catre CE la 23 noiembrie
2001 in Budapesta [130]. Aceasta a fost ratificata de 53 de state — membre ale UE, precum si de
Canada, SUA si Japonia. RM a ratificat Conventia respectiva la 02 februarie 2009, prin Legea nr.6
[131]. Conventia prevede masuri atat la nivel de stat-parte, cat si la nivel international.

In Conventie au fost concretizate eforturile comunitatii internationale de a stabili faptele care
trebuie sd fie incriminate in legislatiile nationale, normele procedurale aplicabile in domeniul
criminalitatii informatice si mijloacele de cooperare internationala rapida, care sunt impuse de
specificul infractiunilor savarsite prin intermediul sistemelor informatice [132, p. 102].

Art. 23 din Conventie stabileste obligatia pentru statele-parti de a colabora in cea mai mare
misura posibila. In plus, constata faptul ¢ ea nu se aplicd numai in cadrul cercetrii infractiunilor
informatice, dar si In orice investigare unde trebuie sa fie colectate probe in format electronic.

Pentru a eficientiza realizarea investigarilor internationale, a comunicarii dintre state,
Conventia a subliniat importanta utilizarii mijloacelor rapide de comunicare si a obligat partile sa
desemneze puncte de contact 24/7, care sa fie disponibile fara limita de timp. Ideea unei asemenea
retele a punctelor de contact se bazeaza pe reteaua similard din cadrul Grupului G8 [26, p. 352,
357].

incepand cu anul 2010, autorititile nationale au elaborat mai multe proiecte de ajustare a
legislatiei RM la rigorile Conventiei privind criminalitatea informatici. In prezent, este supus
examindrii in Parlament controversatul proiect de lege pentru modificarea si completarea unor acte
legislative (Legea privind Serviciul de Informatii si Securitate al RM — art.7; Codul penal —
art.178, 2081, 259, s.a.: s.a.) [133], numit in societatea civila ,,Legea Big Brother”. Proiectul in
cauza a fost supus unor dezbateri publice intensive, fiind si expertizat de catre diversi experti
internationali, inclusiv de catre Comisia de la Venetia [134]. Desi, in linii mari, proiectul de lege
este oportun, totusi constataim multiple neajunsuri, care urmeaza a fi inldturate la aprobarea finala
a acestuia.

Astfel, este necesara revizuirea prevederilor ce reglementeazd procedura de ,,perchezitie a
sistemelor informatice”, incat sa nu se creeze impedimente nejustificate organului de urmarire

penala, legate de persoanele prezente la actiune, de timpul si durata efectuarii acesteia, de
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posibilitatea copierii informatiei volatile (de exemplu, memoria RAM), de aplicabilitatea art.125
alin.(4) CPP etc.

,Interceptarea informatica”, propusa in proiect in calitate de o noud masura speciald de
investigatii, este dublati de altd masura previzuta de art.134! CPP — , Monitorizarea conexiunilor
comunicatiilor telegrafice si electronice”, care permite colectarea in timp real a datelor referitoare
la traficul informatic si a datelor referitoare la continut. Din aceste motive se impune racordarea
continutului art.134* CPP la denumirea acestuia, astfel incat si reglementeze doar ridicarea datelor
referitoare la traficul informatic. Totodata, avand in vedere practica anterioara negativa a RM cu
privire la interceptdrile comunicarilor telefonice, in cazul interceptarii informatice, legiuitorul
trebuie sa tind cont de obiectiile CtEDO (cauza lordachi contra RM).

Referitor la obligatia ISP de a conserva tot traficul informatic si la procedura de sanctionare,
propusa in proiect, pentru neexecutarea acesteia, este de mentionat ca, la 08.04.2014, Curtea de
Justitie a UE a emis Hotararea in cauzele conexate C-293/12 si C-594/12 — Digital Rights Ireland
si Seitlinger si altii, prin care declard nevalida Directiva 2006/24/CE a Parlamentului European si
a Consiliului din 15.03.2006 privind prelucrarea datelor generate sau prelucrate in legaturd cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retelele de
comunicatii publice, din care motiv decade obligatia ISP de a pastra, pentru anumite perioade de
timp, datele referitoare la traficul de informatii.

Totodatd, urmeaza a fi revazuta sau exclusa masura de sistare a accesului la adresa IP, care
poate fi, de cele mai multe ori, disproportionald si chiar abuziva, deoarece pe 0 singura adresa IP
pot fi cateva zeci sau sute de site-uri, ba chiar si mai multe, apartinand unei sau mai multor
persoane. Pe un site poate exista un numdr nelimitat de pagini web. In cazul in care doar una din
paginile web contine material interzis de lege si se dispune sistarea adresei IP, pe care este
amplasatd aceastd pagina web, atunci vor fi sistate, concomitent, toate paginile web, dar si toate
site-urile care se afld pe serverul cu aceeasi adresa IP, care ar putea sa nu aiba nici o legatura cu
pagina web ce contine material interzis. Blocarea site-urilor web prin intermediul ISP constituie o
masurd de cenzurd a continutului online, méasura ce ridica probleme serioase in ceea ce priveste
respectarea drepturilor omului, in general, si a dreptului la libera exprimare, in particular.

In concluzie, mentionim necesitatea revizuirii proiectului in ansamblu, inclusiv prin
instituirea unui control efectiv din partea procurorului si judecatorului de instructie asupra
masurilor si procedurilor noi propuse in acest proiect de lege.

Avand in vedere cd in spatiul cibernetic pot activa grupuri criminale, este aplicabila,
tangential, Conventia Natiunilor Unite impotriva criminalitatii transnationale organizate [135]

semnata la Palermo in anul 2000 si ratificatd de RM la 17 februarie 2005 [136]. Este unul din
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instrumentele juridice valoroase, la care a aderat RM si pe care il aplica in relatiile cu diverse state
cu care nu are incheiate pana in prezent tratate bilaterale si care nici nu sunt parti la Conventia din
2001, mai ales 1n cazul infractiunilor de criminalitate informaticd. Conventia Natiunilor Unite din
2000 cuprinde dispozitii referitoare atat la asistenta internationald Tn materie penald, care se poate
realiza intre statele parti la Conventie, atata timp cat acestea nu dispun de un alt instrument juridic,
aplicabil in aceasta materie, cand infractiunea este comisa de un grup criminal organizat, precum
si la modalitatea de transmitere sau primire a cererilor prin mijloace de comunicare rapida, ca
regula generald, prin posta, si de foarte putine ori, prin canalele diplomatice [27, p. 108-109].

Un alt tratat aplicabil cooperarii juridice internationale este Conventia Europeana de
asistenta juridica in materie penala [137], semnata la Strasbourg in anul 1959 si ratificata de RM la
26.09.1997 [138]. Potrivit acesteia, canalele de comunicare trebuie, in principiu, sd treacd prin
intermediul Ministerelor de Justitie ale partilor, totusi, conform art. 15 alin.(2), in caz de urgenta,
comisiile rogatorii vor putea fi adresate de autoritatile judiciare ale partii solicitante direct
autoritatilor judiciare ale partii solicitate. O altd modalitate este reprezentatd de canalele
politienesti, cum ar fi Interpolul [26, p. 360]. Totusi, prin regulile sale, Conventia din 1959 nu
corespunde cerintelor de celeritate, impuse de natura infractiunilor informatice, tocmai prin
termenele foarte extinse, care sunt prevazute in cazul mijloacelor clasice de comunicare a unor
asemenea cereri de asistenta judiciara, precum si prin transmiterea raspunsului la cererile
considerate urgente intr-un termen de aproximativ cateva luni de zile [27, p. 106-107].

In cadrul celei de a saptea Aduniri Plenare Interparlamentare a statelor-membre CSI din
17.02.1996, a fost adoptat modelul CP al statelor-membre CSI, in capitolul 30 al caruia, intitulat
»Infractiunile impotriva securitdtii informationale”, au fost prevazute 7 categorii de infractiuni
distincte, iar in alte capitole — infractiuni in cadrul carora sistemele si datele informatice constituie
obiect sau instrument al infractiunii [139].

La 18.10.1996 a fost adoptatd Decizia Consiliului Sefilor de State CSI cu privire la
Conceptul formarii spatiului informational al CSI cu privire la coordonarea activitatii de
contracarare a infractiunilor n domeniul IT si comunicatiilor.

Unul din tratatele multilaterale cu aplicabilitate regionala este Acordul privind colaborarea
statelor-membre ale CSI in lupta cu infractiunile in domeniul informatiei computerizate, adoptat si
incheiat la Minsk la 01.06.2001 si semnat de catre RM la aceeasi data [140].

In acest acord sunt previzute faptele infractionale care urmeaza a fi previzute in legislatiile
nationale ale statelor-membre, precum si urmdtoarele forme de cooperare la prevenirea
infractiunilor din domeniul dat, cum ar fi: schimbul de informatii despre formele si metodele de

preventie; planificarea si realizarea masurilor coordonate si a operatiunilor de prevenire a
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criminalitdtii Tn domeniul informatiei computerizate; cooperarea in domeniul pregatirii
profesionale si al instruirii cadrelor, inclusiv prin intermediul desfasurarii activitatii de stagiu a
specialistilor, organizarea conferintelor, a seminarelor si cursurilor de instruire; crearea sistemelor
informationale, care sa asigure sarcinile de prevenire a infractiunilor in domeniu; realizarea unor
cercetari stiintifice comune in domeniul vizat privind problemele de interes comun; schimbul de
acte normative, literaturii tehnico-stiintifice in domeniul combaterii criminalitatii informatice s.a.
[79, p. 14-15]

In corespundere cu Programul interstatal privind masurile comune de combatere a
criminalitatii pentru anii 2011-2013, cooperarea Ministerelor de Interne ale statelor-membre CSI
in sfera respectiva este orientatd spre: combaterea infractiunilor savarsite cu utilizarea IT;
prevenirea infractiunilor legate de raspandirea materialelor pornografice in retelele informatice si
de comunicatii electronice; intreprinderea masurilor organizatorico-tehnice cu privire la crearea si
utilizarea efectiva a sistemelor informatice moderne, pentru schimbul de informatii dintre organele
de drept ale statelor-membre CSI s.a. [141].

In sfarsit, dar nu si in ultimul rand, trebuie mentionati importanta cooperarii dintre

autoritatile de aplicare a legii si ISP [142, p. 4-8].

1.4. Concluzii la Capitolul 1

1. In vederea realizirii scopului stiintific propus, s-a purces la o antrenare a unui numar
impresionant de studii si elabordri stiintifice, care abordeaza subiecte directe, referitoare la
metodica de cercetare a infractiunilor din domeniul informaticii (inclusiv cu privire la notiunea si
clasificarea infractiunilor date, modelul si caracteristica criminalistica, situatiile tipice si versiunile
criminalistice, particularitatile tactice de efectuare a actiunilor de urmarire penald si a masurilor
speciale de investigatii in vederea descoperirii acestui gen de infractiuni).

O atentie deosebita a fost acordata analizei lucrarilor autorilor din RM, Romania, Federatia
Rusa si SUA, elaborate de catre cadrele didactico-stiintifice din diferite institutii de invatamant
superior si de catre alti cercetatori in domeniu, care au servit drept surse de documentare si suport
stiintifico-teoretic 1n elucidarea unor subiecte tratate in prezentul studiu.

2. In literatura de specialitate autohtond, spre deosebire de cea din alte state, metodica
cercetarii infractiunilor din domeniul informaticii este abordata in linii mari, din care motiv se
Impune o necesitate stringentd de a efectua studii aprofundate in problema vizata. Analiza
recomandarilor stiintei criminalistice si a specificului legislatiei regionale si nationale a contribuit

la realizarea primului studiu stiintific aprofundat din acest domeniu in RM.
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3. Dat fiind faptul ca spatiul cibernetic reprezinta cel de-al cincilea spatiu comun, dupa cel
terestru, acvatic, aerian si cosmic, investigarea criminalitatii informatice necesita coordonare,
cooperare si masuri normative specifice la nivel international (inclusiv referitoare la colaborarea
operativa si crearea organelor regionale de combatere), Intrucit doar elaborarea unei legislatii

adecvate la nivel intern este, in acest sens, insuficienta.
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2. CARACTERISTICA CRIMINALISTICA SI ORGANIZAREA CERCETARII
INFRACTIUNILOR DIN DOMENIUL INFORMATICII

2.1. Notiunea de infractiune informatica si criminalitate informatica. Clasificarea

infractiunilor informatice.

Definigia infracgiunilor si a criminalitatii informatice

Autorii autohtoni S. Branza si V. Stati definesc infractiunile informatice drept fapte
socialmente periculoase, sdvarsite cu intentie sau din imprudentd, care aduc atingere, prin
excelentd, relatiilor sociale din domeniul informaticii si al telecomunicatiilor, raspunderea penala
pentru care se stabileste la art.259-261* CP [34, p. 345].

In CP a fost inclus un capitol separat, dedicat incrimindrii infractiunilor in domeniu, si
anume Capitolul XI din Partea Speciala ,,Infractiuni informatice si infractiuni in domeniul
telecomunicatiilor”. Totodata, este de mentionat faptul ca notiunea de ,,telecomunicatii” este una
desuetd, fiind definitd anterior in art.2 din Legea telecomunicatii [143], care a fost abrogata in anul
2008. De aceea este necesara inlocuirea acestui termen cu expresia ,,comunicatii electronice”.

Desi pare a fi 0 chestiune simpla, notiunea de criminalitate informatica inca mai trezeste
numeroase discutii controversate. Intr-o prima acceptie, criminalitatea informatica este definita
drept un ansamblu de infractiuni, al caror obiect este informatia computerizata [144, p. 9]. Potrivit
art.3 din Legea nr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale de
stat [145] si pct.l din Hotararea Guvernului cu privire la Pagina oficiala a Guvernului RM in
reteaua Internet nr.1464 din 24.12.2007 [146], informatia reprezinta cunostintele despre persoane,
subiecte, fapte, evenimente, fenomene, procese, obiecte, situatii si idei.

A doua interpretare prezintd criminalitatea informatica ca pe un ansamblu de infractiuni,
savarsite pe un anumit teritoriu intr-o anumitd perioada de timp, atentdand la acumularea,
prelucrarea, stocarea si distribuirea informatiei computerizate, precum si infractiunile savarsite
prin utilizarea sistemelor informatice in vederea obtinerii unui beneficiu material sau de alta natura
[64, p. 39].

Dintr-o a treia perspectiva, criminalitatea informatica reprezinta ansamblul tuturor
infractiunilor in domeniul IT [59, p. 45, 147], intr-o anumita perioada de timp si pe un teritoriu
bine determinat [11, p. 13].

A patra acceptie caracterizeaza criminalitatea informatica drept totalitatea infractiunilor in
care calculatorul sau reteaua de calculatoare este obiectul infractiunii, sau in care calculatorul sau
reteaua de calculatoare reprezinta instrumentul sau mijlocul de infaptuire a infractiunii [55, p. 18].

Se pare ca aceasta interpretare este acceptata de mai multi savanti romani [148, p. 26, 24, p. 396],
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precum si de catre autoritatile romane [149, p. 51]. Conceptia respectivda o atestam si 1n
Recomandarea CE nr. R (89) 9 [150, p. 13]. Totusi, potrivit autorilor rusi V.I. Aleskerov si F.A.
Kut [82, p. 12], interpretarea in cauza este admisibila din punct de vedere criminalistic, dar nu si
din perspectiva dreptului penal, deoarece ar putea crea dificultati la calificarea infractiunii.

Autorul M. Cross [66, p. 9] prezinta criminalitatea informatica intr-o acceptie ce include
toate infractiunile savarsite in domeniul informatiei computerizate prin intermediul dispozitivelor
si retelelor de comunicatii electronice (reteaua informatica reprezinta un ansamblu de noduri de
prelucrare a datelor interconectate in scopul transportului de date [151]) si IT [152, p. 7].

Unii autori, ca S. Smith [53], I.G. Smirnova, C.N. Evdokimov, O.A. Eghereva si altii [90,
p. 51], propun examinarea conceptului in cauza sub doua aspecte — atat in sens larg, cat si in sens
ingust. Avand 1n vedere multitudinea de opinii cu privire la criminalitatea informatica, precum si
prevederile Conventiei privind criminalitatea informaticd considerdam potrivita abordarea
respectiva.

In aceasta ordine de idei, precizim ca criminalitatea informaticd, in sens ingust, reprezinta
totalitatea infractiunilor savarsite pe un anumit teritoriu intr-o anumita perioada de timp, ce
afecteaza relatiile sociale in domeniul informaticii si al comunicatiilor electronice, precum si
securitatea statului, a minorului, a proprietatii intelectuale si drepturilor conexe, inviolabilitatea
vietil private, a secretului corespondentei electronice, a autenticitdtii instrumentelor de plata,
comise cu utilizarea sistemelor informatice, raspunderea penala pentru care se stabileste la art.177,
178, 185'-185°, 208%, 237, 259-261" si 346 CP.

in sens larg insa, criminalitatea informatica include ansamblul infractiunilor savarsite pe un
anumit teritoriu Intr-o anumita perioada, ce afecteaza relatiile sociale in domeniul informaticii si
comunicatiilor electronice, securitatea statului, a minorului, a proprietatii intelectuale si drepturilor
conexe, inviolabilitatea vietii private, a secretului corespondentei electronice, a autenticitatii
instrumentelor de plata, precum si alte raporturi juridice, in care datele, sistemele si retelele
informatice, serviciile si retelele de comunicatii electronice reprezinta nu doar obiectul faptei

prejudiciabile, dar sunt utilizate 1n calitate de mijloace si instrumente de savarsire a infractiunii.

Clasificarea infractiunilor informatice

In anul 1994 Organizatia Natiunilor Unite a elaborat un Manual care trateazi problema
prevenirii infractiunilor informatice, printre cele mai frecvent invocate fiind urmatoarele
infractiuni informatice [153, p. 8]:

1) frauda prin manipularea calculatorului;

2) falsul informatic;
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3)

4)

5)

alterarea sau modificarea datelor sau a produselor program (Produsul program
reprezintd o listd de instructiuni, scrisd intr-un limbaj de programare, intr-o anumita
secventa, care spune calculatorului ce trebuie sa faca [151]. Aceste programe se
clasifica in: a) sisteme de operare — grupuri de programe care permit folosirea
calculatorului; b) aplicatii — programele care executa instructiunile utilizatorului si cele
incorporate in hardware [154]);

accesul neautorizat la sisteme informatice (Sistemul informatic reprezinta un ansamblu
de programe si echipamente, care asigurd prelucrarea automati a datelor [151]. In
acceptia Conventiei CE privind criminalitatea informatica [130], precum si a Legii
privind prevenirea si combaterea criminalitatii informatice [155], expresia sistem
informatic desemneazd orice dispozitiv izolat sau ansamblu de dispozitive
interconectate ori aflate in conexiune, unul sau mai multe elemente ale caruia asigura
prelucrarea automata a datelor) si servicii informatice prin executarea unui program;

reproducerea neautorizata a programelor informatice protejate de lege.

Conventia CE cu privire la criminalitatea informatica clasifica infractiunile informatice,

dupa cum urmeaza [130]:

2)
3)
4)
5)

,,,,,

informatice: accesarea ilegald, interceptarea ilegala, afectarea integritatii datelor,
afectarea integritatii sistemului, abuzurile asupra dispozitivelor;

Infractiuni informatice: falsificarea informatica, frauda informatica;

Infractiuni referitoare la continut: pornografia infantila;

Infractiuni referitoare la atingerile aduse proprietatii intelectuale si drepturilor conexe;
Infractiuni de naturd rasista si xenofoba [156]: distribuirea materialelor rasiste si
xenofobe prin intermediul sistemelor informatice, amenintarea bazata pe o motivatie
rasista si xenofoba, insulta avand ca temei o motivatie rasista si xenofoba, negarea,
discriminarea grosolana, aprobarea sau justificarea genocidului ori a infractiunilor

impotriva umanitatii.

Uniunea Internationald a Telecomunicatiilor a constatat ca clasificarea elaborata de catre CE

nu este completa si consecventa, deoarece ea nu se bazeaza pe un criteriu unic pentru diferentierea

acestor categorii de infractiuni, propunand, in ,,Understanding Cybercrime: A Guide For

Developing Countries”, o alta clasificare a infractiunilor informatice [26, p. 29]:

1)

Infractiuni impotriva confidentialitatii, integritafii si disponibilitatii datelor si sistemelor
informatice: accesul ilegal, spionajul datelor, interceptarea ilegala, afectarea integritatii

datelor, afectarea integritatii sistemului;
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2)

3)

4)

5)

in

Infracriuni referitoare la conginut: materiale erotice si pornografice, pornografia
infantila, rasismul, incitarea la ura prin discurs, promovarea violentei, infractiuni
privitoare la religie, jocurile de noroc ilegale on-line, defaimarea si informatiile false,
spam-ul si amenintarile in legatura cu spamul (mesaj electronic nesolicitat expediat intr-
0 cantitate mare [26, p. 146]), alte forme de continut ilegal;

Infractiuni referitoare la atingerile aduse proprietatii intelectuale si drepturilor conexe,
precum si infractiunile referitoare la marca comerciala,

Infracsiuni informatice: frauda informatica, falsul informatic, furtul de identitate,
abuzurile asupra dispozitivelor;

Infracsiuni combinate: terorismul cibernetic (cyberterrorism-ul), razboi cibernetic
(cyberwarfare), spalarea de bani pe Internet, phishing-ul.

viziunea autorilor rusi V.l. Aleskerov si O.N. Kolokolcikova [89, p. 29], toate

infractiunile din domeniul informatic pot fi divizate in doua categorii mari:

Infracsiuni legate de accesul la activitatea sistemelor informatice: accesul neautorizat la

informatia computerizata, elaborarea si raspandirea virusilor, introducerea virusilor in produsele
program, incélcarea regulilor de exploatare a sistemelor si retelelor informatice, furtul informatiei

computerizate, distrugerea informatiei computerizate, falsificarea informatiei computerizate.

Infractiuni savdrsite cu utilizarea sistemelor informatice [82]:

a) infractiuni in retelele de comunicatii electronice prin fir, savarsite fata de operatorii
de comunicatie fixa (prin fir) prin influentarea mijloacelor tehnice ale operatorilor;
arendarea numerelor si canalelor cu ulterioara neachitare a serviciilor; infractiuni
savarsite cu utilizarea resurselor de comunicatie prin fir, prin accesul neautorizat la
statiile de telefonie si generarea traficului;

b) infractiuni in retele de comunicatii electronice fara fir, savarsite in privinta
operatorilor de comunicatie mobila (fara fir) prin utilizarea ilegala a canalelor de
telefonie; initierea traficului pe ,,numere scurte”; incheierea contractelor fictive cu
privire la prestarea serviciilor de comunicatii; infractiuni savarsite cu utilizarea
mijloacelor de comunicatie mobild, concretizate in: fraude telefonice, castig la loterie,
SMS de la banca, SMS de solicitare a ajutorului, SMS de la organele de drept [157],
transferul eronat de mijloace, cod de la operator;

c) infractiuni in reteaua Internet: raspandirea virusilor; fraude cu utilizarea retelei
Internet; activitatea ilegalda de organizare si efectuare a jocurilor de noroc in reteaua

Internet; acces ilegal la serviciile de televiziune prin cablu si satelit.
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In literatura roméaneasci de specialitate, la infractiunile informatice mai sunt atribuite si
faptele de efectuare a operatiunilor financiare in mod fraudulos, de acceptare a operatiunilor
financiare efectuate in mod fraudulos, de spionaj industrial [158], de falsificare de titluri de credit
sau instrumente de plata, de punere in circulatie a unor valori falsificate, de detinere de
instrumente 1n vederea falsificarii de valori [33], precum si terorismul si razboiul informatic [24,
p. 397].

Avand in vedere specificul legislatiei nationale, acordurile internationale in domeniul vizat,
la care RM este Parte, precum si definitia notiunii de criminalitate informatica in sens larg,
consideram ca infractiunile informatice pot fi divizate In urmatoarele categorii:

1. Infractiuni impotriva confidentialitatii, integritatii si disponibilitatii datelor si sistemelor

informatice:

a) incalcarea inviolabilitatii vietii personale, savarsita cu utilizarea sistemelor
informatice (art.177 CP);

b) violarea dreptului la secretul corespondentei electronice (art.178 CP);

c) accesul ilegal la informatia computerizata (art.259 CP);

d) producerea, importul, comercializarea sau punerea ilegalda la dispozitie a
mijloacelor tehnice sau a produselor program, a parolelor, codurilor de acces sau
a datelor similare (art.260 si 260* CP);

e) interceptarea ilegali a unei transmisiuni de date informatice (art.260! CP);

f) alterarea integrititii datelor informatice dintr-un sistem informatic (art.260> CP);

g) perturbarea functiondrii sistemului informatic (260% CP);

h) incalcarea regulilor de securitate a sistemului informatic (art.261 CP).

2. Infractiuni informatice:

a) falsul informatic (art.260° CP);

b) frauda informatica (art.260° CP).

3. Infractiuni referitoare la continut: pornografia infantila savarsita cu utilizarea sistemelor
informatice (art.208' CP);

4. Infractiuni referitoare la atingerile aduse proprietdtii intelectuale si drepturilor conexe,
sivarsite cu utilizarea sistemelor informatice (art.185%-185° CP);

5. Infractiuni de natura rasista si xenofoba: fapte orientate in mod intentionat spre atatarea
vrajbei, discriminarii sau dezbinarii nationale, etnice, rasiale sau religioase, savarsite cu
utilizarea sistemelor informatice (art.346 CP);

6. Infractiuni indreptate Tmpotriva autenticitatii instrumentelor de platd, sdvarsite cu

utilizarea sistemelor informatice (art.237 CP);
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7. Alte infractiuni, in care datele, sistemele si retelele informatice, serviciile si retelele de
comunicatii electronice sunt utilizate in calitate de mijloace si instrumente de savarsire a
infractiunii.

In ceea ce priveste statistica cauzelor penale, examinate pe teritoriul RM, constatim ca pe
parcursul anilor 2003-2017 au fost inregistrate 1249 de cauze penale cu privire la cercetarea
infractiunilor informatice 1n sens restrans, dintre care doar 157 sunt infractiuni prevazute de
art.259-260° CP. In Anexa nr. 1 din prezenta lucrare este propus un tabel ce reflecta numarul

cauzelor penale pornite in aceasta perioada in tara noastra.

2.2. Modelul si caracteristica criminalistica ale infractiunilor informatice

Cercetarea infractiunilor informatice este deosebit de importantd, datd fiind preocuparea
speciala a legiuitorului pentru ocrotirea unor interese legitime ale proprietarilor si administratorilor
de sisteme informatice, in legatura cu securitatea, inviolabilitatea acestora, garantarea
confidentialitatii datelor, a integritatii atat a datelor, cat si a sistemelor informatice [17, p. 388].

Au trecut timpurile in care doar hackerii erau profesionisti, avand cunostinte performante in
ceea ce priveste echipamentele informatice si savarsind minuni cu ajutorul codurilor de program.
Acum orice adolescent studios, curios, dar nu prea impovarat cu principii morale, este capabil de a
crea utilizatorilor obisnuiti o0 multime de probleme.

Un intrus, pentru a avea acces la informatii confidentiale, uneori nici nu are nevoie de
competente si abilitati speciale. In multe cazuri, este suficient ,,suportul” oferit de factorul uman,
care poate fi o bucata de hartie, lipita pe monitor sau pusa sub sticla langa tastaturd, in care sa fie
scrisa parola. Parolele, de obicei, nu se disting prin prea multd originalitate. Si in hatisurile
Internetului intotdeauna poate fi gasit un program care isi va asuma munca de rutina pentru
decodificarea celor mai uzuale parole.

X9

Prima incercare reusita de definire a termenului de ,,investigare informatica”, ,,investigare
criminalistica informatica”, ,investigare digitala”, ,investigare criminalistica digitala” a fost
realizatd in perioada 7-8 august 2001, cand la Utica s-a desfasurat primul Atelier de lucru anual
avand ca subiect cercetarea criminalistica digitala [24, p. 397]. Astfel conceptul de ,,criminalistica
digitala” a fost definit ca reprezentand ,.utilizarea metodelor derivate si dovedite stiintific cu
privire la conservarea, colectarea, validarea, identificarea, analiza, interpretarea, documentarea si
prezentarea dovezilor digitale, provenite din surse digitale, in scopul facilitarii sau continuarii

reconstructiei evenimentelor caracterizate ca fiind de natura penald sau pentru a ajuta anticiparea

52



actiunilor neautorizate, identificate ca fiind perturbatoare pentru operatiunile planificate” [159, p.
16].

Orice infractiune, ca fenomen social, reprezintd un anumit sistem de actiuni ilicite si de
consecinte ale acestora, interdependente si reciproc conditionate, care, de obicei, evolueaza
conform unor legi concrete. Pentru cunoasterea obiectiva si deplind a caracterului infractiunii
cercetate, este necesar a se stabili majoritatea elementelor care fac parte din modelul criminalistic
al infractiunilor de o anumita categorie [9, p. 45].

Notiunea de model a aparut ca un know-how in criminalistica, fiind abordat — in mod serios
si la nivel de concept — de catre savantul autohton M. Gheorghita, inca prin anii '90. Autorul a
descris foarte argumentat si diferenta dintre notiunea de caracteristica si model criminalistic [9, p.
52].

Potrivit Dictionarului explicativ, modelul reprezinta un sistem teoretic, cu ajutorul caruia
pot fi studiate indirect proprietatile si transformarile altui sistem mai complex; schema teoretica
elaboratd in diferite stiinte pentru a reprezenta elementele fundamentale ale unuia sau mai multor
fenomene sau lucruri; sablon, prototip; reprezentare simplificata a unui sistem sau proces [160].

In viziunea cercetitorului M. Gheorghiti, modelul criminalistic al infractiunilor presupune
un sistem fundamentat stiintific de date (probe), interdependente si conditionate reciproc, despre
cele mai tipice urme, Insusiri, indicii si intermedieri ale actelor ilicite si infractorilor de o anumita
categorie, care se manifesta in legitatile pregatirii, savarsirii si tainuirii infractiunilor si care permit
a face concluzii privind ciile optime de cercetare si descoperire [10, p. 726].

Astfel, modelul criminalistic al infractiunilor devine, dupa cum mentioneaza mai multi
criminalisti, un ,,etalon”, ,cliseu”, ,,matritd”, care se suprapune pe caracteristica criminalistica a
cauzei cercetate.

Modelul criminalistic poate fi utilizat pentru algoritmizarea procesului de cercetare si
descoperire a categoriilor de infractiuni si pentru determinarea caracteristicilor criminalistice ale
infractiunilor concrete.

Astfel, modelul criminalistic al infractiunilor informatice reprezintd un ansamblu de
informatii sistematizate cu privire la specificul probelor digitale, la particularitatile infractiunilor si
infractorilor informatici, care se reflecta in cadrul pregatirii, savarsirii si tainuirii infractiunilor
informatice si care permit algoritmizarea procesului de cercetare si descoperire a acestor categorii
de infractiuni.

La randul sdu, caracteristica criminalisticd serveste pentru constituirea, precizarea si

completarea modelului criminalistic al unei anumite categorii de infractiuni [10, p. 727].
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Caracteristica criminalisticdA permite elaborarea si utilizarea eficientd a metodicii de
cercetare a oricarei categorii de infractiuni, inclusiv in domeniul informaticii si comunicatiilor
electronice [84, p. 45, 7], precum si elaborarea versiunilor temeinice in privinta circumstantelor
necunoscute [83, p. 30].

Caracteristica criminalisticd presupune descrierea insusirilor, proprietatilor, semnelor
distinctive ale unui fenomen, eveniment, obiect, ale unei persoane 1n cadrul cercetdrii cauzei
penale concrete [9, p. 54], care reprezintd produsul activitatii ofiterului de urmarire penala si are
menirea de a obtine o imagine mai deplina si mai obiectiva despre actul infractional depistat si
despre persoanele care I-au comis [10, p. 728].

Autorii rusi E.N. Bastreakov, A.N. Ivanov, V.A. Klimov interpreteaza caracteristica
criminalistica a infractiunilor informatice drept un sistem de date cu privire la elementele tipice ale
acestor infractiuni si ale legaturilor uniforme dintre acestea, semnificative pentru solutionarea
sarcinilor ce stau in fata organului de urmarire penala [48, p. 7].

Caracteristica criminalisticd a infractiunilor informatice constituie un sistem vast de
informatii si concluzii stiintifice cu privire la urmele tipice, la modalitatile si mecanismul de
savarsire a infractiunii, la personalitatea infractorului, la proprietatile si specificul infractiunii, la
obiectul faptei infractionale, circumstantele comiterii infractiunii, la particularitatile motivelor si
scopurilor [73, p. 8], toate acestea asigurand optimizarea investigarii si implementarea in practica
a mijloacelor si metodelor criminalistice [161, p. 56], precum si finaintarea versiunilor
criminalistice, identificarea directiilor de baza ale urmaririi penale in vederea adoptarii unor
decizii procesuale legale si intemeiate.

Anterior, in lucrarea ,,Modelul si caracteristica criminalistica ale infractiunilor informatice si
din domeniul telecomunicatiilor” [162, p. 248], am ajuns la concluzia ca, printre cele mai
relevante semne caracteristice ale infractiunilor informatice, pot fi relevate urmatoarele:

- criminalitatea informatica este 0 categorie distincta a criminalitatii;

- este intr-0 conexiune stransa cu alte genuri de infractiuni, astfel incat cele informatice
deseori sunt savarsite in vederea inlesnirii altor categorii de infractiuni (sustrageri, santaj
[163], spionaj, tradare de patrie, spalare de bani [164], s.a.) [90, p. 69];

- poarta un caracter tehnologic avansat, avand in vedere utilizarea IT, a retelelor si
sistemelor informatice, a purtatorilor de stocare a datelor informatice (date informatice
constituie orice reprezentare de fapte, informatii sau concepte sub o formd adecvata
prelucrarii intr-un sistem informatic, inclusiv un program capabil sa determine executarea
unei functii de catre un sistem informatic [155]) s.a., care constituie instrumente si

mijloace de savarsire a infractiunilor informatice;
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se caracterizeaza printr-un nivel inalt de latenta [80, p. 178, 79, p. 5, 22, p. 58, 87, p. 677],
cauzat de diversi factori obiectivi (nedorinta victimelor de a apela la organele de drept,
caracterul ascuns fatd de majoritatea utilizatorilor, dificultatea constatarii infractiunilor
respective din cauza numarului insuficient de specialisti din cadrul institutiilor abilitate cu
prevenirea si combaterea acestora). Infractorul digital se ascunde dupa tastatura si riscul
de a fi descoperit este destul de mic [34, p. 342];

denotd un caracter bine organizat si este strans legatd cu criminalitatea organizata
(atacurile de DDoS, banking, phishing, botneturi, s.a.) [79, p. 5]. Spre exemplu, fraudele
informatice in sistemul de plata electronica sunt atat de complexe, incat este imposibil,
practic, ca o singurd persoand sa savarseascd fapta respectiva din momentul elaborarii
produsului program in vederea comiterii infractiunii si pana la obtinerea banilor, in Anexa
nr. 2 fiind prezentat un model tipic de asemenea infractiune. Specificul comiterii

infractiunilor informatice in participatie consta in faptul ca participantii nu se cunosc intre

.....

prin intermediul retelei internet [86, p. 42];

este o criminalitate profesionald, deoarece persoanele care savarsesc aceste infractiuni
poseda o specializare infractionald, detin cunostintele necesare in domeniul IT, respecta
anumite reguli si ,legi”, utilizeaza o terminologie specifica. Spre exemplu, la achitarea
serviciilor prestate de catre membrii grupului criminal, nu se utilizeaza bani ,,murdari”,
obtinuti din infractiune; inregistrarea conturilor bancare se face pe persoane interpuse; nu
se utilizeaza mijloace de comunicare nesecurizate/necriptate (cum ar fi ICQ sau Skype);
sunt folosite pseudonime in forumurile specializate; se practica utilizarea in grup a VPN-
urilor, care asigura conexiunea securizata in retea de tip tunel criptat, precum si mascarea
adreselor IP (cea mai populara retea anonima este TOR - The Onion Routing sau cu
ajutorul proxy serverelor). Reguli de acest gen sunt elaborate in baza experientei
criminale, iar incdlcarea lor faciliteaza, intr-o anumitd masura, investigatiile organelor de
drept [86, p. 69];

are un caracter transfrontalier [47, p. 451, 27, p. 102-104, 22, p. 58], fara limite teritoriale,
ceea ce ii permite infractorului de pe teritoriul unui stat sa comita infractiunea fata de
persoane din alte state;

sunt transnationale: infractorii, pentru a-si inlesni savarsirea faptelor criminale pe teritoriul
a doud sau mai multe state, sunt impusi sa-si uneascd eforturile cu grupari criminale

internationale.
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- sunt cele mai dinamice in evolutie, fapt asigurat de permanenta perfectionare a noilor IT,
de aparitia unor noi participanti, de extinderea spatiului cibernetic [165, p. 9];

- are costuri reduse, in comparatie cu profiturile ilegale care pot fi obtinute [26, p. 45, 22, p.
59]. Spre exemplu, intr-un comunicat al PG din RM a fost mentionat faptul ca organele de
urmarire penald din RM, impreuna cu autoritatile competente ale SUA, au efectuat o serie
de actiuni de urmarire penald, inclusiv masuri speciale de investigatii, in rezultatul carora
au fost identificati 5 cetateni, care, incepand cu anul 2011, comercializau prin reteaua
Internet un produs program, numit ,,Citadel”, destinat infectarii sistemelor informatice si
colectirii datelor despre conturile bancare si a datelor cu caracter personal. in felul acesta,
procurorii au constatat ca, prin actiunile lor, suspectii au infectat peste 5 milioane de
computere la nivel mondial, cauzand institutiilor financiare din SUA si Europa daune
materiale, estimate la suma de peste 10 milioane USD [166].

- si-a 1insusit semnele specifice criminalititii economice, dat fiind cd majoritatea
infractiunilor informatice sunt savarsite in sectoarele bancar, financiar si corporativ;

- in ultimii ani, criminalitatea informatica isi asuma si caracteristici politice [58, p. 497], dat
fiind ca reprezentantii serviciilor speciale, ai structurilor de forta din diverse state,
organizatiile extremiste si teroriste angajeaza specialisti de inalta calificare din domeniul
IT [167];

- locul comiterii infractiunii informatice, de regula, nu coincide cu locul manifestarii
consecintelor [81, p. 38], intrucat infractorul nu este obligat sa fie prezent la locul faptei
[26, p. 45].

Pana in prezent CSJ nu s-a expus referitor la aplicarea legislatiei in cazul infractiunilor

informatice n vederea asigurarii unei practici judiciare unice.

Personalitatea infractorului, scopul si motivele infracgiunii informatice

O preocupare prioritara a criminologilor este identificarea cauzelor ce conduc la aparitia
comportamentului criminal. Pana in prezent, analiza practicilor criminale au permis elaborarea si
formularea unor teorii si conceptii, care vin sd explice geneza infractionalitdtii, printre acestea
fiind teoriile de orientare bioantropologica, psihologico-psihiatrica si teoriile de orientare
sociologica [168, p. 100-134].

In acest sens, intervin discutiile despre ,,profesionalizarea si ,,specializarea” infractorilor, ca

efect al procesului de conectare rapida a tarii noastre la filierele criminalitatii internationale, ceea

ce a determinat un adevarat import de tehnologie infractionala moderna [169, p. 91-95].
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Referitor la criminalitatea informatica, se impune necesitatea adaptarii teoriilor existente
specificului 1T si spatiului virtual. In literatura de specialitate, intrucat conceptele criminologice
existente privind criminalitatea traditionald sunt de o valoare relativa, cand a demarat discutia
despre o eventuald explicatie a genezei criminalitatii informatice, au fost enuntate idei privind
necesitatea formarii unor teorii noi, aplicabile doar acestui tip de criminalitate [69], intre care:

1. Teoria neutralizarii digitale (Teoria devierii digitale). Aceasta teorie a fost propusd, in
2015, de Goldsmith si Brewer, care au analizat, pentru prima datd, modul in care IT creeaza pentru
diferiti indivizi noi oportunitati de a se antrena in activitatile criminale din mediul online si offline.
Accesul la internet si utilizarea acestuia se caracterizeaza prin faptul ca indivizii sunt expusi unui
spatiu virtual, in care acestia sunt detasati de identitatea lor adevaratd. Utilizatorii isi pot crea
online personalitatea pe care o doresc, iar anonimitatea de care beneficiaza ii elibereaza, la nivelul
subconstientului, de simtul responsabilitatii si i poate incuraja sd sdvarseasca actiuni pe care nu
le-ar comite in lumea reala.

2. Teoria tranzitiei spatiului. Parintele acestei teorii este considerat K. Jaishankar [170],
care a constatat ca oamenii au un comportament diferit in mediul online fatd de cel din viata reala,
teoria sa fiind intemeiata pe urmatoarele teze: persoancle care, din cauza statutului sau pozitiei pe
care o0 au in societate, isi reprima dorinta de a comite infractiuni in lumea reala sunt predispuse sa
comitd infractiuni Tn mediul online; multitudinea identitatilor pe care le pot folosi, anonimitatea si
lipsa atragerii la raspundere in mediul online reprezinta factori care motiveaza infractorii sa comita
infractiuni informatice; comportamentul criminal al infractorilor in spatiul cibernetic poate fi
transpus in spatiul fizic real si invers; actiunile riscante comise periodic de infractori in spatiul
online si caracterul dinamic, din punct de vedere temporal si spatial, al internetului le dau
posibilitatea de a nu fi atrasi la raspundere; specificul IT permite persoanelor necunoscute sa se
asocieze in spatiul cibernetic in vederea planificarii si comiterii infractiunilor in lumea reald, iar
pentru partenerii din lumea fizica — sa se grupeze pentru a savarsi infractiuni in spatiul cibernetic;
datorita regimurilor guvernamentale, este mare probabilitatea ca infractiunile informatice sa fie
savarsite mai degraba de persoane care locuiesc in societati inchise, decat cele din societatile
deschise; conflictul permanent dintre normele si valorile lumii reale si cele din spatiul virtual
poate duce la cresterea criminalitatii informatice.

La descoperirea oricarei infractiuni informatice un rol deosebit il joacd si specificul
psihologiei personalitatii infractorului [89, p. 10]. Astfel, se impune sa tinem cont de sexul, varsta,
statutul social, situatia familiala si cea materiald, de locul de trai, apartenenta la o anumita cultura

[72, p. 5]. Analiza aprofundata a acestei informatii va permite stabilirea si restrangerea cercului de
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suspecti, a motivelor infractiunii, inaintarea versiunilor si identificarea actiunilor procesuale,
necesare descoperirii infractiunii.

Interactiunile digitale, difuzarea si utilizarea intensa a IT genereazd un sir intreg de
modificari antropologice stabile la nivelul factorilor psihici, cognitivi si motivationali. De fapt,
infractorul digital este acelasi infractor comun, descris si explicat prin prisma teoriilor
criminologice clasice si contemporane, dar caruia ii sunt specifice noi trasaturi de caracter si
competente social-profesionale, datorate evolutiei societatii spre o noua era, cea informationala.
Astfel, nucleul central al personalitatii infractorului suportd anumite schimbari de naturd calitativa,
si nu neaparat cantitativa.

In aceste conditii, apar noi abilitati in stilul comunicativ, dar, mai ales, in procesele de
gandire, pentru care se solicitd o flexibilitate si rapiditate tot mai mare in trecerea operativa de la
dimensiunea reald la cea virtuala, de la o relatie mediatd de un spatiu emotiv-fizic la o relatie
mediata de un spatiu emotiv-artificial.

Mediul telematic contribuie la alterarea perceptiei infractiunii din perspectiva faptuitorului,
caruia 1i este specifica incapacitatea sau capacitatea redusa de previzibilitate a caracterului ilegal al
faptei sale sau, mai cu seama, a efectelor prejudiciabile, induse prin propria sa actiune/inactiune.
Cu atat mai mult, ii sunt caracteristice aceste trasaturi infractorului digital, pentru care computerul
constituie un ,,mediator” intre el si victima sau/si obiectul lezat. Interactiunea la nivel digital cu
aceleasi obiecte si persoane nu este pe deplin constientizata si impactul distructiv al faptei sale
social-periculoase nu este totalmente conceput sau partial realizat.

Cele mai alterate elemente, in acest sens, sunt perceptia ilegalitatii comportamentului,
estimarea riscurilor de a fi descoperit, de a fi denuntat, perceptia daunei provocate victimei,
posibilitatea de a fi sanctionat social sau legal [6].

In literatura de specialitate, persoanele care comit infractiuni informatice, de cele mai multe
ori, sunt numite ,,hackeri” (persoane care cu ajutorul computerelor patrund ilegal in sistemul
victimeli, in scopul de a explora, a se informa sau din simpla curiozitate [11, p. 59, 41]), ,,crackeri”
(persoane care patrund in sistemele informatice ale unei organizatii, institutii, companii prin
violarea sistemelor de securitate informatica [171, p. 3, 11, p. 60]), ,,pirati electronici”, ,,escroci”,
»hoti”, ,banditi electronici”, ,,programatori obsedati”, ,,hoti cu chei electronice”, [90, p. 227],
»gulere albe”, ,,spioni electronici” (persoane care distrug sistemul de acces al computerului, pentru
a obtine informatii ce pot fi utilizate in scopuri politice, militare sau economice [172, p. 64, 173, p.
722, 6]), ,,phreakeri” (persoane care acceseaza ilegal retelele de comunicare prin intermediul
telefoanelor mobile [15, p. 309]).
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In cazul anumitor subcategorii de infractiuni informatice, infractorii informatici pot fi numiti
in dependenta de rolul si functiile pe care le au in comiterea infractiunii, spre exemplu, in Anexa
nr. 3 la prezenta lucrare este realizata o clasificare a infractorilor informatici, proprie cazurilor de
frauda informatica, propusa de autorii V. A. Pimenov si I. V. Gorosco [86, p. 45].

Infractorii informatici sunt organizati in grupari regionale, editeazd mijloace electronice
personale de informare in masa (reviste, forumuri, periodice, etc.), organizeaza conferinte on-line,
dispun de dictionare de terminologie specifica, care se dezvolta mereu si sunt distribuite prin
buletine informative care, de asemenea, propaga informatii necesare pentru perfectionarea
metodicii de accesare ilegala a sistemelor si de violare a securitatii. Limbajul comun constituie cel
mai important element de coeziune si de identitate pentru grupurile cibernetice deviante.
Infractorii impartasesc un adevarat lexicon, puternic influentat de limba engleza [92, p. 907] si de
terminologia tehnica, reprezentand o importanta structura a identitatii subculturale a hackingului.

Tipologia infractorilor informatici, realizata de A. N. Kosenkov si G. A. Ciornai, distinge
urmatoarele categorii [174, p. 91]:

1) Infractori specializasi. Acest tip de infractori isi orienteaza activitatea spre savarsirea
anumitor categorii de infractiuni informatice, si chiar savarsesc de sine statator fapta respectiva,
avand cunostintele ,,profesionale” necesare. De regula, acestia sunt persoane cu varsta de 14-20 de
ani [175, p. 907].

2) Infractori nespecializafi. Infractorii in cauza comit orice gen de infractiuni informatice,
utilizand dispozitivele electronice necesare, fara a detine cunostintele tehnice in domeniu sau
poseda cunostinte generale.

Motivul si scopul reprezinta un element-cheie al caracteristicii criminalistice a infractiunilor
informatice. Relevam faptul ca scopul si motivul acestor categorii de infractiuni nu poate exista de
sine statator, separat de personalitatea infractorului informatic, din care considerente este necesara
examinarea acestor elemente corelate intre ele si simultan. Astfel, in dependentd de motivatia
infractorului, pot fi delimitate urmatoarele tipuri de infractori informatici [174, p. 92]:

1. Tipul materialist [73, p. 38-39, 92, p. 907], care se regaseste in majoritatea infractiunilor
informatice. Criminalitatea informatica cauzeaza anual prejudicii materiale pentru economia
globald, in volum de aproximativ 900 de miliarde de euro [118].

2. Tipul violent, care determina persoanele-tinta la sinucidere sau le amenintd cu moartea
(cyberbullying ,.intimidare”, cyberstalking ,,urmarire electronica”) [22]. In acest context, un
exemplu recent este cazul jocului ,,Balena Albastra”, in care minorii si adolescentii din diferite tari

[176], inclusiv din RM, erau influentati psihologic de catre ,,curatori” sa se sinucida [177].
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3. Tipul predispus sexual se manifesta, spre exemplu, prin raspandirea materialelor
pornografice. PG, in comun cu Centrul pentru combaterea crimelor informatice a INI, au
documentat activitatea mai multor persoane, care faceau schimb de imagini si inregistrari video cu
pornografie infantila, avand ca ,,personaje” copii cu varste cuprinse intre 4 si 12 ani, abuzati
sexual de persoane majore de sex masculin, precum si minori implicati in raporturi sexuale reale,
fotografiati si filmati de persoane adulte. Printre suspecti a fost identificat un slujitor de cult, un
producator de reviste lunare, un student si doi directori de intreprinderi, precum si un angajat al
administratiei unui centru comercial din capitala.

4. Tipul dezorientat social, a carui intentie este de a incilca normele sociale si a influenta
distructiv relatiile in cauza [178, p. 115, 48, p. 76]. in literatura de specialitate [28, p. 42],
asemenea infractori poartd denumirea de vandali [60, p. 684, 6], sau huligani [73, p. 40-41, 92, p.
907];

5. Tipul motivat ideologic (indeosebi in cazul infractiunilor de extremism [83, p. 40]) sau
politic [179, p. 9, 92, p. 907], caracteristic ultimei perioade de timp. De cele mai multe ori, scopul
lor este de a produce fobie, fiind numiti teroristi [28, p. 42, 87, p. 680] si extremisti [26, p. 43].
Spre exemplu, in cadrul cauzei penale nr. 2015928176, s-a stabilit cd pe 20.05.2015, inculpatul
B.S., invinuit in sivArsirea infractiunii de corupere a alegitorilor, previzute de art.181' CP, a

procurat, pe un termen de un an, domeniul www.alegerimoldova.com, indicand date de contact

false si creand o platforma-web, prin intermediul cdreia determina alegatorii, Inregistrati pe site, sa
voteze un anumit candidat la alegerile locale. Acesta ii asigura pe utilizatorii site-ului cu privire la
deplina anonimitate si securitate a actiunilor ilicite pe care urmau sa le comita. La concret: cu 2
zile inainte de data alegerilor locale, administratorul platformei urma sa le transmita alegatorilor
prin e-mail o scrisoare cu datele candidatului pentru care urmau sa voteze. Ulterior, alegatorul
trebuia sa fotografieze buletinul de vot, completat conform instructiunilor, si sa-1 transmita
inculpatului, care le promitea cate 50 de lei pentru fiecare buletin de vot incarcat [180].

6. Tipul obsedat de statut. Acesti infractori comit infractiunea in vederea obtinerii, in
societatea ciberneticd, a unui statut social neformal mai inalt. De regula, acestia sunt hackerii [28,
p. 42, 181, p. 110, 73, p. 40];

7. Tipul investigator [181, p. 110, 73, p. 39-40, 92, p. 907]. Motivarea lor de baza consta
in analiza produselor program si a mijloacelor tehnice, a sistemelor informatice, pentru a depista
bresele si a cauta mijloacele de inliturare a acestora. In februarie 2016, a fost retinut un tanir de
21 de ani, originar din raionul Anenii Noi, care, in perioada anilor 2015-2016, utilizand produse
program, special elaborate pentru spargerea sistemelor informatice, a accesat ilegal baze de date,

site-uri oficiale ale mai multor companii private, companii prestatoare de servicii Internet si
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comunicatii telefonice, banci comerciale, precum si ale unor institutii de stat din tara, ulterior
publicand o parte din aceste informatii pe blogul personal. Tanarul a declarat ca a efectuat faptele
date din motive de interes investigativ [182].

8. Tipul bolnav psihic, care sufera de forme noi de maladie psihica — patologii
informationale sau fobii de computer [6, 87, p. 680].

Varsta infractorilor informatici variaza intr-un diapazon destul de mare (14-45 ani): 33% -
sunt persoane cu varsta pana la 20 de ani, 54% - intre 20-40 ani, 13% - peste 40 de ani. Cu toate
acestea, categoriile de varsta pot varia in dependenta de categoria infractiunii informatice
savarsite, spre exemplu, in cazul crearii, utilizarii si raspandirii produselor program ilegale,
persoanele cu varsta intre 11-21 de ani constituie circa 64% din numarul total, cele cu varsta de
21-25 ani — 22% si cele cu varsta peste 25 ani — 14% [73, p. 23-24].

Majoritatea celor implicati in aceste tipuri de infractiuni o constituie barbatii — 83%, iar in
cazul infractiunilor de extremism, savarsite cu folosirea tehnologiilor avansate, numarul lor atinge
cota de 97% [83, p. 36, 175, p. 908, 92, p. 907]. Marimea prejudiciului cauzat de catre o persoana
de sex masculin depaseste de 4 ori pe cel cauzat de catre o persoana de sex feminin [90, p. 230].

52% din infractori au avut o pregatire speciald in domeniul prelucrdrii automatizate a
informatiei [114, p. 213]. Majoritatea infractorilor (77%) au avut un nivel mediu de dezvoltare
intelectuala, 21% - peste cel mediu si doar 2% sub cel mediu. Doar 7 cazuri din 1000 de
infractiuni informatice au fost savarsite de programatori profesionisti [90, p. 230].

In peste 85% din cazuri, infractorii au actionat in grup [83, p. 36].

Se considera ca violenta in grupurile delincventiale este o normalitate, dar, in cazul
grupurilor deviante digitale, aceasta este practic nula, cu exceptia violentei verbale [6].

In 98% din cazuri, infractorii informatici descoperiti de citre organele de urmarire penald
sunt persoane fara antecedente penale [80, p. 75].

Potrivit legislatiei penale a RM, subiect al infractiunilor informatice in sens restrans, poate fi
0 persoana fizica responsabild, care in momentul comiterii faptei a atins varsta de 16 ani, cu
exceptia art.260 CP, cand varsta poate fi de 14 ani. Persoana juridica (cu exceptia autoritatii
publice) este subiect in majoritatea categoriilor infractiunilor analizate [183], cu exceptia celor
prevazute la art.177 alin.(1-1%), 178, 1852 alin.(1), 2602, 260°, 260° si 346 CP. In unele situatii,
subiectul infractiunilor analizate are o calitate speciala, fiind o persoana care fie ca nu este
autorizata in temeiul legii sau al unui contract, fie ca depaseste limitele autorizarii, fie ca nu are
permisiunea persoanei competente sd foloseascd, sd administreze sau sd controleze un sistem
informatic, ori sa desfasoare cercetari stiintifice sau sa efectueze orice altd operatiune intr-un

sistem informatic (art.259). Totodata, in ipoteza infractiunii prevazute la art.261 CP, subiect poate
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fi numai persoana in ale carei obligatii intrd respectarea regulilor de colectare, prelucrare, pastrare,
difuzare, repartizare a informatiei ori a regulilor de protectie a sistemului informatic [34, p. 345].

In opinia autorului D. Ciuvaga [6], pe care noi nu o agredm, infractorii digitali reprezinta o
categorie tipologica de infractori cu aptitudini intelectuale dezvoltate si cu un nivel avansat de
cunostinte tehnice in domeniul informatic. Ei manifesta un profil preponderent non-violent, au o
capacitate sporitda de planificare a actiunilor in vederea exploatarii tuturor oportunitatilor
informaticii. Este subiectul care este predispus a actiona in solitudine, avand tendinta minima de a
se percepe drept criminal, este o personalitate mai mult introvertita, prezentand trasaturile unui
individ slab integrat social si dezangajat moral. Incidenta bolilor psihice si a tulburarilor de
personalitate in randul infractorilor digitali este redusa, ei suferind mai mult de diverse fobii sau
manii.

In urma analizei sentintelor de condamnare emise de instantele de judecati din tara noastra
pe parcursul anilor 2003-2017, am constatat ca circa 55% din infractiunile examinate au fost
comise din motive de cupiditate, 35% sunt infractiuni cu tenta sexuald, 3% - au fost comise de
persoane dezorientate social, 2% - de infractori investigatori si 5% - de alte categorii de motivatii
infractionale. Varsta infractorilor informatici din RM variaza intre 16 si 55 ani: 24% sunt persoane
cu varsta sub 25 de ani, 52% - au varsta cuprinsa intre 25 si 35 ani, 24% - peste 35 de ani. 92% din
infractiunile informatice examinate in instantele de judecata din RM au fost savarsite de persoane
fizice, dintre care doar 5% constituie persoane de sex feminin. 93% din infractorii informatici
condamnati pe teritoriul RM nu au avut anterior antecedente penale. A se vedea, in acest sens,
Anexanr. 1 la prezenta lucrare.

in opinia noastra, infractorii informatici sunt persoane cu capacititi deosebit de flexibile de
trecere operativa de la dimensiunea reald la cea virtuald, de la o relatie mediatd de un spatiu
emotiv-fizic la o relatie mediata de un spatiu emotiv-artificial; ei au o perceptie alterata sau
diminuata asupra ilegalitatii comportamentului lor, a daunei provocate, a riscurilor de a fi
denuntati, descoperiti si sanctionati, cu sau fara cunostinte tehnice in domeniul IT, fiind numiti in
dependenta de rolul si functiile pe care le au in comiterea infractiunii, cu un profil predominant
non-violent, avand un limbaj comun cu terminologie specifica si cu 0 motivatie infractionala
diversificata (fie materiala, sexuald, ideologica, politica, obsedatd de statut social sau de
investigatie). In majoritatea covarsitoare a cazurilor, ei sunt de sex masculin, cu varsta cuprinsi

intre 16 si 55 de ani, actioneaza in grup, neavand, de regula, antecedente penale.

Locul comiterii infracgsiunilor informatice
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Stabilirea locului si momentului savarsirii infractiunii informatice constituie o problema
criminalistica si practica esentiala.

Fapta criminala poate fi comisa pe teritoriul unui stat, iar consecintele ei pot sa se manifeste
intr-o altd tara. Pe langa aceasta, avand in vedere principiile de functionare a retelei Internet,
urmele infractiunii se pot afla pe serverul ISP, care s-ar putea afla fizic pe teritoriul unui al treilea
stat [73, p. 14].

Examinand particularitatile caracteristice functionarii sistemelor informatice, deducem ca,
pe de o parte, locul comiterii infractiunii reprezinta insasi reteaua informatica si de comunicatii
electronice, in cadrul careia se efectueaza introducerea, modificarea, copierea, blocarea,
transmiterea, pastrarea, prelucrarea sau stergerea datelor informatice, pe de alta parte, locul
savarsirii infractiunii informatice il constituie spatiul unde se afla sistemul informatic, prin
intermediul cdruia se savarseste fapta. Anume in acest spatiu se afla volumul de baza al
informatiei, ce caracterizeaza procesul savarsirii infractiunii (modalitatea, instrumentele,
mijloacele s.a.), adica probele [90, p. 221].

Specific infractiunilor informatice este faptul ca asupra lor nu influenteaza factorii naturali
sau climaterici [184, p. 113], adica ele pot fi savarsite in orice locatie, unde functioneaza un sistem
informatic [73, p. 14].

in opinia unor savanti [51, p. 15, 48], componenta spatiului cibernetic include:

1) incaperile in care se afld sistemele informatice, precum si tehnica complexa care asigura
functionarea acestora (sistemele de comunicatii, energia electrica, s.a.).

2) mijloacele de prelucrare automatizata a informatiei (masinile de calcul si sistemele lor);

3) canalele de comunicatii electronice si de transmitere a datelor;

4) suporturile electronice (suport material ale carui calitati fizice permit imprimarea,
pastrarea si prelucrarea informatiei documentate [145], numit in literatura de specialitate purtator
tehnico-electronic de informatie [21, 185] sau suport de stocare a datelor informatice);

5) datele informatice nemijlocite.

Spre exemplu, inaintea si in timpul comiterii unei fraude informatice, diversi participanti la
infractiune efectueazda multiple actiuni separate, in rezultatul carora se intampla diverse
evenimente in diferite locuri. In dependenta de aceasta, se disting mai multe variante de stabilire a
locului savarsirii infractiunii [86, p. 103]:

- adresa de iure a proprietarului mijloacelor banesti sustrase (a victimei);
- adresa de facto a proprietarului mijloacelor banesti sustrase;
- adresa aflarii operatorului transferului mijloacelor banesti, al carui client este victima,;

- adresa aflarii operatorului utilizat in calitate de intermediar (buffer) de catre infractori;
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- adresa persoanei pe numele careia este inregistrat contul la operatorul intermediar;

- adresa oricarui alt operator utilizat de catre infractori in transferul ilegal de bani;

- locul aflarii bancomatului, a filialei institutiei financiare, a punctului de convertire in
mijloace electronice de plata, a filialei de transfer banesc si de primire a banilor in
numerar;

- adresa persoanei pe numele careia este inregistrat cardul bancar utilizat la lichefierea
mijloacelor banesti;

- locul de aflare fizica a resurselor din reteaua internet (servere, site-uri), utilizate la
raspandirea virusului, folosirea nemijlocitd a produsului program destinat pentru
comiterea infractiunii, gestionarea centrului de control al botnetului (mai multe dispozitive
conectate la internet, fiecare dintre care ruleaza unul sau mai multi roboti), ascunderea
accesului neautorizat la informatia computerizata, s.a.

Lista prezentata nu este una exhaustiva si poate suferi modificari in dependenta de stabilirea
circumstantelor cauzei.

De regula, locul comiterii infractiunii, precum si cel al survenirii consecintelor faptei nu
coincid, fiind, in proportie de 79%, diferite [103, p. 689]. Totodata, 51% din infractiunile
informatice sunt comise de la domiciliul infractorului, 27% din cazuri — de la locul de munca (de
studii), 13% - din locuri publice si doar 7% sunt comise la locul aflarii victimei [85].

in cadrul unei cercetari empirice [83, p. 117] referitoare la locul comiterii infractiunilor cu
privire la extremism, savarsite cu utilizarea IT, s-a constatat ca acesta il constituie: domiciliul
banuitului — in 46% din cazurile examinate; domiciliul altor persoane — 19,9% din cazuri (inclusiv
in vederea ascunderii datelor sale); locul de munca al banuitului — 16,5% (utilizarea calculatorului
personal de la serviciu sau al colegilor de serviciu, a computerelor de folosinta comuna); locurile
de utilizare publica a sistemelor informatice (sald de calculatoare, cafenea-internet, locuri de
recreare, sala de lectura, aeroport, autogara, transport public [186] s.a.).

In reteaua internet sunt numeroase ,,reprezentante” sau ,,piete de desfacere” (piata neagra),
destinate comercializarii produselor (inclusiv a produselor program create pentru comiterea
infractiunilor informatice) si serviciilor ilegale, comunicarii dintre infractorii informatici, cautarii
de lucru, solicitarilor, schimbului de experienta si instruirii, recrutarii noilor participanti. Cele mai
veritabile site-uri sunt cele private (inaccesibile publicului), iar pentru dobandirea accesului catre
aceste resurse este necesard obtinerea unei recomandari sau achitarea unei plati considerabile.
Pentru obtinerea unor informatii generale cu privire la activitatea si propunerile pietei negre, pot fi

recomandate urmatoarele resurse din internet, cum ar fi www.forum.zloy.bz, www.darkmoney.cc,

www.forum.antichat.ru, www.forum.beznal.cc [86, p. 44].
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In urma analizei sentintelor de condamnare, emise de instantele de judecati din tara noastra
pe parcursul anilor 2003-2017, am constatat ca circa 67% din infractiunile examinate au fost
comise de la domiciliul infractorilor, 16% de la locul de munca al acestora, 14% din locurile
publice, si numai 3% de la domiciliul victimei (Anexa nr. 1).

In concluzie, consideram ca locul comiterii infractiunilor informatice este determinat de
caracterul predominant transfrontalier al acestei categorii de infractiuni si, in majoritatea cazurilor,
este diferit de locul survenirii consecintelor faptei. Acesta reprezinta atat insasi reteaua informatica
si de comunicatii electronice, cat si locul aflarii sistemului sau retelei informatice. Specific
infractiunilor respective este faptul ca, de regula, ele sunt savarsite de la domiciliul infractorului,

de la locul sau de munca sau din locuri publice.

Timpul savdrsirii infracsiunilor informatice

Studiul materialelor cauzelor penale a aratat cd timpul comiterii infractiunilor informatice
este identificat In 96% din cazuri, In 73% din aceasta categorie de infractiuni — cu precizie pana la
un minut, in 17% - pana la 0 ora, iar in 6% din cazuri — pana la 0 zi. Aceasta se datoreaza
inregistrarii automate a operatiunilor relevante si fixarii evenimentelor legate de prelucrarea
datelor [85].

In general insa, timpul nu influenteaza modalitatea de comitere sau tiinuire a infractiunii
informatice [73, p. 19].

De cele mai multe ori, atacurile cibernetice sunt savarsite in perioada zilelor de odihna,
precum si in orele matinale, atunci cand serviciile de securitate sunt mai pasive, iar solicitarea
ajutoarelor este mai dificild, precum si la finele zilei lucratoare (sau zilei bancare). Un exemplu de
frauda reusita este sustragerea sumei de 25 min de ruble rusesti de la o societate comerciala din
Moscova, transferul fiind efectuat la 7 martie, aproximativ la ora 16, atunci cand nu doar era
sfarsitul zilei de munca, dar cand si tot personalul era preocupat de pregatirea sarbatoririi zilei
internationale a femeilor. Astfel, in cazul fraudelor informatice de sustragere camuflatd a
mijloacelor banesti din conturile electronice, optiunea timpului de comitere a infractiunii va
depinde de [86, p. 64]:

- specificul efectudrii platilor electronice de catre victima;

- eventuala reactie a utilizatorului legal al calculatorului infectat, in cazul in care el va avea
acces la istoricul platilor sau va receptiona un mesaj electronic sau de tip SMS cu privire la
operatiunea de platd;

- posibila reactie a angajatului bancii care verifica ordinele de plata.

Modalitati de comitere a infracgiunilor informatice
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In urma analizei articolelor expuse in capitolul XI din Partea Speciald a CP, constatim ca
cele mai frecvente modalititi de comitere a faptei prejudiciabile, in cazul infractiunilor
informatice, sunt:

a) introducerea datelor informatice;

b) distrugerea informatiei si stergerea datelor informatice;

C) deteriorarea informatiei (datelor informatice);

d) modificarea informatiei (datelor informatice);

e) Dblocarea informatiei si restrictionarea accesului la datele informatice;

f) copierea informatiei;

g) dereglarea functionarii calculatoarelor, a sistemului informatic sau a retelei informatice;

h) transferul (transmiterea) datelor informatice;

i) ,acces”, ,acces la informatie”, ,,acces ilegal la informatie”.

Introducerea datelor informatice presupune inserarea intr-un sistem informatic a unor date
care nu existau inainte in respectivul sistem. Datele pot fi inserate in mod direct de catre faptuitor,
prin utilizarea tastaturii ori a altor echipamente periferice [37, p. 314, 843].

Unii oameni de stiinta considera ca distrugerea informatiei presupune stergerea ei de pe
suportul fizic [52, p. 38], precum si modificarea neautorizatd a componentelor sale [60], care
schimba esential continutul [187, p. 235]. Altii sunt de parerea ca ar semnifica influentarea
infractionald nemijlocita asupra informatiei, adicd Incetarea existentei acesteia sau aducerea ei
intr-0 stare care exclude - in totalitate si definitiv - utilizarea ei conform destinatiei sale
functionale, intrucat informatia nu mai poate fi restabilita prin reparatie, restaurare [104, p. 664]
sau prin stergerea din memoria suportului material [105, p. 699]. O categorie de specialisti sustin
ca distrugerea informatiei computerizate reprezintd imposibilitatea utilizarii ei dupa destinatie, in
totalitate sau in parte [188, p. 583]. Totusi, din punct de vedere teoretic, este posibild restabilirea
oricarei informatii prin metoda extragerii acesteia din adancul memoriei [106, p. 97, 37, p. 314].
restabili informatia, de aceea stergerea informatiei computerizate, chiar daca exista posibilitatea
restabilirii acesteia prin mijloace tehnice [107, p. 45], urmeaza a fi apreciata drept distrugere a
informatiei. Totodata, este de mentionat cd vom fi in prezenta acestei modalititi de infractiune
chiar si iIn cazul in care proprietarul, posesorul sau utilizatorul detine o copie a informatiei
respective pe un alt suport material [108, p. 69]. Exista numeroase produse program (cum ar fi:
HARA-KIRI, RedBut, BestCrypt, StrongDisk Pro, Cipher, Eraser, DBAN etc.) [109, 189], dar si
metode tehnice (mecanicd, termica, chimica, radiatiilor si fizica), care au ca obiectiv principal

distrugerea informatiei computerizate [190, p. 74].
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Deteriorarea informatiei (datelor informatice) se manifestd prin influentarea infractionala
nemijlocitd asupra informatiei si presupune o inrdutatire considerabila a starii acesteia, informatia
devenind inutilizabila partial sau temporar, iar acest fapt poate fi remediat prin reparatie,
restaurare sau prin alt procedeu de readucere a informatiei computerizate la starea sa initiala.
Deteriorarea informatiei, de cele mai multe ori, poate fi cauzata de atacul unui virus [191, p. 82],
care, deseori, este mascat sub un joc [192].

Autorii romani M. Dobrinoiu [37, p. 314, 839], A. C. Moise [26, p. 80] si I. C. Spiridon
[42, p. 240] sustin ca modificarea datelor informatice presupune introducerea de noi secvente sau
extragerea anumitor portiuni, care au drept rezultat formarea unor noi date informatice, diferite de
cele initiale si, mai ales, neconforme cu ceea ce reflectau acestea. Unii cercetatori considera ca
modificarea informatiei reprezintda introducerea oricaror modificari [193, p. 47], altii —
introducerea oricaror modificari, cu exceptia adaptarii, perfectionarii produselor program si a
bazelor de date [105, p. 700, 194, p. 160]. A treia categorie opineaza ca aceasta semnifica
modificarea organizirii logice si fizice a bazelor de date [187, p. 235]. In ce ne priveste, sustinem
opinia ca modificarea informatiei consta in schimbarea continutului ei in comparatie cu informatia
care era initial la dispozitia proprietarului (posesorului, utilizatorului) [105, p. 700, 195, p. 484],
indiferent de categoria modificarilor operate si de continutul informatiei modificate [107, p. 45].
Este de mentionat faptul ca modificarea informatiei poate fi efectuata si de virusi [196, p. 19].

Blocarea informatiei, in opinia unor autori [105, p. 700, 110, p. 41], consta in ingradirea
artificiala — fizica sau logica [37, p. 315, 840] — a accesului utilizatorului la informatia
computerizata, fara distrugerea acesteia. O parte din ei sunt de parerea ca aceasta ar insemna
crearea conditiilor (inclusiv cu ajutorul unor produse program) care exclud posibilitatea folosirii
informatiei computerizate de catre proprietarul legitim al acesteia [187, p. 236], intr-un interval de
timp rezonabil [26, p. 81]. Noi considerdim ca blocarea informatiei reprezinta imposibilitatea
permanentd sau temporara de a efectua orice operatiuni asupra informatiei computerizate, cu
pastrarea intacta a acesteia.

In ceea ce priveste copierea informatiei, opiniile doctrinare de asemenea nu sunt unanime.
Astfel, in viziunea unor autori, copierea informatiei prin intermediul pixului sau fotografierea
textului de pe ecran nu constituie copierea informatiei [111, p. 237]. Altii considerda copierea
informatiei ca fiind producerea unui alt exemplar al bazei de date sau al mapei sub orice forma
materiald, precum si copierea lor in memorie pe un suport informational [187, p. 235], inclusiv
copierea pe suport material, imprimarea pe suport de hartie [111, p. 235]. Sunt autori care inteleg
copierea informatiei ca fiind repetarea si memorarea informatiei pe orice suport [105, p. 700] sau

ca transcriere, reproducere si publicare a informatiei, cu pastrarea informatiei originale [104, p.
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664]. Sustinem parerea potrivit careia copierea informatiei urmeaza a fi interpretata drept
producerea unei copii a informatiei pe orice suport material [107, p. 45], cu pastrarea intacta a
informatiei originale [36, p. 497].

Dereglarea functionarii calculatoarelor, sistemului informatic sau a retelei informatice este
considerata in doctrina drept o abatere de la modul normal de functionare, manifestata prin refuzul
de a oferi informatia sau prin acordarea unei informatii distorsionate [104, p. 664]. Exista pareri
care o echivaleaza cu crearea erorilor de functionare a lor in conformitate cu destinatia, pe 0
perioada permanentd sau temporara [105, p. 701]. Interpretarea ei drept o diminuare a
functionalitatii anumitor elemente ale calculatorului, ale sistemului sau retelei informatice [112, p.
558] este o alta opinie asupra acestui subiect. In ceea ce ne priveste, Sustinem parerea specialistilor
[36, p. 497] care explica aceasta sintagma ca desemnand deteriorarea calculatoarelor, a sistemului
sau a retelei informatice, avand ca efect oferirea unei informatii incorecte, refuzul de a oferi
informatia, scoaterea din functiune sau intreruperea functionarii etc.

Transferul (transmiterea) datelor informatice se realizeaza de la distanta, folosindu-se
facilitatile oferite de conectarea sistemului vizat la o retea informaticd sau la internet.
Transmiterea se poate realiza prin: transferul sistemului informatic respectiv de fisiere sau
programe infectate de pe suporti externi; transmiterea de mesaje e-mail avand ca atasament fisiere
infectate; descarcarea de fisiere sau programe purtdtoare de cod malitios din internet [37, p. 843].

Notiunea de acces este definitd in Legea comunicatiilor electronice [197] ca fiind punerea la
dispozitia unui tert autorizat, conform legii si in anumite conditii, a spatiilor, echipamentelor sau
serviciilor, in mod exclusiv sau neexclusiv, in scopul furnizarii serviciillor de comunicatii
electronice. Accesul la informatia computerizata presupune intrarea in intreg sistemul informatic
de a distruge, de a deteriora, de a modifica, de a bloca, de a copia etc. informatia computerizata
[102, p. 376]. Accesul reprezintd orice forma de patrundere la sursa de informatie prin utilizarea
mijloacelor tehnico-electronice de identificare, care permit manipularea informatiei computerizate
[52, p. 37]. Din punct de vedere tehnic, el poate fi realizat prin mai multe tipuri de actiuni, cum ar
fi: autentificarea, evitarea, citirea, copierea sau furtul informatiei [17, p. 389, 149, p. 58].
Specialistii din domeniul prevenirii si combaterii infractiunilor informatice disting diverse tipuri
de cyber atacuri, si anume [15, p. 161-166]: atacuri prin parold [198], atacurile de acces liber,
atacurile care exploateaza bibliotecile partajate, atacurile prin deturnarea TCP, deturnarea sesiunii,
atacurile prin inginerie sociala [199] [200], obtinerea de date informatice.

Hotérarea Plenului CSJ cu privire la practica judiciard in cauzele penale privind minorii

(pct.13%) [201], oferi o interpretare a modalititilor normative de comitere a faptei prejudiciabile de
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pornografie infantild previzuti la art.208' CP, si anume: producerea (fabricarea sau combinarea de
imagini sau alte reprezentari), distribuirea (asigurarea pe orice cai a accesului contra cost sau
gratuit), difuzarea (expunerea publica, cu sau fara scop de vanzare), importarea (aducerea in
propria tara a imaginilor sau a altor reprezentari produse in strainatate), exportarea (scoaterea in
afara tarii a respectivelor reprezentari produse in tara), oferirea (prezentarea cuiva a imaginilor sau
altor reprezentari), vinderea (cedarea stapanirii definitive asupra respectivelor reprezentari in
schimbul unei sume de bani), procurarea (obtinerea in posesie a imaginilor sau altor reprezentari),
schimbarea (cedarea unor imagini sau altor reprezentari, pentru a lua in locul acestora alte
asemenea reprezentari), utilizarea (vizionarea respectivelor reprezentari), detinerea (tinerea in
posesie sau in pastrare) a unor imagini sau altor reprezentari ale unui sau mai multi copii,
implicati in activitati sexuale explicite, reale sau simulate, ori a unor imagini sau altor reprezentari
ale organelor sexuale ale unui copil.

in urma analizei literaturii de specialitate, au fost relevate si alte clasificari cu privire la
categoriile (grupurile) de modalitati de comitere a infractiunilor informatice, si anume:

1) accesul nemijlocit la purtatorii informatici si la mijloacele tehnico-electronice care contin
date informatice sau sustragerea acestor purtatori sau mijloace [85];

2) accesul la distanta la purtatorii informatici si la informatia computerizata ocrotita de lege.
Acesta se poate manifesta prin ,,curdtarea urnei” (adicad cautarea datelor lasate de catre utilizator in
urma folosirii calculatorului); ,,abordajul informational” (brute Force, cand infractorul alege codul
de acces cu utilizarea diverselor produse program); ,,alegerea pe indelete” (cautarea punctelor
slabe ale sistemelor de protectie); ,,bresd” (infractorul cauta brese in anumite sectoare ale
produselor program); ,,mascarada” (folosirea codurilor de acces ale utilizatorilor legali, dobandite
prin mituire si stoarcere de informatii); ,,mistificare” (folosirea codurilor de acces ale utilizatorilor
legali, obtinute prin inselaciune); ,,schimbarea datelor”; ,,calul troian” (introducerea in calculatorul
strain a produselor program speciale); ,,salam” (dobandirea mijloacelor financiare gratie
deducerilor din multiple operatiuni); ,,virusii electronici” (soft care se conecteaza de sine statdtor
la alte produse program si efectueaza diverse actiuni nedorite, odata cu rularea produsului program
infectat) [90, p. 213].

3) falsificarea datelor de intrare / iesire si a comenzilor de control,

4) modificarea neautorizata a produselor program existente pentru sisteme informatice si
crearea softurilor destinate pentru comiterea infractiunilor [85];

5) raspandirea ilegald a suporturilor de stocare a informatiilor electronice;

6) modalitati complexe.
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Cardul de plata [202, p. 51], inclusiv datele acestuia, sunt din ce in ce mai utilizate in ziua de
azi. Fiind portofelul electronic al majoritatii persoanelor, tentatia e mare: fraudele savarsite cu
utilizarea datelor din cardurile de plata au sporit ca numar si ca valoare. Fraudarea prin utilizarea
datelor unui card de plata se poate face prin [203] achizitionarea de bunuri si servicii sau
extragerea directa de mijloace banesti. Obtinerea ilegala a datelor unui card bancar se poate realiza
prin una din urmatoarele modalitati: skimming (activitatea de copiere a datelor valide de pe banda
magneticd a unui card autentic prin intermediul unui dispozitiv de citire a cardurilor, fara stirea
posesorului legitim, cu intentia de a fi folosite in scopuri frauduloase) [204, p. 183, 205, p. 7];
phishing (crearea mesajelor transmise prin posta electronica si paginile web, care sunt reproduceri
exacte ale unor site-uri existente, pentru a induce in eroare utilizatorii sa divulge date personale,
financiare sau date privind parola) [206, p. 164, 207]; carding (modificarea codului-sursa al unei
pagini originale a unui site comercial, asa incat informatiile introduse de detinatorul legitim al
datelor de cont sa fie directionate catre infractor, fara stirea celui dintai) [26, p. 293]; sau
generarea de numere de carduri (generarea unei liste de numere de carduri, pornind de la un
singur numar de card, prin aplicarea algoritmului matematic al lui Luhn, pe care-l folosesc
emitentii legali de carduri) [26, p. 294].

in cazul fraudelor informatice, savarsite la procurarea online a bunurilor (spre exemplu,
orice gen de echipament, utilaj, tehnicd, imbracaminte, accesorii si altele) sau a serviciilor (cum ar
fi platile comunale, biletele pentru orice gen de transport, rezervarile hoteliere, foile turistice,
publicitatea etc.) cu utilizarea datelor cardurilor de platd strdine, cumpdratorul (infractorul)
urmeaza sd parcurga cateva etape, care pot sa difere neesential de la un caz la altul, in dependenta
de dorintele vanzatorului online (administratorului platformei de comert electronic). Etapele de
baza sunt:

1) alegerea produsului sau serviciului dorit;

2) completarea datelor cu privire la cumparator si/sau beneficiar;

3) efectuarea operatiunii de plata electronica.

La fiecare dintre aceste etape infractorul lasa urme care trebuie depistate, ridicate, analizate
si utilizate la descoperirea infractiunii.

Preliminar, la prima etapd, infractorul va cauta site-ul vanzatorului electronic care dispune
de produsele sau serviciile pe care si le doreste, va verifica disponibilitatea acestora, precum si
informatiile pe care urmeaza sa le ofere vanzatorului [208, p. 219].

Infractorii folosesc un numar redus de instrumente destinate mascarii datelor din sistemul
informatic utilizat (spre exemplu, aplicatii de ascundere a adresei IP), deoarece Inca nu s-a trecut

la executarea nemijlocitd a infractiunii si pentru a nu complica procesul de cautare a produselor
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sau a serviciilor prin utilizarea acestor instrumente.

Datele cu privire la aceste actiuni de cautare pot fi gasite pe serverul care gazduieste site-ul
comerciantului electronic, denumite si jurnale sau loguri, un exemplu de asemenea jurnale este
reflectat in Anexa nr. 4 din prezenta teza. Astfel, administratorul site-ului poate detine informatii
cu privire la:

a) cautdrile preliminare: produsul sau serviciul cautat; cantitatea bunurilor cautate; culoarea,
dimensiunea, precum si alte caracteristici ale produsului cautat; perioada prestarii serviciului
cautat; numarul de beneficiari ai serviciului cautat; alte detalii cu privire la serviciul cautat; timpul
cautarii bunului sau a serviciului; adresa IP si alti parametri ai sistemului informatic utilizat la
cautarea produselor sau a serviciilor.

b) alegerea produsului sau serviciului dorit;

¢) completarea datelor cu privire la cumparator si/sau beneficiar;

d) efectuarea operatiunii de plata electronica frauduloasa.

Odata constatata savarsirea operatiunilor frauduloase de platd, organul de urmarire penala
trebuie sd intreprinda neintarziat urméatoarele actiuni: sd identifice datele comerciantului electronic
(administratorului site-ului de comert online); sd stabileasca datele cu privire la numele de
domeniu al site-ului de comert electronic; sa fixeze datele serverului care gazduieste site-ul de
comert online; sa efectueze identificarea abonatului, proprietarului sau utilizatorului adresei IP a
serverului; sa colecteze rapid sau sa ridice informatia de la ISP (de la comerciantul
electronic/administratorul site-ului de comert online); sa analizeze datele informatice administrate
de pe serverul-gazda.

In cauza penalid nr.2014928507 de invinuire a lui G.S. (a.n.1989) in savarsirea infractiunilor
de la art. 243 si art. 260° CP (spilarea banilor si frauda informatici), s-a stabilit ci, in perioada
anilor 2012-2014, invinuitul, impreuna cu alte persoane, utilizand datele cardurilor bancare straine
(emise de institutiile financiar-bancare din Japonia, India, Germania etc.), fara stirea si acordul
titularilor acestor carduri si prin intermediul retelelor informatice (din RM, Roménia, Germania,
Franta, Spania etc.), si folosind serviciile de vanzare a biletelor online, a procurat bilete de avion
catre diverse destinatii (Paris, Istambul, Antalya, Bucuresti, Londra, Minsk, Lisabona, Moscova,
Punta Cana, Colombo, Varadero, Chisinau etc.), pe numele a circa 50 de persoane, in suma de
circa 400000 MDL, precum si servicii hoteliere din orasele enumerate. Prin aceeasi schema
ilegald, invinuitul efectua plati on-line pentru procurarea florilor, cadourilor, a combustibilului,
produselor alimentare etc, estimate la circa 16 mii lei, precum si plati de reincarcare a conturilor
numerelor de telefon in suma de peste 70 mii lei. Totodata, organul de urmarire penald a stabilit

faptul ca, desi Tn momentul savarsirii infractiunii faptuitorul a mascat adresa IP a sistemului
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informatic utilizat de catre el, prin utilizarea diverselor Proxy servere (din diverse state), la

momentul cautarilor preliminare pe site-ul www.zbor.md, conform criteriilor identice cu privire la

calatorie (aeroporturile de decolare si aterizare a avionului, data decolarii si aterizdrii, data
returului, numarul pasagerilor, varsta pasagerilor minori, timpul cautdrii si altele), faptuitorul a
utilizat o alta adresa IP a sistemului informatic, alocata ISP din RM ,,StarNet” S.R.L., care a fost
inregistrata pe adresa sa din mun. Chisinau, unde infractorul locuia temporar [209].

La cea de a doua etapd, de completare a datelor cu privire la cumpdrator si/sau beneficiar, de
reguld, atunci cand infractorul trece nemijlocit la procurarea bunurilor sau a produselor, acesta
utilizeaza diverse instrumente de mascare a datelor sistemelor si retelelor informatice, utilizate la
comiterea infractiunii. insd, oricum s-ar ascunde infractorul, el urmeazi si ofere si informatie
veridica, dat fiind ca, la cea de-a doua etapd, la completarea formularelor online, comerciantii
solicita diverse date despre cumparator [210, p. 223].

Spre exemplu, la procurarea biletelor de avion pe site-ul www.zbor.md, administratorii cer
introducerea datelor pasagerului (numele, prenumele, data nasterii, sexul, nationalitatea); ale
pasaportului pasagerului (tara emitenta, numarul si data expirdrii); ale persoanei care efectueaza
rezervarea (numele, prenumele, e-mailul si numarul de telefon).

Din exemplul prezentat in Anexa nr. 5 ce poate observa ca, dacd numele si prenumele
persoanei care efectueaza rezervarea pot fi modificate, atunci datele pasagerului si ale pasaportului
acestuia trebuie sa fie veridice, deoarece biletul emis trebuie sd corespundd datelor reale ale
pasagerului Tn momentul imbarcarii, in caz contrar, acest bilet nu va putea fi folosit. Mai mult
decat atat, nici datele de contact ale persoanei care efectueaza rezervarea nu pot fi manipulate
totalmente, dat fiind faptul cd pe adresa electronicd indicata se remite biletul electronic, iar la
numadrul de telefon indicat urmeaza a fi clarificate diverse chestiuni legate de emiterea biletului si
de calatorie.

Unii vanzatori online pot cere si alte date, spre exemplu, adresa livrarii cumparaturii,
persoana de contact, mesajul cumparatorului etc.

In cauza penala nr. 2016928137 de invinuire a lui M.V. (a.n. 1984) in savarsirea infractiunii
previzute de art.260° CP (fraudd informaticd), care, la 14.05.2014 M.V. a efectuat o tranzactie de
procurare a bunurilor, in valoare de 95,97 Euro — 51 de trandafiri (olandezi, de culoare alba, cu
lungimea de 60-70 cm) — pe numele altei persoane, prin intermediul companiei ,,Livrare Flori”

S.R.L., utilizand serviciile website-ului www.livrareflori.md, iar comanda fiind livrata la aceeasi

datd. Totodatd, organul de urmadrire penala a constatat cd faptuitorul a indicat adresa reala din mun.
Chisindu, numarul de telefon al beneficiarului, precum si numele acestuia [211].

La aceasta etapa, organul de urmarire penala trebuie sd acumuleze probe suplimentare cu
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privire la savarsirea infractiunii prin investigarea beneficiarilor produselor/serviciilor, efectuand:
analizarea retelelor de socializare In vederea stabilirii interferentelor, a conexiunilor dintre toti
beneficiarii (spre exemplu, infractorii ar putea fi prietenii comuni din retelele de socializare ai
tuturor beneficiarilor); stabilirea, prin intermediul operatorilor de telefonie fixd si mobild, a
numerelor de telefon utilizate de cétre toti beneficiarii; colectarea sau ridicarea informatiei privind
convorbirile telefonice din perioada respectivda, in vederea identificarii numerelor de telefon
comune; perchezitionarea domiciliilor infractorilor, in vederea depistarii si ridicarii documentelor
st inscrisurilor cu privire la produsul sau serviciul procurat, a calculatoarelor (blocurilor de sistem,
laptopurilor, tabletelor), a telefoanelor mobile etc.; perchezitionarea informaticd (cercetarea,
examinarea, expertiza) a calculatoarelor si echipamentelor mobile ale beneficiarilor, in vederea
stabilirii persoanelor care le-au expediat biletele electronice, a mesajelor electronice relevante, a
corespondentei efectuate prin intermediul produselor program (de exemplu: Skype, Facebook,
Odnoklassniki, Outlook, Messenger, The Bat, Thunderbird, Viber, WhatsApp etc.); audierea lor cu
privire la modul de procurare a produsului sau a serviciului, precum si a persoanelor implicate la
procurarea nemijlocitd, si alte date importante pentru justa solutionare a cauzei [212, p. 258].

Pentru efectuarea operatiunii frauduloase de plata online, infractorul utilizeaza doar o parte
din informatiile continute pe cardul de plata [213, 210, p. 227], si anume: (1) numarul cardului de
plata, (2) data de expirare a cardului, (3) numele detinatorului cardului de plata si (4) codul de
securitate al cardului, in corespundere cu prezentarea efectuata in Anexa nr. 5.

In cauza penald nr. 2015928175 de invinuire a lui B.A. (a.n. 1986) in savarsirea
infractiunilor de obtinere ilegala si divulgare a informatiilor ce constituie secret bancar, prevazute
de art. 245° CP si a tentativei de fraudi informatici, previzute de art. 27, art. 260° CP, organul de
urmarire penald a stabilit cd B.A., activand in calitate de barman in incinta unui restaurant din
mun. Chisindu, a primit de la clientii restaurantului sau, dupa caz, de la chelneri, cardurile de plata
pentru achitarea serviciilor prestate si, prin intermediul POS-terminalului, asigurandu-se ca, in
acel moment, clientii nu observa actiunile sale, a colectat, prin copiere pe suporturi de hartie,
informatii despre datele cardurilor de plata, cum ar fi numerele, codurile de securitate (destinate
pentru verificarea validitatii cardului de platd n cazul efectudrii tranzactiilor CNP), data expirarii
si numele titularilor cardurilor de plata, fara stirea si acordul detinatorilor acestor carduri, clienti ai
restaurantului. Ulterior, utilizand sisteme informatice si retele informatice, precum si alte mijloace
electronice, inclusiv contul sau din jocul ,,LineAgell”, a utilizat datele respective, fara stirea si
acordul titularilor acestor carduri, efectuand tranzactii on-line de convertire a banilor in mijloace

de plata electronica, in cadrul jocurilor electronice [214].
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Mijloacele si instrumentele utilizate la comiterea infractiunilor informatice

In cazul unor infractiuni informatice, stabilirea mijloacelor de sivarsire a infractiunii
(mijloacele tehnice speciale, sistemul sau reteaua informatica) este obligatorie [34, p. 343].

Mijloacele tehnice speciale reprezinta niste dispozitive tehnice, atasate la canalele de
comunicatii electronice, sau niste dispozitive concepute sau adaptate pentru a colecta si inregistra
transmisiile fara fir [36, p. 498]. Drept exemplu de mijloace tehnice speciale pot servi: microfoane
fara fir, repetoare radio, stetoscoape radio, camere video ascunse, cu transferul de informatii prin
radio etc.

Infractiunile informatice sunt savarsite intotdeauna cu utilizarea mijloacelor tehnico-
electronice. Structura acestor mijloace este complexd, incluzand atat sistemele informatice in
acceptia lor traditionala, cat si dispozitivele care functioneazd in baza procesoarelor si a
algoritmelor speciale si permit accesul la retele informatice (ultrabook-uri, notebook-uri, netbook-
uri, tablete, telefoane mobile, book reader-uri si altele s.a.), IT (routerele WiFi, CDMA si WiMax,
Bluetooth, retele/modeme 3G si 4G, GSM, GPRS, EDGE etc.), suporturile de stocare a
informatiei electronice pe discurile optice (CD, DVD, BD), pe dispozitive in bazd de memorie
flash (USB stickurile, cartelele de memorie ale telefoanelor mobile, aparatelor foto, camerelor
video, cartele SIM s.a.), precum si produsele program cu diverse destinatii [83, p. 117].

In ceea ce priveste sustragerea mijloacelor banesti prin utilizarea IT (produsele program
concepute sau adaptate pentru fraudele informatice), acestea au inceput sa fie observate de catre
specialisti prin anii 2005-2006 [215]. in anul 2007, a fost depistat ,,celebrul” produs program de
tip Troian ,,Zeus” (,,Zbot”), devenind in curdnd cel mai raspandit. In 2009, a aparut ,,SpyEye”, in
anul 2010 - ,,Carberp” si ,,HodProt” (,,Origami”). Unele dintre ele sunt folosite pana in ziua de azi
de catre gruparile criminale — cel putin, versiunile noi ale ,,Zeusului” sau virusii creati pe baza
acestora [216]. In prezent, sunt actuale produsele program de tip Troian, cum ar fi ,,Corkow”,
»~Ranbyus”, ,Lurk”, ,,Shiz”, ,BifitAgent”, totodata dezvoltandu-se activ ,troienii” specializatii
pentru dispozitivele mobile.

Consideram ca unii autorii [73, 86, 217] definesc eronat produsele program, concepute sau
adaptate pentru comiterea anumitor categorii de infractiuni, drept sofiuri malitioase. Or, orice soft
ar putea fi folosit atat in scopuri legale, cét si ilegale, asemeni cutitului de la bucatarie, care nu
poate fi denumit ,,cutit rau intentionat sau malitios”.

Desigur, sustrageri din sistemele de plata electronica, cu utilizarea produselor program,
special concepute sau adaptate pentru fraude informatice, au avut loc si mai inainte. Totusi aceste

infractiuni purtau un caracter predominant individual si deseori se comiteau in prezenta factorului
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uman, intr-o forma sau alta, sau cu utilizarea diverselor metode de inginerie sociald, iar produsele
program respective se raspandeau doar catre anumiti adresati.

Printre produsele program utilizate de catre infractorii informatici se regasesc: virusul (o
serie de coduri de program, care au proprietatea de a se atasa la fisiere executabile sau fisiere-
obiect [45, p. 62] si de a se propaga catre alte programe de calculator [26, p. 22] si alte sisteme
informatice [218, p. 57]), virusul sectoarelor de boot (infecteaza Master Boot Record al hard
discului [219, p. 19]), virusul script (shell-virus, java-virus s.a.), macrovirusul pentru Word si
Excel, viermele (are aceleasi proprietati ca cele ale unui virus, cu deosebirea ca el nu se poate
reproduce [26, p. 22] si existd independent de alte programe [11, p. 115]), backdoor-ul (mijloc
ascuns de acces la distanta), keylogger-ul (un software sau hardware care inregistreaza fiecare
tastd pe care o apasa utilizatorul [26, p. 147]), spyware-ul, sniffer-ul (un software sau hardware
destinat monitorizarii traficului dintr-0 retea [26, p. 149]), adware-ul (programul care furnizeaza
continutul publicitatii intr-o maniera surprinzatoare si nedorita de utilizator [219, p. 52]), diverse
produse program concepute pentru fraude [86, p. 35].

Programului de tip Calul Troian (,,Troienii”, ,,troi”) i s-a atribuit aceasta denumire prin
analogie cu mitul antic despre construirea unui cal gigantic din lemn, in care s-au ascuns ostasii
greci, patrunzand astfel in Troia si cucerind-0. In mod similar, deghizat in ceva inofensiv (liste de
directoare, un program de arhivare, un joc sau chiar un program de localizare si distrugere a
virusilor) [37, p. 840], Troianul se instaleaza pe ascuns in sistemul informatic sau in dispozitivul
mobil, in vederea indeplinirii anumitor sarcini, cum ar fi [86, p. 38]: identificarea faptului utilizarii
mijloacelor de plata electronicd (aplicatiile de tip ,,banca-client”, utilizate pentru accesul la
conturile bancare sau mijloacele de plata electronicd; semnele de utilizare a internet banking
(efectuarea de tranzactii bancare prin intermediul Internetului), a produselor program ale
operatorilor, destinate pentru transferul mijloacelor banesti); primirea copiilor datelor de
autentificare si ale altor date, necesare pentru efectuarea transferurilor banesti, precum si
informatia cu privire la starea contului, a transferurilor realizate, la plati si beneficiar; efectuarea,
daca e posibil, a transferurilor banesti neautorizate prin utilizarea mijloacelor de plata electronice
existente in sistemul informatic sau prin dispozitivul mobil infectat; stergerea urmelor de utilizare
neautorizata a mijloacelor de plata electronica, de activitatii efectuate, precum si pe sine insusi
[220, p. 336].

La 12-15.05.2017, a fost inregistrat un atac cibernetic fara precedent in lume, avand in
vedere aria de actiune, pericolul si consecintele acestuia, prin intermediul malware-ului
Ransomware de tip WannaCry (WannaCryptor) [221], ce impiedica accesul la fisiere sau chiar la

intregul sistem informatic infectat, pana la plata unei ,,recompense” (ransom). Pentru a complica
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procesul de recuperare a fisierelor, ransomware-urile blocheaza accesul la fisiere (documente,
fotografii, muzica, video etc.) prin criptarea asimetrica a acestora. Aceastd amenintare se propaga
prin intermediul unor mesaje e-mail, care contin atasamente si link-uri, atacatorii utilizand tehnici
de inginerie sociald, pentru a determina utilizatorii sd acceseze resursele malitioase [222].

in cazul contrafacerii (falsificarii) de carduri bancare, se presupune folosirea dispozitivelor
special concepute, similare celor utilizate de institutiile financiare emitente, care imprima pe
banda magnetica a cardului ori stocheaza In microprocesor (chip) informatiile necesare crearii
impresiei de autenticitate [46, p. 660], a cardurilor cu banda magnetica, cu sau fara cip, noi sau
utilizate, pe care vor fi inscrise datele bancare obtinute ilegal, a sistemelor informatice cu soft
special, necesar pentru functionarea dispozitivului de inscriere a datelor pe carduri, a datelor
valide ale cardurilor bancare originale clonate [26, p. 294].

O alta resursa importanta, deseori utilizata de catre infractorii informatici, este Deep Web-ul
(Internetul ascuns, Hidden Web, Invisible Web sau Deepnet), un spatiu din internet ascuns, pentru
care sunt necesare anumite acreditari si logari, precum si Darknet-ul (Internetul intunecat, Dark

Web, exemple de site-uri de acest gen a se vedea pe http://deepweblinks.org/ [223]), o retea peer-

to-peer, in care fiecare utilizator se conecteaza direct la alt utilizator. Printre cele mai ,,celebre”
Darknet-uri sunt Freenet si TOR [122, p. 112]. Exista mai multd literaturd online cu privire la
specificul si tehnicile de investigare a Darknet-ului [224, 225], Deepweb-ului [226, 227, 228],
TOR-ului [229] etc.

Personalitatea victimei in cazul infractiunilor informatice

Un rol deosebit in structura caracteristicii criminalistice 1l joaca studiul personalitatii
victimei. Informatia despre victima este importanta din punct de vedere criminalistic, deoarece
contribuie la caracterizarea personalitatii infractorului, la stabilirea motivelor lui, la limitarea
cercului de suspecti.

Victimele infractiunilor informatice pot fi divizate in trei categorii de baza: proprietarii
sistemelor, ai retelelor sau datelor informatice; clientii, care utilizeaza serviciile acestora, precum
si alte persoane. Victimele infractiunilor informatice, indeosebi cele din prima categorie, de cele
mai multe ori, ezitd sd comunice organului de urmarire penald despre fapta comisd, din
urmatoarele temeri si ingriorari: ca angajatii organelor de drept nu sunt suficient de competenti in
domeniul dat; ca cheltuielile de investigatie vor depasi suma prejudiciului cauzat si va avea de
suferit imaginea companiei; ca ca fi divulgat, in cadrul examinarii judiciare, sistemul de

organizare a securitatii companiei; ca organul de urmarire penala va stabili si ilegalitati comise de
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catre insasi victima; ca in rezultatul investigatiilor se va constata incompetenta profesionala a
angajatilor; in sfarsit, din cauza insuficientei culturii juridice si altele [92, p. 907].

In literatura de specialitate [48, p. 33] se opineazi ca victima a infractiunii informatice, de
cele mai multe ori, devine persoana juridica (72%) [73, p. 31]. Totusi, data fiind computerizarea
masiva a vietii private, se remarca o tendintd de echilibrare a numarului de persoane fizice si
juridice, victime ale acestor categorii de infractiuni.

Bancile comerciale, de regula, sunt afectate din motive de cupiditate a infractorilor
informatici, care, de cele mai multe ori, sunt angajatii proprii ai institutiei financiare, persoanele
care cunosc bine structura institutiei sau cele care fac uz de situatia de serviciu [73, p. 31-32].

Criteriul de baza, care caracterizeaza victima, este insuficienta cunostintelor fundamentale in
domeniul securitatii informatice sau disciplina scazuta a angajatilor. De multe ori, chiar actiunile
victimei determina implicarea sa intr-0 infractiune.

Potrivit legislatiei nationale, victima a infractiunii informatice poate fi orice persoana fizica
sau juridicd (inclusiv statul), care este proprietarul, posesorul sau utilizatorul informatiei
computerizate, al sistemului [37, p. 843] sau al retelei informatice, al datelor informatice
interceptate, parolelor sau codurilor de acces etc.; poate fi persoana al carui patrimoniu a fost
prejudiciat [41]; ISP; minorul care fie ca este implicat in activitdti sexuale explicite, reale sau
simulate, fie ca 1i sunt reprezentate organele sexuale intr-o manierd lasciva sau obscena, inclusiv
in forma electronica; titularul dreptului de autor si/sau al drepturilor conexe; autorul sau
succesorul proprietatii industriale; solicitantul protectiei obiectului de proprietate intelectuala.

in corespundere cu Legea cu privire la informatizare si resursele informationale de stat
[145], proprietarul sistemului sau retelei informationale este 0 persoana fizica, persoana juridica
sau statul, care exercita integral dreptul de posesiune, folosinta si dispozitie asupra resurselor si
sistemelor informationale, tehnologiilor si mijloacelor de asigurare a acestora; posesorul este o
persoana fizicd, persoana juridica sau statul, cu drept de posesiune si folosinta asupra resurselor si
sistemelor informationale, tehnologiilor si mijloacelor de asigurare a acestora, in conditiile
stabilite de titularul drepturilor respective; utilizatorul este o persoana fizica sau persoana juridica
ce efectueaza actiuni de prezentare, primire, pdstrare si alte actiuni de utilizare a informatiei
documentate in sistem informational automatizat.

Un prejudiciu material considerabil, cauzat de criminalitatea informatica, este adus relatiilor
din domeniul financiar-bancar, indeosebi serviciilor bancare la distanta, a caror clasificare este
redatd in Anexa nr. 6 din prezenta lucrare. Totodatd, in dependentd de tipurile mijloacelor
electronice de plata, utilizate de catre clientii bancilor, sistemul serviciilor bancare la distanta,

traditional, se divizeaza in felul urmator [86, p. 22]:
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1) sistemul ,, Banca-client” — presupune utilizarea de catre clientul bancii (,,clientul gras™) a
unui produs program, pus la dispozitie de catre banca si instalat in sistemul informatic al
clientului;

2) sistemul de Internet banking — vizeaza administrarea contului si efectuarea operatiunilor
prin intermediul site-ului bancii, cu ajutorul unei interfete web, setatd pentru fiecare client
(,,clientul slab”); este cel mai utilizat sistem de platd electronica la distanta, dar si cel mai des
afectat din punct de vedere al fraudelor informatice;

3) sistemul de banking mobil — preconizeaza utilizarea de catre clientul bancii a unui produs
program, instalat pe telefonul sau mobil, fiind folosite retelele de comunicatii electronice;

4) tehnologia serviciilor bancare la distanta cu utilizarea dispozitivelor de autodeservire
bancara — bancomate, terminale de plata si chioscuri.

Desi in textul Conventiei privind criminalitatea informatica este utilizat termenul de
,minor”, la implementarea acesteia in legislatia penald a RM a fost introdusi notiunea ,,copil”. In
lipsa unei definitii in lege, nu este clar dacd acesti doi termeni sunt identici. Totodata, CPP
defineste expresia de ,,persoand minora” ca desemnand persoana care nu a Tmplinit varsta de 18
ani, similar art. 9 pct. 3 din Conventie [212, p. 245].

Totodatd, Conventia stabileste cd termenul materiale pornografice avand ca subiect copiii
desemneaza orice material pornografic, care reprezinta intr-un mod evident: un minor care se deda
unui comportament sexual explicit; o persoand majora, prezentata ca o persoana minora, care se
deda unui comportament sexual explicit; imagini realiste reprezentand un minor care se deda unui
comportament sexual explicit. Cu toate ca, la ratificarea Conventiei in cauza, RM nu a inaintat
Vreo rezerva in aceasta privintd, ultimele doua situatii nu au fost reflectate in legislatia nationala.

In afara de aceasta, stabilirea faptului daci imaginile sunt reprezentate de manierd lasciva
sau obscend (spre deosebire de materialele erotice) este pusa in sarcina Agentiei de Stat pentru
protectia moralitatii de pe langd Ministerul Culturii, conform pct.8 lit.g) din Regulamentul
Agentiei [230].

Urmele tipice (probele electronice) in cazul infractiunilor informatice

Dupa cum mentioneaza lu.V. Gavrilin si V.V. Sipilov, probatoriul in cazul infractiunilor
informatice este specific si de aceea este necesara elaborarea unor metode si mijloace
criminalistice noi. Urmele acestor categorii de infractiuni trebuie divizate in doua tipuri:

1) urme tradisionale (urmele ideale, urme-substante, urme-obiecte) si

2) netraditionale, reprezentand probele electronice [231], care mai sunt numite in literatura
de specialitate si virtuale [73, p. 57, 181, p. 73, 68, p. 184].
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La prima categorie sunt atribuite urmele de maini, picioare, particule de piele, alte urme
biologice, urme traseologice (ale instrumentelor de spargere), documente, inregistrari ale
sistemelor de monitorizare video, metadatele (datele care descriu alte date) convorbirilor
telefonice etc. Ele se pot forma in procesul activitdtii membrilor grupului criminal in mediul
extern [232, p. 653, 233, p. 33], depistandu-se, fixandu-se se ridicandu-se prin metode
criminalistice traditionale [234, p. 81, 235]. Asa-numitele probe electronice, care sunt atribuite la
a doua categorie, se produc in mediul informatic si reprezinta rezultatul transformarii informatiei
computerizate in urma stergerii, copierii, blocarii, modificarii sau a oricarei alte interventii in
functionarea mijloacelor de stocare, prelucrare sau transmitere a datelor informatice, a retelei de
comunicatii electronice sau informatice [86, p. 112].

La randul lor, probele electronice pot fi divizate si ele in doua subcategorii [73, p. 60]:

a) locale, formate pe suporturi electronice, cum ar fi discurile solide (Hard Disk) [21],
discurile optice (CD, DVD, BD), cartelele de memorie (Secure Digital Card — SD, Micro SD
Card, Compact Flash Card), stickurile USB, discurile cu banda magnetica, dispozitivele periferice
(fax, scanner, imprimanta, camera web, masina de calcul si control, cititor de carduri), telefoanele
mobile, aparatele audio, video si foto, consolele de jocuri si alte dispozitive electronice (cipuri,
tochen, GPS, ceasuri electronice). La etapa incipienta a procesului penal, urmele electronice locale
din dispozitivele victimei sunt probele cele mai importante si mai accesibile [49, p. 15, 18-22].

b) de rerea, constituite pe suporturile sistemelor informatice si ale altor dispozitive de
comunicatii electronice (Port, MAC, Bandwidth, Network Attached Storage, Network Interface
Controller, Network Hub, Network Switch, Router, Server, Firewall, Access Point), utilizate
pentru conectarea la reteaua informatici locala (LAN) si globala (WAN). In aceastd subcategorie
se includ si datele detinute de catre ISP, de hosting (calculator conectat la o retea si care pune la
dispozitie altor calculatoare din retea unele resurse ale sale), de telefonie, operatori de transferuri
ale mijloacelor banesti [44, p. 4], precum si din resursele internet [77, p. 7-8]. Analiza practicii
arata ca cele mai multe infractiuni informatice sunt comise prin Internet (65%) [73, p. 61].

Potrivit Ghidului introductiv pentru aplicarea dispozitiilor legale referitoare la
criminalitatea informatica, probele digitale sunt informatii cu valoare doveditoare pentru organele
judiciare, care sunt stocate, prelucrate sau transmise prin intermediul unui sistem informatic [149,
p. 74]. Ele cuprind probe informatice, probe audio digitale, cele produse sau transmise prin
telefoane mobile, faxuri digitale etc. Una din particularitatile acestor categorii de probe este ca,
aparent, ele nu sunt evidente, fiind continute in echipamente informatice [29, p. 210, 236], si nu
sunt obiecte tangibile [237, p. 683].

Probele electronice poseda urmatoarele caracteristici criminalistice:
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- sunt practic invizibile unui simplu utilizator si, de regula, pot fi colectate, analizate si
interpretate doar de catre un specialist in domeniu [122, p. 12, 49, p. 2-3, 44, p. 7, 31, p. 42], cu
instrumente criminalistice specifice;

- pot fi modificate sau distruse, neintentionat, prin utilizarea sistemului (spre exemplu,
suprascrierea datelor, deconectarea calculatorului) [122, p. 12, 49, p. 2, 31, p. 41];

- pot fi copiate nelimitat, cu usurinta, pe diverse dispozitive electronice si transmise rapid la orice
distanta [89, p. 19, 122, p. 12, 49, p. 6];

- 1isi schimba foarte usor forma [82, p. 13, 75, p. 6];

- in cazul ridicarii (copierii) informatiei computerizate, spre deosebire de obiectele materiale,
aceasta poate ramane si pe suportul original [89, p. 19, 75, p. 6];

- sunt volatile, adicd, in timp, devin din ce in ce mai dificil de obtinut, iar uneori, practic
imposibil [238, p. 1, 122, p. 12, 49, p. 6, 31, p. 42];

- 1n majoritatea cazurilor, prezintd o anumitd valoare si constituie obiect de vanzare-cumparare
[89, p. 19, 75, p. 6].

Desi intre probele electronice si cele traditionale existda o diferenta esentiala, totusi lor li se

aplica aceleasi reguli procesuale privind admisibilitatea, administrarea si aprecierea [122, p. 150].

In concluzie, putem mentiona ci probele electronice sunt informatii cu valoare doveditoare,
fiind stocate, prelucrate sau transmise prin intermediul unui sistem informatic. Ele se produc in
mediul informatic si reprezinta rezultatul transformarii informatiei computerizate in urma stergerii,
copierii, blocarii, modificarii sau a oricarei alte interventii in functionarea mijloacelor de stocare,
prelucrare sau transmitere a datelor informatice sau a retelet de comunicatii. Printre
particularitatile acestor categorii de probe Se inscriu si cele care demonstreaza ca, aparent, ele nu

sunt evidente, sunt volatile, contindndu-se in echipamente informatice, si nu sunt obiecte tangibile.

2.3. Situatiile tipice de urmarire penala si versiunile criminalistice

Situariile tipice de urmadrire penali

Prin situatia de urmarire penala se intelege sStarea de fapt: circumstantele reale in care
actioneaza organul de urmarire penald intr-un moment concret al cercetarii, circumstantele ce
determina o anumita ordine si un anumit mod de actiune in scopul realizarii cu succes a sarcinilor
trasate [10, p. 312]. Notiunea de situatie de urmarire penald, in prezent, se bucura deja de o
stabilitate reala in criminalistica si treptat incepe sa influenteze luarea deciziilor intr-un sir mai

mare de probleme stiintifice si practice [10, p. 314].
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Printre legitatile activitatii criminalistice de descoperire si cercetare a infractiunilor se
inscrie si aparitia si repetarea permanentd a situatiilor tipice de urmarire penald, ce denota
caracterul situational al cercetarii diverselor infractiuni [7, p. 96], din care nu fac exceptie nici cele
din domeniul informaticii.

Drept urmare, atat in tactica criminalisticd, cat si in metodica de cercetare a infractiunilor din
domeniul informaticii, un rol important le revine situatiilor tipice de urmarire penala.

Situatiile tipice constituie inceputul (baza) tacticii de urmadrire penald si al metodicii de
cercetare, care corespund intr-un mod mai complet cerintelor actuale ale practicii de combatere a
fenomenului infractional [10, p. 316].

Alegerea unei anumite actiuni de urmarire penald tine de competenta organului de urmarire
penald, care, de reguld, se conduce de situatia concreta a investigatiei [103, p. 689].

Astfel, la cercetarea infractiunilor informatice pot fi relevate patru situatii tipice [89, p. 53,
239, 48, 60, p. 684, 56, p. 691, 92, p. 907-908]:

1) Proprietarul, posesorul sau utilizatorul legal al informatiei computerizate (datelor
informatice), al sistemului sau retelei informatice, al transmisiei de date informatice, al canalului
sau serviciului de comunicatii electronice a descoperit de sine stitator incalcarea integritatii,
infractiunea;

2) Proprietarul, posesorul sau utilizatorul legal al informatiei computerizate (datelor
informatice), al sistemului sau retelei informatice, al transmisiei de date informatice, al canalului

sau serviciului de comunicatii electronice a descoperit de sine stitator incilcarea integritatii,

.....

.....

computerizate (datelor informatice), a sistemului sau retelei informatice, a transmisiei de date
informatice, a canalului sau serviciului de comunicatii electronice si faptuitorul infractiunii au
devenit cunoscute publicului larg sau au fost descoperite nemijlocit de catre organele de drept;
computerizate (datelor informatice), a sistemului sau retelei informatice, a transmisiei de date
informatice, a canalului sau serviciului de comunicatii electronice au devenit cunoscute publicului
larg sau au fost descoperite nemijlocit de catre organele de drept, dar nu este cunoscut faptuitorul
infractiunii.

In dependenti de situatia tipica, la etapa initialid a procesului penal, organul de urmarire

penald va intreprinde actiuni de urmaérire penald si masuri speciale de investigatii specifice.
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Mijloace eficiente in lupta cu criminalitatea sunt evidentele criminalistice, care presupun un
sistem stiintific argumentat de fixare, clasificare, sistematizare, pastrare si folosire a datelor
referitoare la persoanele si obiectele ce au importanta criminalistica si pot fi folosite Tn scopul
clarificarii circumstantelor cazurilor penale [240, p. 119].

In prezent, organele de drept nu dispun de vreo bazi de date centralizata privind informatia
operativa in cauzele de criminalitate informatici [241, 242, p. 132]. In vederea asiguririi
informationale si analitice a organelor care efectueaza activitatea speciala de investigatii, este
rezonabil ca o astfel de baza de date sa contina informatii cu privire la [86, p. 125]:

- toate operatiunile de plata electronica frauduloase (reusite si nereusite);

- conturile (bancare, telefonice, electronice) care au avut legatura directa cu infractiunile
informatice, inclusiv ale victimelor, de buffer si pentru lichefierea mijloacelor banesti;

- persoanele implicate in aceste infractiuni;

- adresele IP prin intermediul carora au fost efectuate conexiunile in procesul de pregitire,
savarsire si ascundere a infractiunii (si anume ale serverelor si sistemelor informatice
utilizate la gestionarea centrelor de control al botnetului, la raspandirea virusilor, la
accesarea neautorizatd a informatiei computerizate si altele);

- numele de domeniu (un sir de caractere care corespund unei adrese IP numerice, aferente
unui server conectat permanent la Internet) ale site-urilor utilizate la pregatirea si
comiterea infractiunii;

- numerele de telefon, adresele postelor electronice, conturile din softurile de comunicare
rapida, adresele MAC ale dispozitivelor s.a., avand legatura directa;

- virusi, botneturi etc.;

- subdiviziunile organelor de drept care au efectuat investigatiile, institutiile de expertiza
care au examinat sistemele si retelele informatice.

Pe langa datele textuale formalizate, baza de date ar trebui sa preconizeze si posibilitatea de
a salva date media: texte, imagini, inregistrari video si audio, documente electronice de orice gen:
spre exemplu, fisiere de tip log ale dispozitivelor de retea si ale sistemelor informatice; inregistrari
video si imagini foto de la bancomate; capturi de ecran efectuate cu produsele program, destinate
pentru comiterea infractiunii; copii ale documentelor scanate ale dropilor; concluzii ale
specialistilor si expertilor in urma efectuarii constatarilor si expertizelor judiciare; copii ale
produselor program, destinate pentru comiterea infractiunii si ale codurilor; copii offline ale

paginilor web; chei electronice si certificate etc.
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Utilizarea unor astfel de date va permite identificarea conexiunilor dintre infractiuni,
savarsite in diferite locuri, stabilirea legaturilor dintre diferite persoane, fapte si circumstante,
chiar In baza unor semne minore.

Desigur, va fi necesara si respectarea conditiilor prevazute de Legea privind protectia datelor
cu caracter personal [243] si de Legea cu privire la registre [244], inclusiv cu notificarea la Centrul
National pentru Protectia Datelor cu Caracter Personal a bazei de date respective, in cadrul careia
urmeaza a fi prelucrat un volum mare de date cu caracter personal.

Modelarea electronica criminalisticd permite solutionarea problemelor legate de analiza
criminalisticd a unui obiect complex sau voluminos [92, p. 906], avand drept scop, inclusiv,

punerea in aplicare a tuturor activitatilor criminalistice la un nivel tehnologic avansat.

Versiunile in cazul infractiunilor informatice

Primul savant care a abordat problematica aplicérii de catre organul de urmarire penald a
rationamentelor logice, a regulilor de elaborare si de verificare a versiunilor a fost E. Annuschat,
in anul 1927, in lucrarea sa Arta descoperirii infractiunii si legile logicii [7, p. 41].

Variantele posibile, in care infractiunile si imprejurdrile acestora pot fi infatisate, in baza
datelor detinute la o anumita etapa de cercetare si care urmeaza a fi verificate, sunt numite versiuni
de urmarire penala [8, p. 284].

Versiunea criminalistica, in acceptia criminalistului autohton M. Gheorghita, inseamna
explicatia verosimild referitor la natura, continutul, unele circumstante ale actului infractional,
modul de comitere si acoperire, participantii, forma de vinovatie, mobilul si scopul urmarit,
cauzele care au favorizat savarsirea infractiunii, bazate pe datele administrate in cauza [10, p.
322], aceasta fiind o teorie bine elaborata in stiinta criminalistica [245, p. 4].

in monografia Drepturile Persoanei in probatoriul penal, savantul autohton, I. Dolea
vorbeste si despre notiunea prezumtiei de fapt, care nu poate fi confundatd cu versiunea.
Prezumtia de fapt este o generalizare aplicabild ca punct de reper (o regula generald) la cercetarea
anumitor situatii tipice. Versiunea, la randul ei, se intemeiaza pe aceastd reguld, in toate cazurile
fiind 1nsa concreta si luandu-se in considerare circumstantele cauzei concrete [246, p. 123].

Asadar, activitatea de elaborare a versiunilor este Insotitd de crearea unor explicatii
presupuse despre faptd in ansamblu (versiuni generale) sau despre anumite circumstante ale faptei
cercetate (versiuni particulare) [247, 10, 9].

Drept urmare, in cadrul cercetarii infractiunilor informatice, structura dinamica a etapei de
formulare a versiunilor de catre organul de urmarire penala trebuie sd parcurgd mai multe etape:

1) cercetarea tuturor informatiilor relevante, administrate in cadrul urmaririi penale;
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2) stabilirea circumstantei/circumstantelor necunoscute;
3) identificarea si unificarea problemelor si situatiilor;

4) formarea bazei de facto a versiunilor criminalistice din informatia probatorie relevanta,

grupatd in jurul circumstantelor nestabilite;

5) formarea bazei teoretice a versiunilor din sursele de informatii suplimentare (spre

exemplu: datele despre caracteristicile criminalistice ale acestei categorii de infractiuni, experienta

personala si colectiva a conducatorilor si colaboratorilor etc.);

6) formularea versiunilor cu ajutorul bazelor faptice si teoretice.

Pot fi relevate cateva subsisteme ale versiunilor tipice [83, p. 104]:

I. Versiunile cu privire la fiecare fapta (episod) de infractiune informatica.

1) Versiuni generale:
a avut loc o infractiune informatica in circumstantele comunicate de denuntator;
a avut loc o infractiune informatica in alte circumstante decat cele comunicate de catre
denuntator;
a avut loc alta infractiune savarsita cu utilizarea sistemelor si retelelor informatice;

a avut loc o inscenare a unei infractiuni informatice.

2) Versiuni particulare, cu privire la:

pregatirea comiterii infractiunii informatice;

modalitatea savarsirii infractiunii;

savarsirea infractiunii de catre un grup de persoane, actiunile acestora pana si dupa comiterea
infractiunii, particularitatile distribuirii rolurilor;

caracterul instrumentelor si mijloacelor utilizate;

ascunderea urmelor infractiunii;

locul comiterii faptei;

timpul si imprejurarile savarsirii infractiunii;

particularitatile comportamentului victimei, al martorilor oculari pana la, in timpul si dupa
comiterea infractiunii.

Versiunile cu privire la diferite episoade ale infractiunii informatice, savarsite de catre acelasi

grup criminal organizat:

1) Versiuni referitoare la aria de actiune a grupului criminal organizat:
intr-0 localitate din RM;
in diferite localitati din RM;

pe teritoriul a doud sau mai multe state.
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2) Versiuni ce tin de implicarea grupului criminal organizat (a membrilor lui) in savarsirea

altor infractiuni:

- care deja se investigheaza — la nivel local sau regional — de catre subdiviziunile MALI,

- care deja se investigheaza de catre alte organe de urmarire penald (CNA, SV Procuraturd);

- ale caror semne 1nca nu au fost descoperite de catre organele de drept;

- descoperite in anii precedenti;

- nedescoperite in anii precedenti.

I11. Versiunile cu privire la componenta si caracteristicile grupului criminal organizat:

- identitatea organizatorului, a autorului si complicilor, precum si locul aflarii acestora;

- momentul credrii grupului criminal organizat;

- numarul membrilor activi;

- specialistii care participa nemijlocit in procesul de utilizare a sistemelor si retelelor informatice.

IV. Versiunile cu privire la etapa de pregatire a infractiunii informatice:

- referitoare la obtinerea (procurarea, crearea) sistemelor si retelelor informatice, a mijloacelor de
comunicatie, a transportului, a surselor si modalitatilor de plata a traficului de retea s.a.;

- referitor la influentarea participantilor la proces, in vederea impiedicarii investigarii normale,
precum si consecintele acesteia.

V. Versiunile cu privire la existenta altor surse de informatie probatorie relevanta neidentificata, si

anume privind:

- existenta martorilor oculari si a altor martori ai infractiunii cercetate sau a altor activitati
infractionale ale grupului criminal organizat si locul aflarii acestora;

- existenta intr-un anumit loc (inclusiv in retea sau in sistemul informatic, in purtatorii de
informatie electronicd) a urmelor infractiunii;

- existenta la o anumitd persoana a probelor materiale si a documentelor relevante pentru justa
solutionare a cauzei.

VI. Versiunile cu privire la circumstantele (cauzele si imprejurarile) care au favorizat savarsirea

infractiunii, si anume:

- referitoae la crearea si activitatea grupului criminal organizat;

- cu privire la savarsirea altor categorii de infractiuni.

Pe langa versiunile specifice analizate supra, mai pot fi amintite si versiunile legate de
personalitatea infractorului, de circumstantele in care a fost comisd fapta, de marimea
prejudiciului cauzat etc. [248, p. 624]

Urmatoarea etapa presupune verificarea versiunilor inaintate prin efectuarea actiunilor de

urmarire penala, inclusiv a actiunilor speciale de investigatii, si consta in:
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- deducerea din fiecare versiune criminalistica pe caz a tuturor actiunilor posibile;

- luarea deciziilor tactice;

- realizarea practicd a planului urmaririi penale in vederea obtinerii datelor care confirma sau
infirma versiunile;

- aprecierea tuturor probelor administrate, in baza concluziilor referitoare la caracterul
autentic sau fals al versiunilor verificate.

Specific pentru procesul penal cu privire la cercetarea infractiunilor informatice (in sens
restrans) este faptul ca, in conformitate cu prevederile art.276 CPP, pentru pornirea urmaririi
penale nu este necesara plangerea prealabild a victimei, cu exceptia infractiunilor prevazute la
art.185% (Incilcarea dreptului asupra obiectelor de proprietate industriald) si la art.185° CP
(Declaratii intentionat false in documentele de inregistrare ce tin de protectia proprietatii
intelectuale).

Pe parcursul anului 2017, din cele 127 de sesizari cu privire la savarsirea infractiunilor
informatice, a fost dispusa urmarirea penald in 113 cazuri. Astfel, au fost emise 14 ordonante de
refuz in pornirea urmarii penale: in 6 cazuri (43%) — pe motivul unor pretinse fapte de frauda
informatica (art.260° CP); in 5 cazuri (36%) — pe motivul incilcirii inviolabilititii vietii personale
(art.177 CP) si in cate un caz (cate 7%) — pe motivul incalcarii dreptului asupra obiectelor de
proprietate industriala (art.185! CP), pe motivul fabricirii sau punerii in circulatie a cardurilor sau
a altor instrumente de plata false (art.237 CP), precum si pe motivul accesului ilegal la informatia
computerizata (art.259 CP). Motivele care au stat la baza emiterii ordonantelor de refuz au fost: in
8 cazuri (57%) — ca fapta nu intruneste elementele infractiunii; in 5 cazuri (36%) — ca exista alte
circumstante prevazute de lege care conditioneaza excluderea sau, dupa caz, exclud urmarirea
penala si 1 caz (7%) — ca nu exista faptul infractiunii. Articolele din CP, in baza carora a fost

pornitd urmarirea penala, sunt expuse in Anexa nr. 1 din prezenta lucrare [249].

2.4. Masuri tactice si strategice de depisire a obstacolelor care impiedica buna desfasurare a
cercetarii infractiunilor informatice

Aparuta la inceputul anilor '90, teoria invingerii Impotrivirii urmdririi penale tine de
criminalistica si este inclusd in aceasta stiintd ca o doctrind particulard. La elaborarea ei au
contribuit mai multi criminalisti (R. Belkin si altii) [250].

Activitatea organelor de urmadrire penald, de cele mai multe ori, se complica prin faptul ca
infractiunile sunt comise deseori de persoane care au anumite cunostinte din diverse surse si unele

deprinderi criminale, bundoara, cum sunt cele specifice IT, iar savarsirea infractiunii, de regula, e
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precedati de o pregitire minutioasi. In virtutea acestui fapt, realizarea eficientd a sarcinilor
cercetarii reclama din partea organelor de urmarire penala si a celor speciale de investigatii o
inaltd maiestrie tactica, care, la randul ei, reprezintd un sistem de teze generale si
procedee/recomandari argumentate stiintific [251, p. 8], bazate pe dispozitiile legii procesual-
penale si pe practica in domeniu, a caror aplicare e menita sa asigure eficacitatea/comportarea [8,
p. 266] activitatii organelor de drept in timpul cercetarii faptelor infractionale si examinarii
acestora in instanta de judecata, tinand cont de particularitatile si de situatiile in care infractiunea a
fost comisa [10, p. 291].

Una din sarcinile de baza ale cercetarii criminalitatii informatice este stabilirea tuturor
circumstantelor savarsirii infractiunii. Totusi la realizarea acesteia deseori se opun persoanele care
doresc ca infractorul sa se eschiveze de la raspunderea penala.

In dependenta de factorii ce conditioneaza aparitia obstacolelor care perturbd desfasurarea
normald a procesului penal, acestea pot fi clasificate in [80, p. 13]:

1) obiective, care apar si actioneaza independent de vointa persoanei (spre exemplu,
conditiile meteorologice nefavorabile, care au favorizat distrugerea urmelor infractiunii);

2) subiective, create de catre faptuitor, de catre alte persoane in interesele acestuia, precum
si de greselile/omisiunile organului de urmarire penala;

3) relativ obiective, care nu depind de vointa anumitor persoane, insa pot fi luate in calcul de
catre acestea. Drept exemplu pot fi invocate particularitatile suporturilor de stocare a datelor
electronice, care stau la baza distrugerii informatiei.

Totodata, impedimentele care apar la investigarea infractiunilor comise pot fi clasificate in
legale (dreptul banuitului/invinuitului de a nu da declaratii, dreptul partilor de a inainta cereri si
demersuri, lipsa raspunderii banuitului/invinuitului in cazul depunerii declaratiilor false, obligatia
organului de urmarire penala de a verifica versiunile apararii) si ilegale (declaratiile false ale
martorilor, victimei). Cele legale, la randul lor, pot fi vadite, spre exemplu, refuzul de a da
declaratii, si camuflate, in care suspectul isi manifesta dorinta de a contribui la stabilirea
adevarului pe caz si disponibilitatea de a acorda ajutorul necesar organului de urmarire penala, dar
intentia sa adevarata este de a directiona urmarirea penald pe o partie gresita. Impedimentele
camuflate reprezinta o cursa periculoasa pentru organul de urmarire penala.

De cele mai multe ori, declaratii false sunt depuse de catre banuit/invinuit (72%), martori
(18%), victima (10%). Aceasta situatie se datoreaza strategiei de comportament, alese de catre
majoritatea cazurilor, in cadrul audierii sale, banuitul/invinuitul va tatona nivelul cunostintelor in

domeniul IT a persoanei care il audiaza, ulterior, in baza acestei informatii, el se va prezenta drept
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o persoana insuficient de capabild pentru utilizarea sistemelor informatice sau pentru a avea
intentii infractionale.

2 A
1

Spre exemplu, Apararea Cal Troian urmareste aplicarea regulii ,,in dubio pro reo” in calitate
de complement al prezumtiei de nevinovitie, contestand identificarea faptuitorului si avand in
practica judiciara sanse de succes doar in masura intelegerii de catre practicieni si instante a
realitatilor societatii digitale, mai cu seama in cauzele in care trimiterea in judecata s-a facut
exclusiv pe baza probelor digitale incriminatoare, prelevate din sistemul informatic al suspectului
ori inculpatului (de exemplu, fotografii cu minori in ipostaze sexuale explicite) si fara a adresa
corespunzdator si a elimina aspectele privind un eventual control de la distanta asupra sistemului
informatic ori privind virusii existenti care ar fi putut comite fapta in mod automatizat, precum si
in cauzele in care perchezitia informatica nu este completata si de alte procedee probatorii, precum
supravegherea operativa, documentarea profilului persoanei investigate, operatiuni financiare in
legatura cu fapta si altele similare, menite a-1 plasa pe inculpat ,la tastatura” in momentul
comiterii faptei ori a proba distinct fapta sub aspectul laturii subiective, asa cum o indica, de altfel,
manualele de bune practici in cercetarea infractiunilor de criminalitate informatica [252, p. 168,
253, p. 162].

Scopul cererilor si al demersurilor partii apararii, de reguld, este de a impune versiunea ei,
prezentand faptele suspectului ca fiind inofensive, si, totodata, de a supraincarca organul de
urmarire penala cu un volum mare de informatie, pentru a-1 dezorienta. Doar examinarea acestora,
in vederea admiterii sau respingerii lor, rapeste mult timp si sustrage organul de drept de la
activitatea de baza a investigatiei. O alta tehnica aplicata consta in derutarea organului de urmarire
penala prin terminologie, precum si prin procesele utilizate in sisteme informatice, inaintandu-se,
in acest scop, demersuri cu privire la efectuarea diferitor expertize.

Ascunderea urmelor infractiunii este urmaritd nu doar prin distrugerea informatiei
computerizate; in acelasi scop poate fi efectuati blocarea sau modificarea informatiei. In cel din
urma caz, infractorul va orienta investigarea intr-0 directie gresita [254, p. 3]. Aceastd metoda este
cea mai periculoasa, pentru ca infractorul isi poate masca identitatea prin modificarea datelor din
registrele electronice, prin schimbarea adresei IP, precum si a pachetelor de date, fiind create,
astfel, probe false [71, p. 152].

Orice nedescoperire a infractiunii si neidentificare a faptuitorului acesteia permite
infractorului sa-si continue activitatea, iar practica negativa ii permite sa inteleagd erorile pe care
nu trebuie sa le admita la savarsirea unei infractiuni analogice.

Influentarea activitatii de urmarire penald a infractiunilor savarsite in domeniul supus

analizei, de reguld, urmareste scopurile [80, p. 52, 255, p. 146]:
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- de a prezenta infractiunea savarsita drept o activitate socialmente nepericuloasa, adica non-
penald, comisa din curiozitate;

- de a reda fapta comisd drept o consecintd intdmplatoare, fara vreo intentie infractionala, a
lipsei unor cunostinte aprofundate a faptuitorului in domeniul tehnologiilor avansate.
Apararea, prin invocarea nepriceperii utilizatorului, sustine, spre exemplu, ca acesta nu a avut
intentia de a pune la dispozitie materialele ilegale, descarcate prin sistemele de partajare de
fisiere [256] si ca nu a stiut ca programul de partajare punea automat la dispozitie in retea
documentele descarcate [257];

- de a demonstra ca actiunile faptuitorului sunt rezultatul unei constrangeri insurmontabile si au
fost savarsite exclusiv in interesul societatii;

- de a convinge organul de urmarire penala de onestitatea persoanei suspecte, care, la fel ca si
acesta, doreste sa stabileasca adevarul si, in consecinta, sa-si confirme nevinovatia;

- de a demonstra partinirea si rea-credinta persoanei care efectueaza urmarirea penala, nedorinta
ei de a stabili toate circumstantele cauzei,

- de a prezenta suspectul drept o victimd a infractiunii, datorata evolutiei nefavorabile a
circumstantelor cauzei;

- de a argumenta necesitatea efectudrii anumitor actiuni procesuale, in vederea indreptarii
procesului penal spre un punct mort;

- de a argumenta inadmisibilitatea efectuarii anumitor actiuni (inclusiv procesuale), pentru ca
unele imprejurari ale savarsirii infractiunii sa ramana neidentificate;

- de a crea impresia incompetentei persoanei care efectueaza urmarirea penala (cum ar fi lipsa
abilitatilor de a cerceta o cauza complexa);

- de acrea o opinie publica pozitiva despre suspect.

La cercetarea infractiunilor informatice, cele mai raspandite forme de opunere de rezistenta
sunt [255, p. 146]:

1) Tainuirea infractiunii si a probelor (63%). In jumitate din cazurile de infractiuni
informatice, infractorii tind sa-si concentreze eforturile pe crearea obstacolelor in vederea ridicarii
si cercetarii suporturilor de stocare a informatiei electronice. In acest scop, recurg la substituirea
suporturilor respective, pentru a crea impresia, la examinarea acestora, ca nu a fost savarsita
infractiunea.

Una din cauzele reusitei activitatii de opunere a rezistentei contra descoperirii infractiunilor
informatice este latenta sporita a acestor categorii de infractiuni. Numeroase actiuni din domeniul
IT, precum si datele informatice pot fi usor depersonalizate. Totusi datele informatice nu sunt

lipsite de anumite semne care si le individualizeze. Inci de la etapa pregitirii infractiunii,
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faptuitorul intreprinde masuri pentru ca aceasta sa nu fie identificata, cercetata si descoperita [54,
p. 161]. Baza informationala este foarte complicata pentru citire, de regula, necesita decodificare
si doar dupa aceasta poate fi utilizatd in investigatie.

2) Inscenarea (27%). Cele mai raspandite inscendri in cazurile de criminalitate informatica
sunt:

- simularea faptului ca informatia a fost afectata in rezultatul utilizarii proaste a acesteia de catre
persoanele care aveau drept de acces la ea;

- virusarea din neatentie de catre persoanele care aveau drept de acces la informatia
computerizata;

- defectiunea suportului de stocare a informatiei electronice, sub pretextul unor motive
independente de vointa persoanelor;

- imitarea unei alte fapte prejudiciabile, pentru a sustrage atentia organului de urmarire penala
[71, p. 152].

,Hackerii”, care au abilitati tehnice si profesionale mai bune decat alte categorii de infractori
informatici, prefera utilizarea inscenarilor, iar in unele cazuri si a tainuirii infractiunii.

3) Formarea unei opinii publice favorabile infractorului (3%). Aceasta se realizeaza nu
doar prin utilizarea mijloacelor traditionale de informare in masa (periodice, televiziune si radio),
dar si prin publicatii in reteaua internet. Ea este caracteristica persoanelor care incalca regulile de
exploatare a sistemelor si retelelor informatice.

4) Influentarea directa a organului de urmarire penald (7%). Organele de drept sunt
invinuite pe nedrept in depasirea atributiilor de serviciu, in efectuarea defectuoasa a urmaririi
penale si altele. De regula, partea apararii contestd pe toate caile posibile (la procuror, la
procurorul ierarhic superior, la judecatorul de instructie etc.) legalitatea, temeinicia si
corectitudinea efectuarii actiunilor procesuale, in ideea ca un alt reprezentant al organului de
urmarire penald, cunoscand cauzele inlaturarii de la efectuarea urmaririi penale a colegului sau, va
fi mai cooperant cu partea apararii si va accepta mai usor propunerile acesteia referitor la
desfasurarea procesului penal.

5) Santajarea victimei are loc prin inceperea/continuarea atacurilor cibernetice asupra
resurselor ei informatice, prin raspandirea informatiilor confidentiale despre ea, care i-ar putea
afecta reputatia.

In cazul constatirii de catre aparitor a unor greseli admise de citre organul de urmdrire
penald, aceasta constatare poate avea doua finalitati: fie ca, in cel mai bun caz, avocatul le va arata
organului de urmarire penald, fie cd partea apararii va trece sub tacere erorile admise, pana la

momentul favorabil pentru ea din punct de vedere tactic, chiar pana la cercetarea judecatoreasca a
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cauzei, in speranta folosirii lor pentru a ,,distruge dosarul” si a obtine o sentinta de achitare sau de
incetare a procesului penal [258, p. 184].

Persoanelor, care creeaza obstacole la efectuarea investigatiilor cu privire la infractiunile in
domeniul informatiei computerizate (banuiti — 61%, invinuiti — 42%, martori — 26%, parti
vatamate — 7%, aparatori — 21%, alti participanti la proces — 10%), le sunt caracteristice

urmatoarele calitati [80, p. 77]:

au un nivel sporit de rezistenta la stres;
- poseda abilitatea de concentrare in situatii critice;
- sunt foarte critici in aprecierea situatiilor aparute;
- sunt echilibrati emotional;
- sunt siguri in capacitatile lor intelectuale;
- au un nivel intelectual 1nalt.

Printre persoanele care impiedica buna desfasurare a procesului penal sunt: infractorul,
aparatorul acestuia, rudele faptuitorului, prietenii, colegii de serviciu, persoanele care au temerea
de a nu fi raspandita informatia ce le poate afecta imaginea (spre exemplu, in iunie 2011, hackerii
au reusit sa obtina acces la datele cardurilor bancare a 360 000 de persoane, ceea ce a fost
confirmat recent de catre oficialii bancii, iar colaboratorii bancii nu au informat despre acest fapt
organele de drept timp de trei saptamani, ceea ce a expus clientii la prejudicii si mai mari) [259].

Este specific faptul c&, in ultima perioada, pentru infractiunile cercetate in prezenta lucrare,
obstacolele in investigarea infractiunii sunt create de cdtre persoane necunoscute infractorului.
Aceasta se refera la hackeri, care sunt predispusi sa execute, in semn de ,,solidaritate”, anumite
miscari in internet, in vederea periclitarii atragerii la raspundere a altor ,,colegi de breasla”.

Printre instrumentele utilizate la crearea piedicilor in fata organului de urmarire penald,
caracteristice infractiunilor informatice, putem releva [255, p. 146]:

- produsele program utilizate la comiterea infractiunii, care nu lasa urme, le sterg instant
si/sau cripteaza informatia [73, p. 63, 11, p. 153-154, 213-228];

- softurile care fac inadmisibila identificarca persoanei Sau utilizarea de servere
intermediare, atunci cand este imposibila distrugerea urmelor [11, p. 158, 57, p. 556];

- programele care, in opinia infractorului, nu pot fi identificate de catre sistemele de
securitate;

- remailers-urile, care reprezinta calculatoare ce primesc mesaje si le redirectioneaza catre
adresa electronica de la destinatie, stergand toate datele despre expeditor [57, p. 556];

- datele informatice pastrate la distanta [73, p. 63, 11, p. 156];

- manevrele de distragere a atentiei (de exemplu, atacurile cibernetice);
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eqge v

(cum ar fi situatia in care victimei 1i este inconvenabild atragerea atentiei asupra
infractiunii savarsite, avand in vedere faptul ca-i poate afecta reputatia).

Metodele si mijloacele de invingere a rezistentei opuse trebuie selectate in dependentad de

caracterul si specificul obstacolelor. In literatura juridica, pentru desemnarea activitatii organului

de urmarire penala, orientate spre invingerea impotrivirii la efectuarea procesului penal, sunt

folositi doi termeni: ,,neutralizarea obstacolelor” [260, p. 75] si ,,depasirea obstacolelor” [261, p.
77].

Depagsirea obstacolelor in cercetarea infractiunilor informatice presupune realizarea

urmatoarelor sarcini si masuri [255, p. 146]:

asigurarea confidentialitatii la colectarea informatiilor despre infractiunea comisa si despre
suspecti, despre actiunile procesuale planificate sau realizate [262, p. 236] (prin
limitarea/interzicerea conectarii/deconectarii la reteaua internet a sistemelor informatice ce
constituie obiectul infractiunii; prin continuarea activitatii online a victimei pentru a nu atrage
atentia la investigatiile efectuate; prin planificarea cronologiei activitatilor procesuale, asa
incat actiunile fata de persoanele care pot divulga datele investigatiilor sa fie realizate in
ultima instanta; prin efectuarea perchezitiilor sau ridicarilor in perioada de timp cand poate fi
evitatd prezenta masiva a martorilor; prin supunerea unui controlul permanent a tuturor
mesajelor electronice, expediate de catre subdiviziunea care efectueaza investigatia pe caz;
prin stabilirea defectiunilor in sistemul de securitate a informatiei din sistemele informatice ale
victimei, precum si a pericolelor ascunse in sistemele informatice accesate neautorizat);
colectarea datelor despre persoanele care au acces la documente si care pot intreprinde actiuni
in vederea distrugerii probelor (organul de urmarire penala, precum si judecatorul de instructie
va trebui sa ofere cat mai putind informatie despre investigatiile efectuate si persoanele
suspecte in actele procesuale care vor fi prezentate persoanelor terte — ISP, operatorii de
telefonie etc.);

stabilirea informatiilor necesare pentru pornirea urmadririi penale, precum si pe parcursul
procesului penal,

identificarea surselor din care pot fi dobandite probe;

planificarea efectuarii masurilor speciale de investigatii, indreptate in vederea obtinerii
informatiilor, care pot fi utilizate la invingerea impedimentelor cu privire la cercetarea cazului.
Asemenea date se pot referi la personalitatea infractorului, la persoanele care pot acorda ajutor
faptuitorului, la informatiile privind activitatile planificate de catre infractorul informatic [80,

p. 154];
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colaborarea ofiterului de urmarire penald cu organul care efectueaza activitatea speciala de
investigatii, orientarea acestuia in privinta informatiilor care trebuie sa fie colectate,
monitorizarea continua a activitatii lui si verificarea corectitudinii informatiilor prezentate
[263, p. 240];

anticiparea posibilelor piedici care pot aparea la colectarea materialelor, precum si a
comportamentului infractorului [264, p. 190], planificarea si realizarea actiunilor de
zadarnicire [9] a acestora, inclusiv a masurilor de ordin tehnic (identificarea softurilor speciale,
destinate pentru prevenirea accesului neautorizat la informatie, instalarea filtrelor);

planificarea si efectuarea activitatilor de depasire a obstacolelor deja existente, cu implicarea
specialistului in domeniul IT;

organizarea si intreprinderea actiunilor indreptate in vederea invingerii piedicilor legate de
efectuarea urmaririi penale trebuie pusd In sarcina ofiterului de urmadrire penald sau a
conducatorului actiunilor grupului de urmarire penala [265, p. 216];

efectuarea concomitentd a catorva masuri procesuale care se dubleaza, in vederea constatarii
existentei cazurilor de influentare nepermisa a angajatilor organelor de drept si anihilarii
acestora, identificarea surselor de influentare, stabilirea scopului si sarcinilor acesteia,
infiltrarea unor informatii false cu privire la activitatile planificate de catre suspect, alegerea
unei masuri preventive mai severe;

efectuarea ridicarii sistemelor si dispozitivelor informatice, utilizate la comiterea infractiunii,
chiar la etapa incipientd a procesului penal, aceasta fiind o masura-cheie, menita sa previna
aparitia si efectul negativ al obstacolelor la investigatie [266, p. 167];

colectarea probelor suplimentare: organul de urmarire penald trebuie sa acorde o atentie
sporitd identificarii faptuitorului real, spre exemplu, in cazul cand nu se poate prezuma din
simpla prezentd a materialelor ilegale in sistemul informatic apartinand suspectului ori
inculpatului ca acesta se face vinovat de comiterea faptei, in lipsa unor probe suplimentare de
alta natura decat informatica [252, p. 168].

Luand in considerare complexitatea si rafinamentul activitatii de zadarnicire a cercetarii

infractiunilor informatice, masurile de invingere a acestora trebuie sa fie organizate minutios si la

cel mai inalt nivel, cu utilizarea operatiunilor tactice [267, p. 295].

ey

In acest sens, de cele mai multe ori, este necesara utilizarea posibilititilor tehnice ale

sistemelor informatice si ale produselor program pentru blocarea accesului ilegal al persoanelor

interesate la informatia computerizata, aflata in retelele informatice.

Operatiunile tactice, specifice acestor categorii de infractiuni, sunt [80, p. 165]:
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- ridicarea purtatorilor de stocare a informatiei computerizate, in legatura cu care au fost
savarsite faptele ilegale;
- inaintarea acuzarii banuitului si audierea acestuia.

Autorul rus N.A. Ivanov mentioneaza despre ,,alibiul digital”, si anume, despre activitatea
suspectului la calculator in momentul savarsirii infractiunii [217]. Practica denota ca stabilirea
faptului absentei persoanei banuite la locul savarsirii infractiunii in timpul cand s-a produs
infractiunea 1ncd nu inseamnd ca persoana respectiva nu are nici o atributie la fapta savarsita.
Persoana putea sa nu apard in calitate de executor nemijlocit al infractiunii, ci sa fie complice al
serviciul” infractorilor, de exemplu, mijloacele de telefonie mobild, internet, Skype etc., permit
organizatorului infractiunii sd tind sub control situatia criminald, sd coordoneze actiunile
complicilor, sd le dirijeze, pe masura parvenirii din partea lor a unor semnale urgente, si sa
elaboreze, in baza analizei lor, indicatiile de rigoare. Inaintarea (declararea) alibiului are ca scop
zadarnicirea efortului organului de urmarire penald de a se stabili adevarul in cauza si incercarea
de a influenta sistemul probatoriu in folosul sdu.

Tot mai des, banuitii, cdnd fac referinta la ,,alibiul digital”, il motiveaza prin faptul ca, in
momentul savarsirii infractiunii, ei lucrau de la calculatorul personal (sau se foloseau de
telefoanele mobile personale, se aflau in perimetrul de observatie a camerelor de supraveghere, se
conectau la retelele informatice prin autorizare personald), care, in realitate, se afla in alta parte.
Acesta si poate fi numit ,,alibi digital”. In asemenea cazuri, organul de urmarire penala trebuie sa
efectueze, inainte de toate, actiunea tacticd de audiere a persoanei care invoca ,,alibiul digital”.
Aici, organul de urmadrire penald urmeazd sd stabileascd legatura directd intre localizarea
banuitului in momentul savarsirii infractiunii si sistemul electronic aflat la distanta, in alt loc,
facand loc aparitiei notiunii de ,,urme virtuale” [181, 268]. In astfel de situatii, sub incidenta
urmelor materiale cad amprentele papilare de pe tastatura, urme lasate de secretiile sudoripare, etc.
Timpul formarii acestor urme este extrem de greu de stabilit, din cauza interactiunii permanente a
persoanei cu dispozitivele externe ale sistemului informatic. Urmele ideale rdman totusi a fi in
mintea si constiinta persoanei, cea care nemijlocit manipuleaza cu un sistem informatic concret.

In urma analizei logice a tuturor informatiilor intr-un un caz concret, organul de urmirire
penala elaboreaza versiunile:

1) banuitul (invinuitul) are ,,alibiu digital”;

2) banuitul (invinuitul) nu are ,,alibiu digital”;

3) ,,alibiul digital” al banuitului (invinuitului) a fost falsificat.
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Atragerea specialistului la identificarea unei sau altei versiuni este indispensabild. Astfel,
organul de urmarire penald poate apela la cunostintele specialistului in momentul audierii, chiar si
la pregitirea intrebarilor care vor fi adresate banuitului. In timpul audierii, al cercetarii la fata
locului poate si chiar este indicat sa participe specialistul, pentru a explica si a ajuta la
identificarea circumstantelor aferente cazului, la fixarea si ridicarea probelor, precum si la
monitorizarea celor relatate de catre banuit, asa incat sa se evite dezorientarea organului de
urmarire penald. Organul de urmarire penald, in asemenea cazuri, trebuie sa determine profilul
necesar de cunostinte speciale ale specialistului pe care il va atrage in cadrul actiunilor procesuale,
deoarece este imposibil ca respectivul sa posede cunostinte complete in toate domeniile
informatiilor computerizate [269].

De asemenea, in procesul de verificare a versiunilor ,,alibiului digital”, organul de urmarire
penald va preciza daca banuitul real are aptitudini profesionale speciale in domeniul IT (detinerea
diplomelor, verificarea notelor obtinute, descrierea competentelor si experientei de catre colegii de
serviciu, stimuldrile angajatorului, stagiul de lucru, poseda anumite hobby-uri in domeniu). In
scopuri criminalistice, putem obtine ,,portretul psihologic” si chiar date de identificare (nume,
data, anul nasterii), precum si numere de telefoane, adrese electronice ale persoanei care invoca
»alibiul digital” din informatia plasata de catre aceasta in reteaua internet, si anume, in retelele
sociale (de exemplu, Facebook, Instagram, Odnoklassniki, Vkontakte, etc). Toata aceasta
informatie este publicd, se regdseste in reteaua internet, ceea ce nu necesita autorizare, facilitand
astfel considerabil lucrul organului de urmarire penala.

Dupa demascarea ,,alibiului fals” (una din formele cele mai raspandite de impotrivire),
banuitului, invinuitului 1 se propune sd relateze obiectiv despre cele savarsite si rolul lui in
infractiunea cercetata [9, p. 91].

Prin urmare, alibiul este o apdrare, prin care se sustine imposibilitatea participarii la
desfasurarea unei activitati ilicite a faptuitorului, deoarece el s-ar fi aflat, in perioada de timp cand
s-a desfagurat activitatea ilicita cercetata, in alt loc, asa incat nu putea face ceea ce i se
incrimineaza, pentru cd nu putea fizic sa o faca. Pe buna dreptate, alibiul este dovada de
nevinovatie constatatd cd, la data savarsirii infractiunii, cel invinuit se afla in altd parte decat la
locul savarsirii [270], insa nu si in cazul infractiunilor informatice. Infractorul informatic mereu
lasa urme, Oricat ar incerca sa ,,camufleze” prezenta sa in mediul online. Mai mult ca atat, este
cunoscuta tendinta acestuia de a fi recunoscut si de a pretinde un loc mai inalt in ierarhia
delincventilor, scop pentru care faptuitorul se lauda cu cele intdmplate/savarsite in spatiul virtual,
pentru a obtine ,,aprecierea” altor delincventi sau a celor initiati in domeniul de activitate de care

este interesat infractorul informatic.
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2.5. Concluzii la Capitolul 2

1. Conceptul de criminalitate informatica urmeaza a fi examinat sub doua aspecte, atat in
sens larg, cat si in sens restrans. Astfel, in sens restrdns, ea reprezintd totalitatea infractiunilor
savarsite pe un anumit teritoriu intr-o anumita perioada de timp, indreptate impotriva relatiilor
sociale in domeniul informaticii si al comunicatiilor electronice, a securitatii statului, minorului, a
proprietatii intelectuale si drepturilor conexe, a vietii private, secretului corespondentei
electronice, precum si a autenticitatii instrumentelor de platd, comise cu utilizarea sistemelor
informatice, rispunderea penald pentru care se stabileste la art.177, 178, 185'-185%, 208!, 237,
259-2611 si 346 CP.

Criminalitatea informatica in sens larg reprezinta ansamblul infractiunilor savarsite pe un
anumit teritoriu intr-o anumita perioada de timp, indreptate impotriva relatiilor sociale in domeniul
informaticii i comunicatiilor electronice, a securitatii statului, minorului, a proprietatii
intelectuale si drepturilor conexe, a vietii private, secretului corespondentei electronice,
autenticitatii instrumentelor de plata, precum si impotriva altor raporturi juridice, in care datele,
sistemele si retelele informatice, serviciile si retelele de comunicatii electronice reprezinta nu doar
obiectul faptei prejudiciabile, dar sunt utilizate in calitate de mijloace si instrumente de savarsire a
infractiunii.

2. Modelul si caracteristica criminalistica a infractiunilor informatice constituie un sistem
vast de informatii si concluzii stiintifice cu privire la urmele tipice, modalitatile si mecanismul de
savarsire a infractiunii, la personalitatea infractorului, la proprietatile si specificul infractiunii, la
obiectul faptei infractionale, la circumstantele comiterii infractiunii, particularitatile motivelor si
scopurilor, care asigurd optimizarea cercetarii si implementarea in practici a mijloacelor si
metodelor criminalistice, Tnaintarea versiunilor criminalistice, identificarea directiilor de baza ale
urmaririi penale in vederea adoptarii unor decizii procesuale legale si intemeiate.

3. Printre cele mai relevante semne caracteristice ale infractiunilor informatice sunt: legatura
cu alte genuri de infractiuni (indeosebi, cu criminalitatea organizata si cea economica), caracterul
tehnologic avansat, nivelul Tnalt de latentd, caracterul bine organizat, profesional, transfrontalier si
transnational, aceste infractiuni fiind cele mai dinamice in evolutie, avand costuri reduse pentru
savarsire, caracterizandu-se prin trasaturi politice, extremiste si teroriste.

4. Infractorii informatici sunt persoane cu o flexibilitate inalta de trecere operativa de la
dimensiunea reald la cea virtuald, de la o relatie mediatd de un spatiu emotiv-fizic la o relatie
mediatd de un spatiu emotiv-artificial, ei se caracterizeaza printr-0 perceptie alterata diminuata

asupra ilegalitatii comportamentului lor, a daunei provocate, a riscurilor de a fi denuntati,
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descoperiti si sanctionati, cu sau fard cunostinte tehnice in domeniul IT, fiind categorizati in
dependenta de rolul si functiile pe care le au in comiterea infractiunii, cu un profil predominant
non-violent, avand un limbaj comun, cu terminologie specificd, si 0 motivatie infractionald
diversificata (fie materiald, sexuala, ideologica, politicd, obsedata de statut sau de investigatie). In
majoritatea covarsitoare a cazurilor, ei sunt de sex masculin, cu varsta cuprinsa intre 16 si 55 de
ani, actioneaza in grup, neavand, de regula, antecedente penale.

5. Probele electronice sunt informatii cu valoare doveditoare, care sunt stocate, prelucrate
sau transmise prin intermediul unui sistem informatic. Ele se produc in mediul informatic si
reprezinta rezultatul transformarii informatiei computerizate in urma stergerii, copierii, blocarii,
modificarii sau a oricarei alte interventii in functionarea mijloacelor de stocare, prelucrare sau
transmitere a datelor informatice sau a retelei de comunicatii. Printre particularititile acestor
categorii de probe se remarca faptul ca, aparent, ele nu sunt evidente, sunt volatile, fiind continute
in echipamente informatice, nu sunt obiecte tangibile si au, de obicei, o anumita valoare materiala.

6. In prezent, organele de drept din RM nu dispun de o bazi de date centralizati a
informatiei operative privind cauzele de criminalitate informatica, care sa contina date cu privire
la operatiunile frauduloase de plata electronica, conturi implicate, adrese IP conexe, nume de
domenii cu tangente la infractiunile date, virusi, botneturi, date media indexate (fisiere de tip log,
imagini foto, capturi de ecran, coduri program si alte) etc. Introducerea unor astfel de date va
permite identificarea conexiunilor dintre infractiunile savarsite in diferite locuri, stabilirea
legaturilor dintre diferite persoane, fapte si circumstante, chiar si in baza unor semne minore.

7. Pe langa stabilirea tuturor circumstantelor savarsirii infractiunii, printre sarcinile de baza
in cercetarea infractiunilor informatice, se inscrie si identificarea tuturor formelor posibile de
opunere de rezistentd, specifice infractorilor digitali (cum ar fi: tainuirea infractiunii si a probelor,
inscenarea, formarea unei opinii publice favorabile infractorului, influentarea directd a organului
de urmarire penala, santajarea victimei), a instrumentelor utilizate la crearea piedicilor, stabilirea

specificului acestora si aplicarea metodelor si mijloacelor de invingere a lor.
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3. TACTICA EFECTUARII UNOR ACTIUNI DE URMARIRE PENALA

SI MASURILE SPECIALE DE INVESTIGATII
LA CERCETAREA INFRACTIUNILOR INFORMATICE

3.1. Aspecte generale privind efectuarea unor actiuni initiale si ulterioare de urmarire

penala

Examinarea criminalistici a sistemelor informatice trebuie sd prezinte o seric de
caracteristici specifice, necesare asigurarii unui grad inalt de corectitudine a concluziilor rezultate
in urma acestei examindri, si anume: autenticitate (dovada sursei de provenientd a probelor);
(prelevarea tuturor probelor existente si integritatea acestora); existenta unor proceduri pre-
definite pentru situatiile intdlnite in practicd; lipsa interferentelor si a contamindrii probelor ca
rezultat al investigatiei; posibilitatea repetdrii testelor realizate, cu obtinerea unor rezultate
identice; anticiparea posibilelor critici ale metodelor folosite; acceptarea faptului cd metodele
utilizate la un moment dat pot face subiectul unor modificari si anticiparea problemelor legate de
admisibilitatea probelor [149, p. 73].

Spre deosebire de alte categorii de infractiuni, in cadrul carora administrarea probatoriului se
efectueaza concentric (de la periferii spre centru), adica initial sunt acumulate probele existente,
aflate departe de suspect, iar In final sunt ridicate probele aflate nemijlocit in zona de activitate a
faptuitorului, in opinia noastra, in cazul infractiunilor informatice, regula respectiva partial decade.

Acest fapt se datoreaza specificului volatil al probelor electronice. Din momentul savarsirii
infractiuni pana la efectuarea actiunilor de urmarire penald, de colectare a probelor electronice pot
fi efectuate multiple conectdri si deconectari ale sistemului informatic, diverse operatiuni in
sistemul de operare sau asupra acestuia (spre exemplu, fragmentarea informatiei, reinstalarea
sistemului operational, stergerea, modificarea [50, p. 58] sau suprascrierea datelor informatice),
folosirea sistemului informatic de catre alti utilizatori si altele. Toate acestea duc la pierderea
iremediabild a urmelor electronice relevante.

Atunci cand exista suspiciuni cu privire la implicarea unei persoane in savarsirea infractiunii
informatice, organul de urmarire penald si organul care realizeazd activitatea speciald de
investigatii au sarcina preliminara de a stabili toate circumstantele cauzei, cu implicarea
proprietarului sistemului informatic si fixarea probelor, inclusiv: a) incalcarea integritatii Sau
confidentialitatii informatiei computerizate; b) prejudiciul cauzat; ¢) mecanismul savarsirii

infractiunii; d) corelatia dintre faptuitor, fapta si urmari [271, p. 144].
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Tactica efectuarii investigatiilor este direct legata de specificul mecanismului de savarsire a
acestor categorii de infractiuni [245]. Un exemplu de sarcini de baza ale cercetarii unei categorii
de infractiuni informatice (cu utilizarea virusilor) este descris in Anexa 7 din prezenta lucrare.

Cercetarea infractiunilor informatice este una din cele mai costisitoare investigatii, in care
statul trebuie sa investeasca resurse financiare considerabile — atat in mijloace tehnice si produse
program, cat si in instruirea profesionala a persoanelor implicate in combaterea fenomenului in
cauza.

Activitatea de descoperire a infractiunilor informatice poate fi divizata in cateva etape
interdependente si consecutive [26, p. 203, 44, p. 15-19, 77, p. 9-11, 27, p. 84-86, 124, p. 529]:
a) identificarea incidentului; b) pregatirea investigarii (pregatirea echipei de investigatii,
pregatirea instrumentelor de investigare, obtinerea documentelor necesare desfasurdrii procesului
de investigare, formularea unui plan de actiuni); c) colectarea probelor (securizarea, evaluarea si
inregistrarea locului infractiunii, cautarea probelor, audierea persoanelor implicate, conservarea
probelor); d) examinarea probelor (evaluarea si extragerea informatiilor relevante din datele
colectate); e) analiza probelor (studierea datelor si determinarea relevantei lor pentru caz);
f) prezentarea rezultatelor (rezumarea pasilor intreprinsi si a concluziilor obtinute in timpul
cercetarii cazului).

Cercetarea la fata locului, perchezitia sistemelor informatice, ridicarea de obiecte si
documente etc., in cazul infractiunilor informatice, prezinta multe similitudini din punct de vedere
tehnic [26, p. 212].

Obiectele specifice actiunilor procesuale din cadrul cercetarii infractiunilor informatice pot
fi divizate in cateva grupuri, si anume: a) incdperile (in care se afla sistemele si retelele
informatice, dispozitivele de comunicatii, servere si altele); b) dispozitivele informatice (sistemele
informatice in intelesul lor traditional; dispozitivele care functioneaza in baza procesoarelor, ce
permit accesul la retele informatice: ultrabook-uri, notebook-uri, netbook-uri, tablete, telefoane
mobile, book reader-uri si altele; dispozitive de tehnologii comunicationale fara fir: GSM, GPRS,
EDGE, 3G si 4G, modeme, routere CDMA si WiMax etc.); ¢) suporturile de stocare a datelor
informatice (discurile optice: CD, DVD, Blu-Ray; dispozitive pe baza de memorie flash: USB
stickurile, cartelele de memorie ale telefoanelor mobile, ale aparatelor foto, ale camerelor video,
cartele SIM s.a.) si d) documentele [83, p. 116].

Actiuni preparatorii de bazai la efectuarea activitatii de urmarire penald
In cadrul cercetirii infractiunilor informatice, in procesul de pregitire pentru efectuarea unei

actiuni de urmarire penala, cum ar fi cercetarea la fata locului, perchezitia, ridicarea de obiecte si
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documente etc., ofiterul de urmarire penala va intreprinde anumite actiuni preparatorii de baza
[272, p. 200, 273, p. 3, 274].

Astfel, se va asigura conservarea locului si a probelor temporare si fragile [25, p. 328], ce
urmeaza a fi investigate pana la sosirea persoanclor care vor efectua cercetarea acestora [73, p.
93].

Ofiterul de urmarire penald va stabili cercul de persoane care urmeaza sd participe la
efectuarea actiunii de urmarire penala, sarcinile, algoritmul si consecutivitatea efectuarii actiunilor
de catre fiecare participant (membrii grupului de urmarire penala, specialistul in domeniul IT,
specialistul-criminalist, specialistul care efectueaza inregistrarile foto si video, persoanele
antrenate in asigurarea securitatii locului efectudrii actiunii de urmarire penala [83, p. 113]),
numarul acestora variind in dependenta de suprafata spatiului sau de numarul de incaperi care
urmeaza a fi cercetate/perchezitionate [74, p. 36].

In procesul de pregitire pentru efectuarea unei actiuni de urmirire penala, se va efectua si
instructajul membrilor grupului de urmadrire penald, care vor participa la realizarea actiunii
respective. In cadrul instructajului, membrilor grupului li se va atrage, in special, atentia la
legislatia pertinenta [44, p. 9]; la particularitatile infractiunii cercetate; la obiectele si documentele
care urmeaza a fi depistate si ridicate; la modul de lucru cu echipamentul; la modalitatea de
asigurare a confidentialitatii sursei de informare operativa; vor fi atentionati la comportamentul
celorlalti participanti la actiune, la necesitatea de a fi prudenti cu mijloacele tehnice depistate si
dea interzice tertelor persoane de a le atinge [56, p. 693]; le vor fi explicate drepturile si obligatiile
procesuale [275, p. 8].

Ofiterul de urmarire penald va organiza invitarea specialistului din domeniul IT [103, p. 690,
232, p. 659] si va asigura prezenta acestuia la instructajul descris mai sus. Printre sarcinile lui de
baza sunt: stabilirea tipului si destinatiei sistemului informatic; examinarea dispozitivelor si
conexiunilor cu alte sisteme informatice; stabilirea starii sistemului informatic in momentul
respectiv, a tipului sistemului de operare, a activitatilor realizate in sistemul de operare in
momentul indicat; luarea deciziilor cu privire la actiunile urmatoare asupra sistemului informatic;
luarea masurilor pentru obtinerea accesului la informatia computerizata sau pregatirea sistemului
informatic pentru transportare [74, p. 39, 60, p. 89-90]; conservarea probelor volatile; consultarea
ofiterului de urmarire penald cu privire la ordinea efectuarii actiunii; inchiderea computerului
pentru transport; etichetarea, inregistrarea, impachetarea, transportul si prelucrarea probelor [25, p.
328-329]. Totodata, se va dispune pregatirea de catre specialist a tuturor softurilor, mijloacelor

tehnice [29, p. 215], precum si a altor echipamente necesare [63, p. 150, 122, p. 39-40, 49, p. 23-
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24, 44, p. 9-11], in Anexa nr. 8 la prezenta lucrare fiind expusa lista instrumentelor care trebuie sa
le contind o trusa criminalistica pentru cercetarea infractiunilor informatice.

In masura posibilititilor, se va obtine informatia referitoare la sistemul de organizare a
procesului de functionare a sistemelor si retelelor informatice, care urmeaza a fi examinate [81, p.
41], precum si a sistemelor de operare utilizate, pentru ca specialistul sa stie de ce produse
program si dispozitive tehnice va avea nevoie la efectuarea actiunii procesuale [103, p. 691].

O sarcind esentiald este si stabilirea planului locului unde urmeaza a fi petrecutd actiunea
procesuala [68, p. 171].

Nu in ultimul rand, la pregatirea pentru efectuarea actiunii de urmarire penald, ofiterul de

urmarire penala va studia personalitatea suspectului, indeosebi nivelul cunostintelor lui

profesionale in domeniul IT [68, p. 172].

Masuri preliminare la efectuarea actiunilor de urmarire penala

Odata ajuns la fata locului, ofiterul de urmarire penald, desemnat pentru efectuarea actiunii
procesuale preconizate, va intreprinde anumite masuri preliminare de baza [272, p. 205], cum ar
fi: stabilirea perimetrului efectuarii actiunii procesuale, a numarului si schemei de amplasare a
tehnicii de calcul [175, p. 910]; inlaturarea persoanclor terte de la fata locului [29, p. 212], precum
si prevenirea aparitiei acestora pe parcursul efectuarii actiunii procesuale [175, p. 910]; asigurarea
securitatii locului efectudrii actiunii de urmarire penala (teritoriul cercetat, persoana retinutd, locul
aflarii sistemului informatic, serverul retelei informatice care contine baza de date cu privire la
operatiunile efectuate, locul deconectarii sursei de alimentare cu energie electrica) [83, p. 114,
175, p. 914, 92, p. 913]. De regula, serverul se afld intr-o incapere separata, avand sistem de racire
a aerului [175, p. 914, 92, p. 913].

Totodatd, ofiterul de urmarire penald, ajuns la fata locului, va tine cont de faptul ca
infractorul poate activa anumite dispozitive, pregatite in prealabil, pentru distrugerea informatiei
electronice, cum ar fi cAmpuri magnetice puternice (spre exemplu, in manerul usii prin care poate
fi scos echipamentul electronic) [276, p. 635]; va colecta informatie preliminara de la angajatii
intreprinderii, care urmeaza a fi luata in calcul in cadrul cercetarii; va verifica posibilitatea
accesului persoanelor neautorizate in incéaperile in care se afla dispozitivele electronice critice; va
identifica persoana care administreaza reteaua si fiecare sistem informatic, deoarece s-ar putea ca
suspectii sa incerce sa afirme ca acestea nu le apartin sau ca nu au fost folosite de catre ei. Organul
de urmarire penald trebuie sd aiba o evidenta strictd a persoanelor asupra carora a fost gasit fiecare

dispozitiv in parte si cui 1i apartin lucrurile respective [49, p. 26].
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Reprezentantul organului de urmarire penald va asigura stabilirea existentei retelelor locale,
topologia acestora, precum si a calculatoarelor conectate la aceste retele, care se afla in afara ariei
locului examinat [175, p. 910], in vederea prevenirii transmiterii informatiei prin reteaua locala si
a elaborarii planului actiunilor de urmarire penald [103, p. 691]; stabilirea denumirii si a
caracteristicilor dispozitivului de comunicatii utilizat; efectuarea fotografiilor si a inregistrarilor
video panoramice si de orientare [83, p. 115, 49, p. 27]. Consemnarea, in varianta foto sau video,
are relevanta si pentru a arata starea in care se gasea echipamentul in momentul ridicarii,
prevenind astfel plangerile legate de o eventuala deteriorare a acestuia [29, p. 213]. Aparatul
foto/video urmeaza sa fie setat astfel, incat sd fie vizibild data si timpul realizarii

fotografiei/inregistrarii [44, p. 9].

Reguli de ordin general la efectuarea actiunilor de urmarire penali

in cadrul efectuarii actiunilor de urmarire penala (cercetarea la fata locului, perchezitia,
ridicarea de obiecte si documente etc.), in cercetarea infractiunilor informatice, organul de
urmarire penala trebuie sa respecte anumite reguli generale.

Cercetarea, perchezitionarea incaperii incepe cu respectarea procedurilor criminalistice
generale de examinare a spatiului si de colectare a probelor traditionale [29, p. 212]: amprente
digitale de pe tastierd, intrerupatoare si alte componente ale sistemului informatic [81, p. 43, 49, p.
26, 248, p. 626], urme de picioare, incaltaminte, ale instrumentelor de spargere, inscrisuri si alte
probe materiale [89, p. 55].

In cazul cercetirii infractiunilor informatice, savarsite cu utilizarea instrumentelor de plati
electronica, pe langa carduri bancare implicate, inregistrari, bonuri si facturi de la oficiile postale,
de la bancomate, de la comercianti, organul de urmarire penald trebuie sa caute si sa ridice
dispozitive specifice elementelor exterioare ale unui bancomat, ca dispozitivele pentru scrierea de
date pe banda magnetica a cardurilor [26, p. 297].

Este necesar ca specialistii criminalisti sa fie prudenti la utilizarea prafurilor si reactivelor
chimice pentru descoperirea si fixarea urmelor, asa incat particulele acestora sa nu aunga pe
suprafata si in interiorul dispozitivelor electronice. Totodata, trebuie interzisa utilizarea prafurilor
de aluminiu, pentru a nu deteriora echipamentele si datele.

Sistemul informatic trebuie examinat in starea in care a fost depistat (conectat sau
deconectat). In cazul in care calculatorul a fost gisit deconectat, acesta se va ridica, fird a fi
conectat la sursa de alimentare cu energie electrica [49, p. 25].

Este interzisa manipularea sistemului informatic si a datelor informatice stocate, cand nu se

cunoaste rezultatul acestor actiuni.
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Specialistii in domeniul IT trebuie sa utilizeze doar produse program si mijloace tehnice
certificate, inregistrate din punct de vedere al protectiei drepturilor de autor [29, p. 215], adica sa
dispuna de licenta [175, p. 912]. Trebuie limitata sau exclusa utilizarea mijloacelor tehnico-
criminalistice, al caror principiu de functionare constd in utilizarea campurilor magnetice,
electromagnetice, a razelor roentgen, a razelor ultraviolete si altor emisii, deoarece acestea pot
afecta datele informatice, stocate in dispozitivele electronice.

La fixarea caracteristicilor si proceselor functionarii sistemelor si retelelor informatice in
procesul-verbal al actiunii de urmarire penala, se utilizeaza terminologia specifica, cu explicarea
semnificatiei acesteia [56, p. 698].

In procesul de examinare a dispozitivelor electronice se respecti principiul cercetarii
concentrice (de la general la particular), descriindu-se, initial, particularitatile externe ale
dispozitivului electronic: culoarea, marimea, tipul, categoria, denumirea, marca, modelul, numarul
de identificare, seria, existenta inscrisurilor, a deteriorarilor si urmelor [239, p. 123, 277, p. 11].

Pentru optimizarea investigarii unui volum mare de informatii poate fi aplicata functia
cautarii dupa cuvinte cheie [90, p. 273].

Este interzisa orice manipulare directd asupra calculatorului ridicat, indiferent de
circumstantele cauzei. Trebuie sa fie excluse conectdrile sistemului informatic pand la
transmiterea acestuia catre institutia de expertiza, fara asigurarea masurilor de protectie necesare.
Astfel, pentru examinarea datelor informatice, trebuie, inainte de toate, sa fie facuta o copie de
rezerva (clona discului, copia oglindd) a informatiei electronice. Clona informatiei constituie o
copie identica a suportului original de stocare a datelor informatice (intregul continut al discului,
sector cu sector, inclusiv fisierele temporare, fisierele de schimb, fisierele sterse, chiar si
informatia aflata pe portiunile avariate ale discului, etc. [29, p. 215]). Aceastd masura va exclude
eventualitatea cauzarii daunelor de catre softurile de autodistrugere a informatiei.

Atunci cand in sistemul informatic este instalatd o masura de protectie (Spre exemplu, o
parold), conectarea lui poate conduce la distrugerea datelor informatice, deoarece este posibil ca
faptuitorul sa fi instalat diverse ,,capcane” de autodistrugere. Totodata, calculatorul poate contine
unele comenzi care produc pierderea datelor [60, p. 691], ele pot fi mascate sub numele unor
comenzi uzuale ale sistemului de operare folosit [149, p. 78]. Din aceste considerente, nu se
permite pornirea sistemului informatic respectiv prin utilizarea propriului sau sistem de operare.

Astfel, in vederea analizarii si/sau descrierii continutului discurilor rigide ale calculatorului,
sistemul informatic va fi pornit cu ajutorul unui suport, pregatit in prealabil de catre specialist, de
incarcare a sistemului de operare extern prin intermediul BIOS Setup [277, p. 12]. In situatia in

care a fost instalatd o parold de acces catre BIOS, aceasta va fi concretizata in cadrul audierii
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angajatilor companiei sau va fi dezactivatd prin intermediul unor mijloace tehnice ori prin
deconectarea bateriei (acumulatorului) care alimenteaza memoria calculatorului, autonoma de
sursa de alimentare. In BIOS se vor seta: tipul unitatii de disc, precum si parametrii de incarcare a
sistemului de operare, asa incat sistemul sa se incarce, initial, de pe unitatea de disc pe care se afla
sistemul de operare extern [74, p. 43].

Toate suporturile magnetice de stocare a datelor trebuie protejate impotriva modificarii
continutului lor. Unele tipuri de hard-discuri au contacte speciale care realizeaza protejarea la
scriere [29, p. 214].

Totodata, probele electronice pot exista si ca fisiere distruse sau ascunse [248, p. 628, 56, p.
696], iar datele, legate de aceste fisiere, pot fi salvate doar cu ajutorul produselor program
specializate. Cele mai simple softuri sunt de tipul SafeBack. Purtatorii magnetici pe care urmeaza
a fi copiata informatia, trebuie sd fie pregatiti in prealabil, asigurandu-ne ca nu exista vreo
informatie pe ele [74, p. 26].

Odata cu terminarea clonarii, trebuie verificata integritatea datelor prin una din urmatoarele
metode [44, p. 6]: CRC [277, p. 12], MD5, SHA-1 [26, p. 234], SHA-256 [122, p. 135].

Dupa ce a fost realizata copia identica a suportului de stocare a informatiei al dispozitivului
examinat, se va efectua verificarea prezentei virusilor. Specialistul trebuie sd nu admita , tratarea”
fisierelor infectate. Faptul stabilirii prezentei virusilor doar se fixeaza. Fisierele infectate vor fi
prezentate intacte expertului, pentru a stabili categoria virusilor, modul de raspandire, consecintele
utilizarii acestora, timpul instalarii si nivelul de calificare al persoanei care I-a elaborat si/sau I-a
instalat [74, p. 34].

De regula, verificarea se efectueaza cu cel putin 3 produse antivirus diferite (spre exemplu,
Bitdefender, Kaspersky, Norton, Avira s.a.). Specialistul in domeniul investigarii virusilor va
efectua asa-numita inginerie inversa (de la engl. ,reverse engineering”). In urma acestei analize se
va restabili si se va studia codul-sursa al produsului program, structura, functionalitatea,

Simpla prezenta intr-un sistem informatic, conectat la reteaua Internet, a unor materiale
ilegale — spre exemplu, fotografii infatisand minori in ipostaze sexuale explicite — nu poate
justifica prezumtia ca detinatorul ori utilizatorul de drept al sistemului informatic, chiar daca este
singura persoana care a avut acces fizic la sistem, este si faptuitorul real, fiind necesara eliminarea
prin probe a ipotezelor alternative de comitere a faptei penale de catre terte persoane ori, in mod
automatizat, prin actiunea unui program de tipul virusilor informatici [278, p. 50].

Una din cele mai frecvente strategii de aparare in cazul infractiunilor informatice o

constituie apararea tip Cal Troian, in care banuitul sau invinuitul neaga faptul ca ar fi autorul
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faptei si sustine fie ca infractiunea a fost savarsita de catre un tert individ, prin controlul de la
distanta a sistemului informatic, infectat cu un program de tip virus sau Cal Troian ce oferea acces
(,,oack door”) atacatorului real, fie ca fapta a fost comisda in mod automat de catre un program,
care executa automat un set predefinit de instructiuni — in ambele situatii, fara stirea utilizatorului
sau a detinatorului legitim al sistemului informatic [252, p. 167].

Conceptul de Aparare Cal Troian 1si are originea in primele cauze documentate, in perioada
anului 2003, in Marea Britanie si SUA [279], in care inculpatii au negat savarsirea faptelor
incriminate, sustinand ca acestea au fost comise de programe de tip Cal Troian, asa incat 0 Serie
dintre inculpati au fost achitati, in urma constatarii prezentei in sistemul informatic a unor
faptuitorul real in aceste conditii [88]. In acelasi context, a fost semnalata chiar si o forma de
santaj, ce consta in ,,plantarea” unor date informatice continand pornografie infantila pe un sistem
informatic vulnerabil si constrangerea ulterioara a titularului respectivului sistem de a transfera o
suma de bani [280, p. 24].

Trebuie exclusa posibilitatea invinuirii organului de urmdrire penalda de virusarea
intentionatd a sistemului informatic al banuitului/invinuitului, de incompetenta la efectuarca
actiunilor de urmarire penald sau neglijentd, dat fiind faptul cd aceste circumstante ar putea sa
puna la indoiala toatd munca expertului si concluziile acestuia.

Este necesar a interzice accesul si apropierea suspectului de sistemul informatic original,
mai ales dacd persoana are pregitire specialda in domeniul informatic [29, p. 212], precum si a
refuza ajutorul altor persoane neautorizate. Ei pot cripta sau distruge informatia chiar in prezenta
organului de urmarire penala. Din aceste motive, le poate fi permis accesul numai la clona
suportului de stocare a informatiei electronice [74, p. 24].

Organul de urmarire penala urmeaza sd ridice doar mijloacele tehnice pe care sunt sau pot
exista informatii relevante pentru cauza [65, p. 96].

In cazul in care se impune dezasamblarea sistemului informatic, fiecare componenti a
acestuia trebuie etichetatd, inainte de modificarea configuratiei in vederea ridicarii probelor. In
privinta cablurilor, se eticheteaza atat cablul, cat si suporturile de unde a fost debransat [29, p. 214,
49, p. 31, 56, p. 695, 92, p. 911].

Ridicarea sistemelor informatice se efectueaza doar in stare deconectata [65, p. 97]. Ofiterul
de urmarire penala urmeaza sa se asigure ca dispozitivul pe care intentioneaza sa-| ridice este
deconectat (cablul de alimentare este decuplat de la sursa de alimentare cu energie electrica, nu se
aude ventilatorul intern, nu lumineaza niciun indicator, nu exista imagini pe ecran, sistemul nu
este cald) [49, p. 27, 60, p. 691].
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Dispozitivele ridicate se impacheteaza, asa incat sa fie prevenita deteriorarea, modificarea si
distrugerea acestora de lovituri, de temperaturi ridicate sau scazute, precum si de oscilatiile
acestora, ce ar putea cauza vreun scurtcircuit provocat de condensat, de particule mici si prafuri,
de mijloacele tehnico-criminalistice de detectare a undelor magnetice, de radiatii ultraviolete si
infrarosii, de campurile electromagnetice [57, p. 563] si electrostatice, de plieri sau zgarieturi ale
dispozitivelor de stocare a datelor informatice (cum ar fi dischete, suporturi optice si altele).
Totodata, impachetarea trebuie sa asigure prevenirea conectarii sistemului informatic la sursa de
alimentare cu energie electrica si dezasamblarea echipamentului [74, p. 42, 175, p. 915].

La sistemele informatice si alte dispozitive electronice impachetate se va atasa o foaie de
hartie (numitd foaie de insotire/custodie), pe care se vor face urmatoarele mentiuni: numarul
cauzei penale [281, p. 3], actiunea de urmarire penald in cadrul careia au fost ridicate, numarul de
ordine conform procesului-verbal [92, p. 914], data impachetarii, locul impachetarii, descrierea
succintda a continutului, numele, prenumele si semnatura fiecarui participant la actiunea de
urmirire penald. In acest mod urmeazi a fi etichetate toate obiectele care se ridici de la fata
locului.

In cazul utilizarii pentru sigilare a benzii adezive, aceasta urmeaza a fi aplicata in asa fel,
incat, daca se va incerca scoaterea ei, va fi afectata integritatea foii de hartie atasate, mentionate
supra [282, p. 25], ceea ce poate motiva contestarea informatiei ce se afla acolo [29, p. 215].

Este de mentionat ca discurile magnetice solide sunt foarte sensibile la vibratii, iar
deteriorarea lor mecanica conduce la inaccesibilitatea totala a datelor [83, p. 133].

R

paza bunurilor ramase la fata locului intr-o incépere separata [175, p. 915, 92, p. 914].

Recomandari de bazd la efectuarea actiunilor de urmarire penala

Organul de urmarire penala trebuie sa ia in considerare si anumite recomandari tactice,
valabile pentru actiunile de urmarire penala sub forma de cercetare la fata locului, perchezitie si
ridicare de obiecte si documente, efectuate in cadrul investigarii infractiunilor informatice.

Astfel, pentru examinarea incaperilor, metoda propusa in literatura de specialitate [283, p.
188] este cea excentricd, adica de la cel mai important obiect (server, sistem informatic) catre
periferii.

In cazul in care existdi un numar considerabil de sisteme si/sau retele informatice care
urmeazd a fi examinate in cadrul actiunii de urmadrire penald [175, p. 914], in literatura de
specialitate se recomanda sa fie formate mai multe subgrupuri de participanti la actiune, conduse

de catre diferiti ofiteri de urmarire penald, care vor efectua separat cercetarea obiectelor sau
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incaperilor [83, p. 113]. Consideram insa ca utilizarea acestui procedeu creeaza mai multe
probleme procesuale, cum ar fi: asigurarea prezentei, in fiecare subgrup, a persoanei in privinta
careia se face actiunea de urmadrire penald ori a celor care reprezintd interesele persoanei
respective; intocmirea procesului-verbal al actiunii de urmarire penala.

Pentru identificarea faptuitorului sau a complicilor lui, se recomanda ridicarea dispozitivelor
de inregistrare si fixare video de pe teritoriul intreprinderii sau cel adiacent acesteia [12, p. 239].

Atunci cand organul de urmarire penald intentioneazd sa examineze un volum mare de
informatii, fie din lipsa specialistului in domeniul IT [29, p. 213], fie din intentia de a analiza
aprofundat informatia existentd in sistemele informatice, se impune dispunerea unei expertize
asupra lor, deoarece aceste investigatii informatice dureaza un timp mai indelungat, uneori
necesitand o pregatire prealabila a specialistului sau conditii de laborator [284].

Ofiterul de urmadrire penald trebuie sd tind cont ca in calculator pot fi instalate softuri
speciale de securitate, care, in cazul cand nu sunt introduse anumite coduri sau sunt introduse
coduri gresite, declanseaza distrugerea informatiilor existente. In asemenea situatii, este oportun a
obtine benevol, in masura posibilitatilor, aceste coduri.

Se recomanda efectuarea a doud copii (clone) ale dispozitivelor de stocare a datelor
informatice, pe una dintre ele realizandu-se analiza propriu-zisa, cealalta fiind o copie de rezerva
[149, p. 79]. O copie certificata a acesteia se pastreaza la procuror, in locuri speciale, in plic sigilat
si va fi pusa la dispozitia instantei la solicitarea ei [31, p. 49].

Pot exista diferente neesentiale intre continutul documentelor dublate, insa acestea pot
reprezenta o valoare probatorie semnificativa. Identificarea lor poate fi usor realizata cu ajutorul
redactoarelor moderne de text [74, p. 26].

Ordinea stoparii functionarii softurilor care ruleaza pe sistemul informatic, precum si a
deconectarii sistemului informatic se coordoneaza nemijlocit cu specialistul [26, p. 218].

Daca suspectul insistd sd ajute organul de urmarire penald in procesul de inchidere sau
ridicare a componentelor sistemului informatic, acesta poate sia explice operatiunile pe care
doreste sa le execute si chiar sd le descrie pe hartie. Organul de urmaérire penald nu va aplica
indicatiile suspectului, ci le va remite specialistilor/expertilor ce efectueaza analiza probelor, care
vor putea fi avertizati, in acest mod, de eventualele capcane introduse de suspect [29, p. 213].

In cazul ridicarii blocului de sistem, restul elementelor sistemului informatic — monitorul,
tastiera, mouse-ul — nu se supun ridicarii.

In situatia in care existd unele suporturi care nu au conectate cabluri, se recomanda sa fie

etichetate ca ,,neutilizate” [29, p. 214, 49, p. 32].
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La Tmpachetarea sistemelor informatice si ale altor dispozitive electronice se vor utiliza, in
care se afld dispozitivul ridicat trebuie, la randul ei, sa fie Tmpachetatd intr-0 sacosa din
polictilena. Purtatorii magnetici este necesar sa fie impachetati si transportati in containere
ecranate [175, p. 915] sau in huse din aluminiu care previn influentarea negativa a campurilor
magnetice si electromagnetice si asigura protectia electrostatica a acestora [29, p. 214, 60, p. 692],
din aceste motive, daca la actiunea procesuala participa specialistul, se recomanda ca
impachetarea si sigilarea obiectelor electronice sa fie pusa in sarcina acestuia [81, p. 36]. Banda
adeziva nu trebuie sa fie aplicata pe suprafata suportului de stocare a datelor informatice.

La transportarea si pastrarea sistemelor informatice, a purtatorilor de stocare a informatiei
electronice, se vor intreprinde masuri in vederea evitarii socurilor, a vibratiilor excesive, a
emisiilor radio sau a radiatiilor electromagnetice [29, p. 214] (spre exemplu, monitoarele urmeaza
a fi transportate pe scaun, cu ecranul in jos, fiind fixate cu centurile de siguranta [49, p. 36]); a
excluderii interactiunii acestora cu substante chimice active, a respectarii regulilor de pastrare a
mijloacelor tehnice, evitindu-se umiditatea excesiva si praful; se va exclude expunerea la soare
sau in autoturisme cu temperaturi ridicate [285, p. 30]; nu se va admite aranjarea in stive mai mult
de trei sisteme informatice, se va asigura depozitarea in incaperi incalzite, fara rozatoare [74, p.
47,175, p. 916].

Ridicarea informatiei electronice impreund cu suportul de stocare a datelor informatice in
cadrul actiunilor de urmarire penald

Informatia electronica poate fi ridicata atdt impreunda cu suportul de stocare a datelor
electronice, cat si fara acesta [74, p. 18, 93, p. 215].

in cazul in care informatia computerizati este ridicata impreuna cu suportul de stocare a
datelor informatice, sunt posibile doua situatii:

- ridicarea nemijlocita a suportului de stocare a informatiei (discul rigid, optic sau magnetic
si altele) [283, p. 216];

- ridicarea sistemului informatic (blocul de sistem, procesorul) cu HDD-ul conectat.
Aceasta este calea cea mai potrivitd, mai operativa si mai efectiva, care urmeaza sa fie utilizata de
catre organele de drept.

In situatia in care infractiunea a fost sivarsiti cu mult timp in urma si nu exista banuieli
rezonabile ca faptele infractionale continud si in prezent, sistemul informatic poate fi deconectat
de la sursa de alimentare cu energie electrica, fara pericolul de a pierde datele. In caz contrar,

actiunea de urmarire penald urmeazd a fi planificata astfel, incat sa fie efectuatd atunci cand
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sistemul informatic este deconectat de la sursa de alimentare, spre exemplu, in orele matinale.
Totusi, trebuie luat in calcul faptul ca serverele, de regula, functioneaza incontinuu.

Deseori, suporturile de stocare a datelor informatice se afla in alt loc, decat cel al sistemului
informatic prin intermediul caruia se acceseaza, in alta camera sau chiar in alt imobil.

In procesul-verbal al actiunii de urmirire penali urmeazi a fi fixate: constatarea starii
functionale a dispozitivului si ordinea deconectérii acestuia; locul concret de aflare a obiectului
ridicat, precum si pozitionarea acestuia fata de alte obiecte, cu anexarea schemelor si planurilor
necesare [57, p. 564]; modul de conexiune a tuturor dispozitivelor intre ele, cu indicarea
particularitatilor acestora (culoarea, numarul, marimea, particularitatile individuale ale cablurilor,
muftelor, marcajul); stabilirea existentei retelei informatice si de comunicatii electronice, a
canalului utilizat; tipul ambalajului si stabilirea modului de transportare a obiectelor ridicate [65,
p. 97].

Ridicarea informatiei electronice fard suportul de stocare a datelor informatice

Acest procedeu este mult mai complicat decat ridicarea informatiei impreund cu suportul
acesteia, in afara de aceasta, informatia ridicata este incompleta. Totusi procedura respectiva poate
fi aplicatda in practica, spre exemplu, in situatiile in care activitatea sistemului sau a retelei
informatice nu poate fi stopatd in legatura cu implicarea lor in procese complexe neintrerupte, a
utilizarii in calitate de server, iar Sistarea poate cauza prejudicii si cheltuieli materiale
considerabile, precum si alte consecinte inacceptabile.

In situatia in care la etapa incipienti nu a fost posibila aflarea parolelor si a codurilor
produselor program, atunci dispozitivul urmeaza a fi ridicat, in vederea examinarii lui in conditii
de laborator, cu implicarea specialistilor, pentru a identifica parolele si codurile de acces.

In unele situatii (cAnd existd banuiala ci documentele puteau fi imprimate sau cand este
necesara identificarea imprimantei la care a fost elaborat documentul), este necesara ridicarea si a
imprimantei. In memoria acesteia poate fi stocati informatia cu privire la documentele si timpul
imprimarii, fapt care poate fi stabilit in cadrul expertizei [74, p. 21].

In cadrul ridicirii informatiei din sistemul informatic, in unele cazuri, se impune copierea
continutului discului cu aplicatii specializate [272, p. 215]. Daca la efectuarea actiunii de urmarire
penala participa specialistul in domeniul IT, aceasta sarcina 1i revine lui.

in procesul-verbal al actiunii procesuale este necesara fixarea, inclusiv, a urmatoarelor date:
softurile care ruleaza in momentul efectuarii actiunii de urmarire penald; rezultatele activitatii
softurilor depistate; manipularile prin intermediul mijloacelor tehnice, al produselor program,

mediile de stocare, precum si rezultatele obtinute [272, p. 215].
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Este indicata si elaborarea unor modele (formulare) de procese-verbale, specifice cercetarii,
perchezitionarii si ridicarii sistemelor si retelelor informatice, a datelor electronice [81, p. 48].

In literatura romaneasca de specialitate [29, p. 210], precum si in legislatia Romaniei,
investigatiile efectuate asupra suporturilor de stocare a datelor informatice sunt numite perchezitie

a sistemelor informatice, iar in cea americana — Computer Forensics [286, p. 1].

Examinarea sistemelor informatice aflate in functiune

In situatia in care sistemul informatic este in functiune, organul de urmirire penald urmeaza
sa intreprinda anumite masuri specifice [89, p. 56].

Daca anterior, in literatura de specialitate (spre exemplu: M. Ruiu [29, p. 214]), se considera
necesara deconectarea alimentdrii cu energie electrici pentru salvarea eficientd a datelor
informatice pana la inceperea actiunii procesuale, acum, odatd cu implementarea masiva in
sistemele informatice a surselor de alimentare cu energie electricad fara fir, aceasta masura a
pierdut din eficacitate [81, p. 40].

in dependenta de starea monitorului (conectat, deconectat sau regim de suspendare), se va
efectua ori investigatia ,,live” (cu descrierea datelor de pe suprafata de lucru a ecranului), sau
,»Post mortem” (descrisd mai jos), conform anexei nr. 9 [29, p. 212, 83, p. 123, 49, p. 30-31, 92, p.
911].

Prin intermediul ,,Managerului de activitati” (tastarea concomitentd Ctrl-Alt-Del), pot fi
vizualizate procesele si produsele program care ruleaza in sistemul informatic. Totusi, softurile
destinate distrugerii informatiei pot rula, in cazuri exceptionale, in regim ascuns.

Oprirea programelor care ruleaza in computer se efectucaza, mai ales, in cazul aflarii
probelor in pericol imediat (de exemplu, procesul formatarii unui disc) [29, p. 213], inclusiv cu
ajutorul ,,Managerului de activitati”, concomitent pastrand toata informatia activa si registrele de
activitate [74, p. 40], iar in situatiile exceptionale, chiar si cu deconectarea sistemului. Multe
softuri pot fi oprite prin tastarea concomitenta Ctrl-C, sau Ctrl-Break, sau Ctrl-Q. Deseori, pentru
inchiderea unui program, este necesara tastarea comenzii EXIT sau QUIT, iar uneori este de ajuns
apasarea tastei Esc sau clic cu cursorul pe pictograma de inchidere a programului [56, p. 694].

Asigurarea accesului ulterior la informatie, la lista discurilor logice, inclusiv cele virtuale si
de retea, este realizata prin introducerea login-ului utilizatorului si parolei acestuia [74, p. 40].

Specialistul in domeniul IT trebuie sa intreprindd masurile necesare in vederea depistarii si
realizarii copiei fisierelor temporare - probe volatile (memoria: RAM, cache, componentelor
periferice) [287, p. 5, 77, p. 9-10]. Aceasta categorie de fisiere se distruge odata cu intreruperea

functionarii sistemului informatic [63, p. 139]. Datele stocate in fisierele temporare pot fi extrem
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de folositoare, indeosebi daca fisierul initial a fost criptat sau documentul a fost imprimat, dar
niciodata nu a fost salvat [74, p. 26]. Fisierele temporare contin date si cu privire la softurile care
ruleaza.

Pentru copierea informatiei temporare sunt utilizate diverse produse program destinate
pentru diferite sisteme informatice, pe care le va pregati specialistul in prealabil. Colectarea
informatiilor respective urmeaza a fi efectuata intr-o anumita consecutivitate si cu ajutorul mai
multor utilitare [83, p. 130, 122, p. 73-74, 44, p. 11-13], o lista exemplificativa, in acest sens, fiind
prezentata in Anexa nr. 10.

Informatii relevante se pot stoca si in memoria operativa a sistemului informatic (memoria
Dump/RAM), a dispozitivului periferic si a anumitor suporturi externe de stocare a informatiei.
Fixarea datelor din memoria operativa poate fi efectuata prin imprimarea pe suport de hartie [60,
p. 692] sau prin copierea cu ajutorul softurilor specializate. In anexa nr.11 din prezenta lucrare
este descrisa, cu titlu de exemplu, una din cdile de obtinere a memoriei Dump in sistemul de
operare ,,Windows 8.

O altd categorie de fisiere temporare sunt Swap File-urile, care functioneaza asemeni
discului de memorie, reprezentind o baza enorma de date si continand diverse fragmente
temporare de informatii. in Swap File pot fi depistate chiar si textele documentelor intregi [74, p.
26]. Stabilirea existentei fisierelor de tip log si copierea acestora, inclusiv a fisierelor de tip Swap,
pot fi restabilite cu ajutorul produselor program specializate (Hetman Partition Recovery, Lazesoft
Data Recovery, File Rescue Plus s.a.) [83, p. 124].

Ofiterul de urmarire penala trebuie sa stabileasca existenta fisierelor criptate in computer
(spre exemplu, cu ajutorul softurilor Bitlocker, FileVault, eCryptFS, Steganos, PGP — Pretty Good
Privacy, Folderlock, SafeHouse, TrueCrypt, ultimul sistat in anul 2014 etc.). Daca examinatorul
nu cunoaste parola de decriptare a fisierelor criptate, practic este imposibila identificarea acesteia
in timp util. Totusi, investigatorul va putea incerca parolele pe care stie ca le foloseste persoana
suspectd: cuvintele, cifrele, precum si combinatiile acestora, depistate in apropierea sistemului
informatic, in agendele acestuia etc., lista celor mai des folosite parole (cum ar fi: 123456,
password, gwerty, superman, football, admin s.a.) [122, p. 142].

In situatia in care discurile sau containerele criptate sunt montate, urmeaza a fi efectuati
copierea acestora, atata timp cat mai exista acces la ele. Daca montarea a fost efectuata cu ajutorul
Bitlocker, atunci trebuie salvatid cheia de recuperare, prin utilizarea comenzii ,,manage-bde -
protectors -get” [122, p. 78].

Totodata, organul de urmarire penala trebuie sa identifice numarul si tipurile sistemelor de

operare, instalate in sistemul informatic examinat, operatie care poate fi efectuata cu ajutorul

111



datelor din registre (File registry); trebuie sa determine ISP-ului, precum si adresa IP alocata, cu
indicarea aldturata a timpului fixarii acesteia; sa fixeze timpul sistemului (BIOS) si timpul in
sistemul de operare (conform datelor din registrele electronice) [83, p. 125], inclusiv timpul setat
in telefonul mobil sau tabletd, comparand ora si data cu un ceas de referinta; sa descrie toate
probele potentiale, de exemplu, daca investigatorul deschide un fisier cu extensie ,,.jpg”, care ar
putea fi o fotografie pornografica a unui copil, el trebuie sa inregistreze in procesul-verbal numele
fisierului, locul unde fisierul este localizat pe hard disc, data si marcajul de timp, precum si alte
proprietati ale fisierului [220, p. 582].

in functie de tipul infractiuni informatice, se vor examina diferite probe electronice, cum ar
fi: lista adreselor URL vizitate; mesajele e-mail si lista adreselor e-mail, memorata in agenda
suspectului; documentele procesate; grafice (in cazul pornografiei infantile); Inregistrari chat;
registrul sistemului de operare; jurnale prezentatoare de evenimente (event viewer logs); jurnale
de aplicatie; fisiere de derulare a documentelor imprimate [63, p. 188].

Toate cautarile si paginile web vizitate sunt disponibile in istoricul browser-ului (un program
de ,,navigare” virtuala in web [288]), care poate fi vizualizat prin tastarea CTRL-H, in sistemele de
operare Windows si Linux, sau prin Command-H, in Mac OS. Motoarele de cautare (un program
apelabil de cautare, care acceseaza Internetul in mod automat si frecvent si care stocheaza intr-0
baza de date titlul, cuvintele-cheie si, partial, chiar continutul paginilor web [289]) Google si Bing
pastreaza istoricul cautarilor timp de cativa ani. Google pastreazd istoricul accesarilor

utilizatorului la adresa http://www.google.com/history, iar Windows Live (Bing) le afiseaza la

link-ul http://www.bing.com/profile/history.

Ofiterul de urmarire penala va fixa rezultatele actiunilor intreprinse si reactia sistemului la
acestea [272, p. 254], va stabili existenta conectarii dispozitivelor externe, a suporturilor de stocare
a informatiei.

Odata cu constatarea existentei dispozitivelor de conectare la distanta, se va deconecta
cablul de retea, asa incat sa nu fie posibild modificarea sau distrugerea informatiei. EXistenta
retelelor informatice poate fi stabilita si prin prezenta mai multor sisteme informatice sau a
componentelor de retea (cartela de retea si cabluri, echipamente wireless LAN, routere, hub-uri,
comutatoare, servere) [49, p. 16-17, 32].

Totodata, printre indicii stocarii datelor la distantd pot fi: existenta fisierelor partajate, e-
mailul pastrat pe IMAP sau Exchange server, servicii cloud etc. Datele respective trebuie copiate

atata timp cat calculatorul se afla in retea [122, p. 80].
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O sarcina importanta este stabilirea locului afldrii serverului la care este conectat sistemul
informatic examinat, precum si numarul de alte sisteme informatice, conectate la acest server, cu
asigurarea examinarii concomitente ale acestora.

Deconectarea sistemului informatic poate fi efectuata prin inchiderea obisnuitd sau prin
intreruperea alimentirii cu energie electricd, in timp ce acesta functioneaza [290, p. 44]. In cazul
inchiderii obisnuite, se produc urmatoarele efecte: spatiul memoriei virtuale a hard-discului se
pierde, sunt lansate procese de distrugere a probelor, sistemul de fisiere si fisierele raman intacte.
In urma intreruperii alimentirii cu energie electrica, efectele produse sunt urmitoarele: datele
volatile sunt sterse, sistemul de fisiere poate fi deteriorat, accesul viitor la date poate fi pierdut.
Intreruperea se va face prin extragerea cablului de alimentare cu energie electrici de la
echipament, dar nu de la priza [49, p. 31].

In cadrul investigatiilor efectuate asupra sistemului informatic, toate actiunile organului de
urmarire penald, precum si ale specialistului, urmeaza a fi explicate tuturor participantilor la
aceasta actiune procesuald, intr-un limbaj accesibil [175, p. 912].

Ulterior, ofiterul de urmarire penald urmeaza sa realizeze actiunile specifice ridicarii
sistemelor informatice, deconectate de la sursa de alimentare cu energie electrica si care nu sunt in

functiune, descrise mai jos.

Examinarea sistemelor informatice care nu sunt in functiune

Daca sistemul informatic nu este in functiune, organul de drept va efectua investigatia ,,Post
mortem” [89, p. 57], care consta in: fixarea locului aflarii calculatorului si a dispozitivelor
periferice; descrierea detaliatda a ordinii conectarii intre dispozitivele respective, cu realizarea
fotografierii sau filmarii acestor conexiuni [56, p. 695]; deconectarea dispozitivelor periferice de
la calculator [49, p. 31]; realizarea de catre specialist [63, p. 140] a copiei suportului de stocare a
informatiei (copia oglinda, clona discului) cu ajutorul softurilor specializate (spre exemplu,
EnCase, FTK, SafeBack, SMART, ProDiscover) sau softului ,,dd”, care este o componenta a
sistemului de operare de tipul Unix/Linux [83, p. 124], precum si a dispozitivelor de blocare a
inregistrarilor pe suportul de date informatice [86, p. 118, 277, p. 12]; impachetarea separata a
suporturilor de stocare a informatiei electronice in pungi antistatice [49, p. 35]; impachetarea

fiecarui dispozitiv si cablu de conexiune.

Examinarea notebook-urilor (inclusiv a ultrabook-urilor, netbook-urilor), tabletelor si a
telefoanelor mobile moderne, pe langa particularitatile descrise mai sus, prezintd si anumite
trasaturi specifice. In aceste dispozitive, 0 parte considerabild a datelor informatice se pastreaza in

memoria operativa, dependenta de sursa de energie. In cazul deconectarii sursei de energie de la
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un astfel de dispozitiv, de reguld, are loc pierderea ireversibila a datelor. Starea (regimul)
»deconectat” de facto reprezinta regimul de ,,hibernare”, atunci cand energia electrica se utilizeaza
doar pentru mentinerea memoriei operative.

Daca, in momentul efectuarii actiunii procesuale, dispozitivul este activ, atunci se impune
[83, p. 126]: sd nu fie atins ecranul acestuia, deoarece el este un element functional, iar fiecare
atingere este perceputad drept o comanda [49, p. 28]; fixarea foto si video a continutului ecranului
[175, p. 912]; stabilirea aplicatiilor care ruleaza (de regula, pictogramele aplicatiilor care ruleaza
apar in josul ecranului la atingerea butonului ,,Acasa”); determinarea tipului conexiunii la reteaua
internet (3G, 4G, Wi-Fi), prin vizualizarea pictogramei respective in partea de sus a ecranului sau
prin atingerea pictogramei ,,setari” din rubrica ,,date mobile” si ,,Wi-Fi”, cu inchiderea ulterioara a
acestor interfete wireless; deconectarea prin tinerea apasata timp de cateva secunde a butonului de
pornire/deconectare ,,Power”; interzicerea extragerii acumulatorului dispozitivului.

Atunci cand sistemul informatic este in regim de ,,hibernare”, organul de urmarire penala va
putea sa aleaga: il va opri imediat ori il va activa, fixand continutul ecranului si deconectandu-I
ulterior.

Pentru deconectarea notebook-ului nu este suficientd intreruperea de la sursa de alimentare
cu energie electrica, deoarece, in asemenea situatie, el va trece la energia acumulatorului, din
aceste considerente este necesara si extragerea acumulatorului. Nu este recomandata inchiderea
capacului laptopului, dat fiind faptul ca se activizeaza functia de hibernare, ceea ce duce la
modificarea informatiei pe disc [83, p. 127].

La cercetarea telefoanelor mobile, pot fi obtinute datele despre identificatorii
echipamentului, datele convorbirilor telefonice si, dupa caz, inregistrarile acestor convorbiri,
continutul mesajelor (inclusiv posta electronica), agenda telefonica, istoricul vizitarii site-urilor
(cautdrilor in internet), programarile din calendar, fotografii si inregistrari video. De asemenea,
poate fi stabilita si geolocatia dispozitivului (locul aflarii persoanei-utilizator al acestui dispozitiv)
in anumite perioade de timp. Aceastd posibilitate este oferita atat de catre operatorii de telefonie
mobild (in cazul apelurilor telefonice si/sau conectarii la reteaua 3G/4G), cat si de catre informatia
existenta chiar pe dispozitiv (spre exemplu, cea indicata in fotografiile realizate prin intermediul
acestui telefon sau 1n unele aplicatii instalate, cum ar fi setérile implicite ,,Google Map™).

Verificarea IMEI-ului telefonului mobil sau al tabletei poate fi efectuata de catre organul de
urmarire penald prin introducerea urmatoarelor caractere *#06#, care functioneaza si in lipsa
cartelei SIM [81, p. 44]. IMEI-ul contine 15 cifre, care indicd modelul si tara de origine a

echipamentului mobil de comunicatie (primele 8 cifre) si producatorul (restul cifrelor).

114



Deblocarea (resetarea) codului PIN poate fi obtinuta, spre exemplu, prin introducerea
comenzii **05*<Codul PUK >*<noul cod PIN>*<confirmarea noului cod PIN># si altele.
Astfel de aplicatii (comenzi) pot fi obtinute de la Centrele de deservire ale operatorilor de telefonie
mobilad [291]. Parola PIN si PUK poate fi depistata pe suportul din care a fost detasata cartela
SIM, in cadrul audierii proprietarului/utilizatorului dispozitivului, din inscrisuri, prin incercarea de
deblocare a codului PIN, utilizand combinatiile frecvent intalnite, prin interpelarea operatorului de
telefonie mobild, prin exploatarea defectelor sau a vulnerabilitatilor sistemului, cunoscute in
autentificare, prin intermediul programelor sau mijloacelor tehnice ,,backdoor” sau prin alte
metode.

De regula, pe cartela SIM este imprimat numarul unic de identificare — ICCID, format din
20 de cifre (prefixul de identificare industrial, codul tarii, numarul de identificare al
producatorului, numarul de identificare al contului individual). Totodata, cartela SIM poate stoca
informatii privind ICCID, MSISDN, numarul de apelare rapida, ultimele numere formate, SMS,
IMSI, informatii de localizare (LOCI), cheia de criptare (Kc).

Introducerea de diferite cartele SIM poate conduce la stergerea datelor din dispozitivul de
comunicatie. De aceea, uneori (dacd nu se cunoaste codul PUK sau in vederea evitarii alterarii
datelor), se impune realizarea unei cartele SIM inlocuitoare, imitdnd cartela originald, iar pentru
obtinerea unor astfel de cartele pot fi folosite diverse instrumente criminalistice, cum ar fi:
Forensic SIM Toolkit, GSM.XRY.SIM ID Cloner, TULP 2G SIMIC [26, p. 320].

Echipamentele utilizate cu telefonul mobil sau tableta, cum ar fi suporturile de date
detasabile, cartela SIM, pot constitui potentiale probe, mai valoroase chiar decat telefonul insusi.
Acestea se ridica, fard a fi detasate de la telefon sau tabletd. Proprietarul sau utilizatorul
dispozitivului de comunicatii poate fi interogat pentru a se afla codurile de securitate sau parolele
[26, p. 314].

In vederea impiedicarii traficului de date, a parvenirii mesajelor si apelurilor noi, a
suprascrierii datelor existente, putem evidentia cateva modalitati de izolare a dispozitivului de
astfel de comunicatie [26, p. 315]: inchiderea telefonului sau a tabletei (in aceasta situatie, se
activeaza codurile de autentificare, care pot sa nu fie cunoscute investigatorului); utilizarea unui
container ,,Faraday” sau a foliilor de aluminiu (ceea ce provoaca cresterea consumului de energie
de la acumulator, datorita incercarii zadarnice de conectare la retea); utilizarea optiunii ,,Airplane
Mode” (metoda respectiva creeazd un risc din cauza interactiunii cu tastele sau ecranul
dispozitivului).

Producatorul, modelul telefonului, codul IMEI pot fi gasite in cavitatea in care se afla

acumulatorul. Detasarea acumulatorului poate afecta starea telefonului, mai ales continutul
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memoriei volatile, valoarea timpului mentinut, si poate activa codurile de autentificare.
Caracteristicile dispozitivelor mobile de comunicatii pot fi stabilite si prin intermediul unor site-

uri specializate, cum ar fi www.gsmarena.com [292].

In majoritatea cazurilor, este oportuni deconectarea telefoanelor mobile, cu toate acestea
acumulatorul nu trebuie extras. Totusi, in anumite cazuri, ofiterul de urmarire penala poate decide
mentinerea telefonului in stare functionald, dacad informatia parvenitd ulterior ar putea avea
importanti pentru cauzi. In aceasti din urmi situatie urmeaza a fi incircata periodic bateria
acestuia [83, p. 127].

Atunci cand telefonul a fost depistat inchis, data si ora, diferentele fata de ceasul de referinta
vor fi inregistrate imediat ce telefonul va fi deschis pentru prima data in cadrul examinarii.

Se va asigura incdrcarea acumulatorului pana la impachetarea si sigilarea dispozitivului.

Cercetarea (perchezitrionarea, ridicarea) suporturilor de stocare a datelor informatice
include urmatorul algoritm [83, p. 129]: stabilirea tipului, modelului, destinatiei si parametrilor
tehnici ai dispozitivului; stabilirea elementelor ce il individualizeaza, a inscriptiilor, deteriorarilor
fizice s.a.; aprecierea stdrii tehnice a dispozitivului (marimea, integritatea, existenta mecanismelor
de protectie a informatiei); stabilirea existentei, numarului si starii tehnice a prizelor de conectare
la dispozitiv; identificarea semnelor de falsificare a purtdtorului de informatii si a protectiei;
verificarea, cu ajutorul programului specializat, a prezentei softurilor malitioase [217]; cautarea

fisierelor ascunse, criptate si sterse.

Cercetarea documentelor electronice se efectuecaza in vederea descoperirii semnelor
exterioare (rechizitelor) ale documentului si analiza continutului acestuia. Algoritmul actiunilor de
examinare trebuie sa fie realizat in urmatoarea consecutivitate [83, p. 131]:

1) fixarea formatului (de exemplu: *.doc, *.docx, *.xls, *.txt, *.pdf, *.jpg etc.);

2) stabilirea atributelor fisierului: aplicatia cu ajutorul careia a fost creat, numele fisierului,
marimea acestuia, data si timpul credrii (sau al ultimei modificari, stergeri), etichetarea fisierului
(de sistem, din arhiva, ascuns, doar pentru citire, doar pentru inregistrare, s.a.);

3) determinarea softului care permite vizualizarea continutului;

4) accesarea continutului documentului pe ecran, fotografierea sau inregistrarea video;

5) identificarea rechizitelor obligatorii ale documentului: datele utilizatorului care I-a
elaborat, locul aflarii (adresa electronicd), data elaborarii (sau copierii pe purtatorii de informatii),
marimea documentului (numarul simbolurilor, paginilor, bitilor), rechizitele adresatului;

6) fixarea datelor suplimentare: numarul documentului in pachet (baza de date, folder),

numarul telefonului (faxului), etc.;
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7) analiza elementelor de editare a documentului: parametrii paginii, stilul textului,
denumirea si marimea fontului, continutul textului s.a.;

8) imprimarea documentului pe suport de hartie si anexarea acestuia la procesul-verbal.

In cadrul actiunilor de urmarire penala, efectuate in legatura cu cercetarea unei infractiuni
informatice, pot fi depistate si ridicate diverse documente importante pentru cauza, cum ar fi
registrele de evidenta a personalului [175, p. 913, 92, p. 912] si a orelor de lucru [57, p. 564, 87, p.
679], a accesului la sistemele informatice si bazele de date electronice [173, p. 721], a
defectiunilor tehnice constatate, a lucrarilor de reparatie si de mentenanta petrecute [272, p. 259];
documentele purtatoare de urme privind infractiunea comisa (facturi si agende telefonice, parole si
coduri de acces, agende personale s.a.) [60, p. 692, 175, p. 913, 92, p. 912]; documentele cu urme
ale dispozitivelor periferice [56, p. 697] (daca in timpul efectuarii actiunii procesuale imprimanta
printeaza niste documente, trebuie asteptata definitivarea activitatii imprimantei, iar documentele
printate urmeaza a fi descrise si ridicate [83, p. 116]); documente ce descriu mijloacele tehnice si
produsele program, licentele si contractele de utilizare a acestora [60, p. 692, 173, p. 721, 87, p.
679]; documente si acte normative cu privire la reglementarea utilizarii sistemelor si retelelor
informatice [56, p. 697]; documentele personale ale suspectului [56]; literatura si alte inscrisuri,
care pot contine mentiuni, efectuate de catre infractor, privind circumstantele elaborarii
instrumentelor si mijloacelor infractiunii [90, p. 238].

In concluzie, constatam ca, in cadrul cercetarii infractiunilor informatice, la efectuarea
actiunilor de urmarire penala sub forma de cercetare la fata locului, perchezitie, ridicare de obiecte
st documente, in procesul de pregatire de efectuare a acestora, organul de urmarire penald urmeaza
sa intreprindd anumite actiuni preparatorii de baza specifice, iar odata ajuns la fata locului pentru
realizarea actiunii procesuale, ofiterul de urmarire penald trebuie sa realizeze diverse masuri
preliminare, caracteristice cercetarilor informatice, sa asigure respectarea unor reguli de ordin
general si sa tina cont de anumite recomandari de baza. Totodata, ofiterul de urmarire penala
trebuie sa decida, in fiecare caz concret, ridicarea informatiei electronice, impreund sau fara
suportul de stocare a datelor informatice, respectand anumite reguli specifice. Mai mult decat atat,
examinarea sistemelor informatice se efectueaza dupa anumite procedee si intr-o anumitd
consecutivitate, in dependenta de starea acestora (aflate sau nu in functiune, conectate sau nu la
sursa de alimentare cu energie electrica). Ridicarea notebook-urilor, a tabletelor si a
echipamentelor mobile, cercetarea suporturilor de stocare a datelor informatice si a documentelor
electronice, de asemenea, se efectueazd conform anumitor reguli si se caracterizeaza prin

particularitati specifice.
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3.2. Audierea persoanelor in cadrul cercetérii infractiunilor informatice

Juristul nu dispune si nici nu poate dispune de cunostinte in toate domeniile, de aceea, in
vederea indeplinirii sarcinilor sale, el trebuie sa implice specialistii din domeniile care nu-i sunt
cunoscute sau in care are cunostinte insuficiente. Specializarea si progresul actual al tehnicii nu
permit reprezentantului unui domeniu sa fie absolut competent in altul [78, p. 288].

In opinia cercetatorului N.N. Egorov, specialistul trebuie invitat s participe la audiere,
atunci cand organul de urmarire penald cunoaste ca persoana audiatd poseda cunostinte vaste
privind intrebarile speciale si are 0 experientd bogati in domeniu. In aceste situatii, ea incepe si
explice activ schema complicatda a obiectelor si multiplele legaturi intre ele, ceea ce solicita
organului de urmarire penald un nivel nalt de cunostinte intr-o anumitd ramurd, precum si
capacitatea de a intelege notiunile respective [62, p. 197]. Specialistul ar putea acorda un ajutor
considerabil, in acest sens, nu-i va permite persoanei audiate sa preia initiativa, va reusi sa mentinad
audierea n limitele obiectului cauzei si sa se faca trimiteri la probele existente.

Totusi, prezenta unei alte persoane decat cea audiata si cea care efectueaza audierea, ar putea
crea obstacole in stabilirea contactului psihologic. In cazul dat, se impune obligatoriu consultarea
prealabila a organului de urmarire penala cu specialistul, Tn vederea pregatirii de audiere.

In vederea stabilirii circumstantelor relevante pentru cauze, in cadrul audierii martorilor,
organul de urmarire penald va tine cont de intrebarile-tip, specifice pentru cercetarea acestei
categorii de infractiuni [74, p. 7]. Astfel, in cadrul audierii martorului, urmeaza a se stabili:
persoanele care au manifestat interes fatd de informatia computerizata, fata de soft si mijloacele
tehnice; persoanele strdine, care au vizitat incaperea in care se afla sistemele informatice; fixarea
cazurilor de prelucrare de catre angajatii companiei a informatiei care nu tine de competenta lor;
existenta perturbdrilor in activitatea produselor program, sustragerea purtatorilor de informatie
electronica si a sistemelor informatice; fixarea cazurilor de perturbare a functionarii sistemelor si
retelelor informatice, a mijloacelor de protectie; verificarea produselor program in privinta
virusarii acestora, analiza rezultatelor ultimelor verificari; frecventa actualizarii softurilor,
identificandu-se prin ce modalitate si de catre cine au fost actualizate; procedura de procurare,
reparare si modernizare a sistemelor informatice, cine a fost implicat si cand; procedura de lucru,
modul de prelucrare si transmitere a informatiei computerizate; persoanele care sunt conectate la
aceasta retea informaticd, precum si competentele acestora, modalitatea de realizare a
conexiunilor; modul de realizare si mijloacele de protectie a informatiei; posibilitatea cauzarii
prejudiciului de neglijenta angajatilor, de defectiunile sistemului sau ale retelei informatice;

caracterul modificarilor informatiei; proprietarul (utilizatorul legal) al informatiei copiate
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(distruse, modificate, blocate). In cazul martorilor oculari, se vor mai concretiza: circumstantele in
care martorul a vazut infractorii (fapta infractionala); modul savarsirii infractiunii; rolul fiecarui
participant implicat in infractiune; cunoasterea scopului urmarit de catre faptuitori; existenta
anterioara a unor cazuri similare; particularitatile fizice ale faptuitorului.

In cazul victimei, martorului sau a banuitului/invinuitului, tactica audierii trebuie si ia in
considerare personalitatea acestora [91, 60, p. 693].

In situatia in care victima infractiunii este o persoana juridica, trebuie audiati in calitate de
martori toti angajatii implicati in fapta cercetata, cum ar fi: administratorul de retea, operatorul
sistemelor informatice, programatorii, persoanele responsabile de securitatea informatica, angajatii
responsabili de deservirea tehnica a sistemelor informatice, contabilul, managerul si altii [90, p.
236]. In dependenti de functia ocupata in cadrul intreprinderii-victima, angajatii vor fi audiati cu
privire la anumite circumstante ale cauzei [74, p. 8].

La audierea victimei (persoana fizicd), urmeaza a Se constata: sistemele informatice utilizate
de catre victima; nivelul cunostintelor referitoare la proprietatile sistemelor informatice si ale
dispozitivelor complexe; cunoasterea specificului produselor program, instalate la calculator, si a
mijloacelor tehnice; ISP cu care a incheiat contract de prestare a serviciilor, precum si conditiile
contractuale; modul in care a aflat despre infractiunea savarsita si sursa de informare; conditiile in
care a avut loc contactul vizual cu faptuitorul infractiunii.

Intrebari specifice existd si la audierea operatorilor sistemelor informatice (regulile de
completare a registrelor, ordinea primirii-predarii schimburilor; regimul de lucru al operatorilor;
ordinea identificarii operatorilor; regulile de pastrare, distrugere a listing-urilor, categoriile de
persoane care au acces la ele; procedura de acces in incdperile in care se afla sistemele
informatice, categoria de angajati carora le este permisd utilizarea acestora si altele), a
programatorilor (lista softurilor utilizate si clasificarea acestora in licentiate/personale; parolele de
protectie a softurilor si frecventa de modificare a acestora; caracteristicile tehnice ale retelelor
informatice si administratorul lor; procedura de procurare si actualizare a softurilor; existenta in
softuri a fisierelor in care se inregistreaza intrarile si care este continutul acestora etc.), a
administratorului retelei informatice (existenta mijloacelor tehnice speciale de protectie a
informatiei; ordinea de acces a utilizatorilor la reteaua informatica; procedura de autentificare a
utilizatorilor sistemelor informatice si regimul de lucru al utilizatorilor retelei informatice; ordinea
de acces a angajatilor la sisteme informatice in afara programului; modul de acordare si
modificare a parolelor utilizatorilor; caracteristica masurilor de protectie a informatiei), a
angajatilor care se ocupa de deservirea tehnica (lista si caracteristicile tehnice ale sistemelor

informatice instalate la intreprindere; lista mijloacelor tehnice de protectie; frecventa deservirii
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tehnice, a efectuarii lucrarilor profilactice si de reparatie; cazuri de conectare neautorizatd la
retelele de comunicatii telefonice, instalarea dispozitivelor electrice suplimentare), a
administratorului - persoana juridica (specificul activitatii si sediul persoanei juridice; actele cu
privire la inregistrarea persoanei juridice si dispunerea ei de licente; regimul activitatii, existenta
pazei, a sistemelor de alarma, a punctului de control, programul intern, atributiile functionale;
volumul activitatii, caracterul, tipul si prevederile contractelor incheiate, denumirea si locul aflarii
concurentilor; continutul si volumul informatiei stocate in calculator, existenta codurilor si a
parolelor de acces catre aceastd informatie; probele materiale cu privire la existenta, caracterul si
volumul prejudiciului cauzat; cine dintre angajati a intrat in contact cu suspectul si in ce conditii,
perioada de activitate a lui in aceasta functie; temeiul juridic de reprezentare a intereselor
companiei in cadrul organelor de drept, procura/contractul de prestari servicii; modul de constatare
a incidentului; circumstantele cunoscute; persoanele care pot comunica organului de urmaérire
penald informatii de ordin tehnic si juridic; existenta in cadrul companiei a subdiviziunilor
specializate de utilizare a retelelor informatice si serviciilor de securitate, componenta si
competenta acestora; certificarea softurilor de protectie si a mijloacelor tehnice; structura
organizatoricd a sistemelor si retelelor informatice; existenta regulilor interne de exploatare a
sistemelor si retelelor informatice, procedura de informare a angajatilor privind aceste reguli si
monitorizarea respectarii lor; lista angajatilor concediati in perioada respectivd si motivele
concedierii; cazuri de patrundere neautorizata in incaperile in care se afla sistemele informatice;
cazuri de accesare neautorizata a informatiei computerizate, virusari ale sistemelor informatice si
altele; opinia cu privire la mecanismul de savarsire a infractiunii, precum si cauzele si conditiile
parvenirii rezultatelor infractiunii).

In corespundere cu prevederile art.153 din CPP, in cazul in care raportul expertului nu este
clar sau are unele deficiente, pentru a caror inlaturare nu sunt necesare investigatii suplimentare,
ori a aparut necesitatea de a preciza metodele aplicate de catre expert sau unele notiuni, organul de
urmarire penalda este in drept sa audieze expertul dupa prezentarea raportului de expertiza,
respectandu-se prevederile art.105-109 din CPP.

In cadrul audierii banuitului si invinuitului, in fiecare caz concret, organul de urmirire
penala trebuie sa stabileasca, cel putin, anumite circumstante de baza [93, p. 215]. Printre
circumstantele de baza care urmeaza a fi stabilite la audierea acestora sunt: unde, in ce perioada si
in ce calitate a activat; studiile obtinute (institutie, domeniul si perioada); competentele de lucru la
calculator, dispunerea de anumite softuri, nivelul de calificare; persoana care I-a instruit cum sa
utilizeze softul in cauza; codurile si parolele care i-au fost acordate (inclusiv, de lucru in sistemul

si/sau reteaua informaticd); produsele program la care are acces si nivelul accesului; tipurile de

120



operatiuni electronice pe care le executa in momentul savarsirii infractiunii; procedura de accesare
a sistemului si/sau a retelei informatice; dacd are restrictii de acces in incéperea in care sunt
instalate sistemele informatice; dacd i-a fost adusd la cunostinta fisa de post (atributiile
functionale); daca i-au fost aduse la cunostinta regulile de prelucrare a informatiei si instructiunile
cu privire la utilizarea si securitatea sistemelor informatice; cazuri de incalcare a regimului de
lucru, a procedurii de efectuare a lucrarilor, a ordinii de acces la informatia computerizata; modul
de distrugere a urmelor infractiunii.

In dependenta de categoria infractiunii informatice savarsite, la audierea
banuitului/invinuitului, se va tine cont de anumite intrebari-tip, spre exemplu:

e in cazul infractiunilor prevazute la art.259 CP si al altor infractiuni similare: informatia
computerizata la care are acces; operatiunile de prelucrare a informatiei pe care are dreptul sa le
execute; nivelul drepturilor de acces la informatie; modalitatea de accesare neautorizata a
informatiei computerizate; modul de patrundere in incdperea In care sunt instalate sistemele
informatice si de conectare la reteaua informatica; restrictiile de acces in incaperea unde sunt
instalate sistemele informatice; de unde a aflat parolele si codurile de acces la informatie;
parvenirea propunerilor de la alte persoane de transmitere a informatiei, softurilor; persoanele care
si-au manifestat interesul de a obtine parolele si codurile de acces; cunoasterea faptului ca
informatia obtinuta este protejata de lege; persoanele care I-au informat despre datele informatice
stocate in calculator; continutul informatiei pe care a accesat-0, a distrus-o, a deteriorat-o, a
modificat-o, a blocat-o sau a copiat-0; scopul urmarit la comiterea faptei; proprietarul/utilizatorul
legal al informatiei pe care a accesat-0 ilegal; modul de utilizare a informatiei obtinute;

e in cazul infractiunii prevazute la art.260 CP si al altor infractiuni similare: modul de
dobandire a mijlocului tehnic/produsului program; limbajele de programare pe care le poseda;
scopul producerii, importului, comercializarii, transmiterii mijloacelor tehnice/produselor
program; specificul si modul de utilizare a mijlocului tehnic/produsului program; stabilirea
produselor program al cdror autor este necunoscut; cazuri de perturbare a functiondrii mijlocului
tehnic si a dispozitivelor de protectie a informatiei intr-o anumita perioada de timp; stabilirea
cazurilor de alterare a functionarii produselor program, identificarea virusilor electronici, precum
si alte dereglari in functionarea softurilor; algoritmul de functionare a produsului program;

e in cazul infractiunii prevazute la art.261 CP si al altor infractiuni similare: daca tine minte
regulile de prelucrare a informatiei computerizate, de utilizare a sistemelor si retelelor informatice;
atributiile sale functionale in cadrul intreprinderii; documentele si inscrisurile in care a fost fixata
activitatea sa 1n ziua savarsirii infractiunii; operatiunile efectuate la calculator de persoana audiata

in ziua comiterii infractiunii; respectarea cerintelor de protectie antivirus; momentul constatarii
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faptului de insusire, denaturare sau distrugere a informatiei ori de provocare a altor urmari grave;
masurile Intreprinse Tn vederea neadmiterii agravarii situatiei; existenta legaturii dintre incélcarea
regulilor de prelucrare, utilizare si/sau securitate a sistemelor informatice cu Insusirea, denaturarea
sau distrugerea informatiei ori cu provocarea altor urmari grave.

La procesul-verbal de audiere pot fi anexate schemele intocmite de catre persoana audiata in
cadrul actiunii de urmarire penald, cum ar fi configuratia sistemului, schema deplasarii informatiei
s.a. [248, p. 629].

In concluzie, accentuam ci la cercetarea infractiunilor informatice intrebarile-tip expuse mai
sus sunt extrem de relevante in vederea stabilirii tuturor circumstantelor cauzei penale, ele vor
asigura ca ofiterul de urmarire penald/procurorul sa nu scape din vedere anumite imprejurari sau
situatii, sa cerceteze concomitent toate versiunile posibile. Totusi, organul de urmarire penala va
lua in calcul si particularitatile fiecarui caz concret, suplimentand intrebarile-tip, care urmeaza a fi

adresate persoanei audiate, cu anumite chestiuni specifice cazului.

3.3. Cercetarea la fata locului

Recentele completari, operate la art.118 alin.(1) din CPP [293], prin introducerea notiunii de
»cercetare la fata locului a sistemelor informatice sau a suporturilor de stocare a datelor
informatice”, vin sa reflecte particularitatea ,,virtuala” a obiectelor respective, subliniaza
»hetraditionalitatea” stocarii datelor electronice, ceea ce nu este caracteristic tipurilor de cercetari
existente [81, p. 43]. In aceste conditii, organul de urmirire penald trebuie si tini cont de
specificul fixarii probelor electronice, respectandu-se, desigur, normele procesuale cu privire la
efectuarea acestei actiuni de urmarire penala.

Totodata, dupa cum am mentionat anterior, legiuitorul roman a reglementat investigatiile
asupra dispozitivelor electronice la capitolul actiunilor de urmarire penald sub forma de
perchezitie, si anume perchezifia sistemelor informatice [294]. Conditia obtinerii autorizatiei
legale, organul competent sd dispund efectuarea acesteia, intervalul de timp In care se poate
efectua sunt stabilite de normele procesual-penale generale [295, p. 177].

Cercetarea la fata locului este una din actiunile de baza ale procesului penal cu privire la
investigarea infractiunilor informatice, ea se efectueaza la etapa incipienta a procesului penal si
este una din cele mai informative (din punct de vedere criminalistic) actiuni de urmarire penala
initiala, mersul si directia investigatiilor fiind determinate, in mare masura, de rezultatele obtinute

in cadrul cercetarii la fata locului. Totodata, trebuie mentionat ca este foarte dificil a inlatura
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ulterior, in cadrul urmaririi penale, erorile si lacunele admise la efectuarea acesteia [83, p. 1009,
296, p. 18].

Dupa luarea deciziei de a efectua cercetarea la fata locului, pe langa actiunile de baza,
valabile pentru toate actiunile de urmarire penala descrise mai sus, in prezentul capitol, ofiterul de
urmarire penald va intreprinde si anumite masuri, specifice cercetarii la fata locului, cum ar fi:
asigurarea pazei locului comiterii infractiunii, pana la sosirea ofiterului de urmarire penald; luarea
masurilor de prevenire sau diminuare a urmdrilor prejudiciabile ale infractiunii informatice;
asigurarea prezentei, la momentul sosirii sale, a persoanelor care ar putea detine informatii
necesare despre infractiune: administratorul retelei, conducatorul subdiviziunii de securitate
interna in cadrul intreprinderii, martorii oculari, operatorii sistemelor informatice, analistii,
contabilii si alte persoane [272, p. 200].

Odatd ajuns la fata locului pentru realizarea cercetarii, ofiterul de urmarire penala,
suplimentar la masurile de baza valabile pentru majoritatea actiunilor de urmarire penala, efectuate
la cercetarea infractiunilor informatice, va identifica persoanele care au fost la fata locului pana la
sosirea organului de urmarire penald, precum si modificarile efectuate de citre aceste persoane
[272, p. 205].

Totodata, in art.118 din CPP au fost introduse prevederi noi, potrivit carora, la cererea
persoanei care detine sau are sub control obiectele ce contin date informatice, organul de urmarire
penala dispune, prin ordonantd motivata, efectuarea de copii, care servesc ca mijloc de proba.
Copiile se realizeaza prin utilizarea metodelor si mijloacelor tehnice ce asigura integritatea si

autenticitatea datelor informatice [293].

Particularititile investigarii unei pagini web sau a unui site

De reguld, una dintre primele actiuni procesuale care urmeaza a fi efectuata de cétre organul
de urmarire penalda la cercetarea unei infractiuni informatice este cercetarea la fata locului a
paginilor web (site-urilor), prin intermediul carora a fost comisa fapta prejudiciabila.

Printre obiectivele de baza ale cercetarii online sunt: 1) examinarea materialului publicat;
2) stabilirea datelor cu privire la numele de domeniu; 3) identificarea datelor serverului-gazda
[212, p. 244].

Rezultatele cercetarii paginii web/site-ului pot fi obtinute si printr-o alta actiune procesuala,
si anume, prin constatarea tehnico-stiintifica asupra acestor resurse informatice. Ambele actiuni
pot fi realizate la orice etapa a procesului penal si nu necesitd autorizarea judecdtorului de
instructie. La luarea deciziei cu privire la procedeul probatoriu care urmeaza a fi aplicat, organul

de urmarire penala trebuie sa se conduca de urmatoarele doua caracteristici [212, p. 245]:
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a) rezultatele obtinute in cadrul constatarii tehnico-stiintifice parvin la organul de urmarire
penald (ordonator) intr-o perioadd de timp mai indelungatd, chiar pana la cateva luni, spre
deosebire de cercetare, care poate dura pana la cateva ore;

b) constatarea tehnico-stiintifica poate oferi informatii tehnice suplimentare sau mai detaliate
decat cele acumulate in rezultatul cercetarii la fata locului.

Din motivele sus-mentionate, este oportuna invitarea unui specialist in domeniul IT la
cercetarea paginilor web sau ale site-urilor, care isi expune concluziile in procesul-verbal al
actiunii de urmarire penala.

1. Examinarea materialului publicat (difuzat, distribuit) are un rol deosebit in cazul
cercetarii infractiunilor referitoare la pornografia infantila, la atingerile aduse proprietatii
intelectuale si drepturilor conexe, precum si in cazul altor infractiuni informatice.

In urma examinarii materialului publicat, organul de urmarire penald urmeaza si stabileasca
urmatoarele imprejurari [212, p. 245]:

a) daca materialul contine imagini sau alte reprezentari ale unui sau mai multor copii,
implicati in activitati sexuale explicite, reale sau simulate, ori imagini sau alte reprezentari ale
organelor sexuale ale unui copil, prezentate intr-o manierd lascivd sau obscena, in cazul
pornografiei infantile;

b) parametrii (proprietatile, atributele, metadatele) materialelor electronice publicate,
indeosebi cei referitori la timp [31, p. 39], locatie, hardware si software (Anexa nr. 12).

Data si timpul crearii (compilarii, fotografierii, filmarii etc.), al modificarii sau al altei
actiuni de prelucrare a materialului permite investigatorului sd stabileasca perioada pregatirii
instrumentelor pentru savarsirea infractiunii sau, dupa caz, timpul savarsirii nemijlocite a
infractiunii.

In cazul materialelor foto/video, in proprietitile fisierului pot fi identificate datele cu privire
la echipamentul prin intermediul céaruia a fost creat materialul (marca, modelul si setarile
aparatului). Aceste informatii vor orienta organul de urmadrire penald, la momentul efectuarii
perchezitiilor domiciliare, corporale s.a., in privinta obiectelor care urmeaza a fi descoperite.

In situatia in care la prelucrarea materialului au fost folosite anumite software, denumirea si
versiunea acestora poate fi prezenta in metadatele fisierului. La examinarea calculatorului
faptuitorului de catre specialistul/expertul IT, depistarea unor urme ale folosirii acestui produs
program va fi o proba suplimentara in dovedirea vinovatiei.

Unele echipamente (aparate foto, camere video, telefoane mobile, alte echipamente) au
optiunea localizarii GPS, iar la crearea materialului, datele locatiei sunt inserate in metadate [122,

p. 143, 77, p. 9]. Informatia despre latitudinea si longitudinea locatiei poate ajuta organul de
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urmarire penala in stabilirea, cu maxima precizie, a locului pregatirii infractiunii sau al comiterii
el.

Totodatd, in proprietatile fisierului pot fi depistate date cu privire la calea (locul) din
calculatorul faptuitorului, de unde a fost incarcat (distribuit) materialul (de exemplu:
/home/ionescu/Desktop/Poze/IUBI/). Din aceste informatii putem stabili datele de login ale
utilizatorului sistemului informatic (in cazul de fata, ,,ionescu”), in care au fost create, prelucrate
sau pastrate materialele publicate, denumirea mapei in care au fost pastrate fisierele (in speta,
»IUBI”). Aceste date, uneori, pot fi foarte relevante pentru identificarea presupusului faptuitor,
indeosebi, in urma audierii victimei si a prezentarii acesteia a datelor stabilite.

c) obiectul/victima infracsiunii. In cazul infractiunilor indreptate impotriva proprietatii
intelectuale si a drepturilor conexe, organul de urmdrire penala trebuie si identifice opera
protejata, si anume: denumirea, versiunea, volumul, autorul, formatul, precum si alte particularitati
ale el.

Un rol deosebit in examinarea materialelor publicate, in situatia examinarii unui caz de
pornografie infantila, 1l are stabilirea identitdtii victimei, inclusiv a varstei acesteia la momentul
realizarii materialului foto/video. In dependentd de vérsta persoanei care apare in imagine
(persoand minora sau persoand majora), fapta urmeaza a fi incadrata — fie conform art.208/1 din
CP (,,Pornografia infantila”), fie conform art.90 din CCo (,,Producerea, comercializarea, difuzarea
sau pastrarea produselor pornografice”). Totodata, legislatia prevede imperativ faptul ca atingerea
de catre partea vatamatd a unei anumite varste, dacd aceasta are importantad In cauza, trebuie
constatata prin certificat de varsta, iar in caz de incapacitate legatd de varsta sau daca documentele
ce confirma varsta prezinta dubiu — prin raportul expertizei medico-legale sau psihiatrice.

d) imprejurarile in care a fost efectuat materialul pot fi stabilite la examinarea nemijlocita a
materialului foto/video. In acest sens, organul de urmirire penali trebuie si acorde atentie si
obiectelor/persoanelor din planul doi, cum ar fi: mobilier, numere de inmatriculare ale
autoturismelor, denumiri de strazi, relief, denumiri regionale, branduri, marci comerciale (spre
exemplu, o umbrela cu logoul unei companii care are tangenta cu faptuitorul).

e) paginile web/website-urile, sterse sau modificate de catre faptuitor — fie in mod
intentionat, fie 1n lipsa vointei sale — pana la momentul sesizarii organului de urmarire penala, pot
fi examinate in starea lor initiala, prin intermediul mai multor utilitare. Astfel, motoarele de
cautare servesc, in mod frecvent, direct din cache paginile web pe care le-au indexat. De exemplu,
Google ofera o legatura ,,din cache” langa majoritatea rezultatelor cautarii. O alta utilitara este

Internet Archive Wayback Machine (www.archive.org) — un serviciu de arhivare a paginilor de

internet (infiintat in 1996). Acest serviciu ofera si un motor de cautare prin zeci de miliarde de
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pagini arhivate, astfel incat utilizatorul are posibilitatea de a consulta materiale care, in prezent, nu
se mai afld pe internet, in locatia lor originald, la o anumitd datd (potrivit exemplelor expuse in
Anexa nr. 13).

f) alte mijloace de identificare a victimelor si faptuitorilor. International Child Sexual

Exploitation Image Database (ICSE) [297] a Interpolului este un proiect care certifica cresterea
numarului de copii identificati si salvati de la abuzuri. Un instrument de baza il constituie
programele informatice sofisticate de comparare a imaginilor, care pot face conexiuni intre
victime si locuri. De asemenea, acest instrument permite utilizatorilor autorizati din tarile membre
ale Interpol sa acceseze direct si in timp real baza de date.

Baze de date similare au fost create de catre Europol, Inhope Foundation (www.inhope.org)

[298], in care sunt adunate adresele web raportate, ce gazduiesc pornografie infantila [122, p.
129].

Valoarea functiei hash a fisierelor depistate poate fi utilizata de catre investigator in scopul
cautarii acestora in bazele de date respective [299, p. 369-370].

O alta resursd publica in care sunt acumulate date privind paginile web cu activitate

malitioasa este www.malwareurl.com [300].

Torentele se intemeiaza pe tehnologia P2P, in baza careia se formeaza o retea virtuala de
utilizatori, iar pentru a avea acces in aceasta retea, doritorii trebuie sa foloseasca un program-tip
P2P (uTorrent, BitTorrent, eDonkey, Gnutella, FastTrack, KaZaA, Morpheus, FreeNet, WinMx,
iMesh, etc.) si sa puna la dispozitie celorlalti utilizatori fisiere cu informatii pe calculator (filme,
muzica, programe, fotografii etc.). in cadrul unui proces penal, aceste produse sunt considerate
instrumente de baza ale savarsirii infractiunii de incalcare a dreptului de autor si a drepturilor
conexe, ale pornografiei infantile, iar protocolul prin intermediul caruia are loc descarcarea
fisierelor —drept mijloc al savarsirii infractiunii. De altfel, aceste aplicatii pot fi folosite si de catre
organul de urmarire penala, pentru a stabili adresele IP ale sistemelor informatice, utilizate la
descarcarea/incarcarea fisierelor cu continut ilicit, si, in cele din urma, a persoanelor care stau in
spatele acestor sisteme informatice. Astfel, investigatorul urmeaza sa stabileasca materialul
publicat pe site-ul de torent (fisierul) si sa porneasca descarcarea acestuia. Imediat dupa initierea
descarcarii, la rubrica ,,Parteneri” vor aparea adresele IP implicate in punerea la dispozitie a
fisierelor ilicite (Anexa nr. 14.).

Totodatd, o atentie deosebita trebuie acordatd continutului ,,invizibil” al unui site, care
contine, inainte de toate, limbajul de programare (HTML, CSS, Javascript etc.) folosit la crearea
paginii web [122, p. 103]. Codul-sursa al unei pagini web reprezinta un text, care defineste

continutul si formatul unei pagini. Pe langa reprezentarea graficd, pagina web poate contine
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informatii suplimentare ,,invizibile”, cum ar fi: comentariile utilizatorilor si administratorilor
(parolele de logare, referintele cu privire la identitate sau locatie), campurile ascunse, referintele
catre site-urile externe, care pot furniza informatii suplimentare pe caz [122, p. 104], autorul
paginii web, codul program, metadata si alte informatii de identificare, care pot sa nu apara in
continutul ,,vizibil” al paginii web [26, p. 272]. Un exemplu de instrument electronic gratuit pentru
examinarea unei pagini web este FireBug (care ruleaza in browser-ul Chrome).

Conturile din majoritatea retelelor de socializare sunt create cu utilizarea unei anumite
adrese (poste) electronice si/sau numar de telefon, acest fapt poate usura activitatea organului de
urmadrire penald in depistarea conturilor folosite de catre faptuitor.

Daca numele contului unei persoane dintr-o retea de socializare poate fi, de regula,
modificat, atunci numarul de identificare al acestui cont (ID-ul) ramane neschimbat. Acest 1D
poate fi stabilit chiar din URL-ul care ne directioneaza catre contul respectiv. Spre exemplu la
Facebook ar fi http://www.facebook.com/photo.php?fbid=123456789012345 (ID-ul este
123456789012345), iar in Odnoklassniki https://ok.ru/profile/123456789012 (ID 123456789012).

Din retelele de socializare putem identifica denumirea contului (conform exemplului din Anexa nr.
15), cercul de prieteni/cunoscuti, locatii, mesaje, comentarii, imagini si alte date relevante.

Datele noi obtinute prin investigatiile efectuate (denumirile de conturi, numerele de telefon,
numele de persoane etc.), urmeaza, la randul lor, sa fie si ele verificate prin intermediul motoarelor
de cautare, in vederea obtinerii datelor (informatiilor) noi.

2. Stabilirea datelor cu privire la numele de domeniu (de exemplu: www.usm.md) [212, p.
253] este necesara atat in cazul in care faptuitorul creeaza un site pentru comiterea infractiunii, cat
st atunci cand faptuitorul utilizeaza o parte (o pagind sau mai multe pagini web) a unui site
existent. Daca, in primul caz, examinarea datelor referitoare la numele de domeniu ne-ar putea
directiona catre autorul infractiunii, atunci in cel de-al doilea caz, vom putea stabili persoana fizica
sau juridica (administratorul, fondatorul site-ului), de la care ar putea fi ridicate informatii
relevante pentru identificarea faptuitorului (adresele de IP la inregistrarea contului/logare, data si
timpul inregistrarii/logarii, informatia publicatd/modificatd/stearsa, e-mailul, mesajele din cont,
mijloacele de plata, datele de contact, inclusiv adresa, telefonul si altele).

a) numele de domeniu .md. Potrivit pct.15 lit.b) din Conceptia sistemului informational
automatizat, ,Registrul resurselor si sistemelor informationale de stat” [301] 1.S. ,MoldData”
inregistreaza posesorii numelor inregistrate in domenul de nivel superior .md. Totodatd, pagina

web http://nic.md/RO/wh1.php permite identificarea persoanelor pe numele carora au fost

inregistrate numele de domeniu .md (Anexa nr. 16 din prezenta lucrare).

127


http://www.facebook.com/photo.php?fbid=123456789012345
https://ok.ru/profile/123456789012
http://www.usm.md/
http://nic.md/RO/wh1.php

b) alte nume de domeniu pot fi verificate prin diverse utilitare online, ce ofera informatii atat
cu privire la detinatorul numelui de domeniu, cat si cu privire la serverul care gazduieste site-ul,
situatii pe care le vom analiza mai jos.

3. Fixarea datelor serverului-gazda [212, p. 255]. Sistemele de operare permit identificarea
adresei IP a unui site prin comanda: ,,ping” + numele de domeniu al site-ului investigat (Anexa nr.
17). Ulterior, dupa obtinerea adresei IP, datele cu privire la ISP cdruia i-a fost alocatd aceasta
adresa IP vor fi identificate prin intermediul registratorilor internationali, in dependenta de
regiunea unde ISP presteaza serviciile internet: AfriNIC, APNIC, ARIN, LACNIC, RIPE NCC.

Totodata, exista utilitare care efectueaza activitatile descrise mai sus in mod automatizat,
oferind toatd informatia necesard cu privire la numele de domeniu, adresa IP a serverului, ISP
precum si alte date relevante, doar prin introducerea numelui de domeniu.

Cele mai des utilizate unelte online de acest gen sunt www.whois.domaintools.com si

http://www.ip-adress.com/whois/, prin intermediul carora se vor obtine: data credrii serverului,

adresa IP a serverului, ISP caruia ii este alocata adresa IP a serverului, datele registratorului, titlul
website-ului gazduit pe server, datele persoanei pe numele careia eSte inregistrat numele de
domeniu, data credrii/inregistrarii si expirarii numelui de domeniu, datele DNS, numele de
domenii ale altor site-uri, gazduite pe acelasi Server si alte date.

Aceastd ultima informatie este foarte relevantd, in cazul in care pe acelasi server sunt
gazduite mai multe site-uri, care pot ajuta la identificarea organizatorului infractiunii, dat fiind ca,
de reguld, faptuitorul arendeaza un server intreg, pentru a avea acces deplin la el, inclusiv In
vederea ascunderii/stergerii urmelor infractiunii. Serverul poate fi folosit si pentru alte activitati
ale faptuitorului, legale sau ilegale. Deseori infractorii au bloguri/forumuri in care isi impartasesc
experienta intr-un anumit domeniu, in diverse scopuri, si unde nu-si ascund identitatea. Aceste

bloguri/forumuri pot fi gazduite pe acelasi server cu site-ul implicat in savarsirea infractiunii.

Procesul-verbal al cercetdrii la faga locului a unei pagini web sau site [212, p. 258].

Motoarele de cautare si site-urile de arhive pot sd nu reuseasca sa indexeze un anumit site
sau pagind web, importante pentru stabilirea circumstantelor infractiunii, fapt care poate avea
drept consecintd imposibilitatea organului de urmarire penala de a demonstra ca o anumitd pagind
web sau website, la momentul cercetarii acestuia, avea un anumit continut. Tindnd cont de aceste
constatari, investigatorul urmeaza sa efectueze capturi de ecran (,,screenshot”) ale unei anumite
pagini cu ajutorul unor combinatii de taste (tastarea concomitenta CTRL-PRNT SCRN) [56, p.
694] sau aplicatii: ,,Snipping Tool”, ,,FastStone Capture, Jing”, ,,Skitch”, ,,Snagit” etc.
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Unele browsere (Microsoft Internet Explorer, Mozilla Firefox, Apple Safari, Google
Chrome, Opera, Nintendo, Flock) au extensii (suplimente), destinate functiei de a capta imaginea
partiala (partea vizibild a unei pagini web, nederulatd pe ecranul calculatorului) sau integrala
(derulata din partea de sus a paginii web pana la finalul acesteia). Exemple de astfel de extensii
sunt ,,Nimbus Screen Capture”, ,Easy Screenshot”, ,ScreenShotLink”, ,Instances Screen
Capture”, ,,Screenshoter”, ,,.Screengrab” si altele.

Totodatd, examinatorul urmeaza sa efectueze captura in asa fel, incat sa fie vizibile si datele
cu privire la linkul paginii capturate, pentru a fi clar carei pagini web i-a apartinut captura.

Totusi, in situatia in care pentru comiterea infractiunii a fost folosit intregul site sau din alte
motive, organul de urmarire penald are nevoie sa efectueze capturi de ecran la toate paginile web
ale site-ului sau o parte considerabild a acestora, care pot fi uneori pana la cateva zeci de mii,
atunci existd aplicatii care efectueaza copia off-line a site-ului, fara a fi necesara deschiderea
manuald a fiecarei pagini web. Ulterior investigatorul va putea sd acceseze aceastd copie ori de
cate ori va avea nevoie, in starea in care se afla la momentul cercetarii site-ului si fara a fi conectat
la reteaua internet. Printre aplicatii de acest gen sunt ,,HTTrack website copier” [122, p. 120] (cel
mai des utilizatd), ,,Cyotek WebCopy”, ,,SiteSucker” s.a.

Rezultatele obtinute in urma efectuarii capturilor de ecran, precum si a copiilor site-urilor se
inregistreaza pe un suport optic de stocare a informatiei de tip CD sau DVD, care se va anexa la
procesul-verbal de cercetare la fata locului (a paginii web sau a website-ului). Imprimarea acestora
pe suport de hartie poate fi ineficienta si incomoda pentru analiza ulterioara a probelor.

Persoana care intocmeste procesul-verbal trebuie sd descrie amanuntit faptele constatate,
masurile luate (fiecare actiune, fiecare apasare de taste sau mouse), mijloacele tehnice utilizate,

conditiile si modul de aplicare a lor, precum si rezultatele obtinute [92, p. 911].

3.4. Perchezitia, ridicarea de obiecte si documente. Conservarea imediati a datelor cu

privire la traficul informatic

In cazul cercetarii infractiunilor informatice, este oportuni efectuarea operativi a
fapt va asigura depistarea si ridicarea probelor, a mijloacelor si instrumentelor infractiunii [90, p.
237, 232, p. 665]. Cadrul procesual penal cu privire la efectuarea perchezitiei si ridicarii de obiecte
si documente este reglementat in art.125-132 CPP.

In situatia in care organul de urmirire penald intentioneazia si examineze, in cadrul

perchezitiei sau ridicarii, sistemele si retelele informatice, alte dispozitive electronice, existente in
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incaperea sau asupra persoanei perchezitionate, atunci in cuprinsul actelor procesuale cu privire la
dispunerea, solicitarea autorizarii si autorizarea actiunii de urmarire penala, trebuie sa fie indicate
si dispozitivele electronice care urmeaza a fi perchezitionate si ridicate [12, p. 206, 302], in
vederea asigurarii dreptului la secretul corespondentei, la viata intima, familiala si privata [303, p.
74].

In procesul de pregitire pentru efectuarea perchezitiei sau ridicarea de obiecte si documente,
suplimentar la actiunile preparatorii de baza descrise in prezentul capitol, ofiterul de urmarire
penala [74, p. 35]: va constata ce fel de echipament se afla in incaperea care urmeaza a fi
perchezitionata, precum si cantitatea acestuia; va stabili daca sunt folosite dispozitive de
alimentare autonoma, precum si consecintele deconectarii energiei electrice; va studia
personalitatea proprietarului (utilizatorului) sistemului informatic, aptitudinile lui profesionale in
domeniul IT; va stabili ora efectudrii actiunii de urmadrire penald si masurile de asigurare a
confidentialitatii acesteia.

Totusi, alegerea timpului depinde de factori diferiti, precum ar fi: tipul sistemului si al retelei
informatice; prezenta sau lipsa personalului; in zilele de odihna, de regula, sistemele informatice
sunt deconectate de la retea [304, p. 224]. Cel mai reusit interval de timp pentru realizarea acestei
actiuni de urmirire penald sunt orele matinale — intre 06:00 si 08:00. In aceastd perioadi, de
reguld, sistemele informatice sunt deconectate, ceea ce diminueaza riscul distrugerii informatiei
electronice. Lipsa personalului (angajatilor) insa complicd obtinerea documentelor tehnice
necesare [103, p. 697].

In cadrul efectuarii perchezitiei sau ridicirii de obiecte si documente, pe langa regulile
generale cu privire la efectuarea actiunilor de urmarire penala descrise in acest capitol, organul de
urmarire penald trebuie sa respecte si anumite reguli specifice.

Odatd ajunsi la fata locului, membrii echipei trebuie sd patrunda rapid si inopinat in
incapere, in vederea preintdmpinarii distrugerii datelor informatice [74, p. 37]. Persoanelor
prezente trebuie sia le fie interzisa atingerea si folosirea dispozitivelor electronice si de
comunicatii: computere, suporturi de stocare a informatiei, telefoane mobile, tablete, fax si altele
[89, p. 56, 103, p. 702]. Imediat dupa ce membrii echipei au intrat in incapere, trebuie sa fie
asigurata paza sistemelor informatice, precum si a sursei de energie electrica [295, p. 136].

Daca exista suficiente temeiuri de a presupune cd persoana prezentd in incaperea in care se
efectueaza perchezitia are asupra sa mijloace de comunicare, purtdtori de informatie electronica,
obiecte destinate pentru distrugerea datelor informatice, initial ,urmeaza a fi efectuata perchezitia

ei corporala, in vederea depistarii si ridicarii acestor obiecte [232, p. 665-666].
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Atunci cand exista temeiuri de a banui ca despre efectuarea actiunii procesuale cunosc
complicii infractorului, care se afla in afara ariei actiunii procesuale, trebuie neintarziat
deconectate conexiunile de retea de la dispozitivele electronice (decuplarea cablurilor de retea,
deconectarea modemelor si routerelor, oprirea utilizarii regimului Wi-Fi si transmiterii pachetelor
de date) [83, p. 115]. Nu trebuie conectate dispozitivele informatice, depistate in stare deconectata.
Este necesara efectuarea fotografiilor si/sau inregistrarilor video a tuturor dispozitivelor
informatice (sau, cel putin, intocmirea unei scheme detaliate privind montajul), indeosebi, al
de functionare a intregului sistem [92, p. 911].

Totodata, organul de urmarire penala trebuie sa ia in considerare, pe langa recomandarile de
baza, valabile pentru majoritatea actiunilor de urmadrire penald efectuate in cadrul cercetarii
infractiunilor informatice, si anumite recomandari specifice efectuarii perchezitiei sau ridicarii.

In cazul in care infractiunea a fost sivarsitd prin participatie, perchezitia se efectueaza, in
concomitent, la fiecare dintre ei [74, p. 34, 305, p. 923].

Este necesara inlaturarea imediatd din incapere a substantelor si materialelor inflamabile,
explozibile si toxice [89, p. 56, 56, p. 694].

Urmeaza a fi intocmita lista tuturor specialistilor in domeniul IT, angajati oficial si neoficial
domiciliul si locul de munca de baza) [74, p. 42], care urmeaza a fi audiati cu privire la atributiile
de serviciu si datele stocate in sistemele informatice [295, p. 136].

Organul de urmarire penald trebuie sa nu intreprindd de sine statator vreo actiune fata de
sistemele informatice, in situatia in care nu este cunoscut rezultatul acestor actiuni [89, p. 56].

In cadrul acestor proceduri de urmirire penald, urmeaza a fi ridicate toate dispozitivele si
mijloacele tehnice, destinate pentru conectarea la retele informatice. De asemenea, trebuie ridicate
toate suporturile de stocare a informatiei electronice (flash-urile USB, discurile magnetice,
discurile optice etc.), pe care pot fi stocate produsele program sau partile componente ale acestora,
destinate pentru comiterea infractiunii [93, p. 216], informatiile obtinute in urma savarsirii
infractiunii [90, p. 238], spre exemplu, niste baze de date [87, p. 675].

O atentie aparte trebuie acordata inscrisurilor pe care pot fi fixate parole, adrese electronice
si alte date criminalistice relevante. Deseori astfel de informatii, sub forma de foite mici, stickere
sunt pe masa de lucru, lipite de monitorul calculatorului sau pe perete langa sistemul informatic
[83, p. 116], in portmonee si genti, in buzunarele suspectului, in cosul de gunoi, scrumiere, in

interiorul cartilor si manualelor etc. [26, p. 231].
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Totodata, 0 atentie deosebitd trebuie acordata spatiilor de folosinta comuna din cadrul
companiei (veceu, baie, bucatarie, inventarul sanitar), precum si teritoriilor de sub geamurile
cladirii, unde faptuitorii ar putea ascunde sau arunca probele cautate [103, p. 705];

In cadrul efectudrii perchezitiei sau ridicarii, trebuie audiati toti utilizatorii cu privire la
parolele sistemelor informatice ridicate (alaturat, loginul si parola de acces), precum si parola
BIOS, codul de deblocare al tastierei, codul de deblocare al ecranului, alte protectii de tip
software/hardware, intrebarea secretad si raspunsul pentru parola [122, p. 212, 49, p. 26]. Fiecare
caracter al parolei trebuie notat separat, tinand cont de alfabetul si registrul caracterului.

Consideram ca legiuitorul urmeaza sa instituie reguli procesuale general-valabile cu privire
la examinarea sistemelor informatice si a suporturilor de stocare a datelor informatice, efectuata in
cadrul oricarei actiuni de urmarire penala, inclusiv, de cercetare la fata locului, de perchezitie, de
ridicare a obiectelor si documentelor, de prezentare a obiectelor spre recunoastere, de reconstituire
a faptei, in cadrul experimentului in procedura de urmarire penala si altele. Este necesara crearea
etapa judiciard. Este oportuna aplicabilitatea normelor de la art.125 alin.(4) CPP, in cazurile ce nu
suferd amanare sau cele de delict flagrant (spre exemplu, necesitatea copierii memoriei volatile de
tip RAM a sistemului informatic functional). Daca este imposibild prezenta persoanei al carei
sistem informatic urmeaza a fi examinat sau a persoanei care reprezinta interesele ei, atunci este
oportuna prevederea invitarii nu a reprezentantului autoritatii executive a administratiei publice
locale, dar a asistentului procedural, fireste, cu completarea art.82 alin.(2) din CPP. Avand in
vedere specificul timpului savarsirii infractiunilor informatice, inclusiv a duratei de copiere a
perchezitiei informatice, inclusiv, in timpul noptii. Din aceste considerente, este dezirabila
introducerea unui articol nou in CPP, destinat reglementarii actiunilor de urmadrire penala,

efectuate asupra datelor informatice.

Conservarea imediata a datelor informatice si a datelor referitoare la traficul informatic

In corespundere cu prevederile lit.b) din alin.(4) al art.4 din Legea privind prevenirea si
combaterea criminalitatii informatice [155], PG, in conditiile legislatiei de procedura penala,
dispune, in cadrul desfasurarii urmaririi penale, la solicitarea organului de urmarire penala sau din
oficiu, conservarea imediata a datelor informatice ori a datelor referitoare la traficul informatic, in
privinta carora exista pericolul distrugerii ori alterarii, iar ISP sunt obligati sa execute, in conditii
de confidentialitate, solicitarea autoritatii competente privind conservarea imediata a datelor

informatice ori a datelor referitoare la traficul informatic, fata de care exista pericolul distrugerii
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ori alterdrii, pe un termen de pana la 120 de zile calendaristice, in conditiile legislatiei nationale
(lit.c) din alin.(1) al art.7). Conservarea imediatd a datelor reprezintd o masurd procesuala
provizorie, care permite organului de drept sa ridice ulterior informatia respectiva [42, p. 250].

Astfel, in cadrul cooperarii internationale, autoritatea competentd strdind poate solicita
autoritatii competente din RM conservarea imediata a datelor informatice sau a datelor privind
traficul informatic, existente intr-un sistem informatic de pe teritoriul RM, referitor la care
autoritatea competentd strdind urmeaza sa formuleze o cerere argumentatd in acest sens.
Continutul obligatoriu al cererii de conservare este expus in anexa nr. 18 din prezenta lucrare.

Termenul de conservare a datelor nu poate fi mai mic de 60 de zile si este valabil pana cand
autoritatile competente nationale decid asupra cererii de asistenta juridica internationala in materie
penald. Transmiterea datelor informatice se va efectua doar in urma acceptarii cererii de asistenta
juridicd internationald In materie penald. Chiar daca legislatia in vigoare nu prevede expres, in
literatura de specialitate s-a apreciat ca aceastd masura poate fi dispusa de catre procuror si in
cadrul procesului penal, in cazul in care existd o banuiald rezonabild cu privire la pregitirea sau
savarsirea unei infractiuni prin intermediul sistemelor informatice [306, p. 95, 277, p. 7].

Potrivit art.7 alin.(1) lit.f) din Legea privind prevenirea si combaterea criminalitatii
informatice, ISP sunt obligati sd asigure monitorizarea, supravegherea si pastrarea datelor
referitoare la trafic, pe o perioada de 180 de zile calendaristice, pentru ISP, utilizatorii de servicii
si a canalul prin intermediul caruia a fost transmisa comunicatia. Prevederi similare se contin si in
Directiva UE 2006/24/EC. Totusi in aprilie 2014, Curtea Europeand de Justitie a stabilit
invaliditatea Directivei in cauza, din motive de disproportionalitate si incompatibilitate cu
drepturile omului [307].

Conservarea datelor informatice, prevazuta de art. 16-17 din Conventia privind
criminalitatea informatica, urmeaza a fi reglementata in legea procesual-penald, deoarece
prevederile 1n acest sens din Legea cu privire la prevenirea si combaterea criminalitatii informatice
nu sunt incluse in CPP, in corespundere cu art. 2 alin. (4) CPP. Astfel, este necesard completarea
CPP si a Legii cu privire la asistenta juridica internationala in materie penala [308].

Consideram ca modificarile si completarile actelor legislative propuse vor contribui eficient
la realizarea sarcinilor pe care si le-a trasat statul nostru — pe plan intern si international — de
intensificare a luptei cu fenomenul criminalitatii informatice si de sporire a eficacitatii masurilor
de combatere a acestuia.

Modificarea in cauza este necesara in vederea asigurarii unei reglementari general-valabile
privind orice conservare de date informatice, in scopul protejarii probelor electronice volatile

(susceptibile alterarii sau pierderii), al securizarii rapide a integritatii datelor informatice, pentru a
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putea permite organului de urmarire penala ridicarea ulterioara a acestora, al executarii asistentei
juridice internationale operative, in materie penald, la administrarea probelor electronice.
Totodatd, urmeaza a fi excluse interpretarile gresite referitoare la organul competent sa dispuna
conservarea datelor informatice in cazul executarii cererilor de conservare a datelor informatice,

parvenite din alte state, precum si in afara procesului penal.

3.5. Efectuarea expertizei si a constatarilor tehnico-stiintifice

Odatd aduse in laborator pentru efectuarea cercetdrii (examindrii), constatarii tehnico-
stiintifice sau expertizei dispozitivului electronic ridicat, componentele trebuie asamblate, pentru a
reconstitui sistemul original. In acest scop, se vor folosi fotografiile, inregistrarile video, filmate
inainte de ridicarea probelor [29, p. 215], schitele, descrierile din procesul-verbal al actiunii de
urmarire penald, in cadrul careia au fost ridicate.

La cercetarea infractiunilor informatice un rol deosebit il au expertizele tehnice ale
calculatoarelor [309, 310], care sunt de cateva tipuri [89, p. 61, 175, p. 917-918, 92, p. 915-917]:

1) asupra componentelor hardware ale sistemului informatic (expertiza tehnica a
dispozitivelor) [13, p. 82-83]. Obiect al expertizei tehnice a dispozitivelor pot fi [74, p. 52, 14, p.
124]: computerele personale, precum si documentele tehnice ale acestora; dispozitivele periferice;
dispozitivele de retea (servere, cabluri de retea. s.a.); sistemele integrate (telefoane mobile, s.a.);
sistemele incorporate in baza controlerului cu microprocesor (dispozitiv de imobilizare,
transponder, controler de croazierd); orice componente ale obiectelor mentionate mai sus.

2) asupra produselor program [14, p. 124-126]. In cazul expertizelor tehnice asupra
produselor program, obiect al investigatiei pot fi: sistemul de operare, aplicatiile, programele
incorporate in hardware, mijlocul de elaborare si rulare a softului; aplicatia de utilizare generala
(redactori de text si grafici, sisteme de gestionare a bazelor de date, tabele electronice, prezentari
si altele); aplicatia de utilizare speciald intr-un domeniu al stiintei tehnice, economiei.

3) informationala (a datelor informatice stocate in sistemul informatic). Obiect de
investigare 1n cadrul expertizelor tehnice informationale (asupra datelor informatice) pot constitui:
fisiere-text sau grafice, elaborate cu ajutorul mijloacelor informatice; date in format multimedia;
baze de date electronice; cardurile bancare.

4) asupra rerelei informatice si componentelor acesteia.

Problemele pe care le pot rezolva categoriile expertizelor enumerate mai sus sunt descrise in
anexa nr. 109.

In literatura de specialitate exista si alte clasificari ale expertizelor in domeniu [122, p. 131]:
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1. expertiza calculatoarelor: a) Post mortem (calculatoarele deconectate de la sursa de
energie); b) Live (calculatoarele conectate la sursa de energie); c) a aplicatiilor (a produselor
software); d) a altor dispozitive (rutere, schimere, console de jocuri s.a.);

2. expertiza telefoanelor mobile/tabletelor: a) Android; b) i0S; c¢) Windows
Phone/Symbian/altele; d) altele (de exemplu, Satnav); e) a cardurilor de memorie;

3. expertiza retelelor informatice: a) live; b) a pachetelor capturate; ¢) analiza malware-ului.

In prezent, perioada cuprinsa intre momentul dispunerii expertizei si parvenirea raportului de
expertiza la ordonator este foarte indelungata. Astfel, timpul de asteptare a efectuarii expertizei in
subdiviziunile specializate ale institutiilor de expertiza din domeniu constituie 6-8 luni, dupa care
efectuarea nemijlocita a acesteia dureaza inca vreo cateva luni [86, p. 121].

Specialisti in domeniul IT, cu 0 buna pregatire si 0 experientd necesara in domeniu, Se
gasesc foarte greu. Angajarea acestora in subdiviziunea de expertiza criminalistica este dificila din
cauza cerintelor sporite, inaintate angajatilor organelor de drept, iar nivelul de salarizare nu este
unul motivant. Expertii, deja incadrati in campul muncii, efectueaza numeroase si vaste examinari,
preponderent pe cauze penale de alta categorie.

La cercetarea infractiunilor informatice poate aparea necesitatea dispunerii si altor tipuri de
expertize, spre exemplu: analiza fizica a unui card (bancar) cu banda magnetica si/sau cu cip
pentru a stabili compozitia plasticului si a cernelii, metoda tiparirii (ecranului sau litografica),
datele stantate, proprietatile magnetice, hologramele, modul de confectionare [311, p. 38];
expertiza autorului textului, pentru a stabili sexul, varsta, studiile, limba maternd, profesia,
ocupatia, starea fizicd si psihologica a autorului in momentul elaborarii textului, semnele de
elaborare a textului in circumstante neobisnuite, semnele mascarii competentelor lingvistice,
intocmirea textului dupa dictare, coincidente textuale intre autorii X si Y etc. [312, p. 192];
expertiza lingvistica in vederea determinarii continutului unui text sau discurs; expertiza tehnico-
criminalisticda a documentului [313, p. 130]; expertiza dactiloscopica; expertiza traseologica si
altele [314].

In cadrul efectudrii expertizelor tehnice asupra cardurilor SIM si a telefoanelor mobile,
expertii utilizeaza diverse instrumente de investigare criminalistica, spre exemplu [26, p. 328-
329]: Forensic Card Reader, Forensic SIM Toolkit, SIMCom, SIMIS, USIMdetective, PDA
Seizure, Pilot-link, Oxygen Phone Manager, BitPim, Cell Seizure, Cell DEK, GSM.XRY,
MOBILedit, Secure View, TULP2G, Phone Base 2 s.a.
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3.6. Masuri speciale de investigatii pertinente cercetérii infractiunilor informatice

Prin aplicarea masurilor speciale de investigatii existd posibilitatea prevenirii savarsirii
infractiunii sau tainuirii acesteia, a fixarii procesului criminal, a neadmiterii distrugerii urmelor
infractiunii, a identificarii tuturor participantilor etc., acestea avand, totodata, si un rol important in
planificarea actiunilor de urmarire penala.

In activitatea speciald de investigatii, legatd de cercetarea infractiunilor informatice, trebuie
sa se ia in considerare specificul acestor categorii de infractiuni [64], respectand si urmatoarele
principii [315, 76, p. 129, 68, p. 145-146]:

- strategia si tactica masurilor speciale de investigatii urmeaza a fi elaborate in baza utilizarii
noilor realizari in domeniul IT;

- este necesara implicarea specialistilor de inalta calificare in domeniul IT;

- trebuie revizuita componenta calitativa a subiectilor la stabilirea cooperarii confidentiale;

- arsenalul tehnicii specializate trebuie completat cu dispozitive moderne, elaborate si aplicate
reusit in domeniul IT;

- angajatii subdiviziunilor specializate urmeaza sa fie instruiti continuu in aplicarea tehnologiilor
moderne si mijloacelor program [316, 44, p. 8, 77, p. 13, 317, p. 126], impreuna cu alte
persoane implicate (ofiteri de urmarire penala, procurori, judecatori) [122, p. 136-137, 318].

In activitatea speciald de investigatii sunt utilizate diverse produse program, avand ca sarcini
de baza: controlul procesului tentativelor de acces neautorizat; identificarea programatorului si a
specificului softurilor acestuia; stabilireca adreselor IP si a site-urilor pe care le-a folosit
utilizatorul; constatarea softurilor utilizate de citre persoana vizatd, urmarirea activitatii online a
programatorului; identificarea informatiei codificate sau ascunse; diagnosticarea dispozitivelor
privind posibile accesari neautorizate; examinarea suporturilor de stocare a datelor informatice;
cercetarea sistemelor informatice si a bazelor de date.

Specific procesului penal cu privire la cercetarea infractiunilor informatice este ca organul
de urmarire penald poate dispune efectuarea masurilor speciale de investigatii doar intr-un numar
redus de cazuri, avand in vedere faptul cd majoritatea infractiunilor din aceasta categorie sunt
infractiuni usoare si mai putin grave. Ceea ce este paradoxal, o simpla identificare a abonatului, a
proprietarului sau utilizatorului unui sistem de comunicatii electronice, monitorizarea conexiunilor
comunicatiilor telegrafice si electronice, ca masuri vitale in cercetarea unei infractiuni informatice,
de regula, nu pot fi efectuate [319, p. 220].

Conventia CE privind criminalitatea informatica stabileste dreptul statelor-parti de a aplica

prevederile referitoare la efectuarea masurilor speciale de investigatii specifice doar la anumite
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infractiuni suficient de grave, conform legislatiilor nationale interne. Cu toate acestea, in Raportul
explicativ la Conventie este specificat ca aplicarea unor asemenea tehnici (cum ar fi colectarea
datelor cu privire la trafic, interceptarea datelor referitoare la continut) sunt adesea cruciale pentru
cercetarea unor infractiuni informatice. De aceea, Partile ar trebui sa ia in considerare aplicarea
celor doud masuri in cazul infractiunilor stabilite in Sectiunea 1 a Capitolului Il din Conventie,
pentru a oferi un mijloc eficient in cercetarea acestor infractiuni informatice si a infractiunilor
savarsite cu ajutorul sistemelor informatice [320, p. 36], fapt despre care nu s-a tinut cont in
legislatia procesual penalda a RM [319, p. 220].

Odata cu ratificarea Conventiei CE cu privire la criminalitatea informatica, RM s-a obligat
sd prevada 1n legislatia sa internd masuri specifice cercetarii infractiunilor informatice in sens larg,
cum ar fi conservarea datelor informatice (art.16-17), identificarea abonatului (art.18), perchezitia
(cercetarea) datelor informatice (art.19), colectarea in timp real a datelor referitoare la trafic
(art.20) si interceptarea datelor referitoare la continut (art.21).

Desi Conventia se referd la criminalitatea informatica, ea prevede posibilitatea aplicarii
acestor masuri atat la cercetarea infractiunilor informatice pe care le enumera la art.2-11, a altor
infractiuni savarsite prin intermediul sistemelor informatice, cat si la colectarea probelor
electronice, indiferent de categoria infractiunii.
simpli in cloud, precum si de accesare prin intermediul IT a datelor aflate la distantd, a creat noi
provocari organelor de drept privind obtinerea accesului catre aceste date, precum si, de cele mai
multe ori, la datele abonatilor acestor servicii [321, p. 3].

Din aceste considerente, in CPP, precum si in alte acte normative, au fost introduse masuri

procesuale noi, specifice infractionalitdtii informatice.

Rerinerea, cercetarea, predarea, perchezifionarea sau ridicarea trimiterilor postale

Potrivit art. 30 din CRM [322], statul asigura secretul scrisorilor, al telegramelor, al altor
trimiteri postale, al convorbirilor telefonice si al celorlalte mijloace legale de comunicare. De la
aceste prevederi se poate deroga prin lege, in cazurile cand aceasta este necesar in interesele
securitatii si bunastarii economice a tarii, a ordinii publice si in scopul prevenirii infractiunilor.

La fel si CPP, la art. 14, confirma, printre principiile generale ale procesului penal, secretul
corespondentei, stipuland faptul ca dreptul la secretul scrisorilor, al telegramelor, al altor trimiteri
postale, al convorbirilor telefonice si al celorlalte mijloace legale de comunicare este asigurat de
stat. In cursul procesului penal, nimeni nu poate fi lipsit sau limitat in acest drept. Limitarea

dreptului in cauza se admite numai in baza unui mandat judiciar, emis in conditiile CPP.
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Astfel, legislatia procesual-penala, la art. 133 si 134 din CPP, reglementeaza procedura
efectudrii masurii speciale de investigatii sub forma retinerii, cercetarii, predarii, perchezitionarii
si ridicarii trimiterilor postale.

Expresia ,,trimitere postala” nu a fost inclusa in art. 6 din CPP in lista termenilor si
expresiilor utilizate iIn CPP, cu toate acestea la alin. (2) al art. 133 din CPP sunt enumerate tipurile
de trimiteri postale care pot fi retinute, cercetate, predate, perchezitionate sau ridicate, si anume:
scrisoare de orice gen (trimitere postala inchisa in plic prin care se transmit anumite comunicari,
pct. 2 din Regulile privind prestarea serviciilor postale [323]); colet postal (bunuri, cu sau fara
valoare comerciala, expediate prin retelele postale, art. 2 din Legea comunicatiilor postale [324]);
mandat postal (serviciu postal a carui particularitate consta in completarea unui formular in forma
fizica pe baza caruia se executd, conform indicatiilor expeditorului, transferul si remiterea unei
sume de bani destinatarului, transmis pe suport de hartie prin reteaua postald sau In format
electronic prin reteaua de comunicatii electronice, pct. 2 din Regulile privind prestarea serviciilor
postale); comunicare prin fax; comunicare prin postd electronica; telegramd, radiogramd,
banderola, container postal (legislatia actuala nu stabileste astfel categorii de trimiteri postale, ele
fiind prevazute anterior in Legea postei [325], abrogata in 2016.

Potrivit Dictionarului explicativ al limbii romane [160], prin banderola este desemnata 0
fasie de hartie, lipitd in jurul unui ambalaj sau pe locul lui de deschidere, ca mijloc de control al
integritatii marfii ambalate. Practica vamala a statelor limitrofe si a celor vecine denotd ca in
banderole pot fi expediate peste frontiera vamala a statului manuscrise, desene, stampile, gravuri,
harti geografice, cataloage, aspecte de desene si proiecte de constructii, iar in cazurile expedierii
de catre persoanele juridice peste frontiera vamala a statului — inclusiv documente tehnice si de
proiectare [326, p. 63].

Notiunea de ,trimitere postala” este definitda in art. 2 din Legea comunicatiilor postale,
semnificand un bun ce are inscrisa o adresa, la care urmeaza sa fie distribuit de catre furnizorul de
servicii postale. Din aceasta categorie mai fac parte trimiterile de corespondenta, precum si carti,
cataloage, ziare, publicatii periodice si colete postale continind bunuri cu sau fard valoare
comerciala.

In literatura de specialitate [326], se mai mentioneaza utilizarea expresiei ,.expediere
postala”, specifica legislatiei anterioare.

Masura se dispune in sarcina institutiei postale (furnizorul de servicii postale), indiferent de
tipul de proprietate (publica sau privatd), executarea ordonantei procurorului fiind obligatorie
pentru seful institutiei postale. Institutia postala este obligata sa asigure conditii tehnice necesare

executarii de catre organele imputernicite a masurilor speciale de investigatii.

138



Legea comunicatiilor postale (la art. 2) stabileste ca furnizor de servicii postale este
persoana fizicd sau juridicd autorizatd, inregistratd in calitate de Intreprinzdtor in RM, a carei
activitate consta, in totalitate sau in parte, in furnizarea serviciilor postale.

In prezent, in RM sunt 40 de astfel de institutii postale, lista completi a acestora (denumirea
companiei), adresa de corespondenta, tipurile de servicii prestate, pagina web a furnizorului pot fi
consultate in Registrul public al Furnizorilor de servicii postale, oferita de catre Agentia Nationala

pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei a RM, si anume pe

pagina web http://www.anrceti.md/furnizori_comunicatii_postale [327].

Totusi, in cazul comunicarilor prin posta electronica, ar putea aparea mai multe dificultati la
realizarea actiunii procesuale. De cele mai multe ori, infractorii utilizeaza propriile adrese
electronice, care nu sunt atribuite companiilor prestatoare de servicii de posta electronica (cum ar
fi: Gmail, Yahoo, Mail.ru etc.). Astfel, in situatia in care infractorul detine un server, acesta va
putea crea 0 posta electronica personala in baza serverului de mail pe care il detine, infractorul
fiind el insusi ,,seful institutiei postale” [122, p. 124]. Mai mult decat atat, furnizorii de servicii de
posta electronica nu se regasesc printre furnizorii de servicii postale.

Misura se dispune de citre procuror, prin ordonanti motivati (art. 1324 alin. (1) CPP, pct.
118 din Regulile privind prestarea serviciilor postale). Elementele obligatorii ale ordonantei
respective sunt expuse in anexa nr. 20 din prezenta lucrare.

Totodata, CPP a instituit controlul judecadtoresc asupra dispunerii retinerii, cercetarii,
predarii, perchezitionarii si ridicarii trimiterilor postale, in aceste conditii procurorul va adresa un
demers judecatorului de instructie pentru a obtine autorizrea masurii speciale de investigatii (art.14
alin.(2), art. 41 pct. 5), art. 52 alin. (1) pct. 16), art. 1322 alin. (1) pct. 1) lit. d) din CPP, pct. 118
din Regulile privind prestarea serviciilor postale).

Mai mult decét atat, legiuitorul a prevazut faptul cd masura poate fi dispusd doar asupra
trimiterilor postale primite sau expediate de catre banuit sau invinuit, acestea, precum si adresa lui,
vor fi indicate judecatorului de instructie in incheiere [35, p. 364].

Aceastd activitate speciala de investigatii este 0 actiune cu caracter secret [328]. Furnizorul
de servicii postale trebuie sa intreprinda actiuni necesare in vederea neadmiterii divulgarii
continutului si metodelor masurii speciale de investigatii (pct. 118 din Regulile privind prestarea
serviciilor postale). In cazul in care parvin cereri privind ciutarea unei trimiteri postale, pentru
care organele de drept au emis decizia de a efectua masuri, furnizorul de servicii postale
informeaza despre aceasta expeditorul sau destinatarul trimiterii numai cu permisiunea
reprezentantului organului de urmarire penald (pct. 120 din Regulile privind prestarea serviciilor

postale).
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Procedura retinerii, cercetarii, predarii, perchezitionarii sau ridicarii trimiterilor postale, se
desfasoara in urmatoarele etape:

1) ordonanta cu privire la dispunerea masurii speciale de investigatii, precum si autorizatia
judecatorului de instructie se transmit sefului institutiei postale (pct. 119 din Regulile privind
prestarea serviciilor postale);

2) in cazul in care parvin trimiteri postale, indicate in ordonanta, primite sau expediate de
catre banuitul sau invinuitul in privinta caruia a fost dispusa masura speciala de investigatii, seful
institutiei postale le retine, pana la examinarea acestora de catre organul imputernicit;

3) despre aceasta seful institutiei postale 1i comunica imediat procurorului;

4) reprezentantul organului de urmarire penala, prezentandu-se in institutia postala, aduce la
cunostinta sefului acestei institutii, contra semnaturda, ordonanta de examinare si ridicare a
trimiterilor postale;

5) reprezentantul organului de urmarire penald deschide si examineaza, in prezenta sefului
institutiei postale, trimiterile postale parvenite de la banuit/invinuit sau expediate catre acesta;

6) in cazul descoperirii documentelor si obiectelor care au importanta pentru cauza penala,
reprezentantul organului de urmarire penala le ridicd sau face copiile respective, iar in lipsa unor
asemenea documente si obiecte, reprezentantul organului de urmarire penald dispune inmanarea
trimiterilor postale examinate adresantului, cu intocmirea unui proces-verbal in acest sens.

Procesul-verbal cu privire la examinarea si ridicarea trimiterilor postale se intocmeste de
catre reprezentantul organului de urmarire penala, in prezenta conducatorului institutiei postale,
pentru fiecare caz de examinare a trimiterilor postale.

Pe langa elementele prevazute la art. 260 si 261 din CPP, procesul-verbal trebuie sa mai
includa si: cine, unde, cand a examinat, ridicat trimiterea postala sau a dispus inmanarea acesteia
adresantului; genul de trimitere postala; de pe care trimiteri postale au fost facute copii; ce
mijloace tehnice au fost utilizate; ce s-a depistat; consemnarea faptului prevenirii tuturor
participantilor si a celor prezenti la actiunea procesuala despre obligativitatea pastrarii secretului
corespondentei, nedivulgarii informatiei cu privire la urmarirea penala, precum si despre
raspunderea penala prevazuta la art. 178 si 315 din CP.

O situatie aparte prezzinta corespondenta intre detinut si avocatul sau, in cauza Campbell c.
Regatului Unit [329], Curtea a mentionat ca asemenea corespondenta poate fi cititd numai in

situatii exceptionale.
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Monitorizarea conexiunilor comunicagiilor telegrafice si electronice

Potrivit alin.(1) al art.134* CPP, monitorizarea conexiunilor comunicatiilor telegrafice si
electronice si a altor comunicari presupune accesul si verificarea — fara instiintarea expeditorului
sau a destinatarului — a comunicarilor ce au fost transmise institutiilor care presteaza servicii de
livrare a corespondentei electronice sau a altor comunicari si a apelurilor de primire si iesire ale
abonatului.

Dacd din denumirea articolului 134* CPP (,,Monitorizarea conexiunilor comunicatiilor
telegrafice si electronice™) se creeaza impresia ca legiuitorul doreste sd reglementeze modul de
descoperire si de capturare a activitatii din retea, adica a datelor referitoare la traficul informatic,
atunci din lecturarea continutului articolului respectiv constatam ca acesta cuprinde si reglementari
cu privire la interceptarea si inregistrarea datelor referitoare la continut. Acest fapt reiese din
alin.(2), care mentioneaza ca ofiterul de urmarire penala sau procurorul ia cunostinta imediat, dar
nu mai tarziu de 48 de ore din momentul receptionarii informatiei, de continutul comunicarii si
adoptd o decizie privind ridicarea acesteia sau transmiterea ei pentru livrare ulterioard, cu
fotografierea, copierea sau fixarea prin alt mijloc tehnic a continutului comunicarii.

Potrivit Legii cu privire la informatica (art.2), traficul informatic reprezinta circulatia datelor
si a programelor intre doi sau mai multi utilizatori, iar datele referitoare la trafic — in corespundere
cu Legea cu privire la prevenirea si combaterea criminalitatii informatice — constituie orice date
avand legaturd cu o comunicare transmisa printr-un sistem informatic, produse de acest sistem in
calitate de element al lantului de comunicare, indicand originea (numarul de telefon, adresa IP sau
alte elemente de identificare ale dispozitivului de comunicatii caruia ISP ii acorda servicii [320, p.
6]), destinatia (elementele de identificare ale dispozitivului de comunicatii catre care sunt
transmise comunicarile [320, p. 6]), itinerarul, ora, data, marimea, durata sau tipul de serviciu
subiacent (tipul de serviciu care este utilizat in cadrul retelei, de exemplu, transfer de fisiere, posta
electronica sau mesagerie instantanee [320, p. 6]).

Legiuitorul nu delimiteaza traficul informatic (Traffic data) de continutul comunicarii
informatice (Content data), desi Conventia CE cu privire la criminalitatea informatica le dedica
articole (art.20 si 21) si reglementari separate acestor doud notiuni. Cu toate acestea, Conventia
admite ca in legislatiile nationale ale statelor Parti sa fie aplicabile norme comune pentru aceste
doua institutii [320, p. 36].

Pentru o intelegere mai simpld, le putem asemui cu ridicarea informatiilor referitoare la
descifrarile convorbirilor telefonice, in cazul datelor cu privire la trafic, si cu interceptarea
comunicarilor telefonice, in cazul datelor referitoare la continut [320, p. 40, 330]. Din aceste

considerente, pledam pentru operarea modificarilor de rigoare, asa incat interceptarea datelor
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referitoare la continut (excluzand colectarea datelor privind traficul informatic) sa fie efectuata
doar in cauzele cu privire la sivarsirea infractiunilor enumerate exhaustiv la art.1328 alin.(2) CPP.

Constatam o lacuna legislativa, si anume aceea de concurenta dintre normele procesuale de
la art.133 CPP (,,Retinerea, cercetarea, predarea, perchezitionarea sau ridicarea trimiterilor
postale™) si cele de la art.134! CPP, deoarece ambele articole reglementeazi modul de ridicare a
comunicdrilor electronice: ,,comunicdri prin posta electronicd”, ,,comunicatii electronice”,
,corespondenta electronica”. Or, toate aceste expresii semnifica orice gen de comunicari, efectuate
prin intermediul IT: prin posta electronica (fie prin intermediul browser-ului sau aplicatiilor), prin
programe pentru schimb rapid de mesaje (WhatsApp, Viber, Jabber, ICQ, Skype).

Astfel, potrivit Raportului explicativ la Conventia cu privire la criminalitatea informatica
[320, p. 35], la comunicarile electronice se refera atat cele transmise prin intermediul retelelor
informatice prin cablu, cat si comunicérile fara fir, publice sau private, continutul propriu-zis al
comunicarii, mesajele, precum si alte informatii transmise.

Aceasta situatie provoaca confuzia normelor care trebuie aplicate in cazul necesitatii
ridicarii continutului corespondentei electronice, iar deosebirea majora consta in institutia care
urmeaza a fi implicata in acest proces: institutia postala sau cea care presteaza servicii de livrare a
corespondentei electronice.

Din aceste considerente, propunem modificarea alin.(2) al art.133 CPP, prin excluderea
cuvintelor ,, si prin posta electronica”, iar dupa imbinarea ,,scrisori de orice gen,” sa fie introduse
cuvintele ,,cu exceptia celor electronice,”.

Colectarea datelor referitoare la traficul informatic, pe langa problemele legislative, mai
poate ridica si anumite probleme tehnice, cum ar fi: stocarea datelor (atunci cand exista un volum
mare de activitate in retea, mai ales Tn timpul unor evenimente ostile, cum ar fi atacurile, jurnalele
ar putea inregistra multe evenimente intr-un timp scurt. Daca nu este disponibil suficient spatiu de
stocare, informatiile despre activitatea recenta ar putea fi suprascrise si pierdute), traficul criptat
(cand traficul informatic este criptat, dispozitivele care monitorizeaza traficul de-a lungul caii
criptate, vad numai caracteristicile de baza ale acestuia, cum ar fi, de exemplu, sursa si destinatia
adreselor IP, de aceea sursa de date trebuie pozitionatd acolo unde poate vedea activitatea
decriptatd) si alternarea punctelor de acces (atacatorii intra adesea in retele, alternand punctele de
acces, pentru a evita detectarea de catre controalele de securitate care monitorizeaza punctele de
acces importante) [26, p. 257].

Avand in vedere caracterul foarte intruziv al colectarii si inregistrarii comunicarilor
electronice asupra vietii private a persoanei [320, p. 37], legiuitorul a previzut, la art.1322 alin.(1)

pct.1) lit.e) din CPP, obligativitatea autorizarii masurii respective de catre judecatorul de
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instructie, asigurandu-se controlul judiciar. Totodata, organul trebuie sa respecte toate conditiile
cu privire la imixtiunea statului in viata persoanei, stabilite anterior de catre Curtea Europeana
pentru Drepturile Omului (a se vedea cazurile Klass [331], Kruslin [332] , Huvig [333], Malone
[334], Halford [335], Lambert [336]).

Datele cu privire la conexiunile comunicatiilor informatice pot constitui sau pot furniza
dovezi importante pentru cauza penald, datorita capacitatii retelelor informatice de a transmite
cantitati mari de date, inclusiv de text scris, imagini si sunet. Atunci cand o infractiune este
comisd, mai ales, de la distanta, prin intermediul Internetului, este necesar si esential sa se
urmareasca ruta comunicatiilor de la victima catre faptuitor. Pot fi corelate ora, data, sursa si
destinatia comunicatiilor suspectului cu momentul intruziunilor in sistemele informatice ale
victimelor, pot fi identificate alte victime [320, p. 37]. In cadrul examindrii traficului informatic
(de retea), un investigator poate sa facd o conexiune intre o adresa IP (alocata de catre ISP) si
adresa MAC a placii de interfata cu reteaua, putand astfel identifica un anumit computer [26, p.
253].

Actele procesuale cu privire la dispunerea si autorizarea masurii speciale de investigatii
trebuie sd specifice concret comunicarile pentru care urmeaza a fi colectate datele referitoare la
trafic, deoarece Conventia CE privind criminalitatea informaticd nu autorizeaza monitorizarea
generald si nediferentiata [320, p. 38]. Asigurarea executarii tehnice a monitorizarii conexiunilor
este pusd in sarcina ISP, si anume a institutiei care presteaza servicii de livrare a corespondentei
electronice, a apelurilor de intrare si iesire sau a altor comunicari. Desi legislatia procesual-penala
nu specifica, totusi ISP trebuie sa posede o anumitd infrastructura sau echipamente pe teritoriul
RM, chiar daca nu este locatia activitatilor sale de baza sau sediul intreprinderii. In caz contrar, va
fi necesara intocmirea unei comisii rogatorii in adresa statului in care se afla fizic ISP.

Totodata, daca ISP nu are posibilitate tehnica de a realiza colectarea si inregistrarea datelor
referitoare la traficul informatic, aceasta masura va fi asigurata tehnic de cétre organul de urmadrire
penald si/sau organul ce efectueaza activitatea speciald de investigatii, prin conectarea la
echipamentul institutiei care presteaza servicii de livrare a corespondentei electronice, a apelurilor
de intrare si iesire sau a altor comunicari [320, p. 38].

Monitorizarea conexiunilor comunicatiilor telegrafice si electronice are un caracter secret,
din care motiv ISP trebuie sa fie preintampinat despre confidentialitatea masurii si interdictia
dezvaluirii datelor care i-au devenit cunoscute [320, p. 39].

Legislatia internationald, precum si cea nationala nu prevede modalitatea tehnica prin care

urmeaza a fi executatd monitorizarea conexiunilor comunicatiilor telegrafice si electronice.
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Exista mai multe tipuri de surse de date privind traficul informatic: firewall-uri (un
ansamblu de componente hardware si software care se interpune intre doua retele pentru a regla si
controla traficul dintre ele) [337, p. 131] si router-e (dispozitiv utilizat pentru interconectarea mai
multor retele locale de tipuri diferite, dar care utilizeaza acelasi protocol de nivel fizic);
detectoarele de pachete si analizatori de protocol (componente hardware sau software destinate sa
intercepteze sau sa inregistreze traficul intr-0 retea informatica si sa decodeze comunicatii care
utilizeaza protocoale diferite) [61, p. 445]; sistemele de detectare a intruziunii — IDS (sistemele
care monitorizeaza traficul de retea si detecteaza incercarile de a obtine acces neautorizat la un
sistem informatic) [61, p. 533]; accesul de la distanta (dispozitive, cum ar fi portile VPN si
serverele-modem, care faciliteaza conexiunile dintre retele); software-ul de management al
securitatii evenimentului (SEM); instrumentele de analiza criminalistica a retelei [61, p. 532] —
Net Witness (analiza si monitorizarea traficului de retea), Netresident Tool (captarea, stocarea,
analiza si reconstructia evenimentelor retelei, cum ar fi mesajele de e-mail, paginile web, fisierele
descarcate s.a.); servere cu protocol dinamic de configuratie a gazdei (DHCP), Infinistream
Security Fornesics (proiectat pe tehnologia detectoarelor de pachete), CA Network Forensics
(descoperirea si investigarea traficului), Wireshark [122, p. 119] (analizator de protocol care
captureaza traficul de retea), Snort (detectarea evenimentelor din retea); software-ul de
monitorizare a retelei; inregistrarile furnizate de ISP; aplicatii client/server; configurdrile si
conexiunile de retea ale gazdei [26, p. 253].

Monitorizarea se efectueaza asupra coneXiunilor comunicatiilor transmise in timp real (live,
online) [320, p. 35], in caz contrar, aceasta ar fi 0 simpla ridicare de obiecte sau documente.

Printre metodele contemporane, utilizate de catre subdiviziunile specializate in efectuarea
masurilor speciale de investigatii si menite sa controleze procesul de schimb de informatii in
reteaua internet, trebuie mentionate [83, p. 137]: sniffing de retea, interceptarea traficului de retea,
metoda de interogare falsa ARP, metoda de rutare falsa, interceptarea conexiunilor TCP si altele.

Specificul organizarii controlului si inregistrarii comunicarilor, efectuate prin utilizarea
tehnologiei Skype, consta in interceptarea fluxului de date necriptate. Mai mult decat atat, politica
de confidentialitate prevede posibilitatea Skype-ului de a prezenta datele personale, datele
traficului si/sau continutul convorbirilor organelor de drept competente [338].

In cazul in care se confirmi existenta unei corespondente electronice intre anumite persoane
— in contextul cercetarii unor infractiuni — si organul de urmarire penalad doreste acces la continutul
acesteia, el va dispune, iar procurorul va solicita judecatorului de instructie autorizarea actiunii de
urmarire penald, in cadrul careia vor fi citite (prelucrate) mail-urile (mesajele si alta corespondenta

electronica), stocate in dispozitivul electronic [29, p. 216].
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Dat fiind faptul ca anumite aspecte legale cu privire la interceptarea si cercetarea
comunicarilor, efectuate inclusiv prin intermediul postei electronice (e-mailului), vor fi prezentate
mai jos, in sectiunea dedicata analizei monitorizarii conexiunilor comunicatiilor telegrafice si
electronice, in vederea excluderii dublarilor, vom supune examinarii doar unele proceduri tehnice,
legate de investigarea postei electronice.

Posta electronica este o facilitate de comunicare, oferitd gratie interconectarii sistemelor
informatice si cuplarii acestora la diferite tipuri de retele (Internet sau Intranet), care suporta
protocoale necesare schimbului de mesaje electronice [43].

Adresa de e-mail are wurmatoarea structurd: nume_utilizator@adresa_server.
Nume_utilizator reprezinta numele utilizatorului, iar adresa_server — adresa computerului server
care stocheazad mesajele e-mail [339, p. 9].

Din punct de vedere tehnic, un utilizator poate folosi o interfata, denumita client de e-mail

(Outlook Express, Microsoft Outlook, Mozilla Thunderbird, Eudora, OperaMail etc) sau poate

alege sa acceseze direct serverul de mesaje prin web-mail (https://mail.yahoo.com,

https://mail.google.com, http://mail.usm.md).

La randul sau, mesajul e-mail este format din mai multe elemente [340, p. 48], care pot fi
gasite in anexa nr. 21 din prezenta lucrare.

Mesajul e-mail, trimis de catre infractor in adresa victimei, poate fi examinat direct in posta
electronicd a acesteia, iar in antetul (proprietatile, header-ul) mesajului, pe langa datele mentionate
mai sus, in majoritatea cazurilor, vom depista si adresa IP a sistemului informatic de pe care a fost
expediat e-mailul. Totusi unii ISP, cum ar fi Gmail, nu afiseazd adresa IP a expeditorului
mesajului in vederea protejarii vietii private a utilizatorilor sai [122, p. 107]. Este de mentionat ca,
de regula, continutul antetului este ascuns, asemeni proprietatilor documentelor electronice [122,
p. 146, 341]. Citirea datelor acestuia se poate realiza in diferite moduri, in functie de programul
utilizat pentru posta electronica [26, p. 267, 342] si este redatd in anexa nr. 22 la prezenta lucrare.
Pentru facilitarea analizei datelor continute in antetul mesajului sunt disponibile diverse utilitare
online [343, 344, 345].

Colectarea informatiei de la furnizorii de servicii de comunicatii electronice

Operatorul de telefonie mobild ne poate oferi informatii cu privire la: codul de acces PIN,
PUK, numarul de legatura, IMEI si altele. Datele din bazele de date ale numerelor de identificare a
dispozitivelor in retea — EIR pot contine informatia cu privire la numerele de serie ale
dispozitivelor pentru care, din anumite motive, le-a fost blocat accesul in retea (spre exemplu,

daca dispozitivul a fost sustras) [81, p. 44].
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Totodata, operatorii, pe langa informatiile cu privire la identificarea datelor abonatilor sai
(numele, adresa, datele de facturare, serviciile prestate, inclusiv de roaming, numerele de telefon
inregistrate, etc.), dispun si de Inregistrarile convorbirilor telefonice (CDR): apelurile telefonice
reusite/esuate efectuate, apelurile telefonice reusite/esuate primite, mesajele SMS/MMS trimise,
mesajele SMS/MMS receptionate, utilizarea datelor mobile, numerele de telefon de origine (ale
apelantului), numerele de telefon finale (ale apelatului), IMEI-urile echipamentelor de
comunicatie, utilizate si denumirea locatiei Cell ID, tipul, data, ora si durata comunicarii, durata
convorbirilor, localizarea geografica a antenei de emisie a celulei.

Localizarea geograficd a antenei de emisie a celulei are o importantd deosebita pentru
identificarea locului aflarii unui anumit echipament mobil intr-o anumiti perioada de timp. In
cazul utilizarii datelor mobile, in CDR-uri va fi vizibila locatia peste fiecare cateva secunde.
Totodatd, prin intermediul acestei optiuni, concomitent cu identificarea timpului si locului
nemijlocit de comitere al faptei criminale, iar ulterior si a denumirii celulei respective, va fi
posibild identificarea tuturor echipamentelor mobile active in acea perioadd de timp in celula
respectiva (adica se poate determina cine a fost intr-o anumita zona la un anumit timp) [26, p.
326].

Pentru analiza si sistematizarea eficientd a informatiei din CDR-uri, existd mai multe

produse program (spre exemplu, i2 Analyst Notebook).

Identificarea abonatului, proprietarului sau utilizatorului unui sistem de comunicatii
electronice ori al unui punct de acces la un sistem informatic

Potrivit art.134° alin.(1) din CPP identificarea abonatului, a proprietarului sau utilizatorului
unui sistem de comunicatii electronice ori al unui punct de acces la un sistem informatic constd in
solicitarea de la un ISP de a identifica abonatul, proprietarul sau utilizatorul unui sistem de
comunicatii electronice, al unui mijloc de comunicatii electronice ori al unui punct de acces la un
sistem informatic sau de a comunica dacd un anumit mijloc de comunicatii sau un punct de acces
la un sistem informatic este folosit sau este activ in momentul solicitarii ori a fost folosit sau a fost
activ la o anumita data.

In sensul Conventiei CE privind criminalitatea informaticd, potrivit art.18 alin.(3), expresia
,date referitoare la abonati” desemneaza orice informatie — detinuta de ISP sub forma de date
informatice sau sub orice alta forma — referitoare la abonatii acestor servicii, alta decat datele
referitoare la traficul informatic sau continut, si care permite a stabili:

a) tipul de serviciu de comunicatii utilizat (de exemplu: telefonie mobila, redirectionare de

apeluri, mesaje voce etc.), dispozitiile tehnice luate in aceasta privinta si perioada serviciului;
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b) identitatea, adresa postala sau geografica, numarul de telefon al abonatului si oricare alt
numar de contact (inclusiv numarul de telefon, adresa web a site-ului sau numele de domeniu,
adresa de e-mail, etc.), precum si datele referitoare la facturare si plata, disponibile in baza unui
contract sau a unui aranjament de servicii;

c) oricare alta informatie referitoare la locul in care se gasesc echipamentele de comunicatie
(cum ar fi aparatele de telefon, retele locale si alele), disponibile in baza unui contract sau a unui
aranjament de servicii [320, p. 30].

Formularea ,,in baza unui contract sau a unui aranjament” trebuie sa fie interpretata intr-un
sens larg si include orice fel de relatie, in baza careia un client foloseste serviciile ISP.

Sustinem pozitia legiuitorului national, care a folosit nu doar notiunea de abonat, dar si cea
de proprietar si utilizator, ceea ce este binevenit. In asemenea situatii, ISP sunt obligati si tina
evidenta (jurnalele) unei game mai largi de clienti: de la persoane care au incheiat contracte de
prestari servicii contra cost si detin abonamente (abonati) pana la clientii ,,PrePay” (proprietari),
inclusiv cei care beneficiaza de servicii gratuite, precum si persoanele care au dreptul de a utiliza
contul abonatului (utilizatori) [320, p. 30].

Totusi, potrivit Raportului explicativ la Conventia CE privind criminalitatea informatica,
prevederile respective nu trebuie sd fie intelese In sensul impunerii obligatiei ISP sa pastreze
documente (copii de documente) ale abonatilor lor sau sa verifice corectitudinea informatiilor
prezentate de catre abonati. Totodatd, un ISP nu este obligat sd Inregistreze informatii privind
identitatea utilizatorilor cartelelor preplatite (PrePay) pentru servicii de telefonie mobila si nici nu
este impus sa verifice identitatea abonatilor sau sd impiedice utilizarea pseudonimelor de catre
utilizatorii serviciilor sale [320, p. 31].

Acestei masuri 1i sunt aplicabile garantiile procesuale de la art.14 din Conventie, care
stabileste cd organul statului poate apela la ea doar in cazuri concrete, cu privire la anumiti
abonati. Spre exemplu, in baza ordonantei prin care a fost dispusa identificarea abonatului, se
poate solicita informatia cu privire la un anumit numar de telefon sau adresa de e-mail, asociate
persoanei investigate. Organul de urmarire penala nu poate obliga ISP sia dezviluie fara
discernamant informatii privind toti abonatii acestuia sau a unui grup de abonati (utilizatori) [346,
p. 233].

Dupa cum am mentionat anterior, infractorii informatici, in peste 50% din cazuri [85],
sivarsesc faptele criminale de la domiciliul lor. In majoritatea cazurilor, domiciliul de iure si de
facto al acestora nu coincide, ceea ce complicd identificarea faptuitorului si a locului comiterii
infractiunii, deoarece in bazele de date publice, la care au acces angajatii organului care efectueaza

activitatea speciala de investigatii, lipsesc informatii cu privire la domiciliul de facto al persoanei.
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Totusi, de cele mai multe ori, infractorii informatici incheie contracte de prestare a serviciilor
internet cu operatorii, personal sau prin intermediul persoanelor apropiate, evitand incheierea
contractului de catre proprietarul imobilului pe care il inchiriaza. Astfel, in situatia in care se
cunoaste numele suspectului, ofiterul de investigatii poate obtine de la ISP informatia cu privire la
locatia pentru care suspectul a contractat servicii de internet. Totodatd, trebuie sd se ia in
considerare si faptul ca acesti infractori pot corupe angajatii companiilor prestatoare de servicii
internet, pentru a fi informati despre interpelarile parvenite de la organele de drept [86, p. 45].

Dat fiind faptul ca ingerinta statului nu este intru atat de intruziva, identificarea abonatului
se realizeaza doar cu autorizatia procurorului, in baza ordonantei de dispunere a masurii speciale
de investigatii, elementele obligatorii ale cireia sunt expuse in anexa nr. 20. In anexa nr. 23 la
prezenta lucrare, la sugestia expertilor judiciari din domeniul IT, expusd in cadrul chestionarii
acestora, a fost elaborat un formular al ordonantei cu privire la dispunerea identificarii abonatului,
proprietarului sau utilizatorului.

ISP trebuie sa fie preintampinat despre confidentialitatea masurii si interdictia dezvaluirii
datelor care i-au devenit cunoscute si raspunderea ce o poarta in cazul incélcarii acestei obligatii.

Totodata, in corespundere cu Recomandarile pentru cooperarea dintre autoritatile de aplicare
a legii si ISP impotriva criminalitatii informatice, adoptate de catre CE [142, p. 5], corespondenta
dintre organele de aplicare a legii si ISP trebuie sa cuprinda: numarul de inregistrare, temeiul
juridic, informatia solicitata concretizatd, precum si informatii care permit verificarea provenientei
cererii (inclusiv numadrul de telefon, adresa de postd electronica a autoritdtii care solicita
transmiterea informatiei) [346, p. 233].

Notiunea ,,imediat” trebuie inteleasa in sensul ca organul de urmarire penala va acorda ISP
timp suficient pentru a rdspunde la interpelare, avand in vedere faptul ca este posibil ca ISP sa fie
in situatia in care trebuie sa raspunda si altor cereri formulate de alte autoritati [142, p. 6].

Atat legea procesual-penald, cat si Conventia, pun executarea identificarii abonatului in
sarcina ISP, care dispune de asemenea date sau le tine la control.

Expresia de la pct.1) al alin.(2) al art.134° din CPP ,,dispune de datele” se referd la posesia
fizica a datelor referitoare la abonatii, proprietarii sau utilizatorii sistemelor, ai mijloacelor de
comunicatii electronice ori ai punctelor de acces la sistemele informatice, carora ISP de pe
teritoriul RM le presteaza servicii. Totodata, formularea ,,sau le tine la control” se refera la situatia
in care datele cu privire la abonati nu se afla in posesia fizica a ISP, cu toate acestea, el le poate
controla in mod liber de pe teritoriul RM, prin diverse metode si mijloace (de exemplu, utilizand
mijloace tehnice de acces la distanta la datele stocate pe un server aflat in posesia fizica a unei alte

companii din tara sau de peste hotare) [320, p. 29].

148



Pe site-ul Agentiei Nationale pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei a RM este publicat Registrul public al furnizorilor de retele si servicii de comunicatii

electronice http://anrceti.md/lista_furnizori_servicii_retele_ce [347]. Astfel, conform datelor din

14.12.2017, pe teritoriul RM activau 543 de furnizori de servicii (de telefonie, transport apeluri,
transmisii de date, acces la Internet, linii inchiriate, programe audiovizuale). In acest Registru
putem stabili, denumirea, adresa de corespondenta, tipurile de retele sau servicii de comunicatii
electronice, numarul si data includerii in Registru, pagina web a furnizorului etc. [346, p. 233]

Conventia specifica expres ca solicitarea de a prezenta datele referitoare la abonat poate fi
pusa in sarcina ISP, care presteaza servicii pe teritoriul statului Parte, adica, atat ISP care poseda o
anumita infrastructurd sau echipamente pe teritoriul RM, chiar daca nu este locatia activitatilor
sale de baza sau sediul intreprinderii, cat si cel care se afld in afara teritoriului tarii, dar ofera
serviciile sale in RM. In aceste situatii, organul de urmirire penald nu va fi obligat sa solicite
consimtdmantul altui stat si nici sa obtind informatiile respective, facand uz de asistenta juridica
internationald in materie penald, prin intermediul organelor de drept ale statului in care se afla
fizic ISP. Prezenta interpretare a art.18 din Conventie nu prejudiciaza jurisdictia nationala a
statelor Parti [321, p. 6]. Actualmente locatia datelor nu este factorul determinant la stabilirea
jurisdictiei.

Secventa ,,presteaza servicii pe teritoriul Partii” reprezinta situatiile cand [321, p. 8]:

- ISP permite persoanelor aflate pe teritoriul statului Parte sa se inscrie la serviciile sale (si,
spre exemplu, nu blocheaza accesul la astfel de servicii), precum si

- ISP stabileste legaturi reale si substantiale cu statul Parte la Conventie. Acesta isi
orienteaza atentia catre abonatii statului respectiv (cum ar fi promovarea publicitatii locale
ori publicitatii in limba statului Parte), foloseste informatia despre acesti abonati in
activitatea sa, interactioneaza cu ei.

ISP din SUA au permisiunea de a dezvalui voluntar informatii despre abonatii sai
autoritatilor competente ale altor state. Spre exemplu, pe parcursul anului 2015, cei mai renumiti
furnizori americani (Apple, Facebook, Google, Microsoft, Twitter si Yahoo) au dat curs la peste
82.000 (din cele peste 138.000) de solicitari de identificare a abonatului, inaintate direct de catre
autoritatile altor state, decat SUA, fara utilizarea comisiilor rogatorii [348, p. 4].

Compania Apple executa solicitdrile cu privire la identificarea abonatului, cu conditia ca: sa
parvind de la autoritatea competenta a statului; sa fie transmisa prin intermediul postei electronice
oficiale a acestei autoritati; solicitantul sa completeze o ancheta referitor la caz, sablonul careia se

regaseste pe pagina web http://www.apple.com/legal/privacy/emeia-le-inforequest.pdf [349, p. 1];

sa fie transmisa la adresa de e-mail law.enf.emeia@apple.com (acest e-mail este destinat exclusiv
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depunerii cererilor de aplicare a legii de citre organele de drept si agentii guvernamentali). In ceea
ce priveste informatia cu privire la continut, cu exceptia procedurilor urgente, Apple 0 dezviluie
doar 1n baza unui mandat de perchezitie si a comisiei rogatorii sau a altei cereri similare.

Solicitarile catre Facebook si Microsoft din alte state decat Canada sau SUA trebuie
transmise catre reprezentantele acestora din Irlanda, care nu va procesa cererile vagi sau vaste, iar
pentru dezvaluirea datelor cu privire la continut este necesara transmiterea unei cereri de asistenta
juridicd internationala in materie penala.

La fel, in baza principiului voluntarietatii, Google poate oferi date cu privire la utilizatorii
sai autoritdtilor competente ale altor state, cu conditia respectarii normelor internationale, ale
Statelor Unite ale Americii, a politicii Google si a legislatiei statului solicitant [348, p. 5-8].

La randul sau, ofiterul care efectueaza aceasta activitate speciald de investigatii urmeaza sa
intocmeasca un proces-verbal cu privire la consemnarea masurii, in corespundere cu prevederile
art.132° din CPP, la care se anexeazi, in plic sigilat, purtitorul material de informatii care contine
rezultatele masurii speciale de investigatii [208, p. 220].

Totodata, la intocmirea actelor procesuale cu privire la identificarea abonatului, trebuie sa se
tind cont de mai multe aspecte tehnice foarte relevante si, de cele mai multe ori, decisive pentru
obtinerea unor date veridice.

Pentru a putea fi identificate in cadrul retelei, calculatoarele conectate la Internet, numite
host-uri, noduri, sisteme sau servere, trebuie sa poata fi identificate printr-o adresa IP [26, p. 260].

in IPv4, standardul curent pentru comunicarea in Internet, adresa IP este reprezentati pe 32
de biti (de ex. 192.168.0.1). Din motivul unui numar limitat de adrese IPv4, internetul este in
proces de evolutie catre versiunea IPv6, care are o lungime de 128 de biti [350].

Dupa obtinerea adresei IP, datele cu privire la ISP, caruia i-a fost alocatd aceasta adresa IP,
vor fi identificate prin intermediul registratorilor internationali, in dependentd de regiunea unde
ISP presteaza serviciile internet, cum ar fi: AfriNIC [351], APNIC [352], ARIN [353], LACNIC
[354], RIPE NCC [355], conform anexei nr. 24 [356].

Adresele IP sunt dinamice (se modifica la fiecare conectare a calculatorului in retea) si
statice (este atribuitd permanent dispozitivului configurat). Pentru o intelegere mai simpla a
semnificatiei adresei IP, o putem asemui unui numar de telefon mobil, doar ca in cazul adreselor
IP dinamice, acest numar s-ar fi modificat de fiecare data cand se face un apel telefonic. Astfel, pe
parcursul unei zile, o adresa IP poate fi atribuitd consecutiv mai multor persoane. Din aceasta
cauza, in solicitarea organului de urmarire penald, in drept cu adresa IP, se va indica data si timpul

concret (cand s-a conectat sistemul informatic la retea).
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Totodata, trebuie sa atentionam si asupra faptului cd data si timpul conectarii calculatorului
la retea poate sa difere de data si timpul din RM, in dependentd de locul aflérii serverului la care
se conecteaza si/sau data, timpul si fusul orar setat pe server. Din aceste considerente, se vor
verifica setarile serverului utilizat pentru conectare la internet, indicandu-se suplimentar si
informatia cu privire la timpul zonal (spre exemplu: 123.456.789.012, 26 aprilie 2017, GMT+3)
[122, p. 96]. In situatia in care suntem in prezenta unei adrese IP dinamice, fiind indicate doar data
si timpul, fara a specifica fusul orar (in cazul in care este diferit de cel local), ISP ne va furniza
informatie neveridica. In cel mai bun caz, ISP poate si specifice lipsa conectirii la retea a
respectivei adrese IP pentru data si timpul dat, iar in cel mai rau caz, ne va oferi 0 informatie cu
privire la un alt utilizator de servicii internet.

Avand adresa IP, timpul si data (incluzand timpul zonal) ISP caruia i-a fost alocata adresa IP
ne va putea comunica informatia cu privire la abonatul, proprietarul sau utilizatorul acestei adrese
IP la data si timpul respectiv [346, p. 233].

in cazul numerelor de telefon alocate furnizorilor de servicii de telefonie, este de mentionat
faptul ca pe site-ul oficial al Agentiei Nationale pentru Reglementare Tn Comunicatii Electronice si
Tehnologia Informatiei a RM este publicata lista titularilor de licente pentru utilizarea resurselor

de numerotare http://anrceti.md/titulari_lic_resurse_numerotare [357].

Incepand din anul 2013 a fost introdusa institutia portabilitatii numerelor de telefon, ceea ce
reprezintd posibilitatea unui abonat de a-si pastra, la cerere, numarul de telefon, atunci cand isi
schimba furnizorul de servicii publice de telefonie destinate publicului.

Portabilitatea numerelor in RM este prevazuta de Legea comunicatiilor electronice (art.65).

Agentia a elaborat si a aprobat Regulamentul privind portabilitatea numerelor, care stabileste
principiile generale ale acestui proces, regulile de portare a numerelor si de rutare a apelurilor,
obligatiile furnizorilor implicati in procesul de portare a numerelor, statutul bazei de date
centralizate si modalitatea de selectare a administratorului acestei baze.

In septembrie 2012, ICS NP Base” SRL a fost desemnata, prin Hotararea Consiliului de
Administratie al ANRCETI nr. 38/1 din 12.09.2012 [358], in calitate de administrator al bazei de
date centralizate. Aceasta are misiunea de a organiza, opera, administra si intretine baza de date, a
coordona si controla procesul de portare a numerelor, a oferi suportul necesar furnizorilor in
procesul de portare a numerelor.

In aceste conditii, in vederea identificirii furnizorului care presteazi la moment servicii de
telefonie catre un anumit numar de telefon, este necesara verificarea numarului in baza de date

centralizati a ICS ,,NP Base” SRL, disponibili pe pagina web http:/portare.md/ [359].
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3.7. Concluzii la Capitolul 3

1. Inca de la etapa urmaririi penale, apar probleme cu privire la pregitirea organului de drept
pentru administrarea probelor electronice. Acest fapt este determinat de nivelul insuficient de
pregatire a reprezentantilor organului de urmarire penala, de implicarea redusa a specialistilor in
ale expertizei informationale), din care cauza multiple circumstante, care ar fi putut obtine un
statut probatoriu, raman in afara materialelor cauzei penale, statul urmand sa investeasca resurse
financiare considerabile atdt in mijloace tehnice si produse program, cat si in instruirea
profesionala a persoanelor implicate in combaterea fenomenului in cauza.

2. Este imperios necesara elaborarea unei metodologii noi cu privire la metodica si tactica
criminalistica in cercetarea infractiunilor informatice, care sa prevada:

- actiunile preparatorii de baza, specifice investigarii infractiunilor informatice, pe care
urmeaza sa le intreprindd ofiterul de urmarire penala atat in procesul de pregatire de efectuare a
actiunii de urmarire penala, cat si la efectuarea nemijlocitd a acestora, indeosebi la efectuarea
cercetarii la fata locului, a perchezitiei, a ridicarii de obiecte si documente etc.;

- regulile generale si speciale referitoare la administrarea probatoriului in cauzele de
criminalitate informatica;

- recomandarile fundamentale, valabile pentru actiunile de urmarire penala, efectuate in
cadrul cercetarii infractiunilor respective si legate de conservarea probelor, de participantii la
actiunea procesuald, de instructajul membrilor grupului, de participarea specialistului,
instrumentele si mijloacele necesare, de asigurarea securitatii locului si a probelor, de examinarea
si ridicarea probelor traditionale si a celor electronice, de realizarea copiilor probelor digitale,
etichetarea, Tmpachetarea, transportarea si pastrarea probelor electronice, de limitele implicarii
suspectului la examinarea si ridicarea probelor electronice, de evitarea capcanelor de distrugere a
informatiilor digitale, de specificul examinarii produselor program si a documentelor electronice,
de stabilirea si examinarea fisierelor criptate, de continutul procesului-verbal al actiunii de
urmarire penala;

- regulile specifice situatilor de ridicare a informatiei electronice, impreuna sau fara suportul
de stocare a datelor informatice;

- procedeele si consecutivitatea examinarii sistemului informatic, in dependenta de starea
acestuia (aflat sau nu in functiune, conectat sau nu la sursa de alimentare cu energie electrica);

- particularitatile ridicarii notebook-urilor, tabletelor si a echipamentelor mobile, ale

cercetarii suporturilor de stocare a datelor informatice si a documentelor electronice;
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- intrebarile-tip pentru audierea persoanelor, specifice cercetarii acestei categorii de
infractiuni, care vor asigura ca persoana care efectueaza audierea sa nu scape din vedere anumite
imprejurari sau situatii, sa cerceteze concomitent toate versiunile posibile, luand in calcul si
specificul fiecarui caz concret;

- particularitatile, regulile metodologice si recomandarile practice pentru investigarea
paginilor web si a site-urilor, specifice pentru fiecare etapa si obiectiv trasat, inclusiv cel legat de
examinarea materialului publicat (proprietatile, metadatele materialelor, obiectul infractiunii,
imprejurdrile in care a fost efectuat materialul, paginile web si site-urile modificate sau sterse,
identificarea victimei), de stabilirea datelor cu privire la numele de domeniu, precum si
identificarea datelor serverului gazda;

- sarcinile de baza ale expertizelor tehnice ale calculatoarelor: asupra componentelor
hardware ale sistemului informatic (expertiza tehnica a dispozitivelor); asupra produselor
program; informationale (a datelor informatice stocate in sistemul informatic) asupra retelei
informatice si componentelor acesteia.

3. Legiuitorul urmeaza:

- sa instituie reguli procesuale general-valabile cu privire la examinarea sistemelor
informatice si suporturilor de stocare a datelor informatice, efectuatd in cadrul majoritatii
actiunilor de urmarire penald, la orice etapa procesuala,;

- sa transpuna in CPP al RM institutia conservarii datelor informatice, in vederea asigurarii
protejarii probelor electronice volatile (susceptibile alterarii sau pierderii), a securizarii rapide a
integritatii datelor informatice, pentru a putea permite organului de urmarire penald ridicarea
ulterioara a acestora, a executarii asistentei juridice internationale operative in materie penald, la
administrarea probelor electronice, in conformitate cu prevederile art.16 si 17 din Conventia
privind criminalitatea informatica;

- sd asigure posibilitatea realizarii masurilor speciale de investigatii sub forma identificarii
abonatului, a proprietarului sau utilizatorului unui sistem de comunicatii electronice ori a unui
punct de acces la un sistem informatic, a monitorizarii conexiunilor comunicatiilor telegrafice si
electronice, la cercetarea infractiunilor informatice, a altor infractiuni savarsite prin intermediul
sistemelor informatice, precum si la colectarea probelor electronice, indiferent de categoria
infractiunii;

- si racordeze continutului art.134' CPP la denumirea acestuia, asa incat si reglementeze
doar ridicarea datelor referitoare la traficul informatic, iar colectarea informatiilor cu privire la

continutul comunicarii informatice urmeaza sa fie expusa intr-un articol nou, cu prevederi mai
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riguroase, specifice interceptarii comunicarilor telefonice, tinandu-se cont de specificul
comunicatiilor electronice;

- si finliture lacuna legislativi de la art.133 CPP si art.134' CPP, prin care ambele
reglementeazd modul de ridicare a comunicdrilor electronice: postd electronica (fie prin
intermediul browser-ului sau aplicatiilor), programe pentru schimb rapid de mesaje (WhatsApp,
Viber, Jabber, ICQ, Skype). Aceasta situatie provoaca confuzia normelor care trebuie aplicate in
cazul necesitatii ridicarii continutului corespondentei electronice, deosebirea majora constand in
institutia care urmeaza a fi implicata in acest proces: institutia postald sau institutia care presteaza

servicii de livrare a corespondentei electronice.
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CONCLUZII GENERALE S| RECOMANDARI

Scopul principal al investigatiei noastre a constituit cercetarea complexa si multilaterala a
conceptului asupra metodicii de cercetare a infractiunilor din domeniul informaticii.

In urma analizei si generalizarii materiei expuse in tezi, formulim urmatoarele concluzii:

1. Solutionarea problemei stiintifice in domeniul de cercetare realizate rezida in elaborarea
metodicii de cercetare criminalistica a infractiunilor din domeniul informaticii, ceea ce a contribuit
la identificarea procedeelor tactice, metodice si tehnice adecvate, in vederea aplicarii lor la
investigarea acestor infractiuni, precum si la realizarea primei lucrari stiintifice aprofundate in
domeniu din Republica Moldova.

2. In vederea realizirii scopului stiintific propus, s-a recurs la o analizi multiaspectual a
unui numar reprezentativ de elaborari stiintifice, in care sunt abordate subiecte directe, referitoare
la metodica de cercetare a infractiunilor din domeniul informaticii (inclusiv cu privire la notiunea
si clasificarea infractiunilor date, la modelul si caracteristica criminalistica, la situatiile tipice si
versiunile criminalistice, la particularitatile tactice de efectuare a actiunilor de urmarire penala si a
masurilor speciale de investigatii Indreptate in vederea descoperirii acestui gen de infractiuni),
inclusiv si analiza corespunderii la standardele de combatere a criminalitatii informatice a Legii
comunicatiilor electronice.

3. In rezultatul studiului, am constatat ci printre cele mai relevante semne caracteristice ale
infractiunilor informatice sunt: legdtura cu alte genuri de infractiuni, caracterul tehnologic avansat,
nivelul inalt de latentd, caracterul bine organizat, profesional, transfrontalier si transnational,
aceste infractiuni fiind cele mai dinamice in evolutie, avand costuri reduse pentru savarsire si
manifestand trasaturi politice, extremiste si teroriste [162, p. 248].

4. In opinia noastra, infractorii digitali sunt persoane cu o flexibilitate inaltd de trecere
operativa de la dimensiunea reala la cea virtuald, de la o relatie mediata de un spatiu emotiv-fizic
la o relatie mediata de un spatiu emotiv-artificial, avand o perceptie diminuatd asupra ilegalitatii
comportamentului lor, daunei provocate, a riscurilor de a fi descoperit si sanctionat [360, p. 56].

5. Probele electronice reprezintd informatii cu valoare doveditoare, care sunt stocate,
prelucrate sau transmise prin intermediul unui sistem informatic. Ele se produc in mediul
informatic si constituie rezultatul transformarii informatiei computerizate in urma stergerii,
copierii, blocarii, modificarii sau a oricarei alte interventii in functionarea mijloacelor de stocare,
prelucrare sau transmitere a datelor informatice sau a retelei de comunicatii [360, p. 74].

6. Prezenta cercetare permite identificarea anumitor cauze care genereaza o descoperire

insuficienta a infractiunilor informatice, si anume [360, p. 149]:
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a) lipsa unor recomandari metodice, in RM, privind acest tip de infractiuni, iar propunerile
metodice Tnaintate generalizeaza neintemeiat toate categoriile de infractiuni, savarsite cu utilizarea
sistemelor si retelelor informatice, dat fiind faptul ca practica solicita existenta unor recomandari
persoanelor care trebuie sa le implementeze in practica, prevazand sarcini tehnice neadecvate;

b) nu sunt efectuate masuri speciale de investigatii si actiuni de urmarire penala suficiente;

) avand in vedere neasigurarea tehnico-materiald suficienta a organelor de urmarire penala,
nu sunt utilizate la nivelul necesar mijloacele tehnice si produsele program criminalistice;

d) nivelul redus de pregatire a reprezentantilor organelor de drept in acest domeniu la
efectuarea actiunilor de urmarire penala,

e) implicarea insuficienta a specialistilor din domeniul IT;
expertizei informationale), din care cauza numeroase circumstante care ar fi putut obtine un statut
probatoriu raman in afara materialelor cauzei penale.

Reiesind din concluziile formulate, se impun urmatoarele recomandari:

1. Legiuitorul urmeaza sa instituie reguli procesuale general-valabile cu privire la
examinarea sistemelor informatice si @ suporturilor de stocare a datelor informatice, efectuatd in
cadrul actiunii de urmarire penala, la orice etapa procesuald — fie in cadrul urmaririi penale, fie la
etapa judiciard. Din aceste considerente, este oportund introducerea unui articol nou in CPP
privind reglementarea actiunilor de urmarire penala efectuate asupra datelor informatice, in
redactia: ,,Articolul 130%. Perchezitia informatica™ [360, pp. 124,150].

2. Este necesara transpunerea in CPP al RM, dar si in Legea cu privire la asistenta juridica
internationala In materie penald, a institutiei conservarii datelor informatice, prevazutd in Legea
privind prevenirea si combaterea criminalitatii informatice, in vederea asigurdrii protejarii
probelor electronice volatile. Astfel, este necesard completarea CPP cu art.130? avand urmitorul
continut: ,,Articolul 1302 Conservarea imediata a datelor informatice” [360, p. 151].

In acest context, urmeazi a fi completati si Legea cu privire la asistenta juridica
internationald in materie penald, dupd cum urmeazi: - la art. 1 alin. (3) cu lit. a') avand urmitorul
cuprins: ,,al) conservarea imediati a datelor informatice;”; - cu articolul 13! in urmitoarea
redactie: ,,Articolul 13!, Conservarea imediata a datelor informatice”.

3. Dat fiind faptul ca, la ratificarea Conventiei CE cu privire la criminalitatea informatica,
RM s-a obligat sa prevada in legislatia sa interna masuri specifice cercetarii infractiunilor
informatice, cum ar fi identificarea abonatului (art.18), perchezitia (cercetarea) datelor informatice

(art.19), colectarea in timp real a datelor referitoare la trafic (art.20) si interceptarea datelor
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referitoare la continut (art.21), la cercetarea infractiunilor informatice pe care le enumera la art.2-
11, a altor infractiuni savarsite prin intermediul sistemelor informatice, precum si la colectarea
probelor electronice, indiferent de categoria infractiunii, se impune modificarea CPP, prin
realizarea posibilitatii efectuarii acestor masuri la cercetarea infractiunilor respective [360, p. 153].

4. Continutul art.134! CPP (,,Monitorizarea conexiunilor comunicatiilor telegrafice §i
electronice”) urmeaza a fi racordat la denumirea acestuia, asa incat sa reglementeze doar ridicarea
datelor referitoare la traficul informatic. Totodata, colectarea informatiilor cu privire la continutul
comunicarii informatice urmeaza sa fie expusa intr-un articol nou (,, Interceptarea informatica”)
[360, p. 133].

5. Este necesara eliminarea lacunei legislative de la art.133 CPP (,,Retinerea, cercetarea,
predarea, perchezitionarea sau ridicarea trimiterilor postale”) si art.1341 CPP (,,Monitorizarea
conexiunilor comunicatiilor telegrafice si electronice”) , prin care ambele reglementeaza modul de
ridicare a comunicarilor electronice: ,,comunicari prin posta electronicd”, ,,comunicatii
electronice”, ,,corespondenta electronica”. Astfel, propunem modificarea alin.(2) al art.133 CPP,
prin excluderea cuvintelor ,,si prin posta electronica”, iar dupa imbinarea ,,scrisori de orice gen,”
sa fie introduse cuvintele ,,cu exceptia celor electronice,” [360, p. 134].

6. in vederea identificarii conexiunilor dintre infractiunile savarsite in diferite locuri, a
stabilirii legaturilor dintre diferite persoane, fapte si circumstante, a punerii in aplicare a tuturor
activitatilor criminalistice la un nivel tehnologic avansat, se impune crearea unei baze de date
centralizate pentru organele de drept, cu informatie operativd pe cauzele de criminalitate
informatica, care sa contina date cu privire la [360, p. 154]:

- toate operatiunile de platd electronica frauduloase (reusite si nereusite);

- conturile (bancare, telefonice, electronice) care au avut legaturd directa cu infractiunile
informatice, inclusiv ale victimelor, de buffer si pentru lichefierea mijloacelor banesti;

- persoanele care au fost implicate direct in aceste infractiuni;

- adresele IP prin intermediul carora au fost efectuate conexiunile in procesul de pregatire,
savarsire si ascundere a infractiunii (si anume, ale serverelor si sistemelor informatice
utilizate la: gestionarea centrelor de control al botnetului, raspandirea virusilor, accesarea
neautorizatd a informatiei computerizate si altele);

- numele de domeniu ale site-urilor utilizate in pregatirea si comiterea infractiunii;

- numerele de telefon, adresele postelor electronice, conturile din softurile de comunicare
rapidd, adresele MAC ale dispozitivelor s.a., avand legatura directd; virusi, botneturi etc.;

- subdiviziunile organelor de drept care au efectuat investigatiile, institutiile de expertiza

care au examinat sistemele si retelele informatice.
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Pe langa datele textuale formalizate, baza de date ar trebui sd prevada si posibilitatea de a
salva date-media indexate: texte, imagini, inregistrari video si audio, documente electronice.

7. Este imperios necesara elaborarea unei metodologii noi cu privire la metodica si tactica
criminalistica in cercetarea infractiunilor informatice, care sa prevada [360, p. 154]:

- actiunile preparatorii de bazd, specifice investigarii infractiunilor informatice, pe care
urmeaza sa le intreprinda ofiterul de urmarire penala atat in procesul de pregatire pentru efectuarea
actiunii de urmadrire penald, cat si la efectuarea nemijlocita a acestora;

- regulile generale si speciale referitoare la administrarea probatoriului in aceste cauze;

- recomandari fundamentale, valabile pentru actiunile de urmarire penald, efectuate in cadrul
cercetarii infractiunilor respective, privind conservarea probelor, participantii la actiunea
procesuala, instructajul membrilor grupului, participarea specialistului, instrumentele si mijloacele
necesare, asigurarea securitatii locului si a probelor, examinarea si ridicarea probelor traditionale
si a celor electronice, realizarea copiilor probelor digitale, etichetarea, impachetarea, transportarea
si pastrarea probelor electronice, limitele implicarii suspectului la examinarea si ridicarea probelor
electronice, depdsirea capcanelor de distrugere a informatiilor digitale, specificul examinarii
produselor program si a documentelor electronice, stabilirea si examinarea fisierelor criptate,
continutul procesului-verbal al actiunii de urmarire penala;

- regulile specifice situatilor de ridicare a informatiei electronice, impreuna sau fara suportul
de stocare a datelor informatice;

- procedeele si consecutivitatea examinarii sistemului informatic, in dependenta de starea
acestuia (aflat sau nu in functiune, conectat sau nu la sursa de alimentare cu energie electrica);

- particularitatile ridicarii notebook-urilor, tabletelor si a echipamentelor mobile, ale
cercetarii suporturilor de stocare a datelor informatice si ale documentelor electronice;

- intrebarile-tip aplicate la audierea persoanelor, specifice cercetarii acestei categorii de
infractiuni, care vor asigura ca persoana care efectueaza audierea sd nu scape din vedere anumite
imprejurari sau situatii, s cerceteze concomitent toate versiunile posibile;

- particularitatile, regulile metodologice si recomandarile practice privind investigarea
paginilor web si a site-urilor, specifice pentru fiecare etapa si obiectiv trasat, inclusiv cele legate
de examinarea materialului publicat (proprietatile, metadatele, obiectul infractiunii, Imprejurarile
in care a fost efectuat materialul, paginile web si site-urile modificate sau sterse, identificarea
victimei), stabilirea datelor privind numele de domeniu, identificarea datelor serverului-gazda;

- sarcinile de bazd ale expertizelor tehnice ale calculatoarelor: asupra componentelor

hardware ale sistemului informatic (expertiza tehnicd a dispozitivelor); asupra produselor
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program; ale celei informationale (privind datele informatice stocate in sistemul informatic) —
asupra retelei informatice si componentelor acesteia.

8. In vederea ameliorarii situatiei existente in domeniu, este necesara aplicarea in practici a
recomandarilor metodice cu privire la cercetarea infractiunilor informatice, a altor infractiuni
savarsite prin intermediul sistemelor informatice, precum si la colectarea probelor electronice,
indiferent de categoria infractiunii [360, p. 156].

Avantajele acestor recomandari se releva in urmatoarele domenii:

Domeniul legislativ: prin implementarea recomandarilor propuse, Se Vva asigura
uniformizarea sistemului juridic, precum si consecventa normelor procesual-penale, prin
finalitatea lor reprezentand si o contributie esentiald la realizarea obligatiei pozitive a statului
nostru de a aduce legislatia interna in corespundere cu normele dreptului international, si anume,
cu prevederile Conventiei CE privind criminalitatea informatica si altor acte ce deriva din aceasta.

Domeniul jurisprudential: se va asigura aplicarea corectd si unitara de catre organele de
urmarire penald si instantele de judecatd a normelor cu privire la cercetarea infractiunilor
informatice; se va pune la dispozitia organelor de urmarire penald diferite actiuni tactice, masuri
strategice si metodici cu privire la cercetarea infractiunilor din domeniul informaticii.

Domeniul economic: se va realiza prevenirea prejudiciilor materiale considerabile, cauzate
de aceastd categorie de infractiuni; va fi posibild initierea procedurilor de recuperare a daunelor
deja cauzate, In urma descoperirii infractiunilor, a identificarii si atragerii la raspundere penald a
faptuitorilor; organul de urmarire penald va avea posibilitatea de a opta pentru cea mai eficienta si
mai proportionald cale de administrare a probatoriului si de dovedire a vinovatiei, fara a apela, de
fiecare datd, la metode si procedee complexe, costisitoare si disproportionale; se vor reduce
cheltuielile generate de eventuale condamnari ale Republicii Moldova la Curtea Europeand a
Drepturilor Omului In legatura cu incalcarea Conventiei Europene a Drepturilor Omului.

Planul cercetarilor de perspectiva in investigarea temei este orientat spre:

e Desfasurarea cercetarilor referitoare la erorile judiciare, admise la investigarea
infractiunilor din domeniul informaticii.

e Elaborarea unui proiect de Hotarare Explicativa a Plenului Curtii Supreme de Justitie
a Republicii Moldova cu privire la examinarea cazurilor de criminalitate informatica
si de administrare a probelor electronice.

e Evaluarea impactului amendamentelor propuse in legislatia procesual-penala asupra
calitatii aplicarii legii in domeniul metodicii cercetarii infractiunilor informatice.

e Dezvoltarea particularitatilor cercetarii infractiunilor din domeniul informaticii.
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ANEXE
ANEXA 1

Cauzele penale examinate in perioada anilor 2003-2017 pe teritoriul RM

Numarul cauzelor penale intentate

o) =+ v o =~ w© a = — ~ o) -+ s e o~ =

= (=3 = =] =] — — — v— - - — -

= = = = = = = = = = = = = = = <

«a I «a « 1 1 a « « « a1 a1 o o o =
177 2 2 3 2 2 4 4 7 11 12 9 10 26 22 118
178 0 0 1 1 2 10 8 10 8 4 9 9 13 78
185! 0 1 25 58 38 20 41 16 7 14 21 14 269
1852 0 0 0 0 0 ] 2 3 6 7 11 4 13 7 57
1853 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1
208! 0 0 0 0 1 1 4 15 11 18 29 38 124
237 7 10 6 10 8 165 19 44 32 44 19 10 9 3 3 389
259 0 0 0 2 2 4 2 1 0 1 4 6 2 5 0 29
260 0 1 1 1 0 0 0 1 3 0 1 1 4 4 0 17
260! 0 0 2 0 0 0 0 0 2 0 0 0 2 1 0 7
2602 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0
2603 0 0 0 0 0 0 0 3 2 2 0 0 1 3 1 12
2604 0 0 0 0 0 0 0 1 0 0 0 1 0 2 0 4
2605 0 0 0 0 0 0 1 1 0 2 3 0 8 1 6 22
260° 0 0 0 0 0 0 1 1 3 5 13 13 10 8 10 64
261 0 1 3 0 2 2 1 1 1 0 0 1 1 0 0 13
261! 0 1 1 1 1 0 1 3 4 2 8 7 5 3 6 43
Total 9 16 43 75 55 194 76 89 79 90 104 926 97 113 113 1249

Fig.A1.1. (Evolutia cauzelor penale inregistrate in perioada anilor 2003-2017)

Tipurile infractorilor informatici din RM

Dezorientat social
3%
Investigator

Predispus sexual
35% 2%

Alte tipuri
5%
Materialist
55%

Fig.Al.2. Tipurile infractorilor informatici din RM in baza motivatiei infractionale, reiesind din
sentintele de condamnare
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Categorii de varsta Varsta medie a
ale infractorilor infractorilor din RM dupa
informatici din RM categoria infractiunilor

ART.177 CP
ART.178 CP
ART.185/1-3
ART.208/1 CP
ART.237 CP
ART.259 CP

ART.260/6 CP

ART.261/1 CP

B 16-25ani m25-35ani m35-55ani 0 10 20 30 40

Fig.Al.3. Varsta infractorilor informatici din RM potrivit datelor din sentintele de condamnare

CATEGORII DE INFRACTORI INFORMATICI

M Fizice ®Juridice m™Bdrbati ™ Femei M Faraantecedente ™ Cuantecedente

PERSOANE FIZICE/JURIDICE ANTECEDENTE PENALE

Fig.Al.4. Categoriile infractorilor informatici din RM potrivit sentintelor de condamnare
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Locul savarsirii infractiunilor informatice

70
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M Domiciliul infractorului @ Locul de muncad al infractorului B Locurile publice [ Domiciliul victimei

Fig.Al.5. Locul savarsirii infractiunilor informatice in RM, potrivit sentintelor de condamnare

Evolutia sentintelor emise de instantele de
judecata din RM

Condamnare M incetare Achitare
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Sentinte in perioada anilor 2005-2017

Achitare
4%
Incetare ‘ m Condamnare
36% W incetare
Condamnare )
Achitare

60%

Fig.Al.6. Categoriile sentintelor emise de catre instantele de judecata din RM 1in cazurile de

criminalitate informatica

Categorii de pedepse

M art.90 CP (suspendare conditionata)
M art.64 CP (amenda)
M art.67 CP (munca neremunerata)

art.70 CP (inchisoare)

Fig.Al.7. Categoriile pedepselor aplicate de catre instantele de fond din RM in cazurile de

criminalitate informatica
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ANEXA 2

Model tipic de savarsire a unei fraude informatice cu utilizarea produselor program

1. Crearea sau procurarea unui
troian bancar:

- vanzatorii pot oferi servicii de
mentenantd de duratid, de setare a
softului, actualizari, s.a.;

- pretul unui troian variaza de la500 la 5

50000 USD, in dependenta tip si
conditii;

- existd troieni oferiti gratuit, de tip
Zeus, SpyEyer, Carberp, insa acestia
sunt vulnerabili in fata antivirusilor si
mai putin efectivi.

2. Crearea si setarea centrului de
control al botnetului:

- in configurarile troienilor pot fi
setarile necesare pentru interactionarea
cu centrul de control;

- exista si scripturi/softuri destinate
pentru crearea unor astfel de centre de
comanda;

- botneturi cu centre de control deja
setate pot fi procurate/inchiriate,
acestea sunt de calitate joasa.

—

3. Procurarea serviciilor de hosting:

- In practica sunt inchiriate servere
dedicate;

- de regula de la prestatorii de servicii
rezistenti la plangeri referitoare la
abuzuri;

- pretul serviciilor de arenda lunara
variaza de la 200 la 500 USD.

4. Procurarea traficului negru de
retea:

- este necesar pentru raspandirea
troianului;

- pretul variaza in dependenta de
tematica si optiuni,

- constituie de la 5 la 3000 USD pentru
arenda lunara a 1000 de unitati.

5. Raspandirea troianului:

- in centrul de control al botnetului
apar boti sub forma unor liste;

- fiecare bot transmite incontinuu date
despre dispozitivul infectat - bot viu;

- botii cauta mijloace electronice de
plata, daca gaseste astfel de mijloace,
transmite informatia la centrul de
control - bot cu loguri.

6. Setarea fiecarui bot cu loguri:

- infractorul studiaza mijloacele de
plata electronice, identificate de catre
bot, arhivele operatiunilor de plata,
marimea si destinatia platilor;

- setarea unor plati automatizate,
similare celor efectuate de catre
utilizatorul legal pentru a nu fi
depistat.




7. Pregatirea sustragerii

nemijlocite:
- persoana care efectueaza
nemijlocit transferul ilegal de
mijloace  banesti  electronice
stabileste, impreund cu persoana
care se ocupa de fincasarea
(convertirea, legalizarea)
mijloacelor  banesti  sustrase:
conturile care vor fi utilizate,
marimea transferurilor,

operatiunile de plata ulterioare,
garantiile, recompensele.

—>

8a. Depasirea mijloacelor de securitate de
utilizare a codurilor unice:

- infractorii intreprind masuri pentru a invinge
mijloacele de securitate la transferuri prin
utilizarea codurilor unice (SMS-TAN sau mTAN)
sau informarea codurilor prin apel telefonic;

- sunt folosite metode tenice sau de inginerie
sociala: deconectarea sistemelor de confirmare a
platilor, acumularea prealabila a codurilor unice,
inselarea nemijlocita a utilizatorului legal,
obtinerea numarului de telefon al utilizatorului
(copia cartelei SIM), interceptarea mesajelor si
apelurilor telefonice, santajare.

8b. Efectuarea nemijlocita a
transferului:

- infractorul executd operatiunea
de platd electronica manual sau

: automatizat  prin  intermediul
botului;

- in dependenta de suma
transferului si de regulile interne
bancare, operatiunea este
verificata automatizat sau manual,

}

9. Soarta troianului (botului):

- in cazul sustragerilor de
proportii, infractorul  dispune
stergerea troianului (manual sau
prin autodistrugere) si scoaterea
din  functiune a  sistemului
informatic pentru sergerea urmelor
crimei;

- in unele situatii botul ramane
functional pentru efectuarea altor
transferuri automatizate.

—

10. Conturile de bufer (intermediare):

- infractorul  efectueaza  multiple
operatiuni de transfer a mijloacelor
sustrase;

- daca suma este mare, de regula, se
transmite divizata catre mai multe
conturi;

- daca sunt multiple sume mici pe
diverse conturi, acestea se consolideaza
intr-un anumit cont.
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11. Lichifierea mijloacelor sustrase:

- extragerea de la bancomate cu ajutorul
cardurilor procurate;

- ridicarea banilor de la banca, cu utilizarea
dropilor, avand in vedere riscul major;

- convertirea mijloacelor in monede
electronice sigure;

- procurarea/achitarea  bunurilor  si
serviciilor, inclusiv ale coparticipantilor.




alti Boti

" %

alte computere
infectate

Bot cu loguri

transmite/seteaza
virusul

Centrul de control
al Botnetului

acorda
trafic de
retea

\

administrar ea
Centrului

acordd
server

dedicat

r
el

e ]

e Cim
» v
Administratorul

-
bh'

Compania de Hosﬁngﬁministratuml //m;ratoml virusului
traficului de retea / (rezistenti la plingeri retelei de Botnet (coder, programator)

(asigura virusiri noi)

cu privire V

acordd acordia—""" |

g6 =2 §0 -2 g0
arenda traficului de retea arenda retelei
(5-3000 S / lunar de Botnet
pentru 1000 unitati)

arenda seﬁ'emlui dedicat
200-500 S / lunar

AL

Executorul crimei

analizeaza arhiva
tranzactiilor efectuate
de cétre victima

Y
.

Computerul virusat
(cu mijloace de plata
electronica)

virusi, Y\I\{Sf TAN, mTAN
inginerie sociala
//

@

cod unic /

prin email e

&

Cod unic
prin apel
telefonic

T —
achitarea serviciilor Organizatorul
grupului criminal .0

-

S
procurarea materialului
pentru confectionarea
cardurilor de credit

administre azd
conturile bufer

Contul bancar
al victimei

/// Banca in care victima
are deschis cont bancar

7

tr ansfer

]
S
procurat;ea virasului
500-50000 5

’i‘

Administratorul
retelei de Dropi

= » (./—
ﬂj acordé/

/car durile

P Carduri de credit
"“;-‘."‘P?’ falsificate

Banii "curati”

-

Cardseller

P

" A

£5
Cash

(bani in numerar)

ridicare din
bancomate \
2.0 2.0 transfer 2
)%-' transfer transfer )V transfer — conturile—>
—— e Dropilor .
Banii sustrasi Contul bancar Banii sustrasi Conturi bancare Filialele bancii Dropi
"murdari" interm ediar (de bufer) (divizati san consolidati) pentru lichifierea \ / (Money Mule)

al infractorului

Banca intermediara
(hbanca de bufer)

Schema comiterii unei infractiuni tipice de frauda informatica,
elaborata in softul criminalistic ,,i2 Analyst's Notebook 8>

banil trasi
anilor sus ragl\ transfer

Monede electronice
(Bitcoin, QIWI,
WebMoney etc.)

\
[y

Bunuri si servicii

procurare



ANEXA 3

Clasificarea infractorilor informatici in cazul fraudelor informatice
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| fraudelor informat

IN Cazu

N

coder - astfel este denumita elita lumii criminale in domeniu. Ei
sunt programatori care elaboreaza produsele program destinate
pentru comiterea infractiunilor informatice

creator, proprietar si administrator de botnet aceste persoane
se ocupa si de dezvoltarea si mentinerea functionalitatii

botnetului

persoana care efectueazd nemijlocit transferul ilegal de
mijloace bdnesti electronice — acestia utilizeaza softurile
elaborate, botneturile, precum si alte instrumente necesare
pentru frauda

persoana care se ocupd de incasarea (convertirea, legalizarea)
mijloacelor bénesti sustrase, avand un rol mult mai riscant,
deoarece necesita efectuarea tranzactiilor la etapa finala si
obtinerea banilor cash sau pentru alte achizitii

drop, sunt persoanele implicate in ultima etapa a fraudei, atunci
cand este necesara ridicarea banilor cash, a produselor, a
serviciilor procurate. Termenul provine din limba engleza, de la
cuvantul ,,drop” — a arunca, a abandona. Acestia pot fi angajati
fara a cunoaste despre caracterul ilegal al faptelor in care sunt
implicati

abuzuri. Ei presteaza servicii de gazduire a diferitor resurse
ilegale, fiind imuni la orice solicitare sau plangere, inclusiv a
organelor de drept. Ei nu le cer clientilor sdi date de identificare,
nu duc statistica accesarilor, a traficului informatic, nu acorda
posibilitatea efectuarii masurilor speciale de investigatii

prestatori de trafic informatic (retea, internet) negru. n cazul

traficului negru utilizatorul, de regula, nu observa ca calculatorul
sau se conecteaza la o resursa, care raspandeste produsul
program destinat pentru comiterea crimei




ANEXA 4
Exemplu de extras din jurnale stocate pe un server ce gazduieste un site destinat pentru

comercializarea biletelor pentru avion

6 [ W [ 1 J K Q T
oneway |srecount adtcount ythcount browser lisloadtime
N 0| 1| 0| 0 Mozilla/5.0 (Windows NT 6.1; WDWM)M 2014-05-13 16:
N 0 1 0 0 | Mozilla/5.0 (Windows NT 6.1; WOW64). Mysa 2014-05-13 16:54:54
N 0 1] 0| 0 2014-05-13 16:55:24
N 0 1 0| 0 2014-05-13 16:55:58
N [ 1 [ [ Mozilla/5.0 (Windows NT 6.1; WOW64) 20140513 16:56:37
N 0 1 0| 0 Mozilla/5.0 (Windows NT 6.1; WOWSQ),J!EM&! 2014-05-13 16:57:19
N 0 1| 0| 0 Mozilla/5.0 (Windows NT 6.1, WOW64) AppleWebKit/'53 | 2014-05-13 16:59:43
N 0 1 0 0 Mozilla/5.0 (Windows NT 6.1; WOWB4) AppleWebKiy/53 | 2014-05-13 17:00:28 _
Y 0 1 0| 0 Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/53 | 2014-05-16 13:40:13
Y 0 1| 0| 0 Mozilla/5.0 (Linux; U; en-us; KFSOWI Build/JDQ39) 2014-06-03 18:09:53
Y 0 1 [ [ Mozillai5.0 (Linux; U; en-us: KFSOWI Buil/JDQ39) 2014-06-03 16:10:27
Y 0 1 0 0 oy 1020140603 16 Mozilla/5.0 (Linux; U; enus; KFSOWI BuldJDQ38) |2014-06:03 18:11:07
Y 0 1 0| 0 DlV ro  |2014-06-03 18:20:29 |Mozilla/5.0 (Linux; U; en-us; KFSOWI Build/JDQ39) 2014-06-03 18:
Y 0 1 0 0 oc 1o 20140603 18:39:00 | Mozilla/5.0 (Linux; U; en-us; KFSOWI Builg)JDQ39) | 2014-06-03 18:39:26
Y 0 1] 0| 0 O}C o 2014-06-03 18:40:02 |Mozilla/5.0 (Linux; U; en-us; KFSOWI Buil/JDQ39) 2014-06-03 18:40:12
Y 0 1 0| 0 O: Y o Mozilla/5.0 (Windows NT 6.1, WOW64) AppleWebKi/53 | 2014-06-03 18:57:19
BCN_ |2014-06-10 2014-06-10 |N [ 1 0 0 oy 0 Mozila/5.0 (Linux; U enus; KFSOWI BuldidDQ39) | 2014-06-03 20:50:45
40610 N 0 1 [ [ oy r0  |20140603 20:51:06 |Mozilla/5.0 (Linux; U en-us; KFSOWI BuldiJDQ39) W
RCN_I2014.08.10 120140810 a 1 a o ol 10 |2014.06.07 20:52:53_|Mezila/s 0 inu- LI o KESOWI Ruld/ DO |2014.06.02 20:52:02

Fig.A4.1. Exemplu de loguri de pe un server
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ANEXA5

Modele de date solicitate la procurarea online a bunurilor si serviciilor

2 chomasesmatonas X\ Lalsiais
|« » © & hups//www.zbor.md/rolsearching Q=
Chisinau, Mo W DATELE PASAGERILOR A
Bucuresti, inic
20 decembrie, 06:00 e 2
Prenume O Nume de familie O Data nasterii O @ sex 0
Bucuresti, 8 fon Popescu 24v | Febuarcr (1991 Q A0 A
Chisinau, | Tara emitents a pasaportului Numérul pasaportului
28 decembrie, 07:50 P = B123456
Data expiririi pasaportului O @ Nationalitate @
uso Q EwR MO 24v | Februariev = 2021 Moldova v
=844.44 Adulti
Reveniti Ia toate variantele Prenume O Nume de familie O Data nasterii O @ sex0
loana Popescu 14v  Februarie¥ 1993 ¥ a0 2
Tara emitenti a pasaportului @ Numérul pagaportului n
Moldova v B654321
Data expiririi pasaportului 0 @ Nationalitate O
14 | Februariev 2023 ¥ Moldova Y,
PERSOANA CARE FACE REZERVAREA
Daca aveti cont, puteti sa va logati .
Prenume O Nume O E-mail 9
Adam Smith zyxhorest@gmail.con
Telefon O -
079990060
Accept Regulament IATA , Regulile tarifare , Termeni si cj)ndi\n +
Sunt de acord ca datele mele personale si fie prelucrate.
= L oS

Fig.A5.1. Exemplu de formular electronic la procurarea online a serviciilor de transport aerian

&) [=l=]=
& Achitare online. 3\
<« 2 D [D vic.md/ro/online_payment ﬂf] =
/Achitare online :
1. Completare cog 2. Procesare platd 3. Rezultatul tranzactiei
Produsele din cos .
Produs comandat Cantitate Pretunitar Pret total
% Apple iPhone 65 166D Silver 1€ 17389 lei 17389 lel
Comisionul bancil : 631lel  Total spre plata: 18 020 lel
introdu datele de
contact
Nume Prenume
Patronimicul *
E-Mall
Telefon *
Metoda livrarii * | Livrare acas3 -
Adresa livraril
(|
Comentarii privind
comanda
Ed
) Sunt de acord cu termenii de plata si de livrare
Miege regiuncal]
5

Fig.A5.2. Exemplu de formular electronic la procurarea online a bunurilor
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R ETE

+ * O [ hitps/iwww.zhor.mdira/searching/banking!T5REMA/SMTTE

e | U= ]

Rezervaren No 49KXFU

Chisinau, Moldova
Bucuresti, Romdnia

ol K, 30 P

Bueurestl, Roménia
Chisinau, Moldova

decolare. Miereurl, 20 Decembre

usn @ FuR

=844.44

wn

Anuisaza @

[ ——1

Aeronares

sumr

M o platd

A9KXFU

Metade ch: plals

@ card bancar
Numerar Tn oficiu
Achitare l banca.
Terminale de platy
Pogta Meldovel

o agteaptn schitares
Deie expirart 010015 22:59

20,08 ouro - e cae 206
B3117 €UrD - €3 CaTE CoRAN 2

et 24344 Euto, #
*

s Denes.
P s o8 SLa, 1 nivel ondlal

)

01/99

Fig.Ab.3. Exemplu de formular electronic pentru efectuarea unei plati online
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ANEXA 6

Serviciile la distanta prestate de cétre institutiile financiar-bancare

Serviciile bancare la
distanta

informationale

informatii generale

operationale

auxiliare

executarea platilor
operationale (din contul
bancar, cu cardul bancar,
transferuri si plati hibrid)

redactarea datelor
despre client

informatii privind
cursurile valutare si alte
informatii financiare

—— executarea operatiunilor
de depozit

corespondarea cu
angajatii bancari cu
privire la operatiunile
planificate

informatii privind
conturile bancare

operarea cu conturile
bancare si sursele de
plata electronice

setarea interfatei
aplicatiei clientului

evidenta analitica

executarea operatiunilor
de creditare

propuneri si recomandari
cu privre la
fmbunatatirea activitatii
bancii

informatiile despre
serviciile bancii

executarea operatiunilor
de convertire

accesul la cronologia
noutatilor
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ANEXA 7

Sarcinile de baza la cercetarea unei infractiuni informatice, savarsite

cu utilizarea virusilor
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ANEXA 8

Model de trusa criminalistica, necesara specialistului criminalist
la cercetarea unei infractiuni informatice

realizarea
copiei
oglinda

copierea
memoriei
volatile

. P oo
/\ ‘
analiza
m . jurnalelor
/\ / 0|mprlmant5
A\

portabila

decriptare

_— 4 eaparat
foto/video

antivirus

) ""/ elanterna
sistem de
initializare

alte
instrumente
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ANEXA 9

Verificarea starii monitorului

Monitorul este suspendat Maonitorul este conectat Monitorul este deconectat
«sleep mode” <ON” JOFF”

Conectarea monitorului

A& / \
/o

soriceluluiftastierei migcarea
soricelului

daca PC-ul dacd |[—— T
ruleaza PC-ul
menfionare
in PV

fnregistrarea
datelor de pe
suprafata de lucru a
ecranului
consemnare Foto fvideo ecran
in PV

realizarea realizarea
investigatiilor investigatilor
. +~ost

live

Mortem”
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ANEXA 10

Utilitare program pentru salvarea
informatiei computerizate temporare (memoriei volatile)

Nr. Categoria informatiei Utilitare program pentru salvare
ord. temporare Windows Linux
1. Informatia privind | netstat —a netstat —a, ifconfig
configuratia curenta a retelei
2. Programele si serviciile care | sc queryex, netstat -ab netstat -tunp
utilizeaza  conexiunile de
retea
3. Date privind sesiunile curente | Psloggedon, whoami, | w, who -T, last
ale utilizatorilor ntlast, netusers /I
4, Continutul dispozitivului de | Dumpit, Winen, Mdd dd, fmem
memorie operativa
5. Lista proceselor pornite PsList, ListDLLs, | ps —ef, Isof
CurrProcess, tasklist
6. Fisierele deschise Handle, PsFile, Openfiles, | Isof, fuser
net file
7. Fisiere publice in retea Net share, Dumpsec showmount —e, showmount
—a, smbclient —L
8. Porturile deschise OpenPorts, ports, netstat — | netstat —an, Isof
an
9. Parolele si cheile introduse kldstat Ismod, kldstat
10. | Configuratia retelei Systeminfo, msinfo32, | ifconfig —a netstat —in
ipconfig /all
11. | Timpul curent time /T, date /T, uptime time, date, uptime
12. | Routing-Tables, ARP caches, | Route PRINT, arp -a, | netstat—r —n, route, arp —a
Kernel statistics netstat
13. | DNS Cache Ipconfig /displaydns rndc dumpdb (dacd este
instalat)
14. | Sistemele de fisiere criptate | Manage-bde  (Bitlocker), | mount -v, Is /media
montate efsinfo (EFS)
15. | Sistemele de fisiere conectate | Fsinfo, reg (Mounted | mount -v, Is /media
temporar Devices)
16. | Remote logging- and | psloglist letc/syslog.conf Port UDP
monitoring data 514
17. | Mediile de stocare reg (Mounted Devices), | mount -v, Is /media
Net share, netstat —a
18. | Environment variables cmd /c set env, set
19. | Clipboard Pclip
20. | Continutul discurilor FTK Imager, EnCase, | Dc3dd, ewfacquire,
Tableau Imager Guymager
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ANEXA 11
Exemplu de obtinere a informatiei din memoria operativa (memoria Dump)

in sistemul de operare Windows 8
1. Apasam Click dreapta pe ,,Acest PC” (Figura A11.1.).

Deschidere
= Deschidere in fereastra noud
% ¥ Gestionare
Fixare la Start
Conectare unitate de retea.
Deconectare unitate de retea
Ry

Creare comanda rapida

Stergere
-~ 9
-~

Redenumire

Proprietati

Fig.Al11.1. Meniul de la elementul ,,Acest PC”

2. Apasam Click stanga la ,,Proprietati” din meniu. Va aparea fereastra ,,Sistem”, Tn care
vom alege ,,Setdri complexe de sistem”. Va aparea o fereastra ,,Proprietati sistem”, in care vom

trece la compartimentul ,,Complex”, iar la ,,Pornire si recuperare” alegem ,Setari” (Figura
All.2).

& Sistem - a
T & » Panou de control » Sistem si securitate » Sistem v s
Proprietati sistem n o~
Pagina de pornire Panou de
control Nume computer  Hardware Complex Protecte sistem | La distanta
faceli Log on ca administrator pentru a efectua majpontatea acestor
Performanta NMYWA/C Q
erformanta \A/ e
IOWS O
Efecte vizuale, programare procesor, utizare memorie fizicd st memor - Ay
wirtuala
Setan
Hz 2.59 GHz
Profilun utiizator
Se 8 cu ipul de conectare
ir de tip x64
Sgtan jon sau tactil pentru acest
Pormire s recuperare
Informatil despre pornirea sistemulus, defectarea sistemulul si depanar
Pm
Setan
Variabile de mediu
Windows Update oK Anulare
v

Fig.Al11.2. Proprietati sistem

3. In rubrica ,Defectiuni de sistem” debifam la ,,Repornire automata”, iar la ,,Fisier Dump”
indicam calea unde dorim sa fi creat Dump-ul (Figura A11.3.).
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Proprietati sistem
Nume computer Hardware Complex Protecte sistem | La distanta
Pornire si recuperare ﬂ
Pornire sistem

Sistem de gperare implict:
Windows 8.1

! Timp de afisare a listel sistemelor de operare: 30 5 secunde
Timp pentru afisarea optiunilor de recuperare: ¢

- secunde
Defectiune de sistem

V| Se sarie un eveniment in Jurnalul de sistem

Bepornire automatd

Sariere informatii de depanare

Dump memorie nudeu v

Figier dump:

%SystemRoot%\MEMORY .OMP

/| Se syprascrie orice figier existent

oK Anulare

Fig.A11.3. Pornire si recuperare

4. In rubrica ,,Scriem informatii de depanare” alegem din listi ,,Dump memorie nucleu”
(Figura A11.4.).

Scriere informatii de depanare

Dump memorie nucleu

(fara)

Dump memorie redus (256 KB
Dump memorie nudeu

Dump memorie complet |
Dump automat memorie

Fig.A11.4. Scriem informatii de depanare

5. Apasam butonul ,,OK”. Memoria Dump va fi inscrisa in fisierul calea catre care a fost
aleasa mai sus.
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ANEXA 12

Proprietatile fotografiilor in format electronic

Proprietati imagine x
| Generale | Metadata  Detali

Valoare diafragma: f/3.5

Timp de expunere: 1/40 sec.

Distantafocals:  18.0 (lentilz)

Bli: Flash did not fire, compulsory flash mode
VitezaISO: 2500

Mod de mésurare: Pattern

Model camera: Canon EOS 1100D

Data/Ora: Sb, 17 octombrie 2015 18:35:27
Descriere:

Locatie:

Cuvinte cheie:

Autor:

Drepturi de autor:

| inapoi l| » inainte H inchide \

Proprietdti imagine x
| Generale | etadata | Deali

Eticheta Valoare [ w
v Camera ‘

XResolution 96.0000

YResolution 96.0000

ResolutionUnit Inch

Software Adobe Photoshop CS3 Windows

XResolution 72

YResolution 72

ResolutionUnit Inch

ExifVersion Exif Version 2.1
v Date imagine

Orientation Top-left

DaeoTimn . anieana7e0asin

< inapoi | | @ fnainte || inchide

Fig.A12.2. Detaliile produsului program in care a fost prelucrata fotografia digitala

General Iseq_,my Details

Property

Exposure program

Saturation

Shapness

White balance

Photometric interpretation

Digital zoom

EXIF version 0221
GPS

Latitude 36: 6: 43.360000000000583

Longtude 115; 10; 20.729993399981
File

Name IMG_0085.JPG

ltem type JPEG image

Fig.12.3. Metadatele cu privire datele GPS ale locului unde a fost realizata fotografia
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ANEXA 13
Cercetarea paginilor web sterse/modificate

Panou de anunturi- 999.md - Mozilla Firefox - + X

/% Panou de anunguri-399.md x \-\1-

€ ) @ hiups:/999.md10/24045280 v @ |[Q caus | e &+ allas -~

CmapTchoH ybusaeT nio6oBb: 8 poMaHTHYECKVX Bellelt, KOTOpbIE Mbl NepecT

Moldova  astizi 77 860 anunturl Transferarea anunqurilor nregistrare + autentificare

,, 4 :z‘:‘? | cautare fn anunturi |
Acest anunt nu este disponibil

Acest anunt nu este disponibil din mai multe motive:
1. Anunful este sters de autor;
2. Anuntul este blocat de administratie;

3. Acest anunt nu exista.

Putefi continua cautarea accesand pagina principala.

Fig.A13.1. Exemplul unei pagini web inaccesibile

video chat site:999.md - Ciutare Google - Mozilla Firefox - + X

/& video chatsite:999.md- ... x \ll-

€D | @ hitps://www.google.com/search?g=c ¥ | G | |Q Cauti ‘ B ¥+ =»

Google  video chatsite:999.md UI

Web Imagini Videoclipuri Stiri Aplicatii Mai multe  Instrument

Aproximativ 1.530 (de) rezultate (0,58 secunde)

videochat,video chat, chat - 999.md

https://999.md/ro/24046280 ~

Acum 5 zile - model videochat [‘\\[n cache 1%, ai nevoie doar de o webcamera,
cunostinte minime de engleza., 'w v 0 CONectiune la internet!

Fig.A13.2. Instrumentul ,,In cache” al motorului de cautare Google

Internet Archive Wayback Machine - Mozilla Firefox -+ X%

J [l Internet Archive Waybac... x \*

€ ) 3| & hipsumwebarchiveorgiweb/2011 Ihttpurwwfreetorrentsme | & | [Q caua &8 & & Mg «

INTERNET ARCHIVE

IIIH!'“HE" m“l!'ll"u http://www freetorrentsmd.com/ BROWSE HISTORY
http://www.freetorrentsmd.com/
Saved 32 times between septembrie 8, 2008 and*august 1, 2015,

PLEASE DONATE TODAY. Your generosity preserves knowledge for future generations. Thank you
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ANEXA 14

Exemplu de identificare a adreselor IP implicate

in descircarea/incircarea fisierelor torrent

e uTorrent 3.4.5 (build 41202) [32-bit]
Fisier Optiuni  Ajutor
Recami X
@ Pachste
#(% Cumpara Pro
2 'y Torente (1)
= ¥ Etichete +C—3|ﬁ|ﬁ| .| | [V Q‘%Dﬁ
) # = init.. - tox
Fluxuri RSS (0) Mume Redare Marime Stare Sanat. Descarcare Incarcare T|
1 Titanik.1997.4iD.0.BDrip.avi I o Descircind 18.6% gl EMEs 6sks 2
0 Dispozitive (0) < >
Redare Fisiere Informatii At Parteneri Calificative | (®) Trackere Viteza ¥
Adresd [P Client Cara... % Descércare Incarcare Cerinte incarcat De
2001:0:9d38:6abd:1448:a:a6¢3:823a [uTP] uTorrent 3.4.5 Dp 100.0 644 kB/s a0
Rezami B0178-168-63-203.stamet.md [uTP] pTorrent 2.2.1 DHXP 1000 5473 kBfs 0.7kB/s 216|0
B0 89-28-125-197 starnet.md [uTP] pTorrent 3.4.5 DHXP 1000 2186 kBfs 04kB/s 247|0
Bl host-static-109-185-173-173 moldtelecom.md [uTP]  pTorrent 34,5 DHX. 1000 1225 kBfs 04kB/s 2580
Bl host-static-93-116-184-108.moldtelecom.md [uTP]  pTorrent 34,5 D HxP 100.0 88.1kBfs 200
B0195-65-34-163.starnet.md [uTP] WTorrent 3.4.3 DHXP 1000 499 kB/s a0
212.28.84.83 pTorrent 2.2.1 DHX 100.0 1894 kB/s 27710
Bl host-static-93-117-147-180.moldtelecom.md pTorrent 3.4.5 DHX 100.0 93.5 kBfs 04kB/s 2410
109.185.187.145 [uTP] pTorrent 3.4.5 DIHXP 1000 2849 kB/s 0.7kB/s 243|0
Bl host-static-109-185-23-248. moldtelecom.md [UTP]  pTorrent 34.5 UDH... 373 14.6kB/s 36kB/s 1574 oT6 kB
68.184.91.255 [uTP] pTorrent 3.4.5 DHXP 1000 178 kBfs 142|0
2001:0:3ef5:79fb:2cd 1:512:bb47:2400 [uTP] pTorrent 3.4.5 DIxp 100.0 61.1 kB/s 192|0
L4 >
DHT: 332 noduri D: 1.9 MB/s T: 535.1 MB : 8.2 kB/s T: 1.6 MB By /]

Fig.A14.1. Exemplu de informatii dintr-o aplicatie de tip P2P
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ANEXA 15

Exemplu de informatii obtinute prin investigarea denumirii de email

cu utilizarea retelei de socializare ,,Facebook” (in trei pasi)

[-ul pas

Al Il-lea pas

Al Ill-lea pas

- sa acceseze pagina de start

https://www.facebook.com/

- sa faca click pe optiunea ,,4i

uitat parola?”

- In fereastra aparuta sa
introduca denumirea e-mailului,
numarul de telefon sau numele
de utilizator

- sa faca click pe butonul

,,Cautare”

- obtinem denumirea contului

din reteaua de socializare
,Facebook”, denumirea partiala
a altor e-mailuri Inregistrate,
precum si datele partiale cu

privire la numere de telefon

E-mail sau mohil Parola

Conecteaza-te

M nu ma deconecta

Gaseste-ti contul

E-mall, telefon, nu

[ yshorest@gmai.com

ime de utlizator sau nume complet

Nu vad contul meu

Reseteazi parola

Cum doresti sai resetezi parola?

Ceprei
Hukonaesu
NbBoBCKNiA
Utiizator
Facebook

@ [ Trimite-mi un link pentru resetarea parolei
an@gmal.com

Emm

Nu mai ai acces la acestea?

Fig.Al15.1. Extrase de pe site-ul www.facebook.com
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ANEXA 16

Stabilirea informatiilor despre site-urile cu domeniile .md

REGISTER . MD

TLD REGISTEY

DOMENI: INREGISTRARE | MODIFICARI | PLATA | TRANSFER | SUPPORT | LEGISLATIE

WH OIS - unele detalii despre domeniu

¥ inregistrare domeniu

P Iegisrare mut-ume Cauta detalii despre domeniu:

» Whois
Logou] + Introduceti numai numele, fara "www" si ".md".
CONTUL MEU: + Puteti introduce doar litere (a-z), cifre (0-9) si minus (-).
v Achitari cu credit card; + Semnul (-) nu poate fi la inceputul sau sfirsitul numelui de domeniu.

" Modificari info de contact;
v Modificari NS

bgn® - Cauadewlidespedomeni:
Yogin Introdiceti numele de domeniuwww. [ |.md

s

¥ zona .MD se actualizeaza la:
02:00, 08:00, 14:00, 20:00
Propagarea modificarilor DNS
poate dura pana la 24 ore

¥ ciclul “veti* unui domen

¥ .MD domenii, DNS support
tel. 54-52-64

‘email: support@register.md

¥ serviciul clientela: 54-49-59
(Luni - Vineri 08:30-17:00)

¥ Web hosting: 54-25-05
‘email: support@host.md

Prima | Desprenol | FAQ | Contacte | Termeni si conditi I
OPYRIGHT @ 2011 REGISTER.MD. ALL RIGHTS RESERVED

Fig.A16.1. Pagina web http://nic.md/RO/wh1.php

WHOIS

Domeniu: presedinte. md
Detinator: Aparatul Presedintelui Republicii Moldova

oras: Chisinau

tara: MD

e-mail: i.paduraru@prm.md
creat: 2001-09-10
expira: 2016-10-24

DNS:

ns.prm.md 89.32.231.204
nsa.dns.md 217.26.1445

Fig.A16.2. Exemplu de detalii oferite de site-ul www.nic.md despre domeniile inregistrate .md

Astfel, pe pagina web http://nic.md/RO/wh1.php putem stabili informatii cu privire la:

- detinatorul numelui de domeniu (persoana fizica/juridica, entitatea dupa care a fost
inregistrat numele de domeniu) — numele si prenumele/denumirea;

- localitatea si tara de origine;

- e-mailul de contact;

- data crearii (inregistrarii) si expirarii numelui de domeniu;

- datele DNS.
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ANEXA 17

Comanda PING in sistemul de operare Linux

$ ping www.google.com

PING www.l.google.com (64.233.183.183) 56(84) bytes of data.
64 bytes from 64.233.183.163: icmp_seg=1 tt1=246 time=22.2 ms
64 bytes from 64.233.183.163: icmp_seg=2 tt1=245 time=25.3 ms
64 bytes from 64.233.183.163: icmp_seg=3 ttl=245 time=22.7 ms
64 bytes from 64.233.183.163: icmp_seg=4 tt1=246 time=25.6 ms
64 bytes from 64.233.183.163: icmp_seg=5 tt1=246 time=25.3 ms
64 bytes from 64.233.183.163: icmp_seg=6 tt1=245 time=25.4 ms
64 bytes from 64.233.183.163: icmp_seg=7 tt1=245 time=25.4 ms
64 bytes from 64.233.183.163: icmp_seg=8 tt1=245 time=21.8 ms
64 bytes from 64.233.183.163: icmp_seg=9 tt1=245 time=25.7 ms
64 bytes from 64.233.183.163: icmp_seg=10 ttl=246 time=21.9 ms

--- www.l.google.com ping statistics ---
18 packets transmitted, 1@ received, 0% packet loss, time 9808ms
rtt min/avg/max/mdev = 21.896/24.187/25.718/1.619 ms

Fig.A17.1. Rezultatul comenzii ping catre www.google.com dintr-un sistem de operare Linux

Listarea arata cd www.google.com are o Iinregistrarce CNAME DNS pentru
www.l.google.com care este rezolvata sub forma adresei 64.233.183.103. Listarea aratd mai apoi
rezultatele a trimiterii de 10 pinguri catre 64.233.183.103 cu raspunsuri sumarizate la final.

- timpul minim de ping a fost de 21.896 milisecunde

- timpul mediu de ping a fost de 24.187 milisecunde

- timpul maxim de ping a fost de 25.718 milisecunde.
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ANEXA 18

Cererea de conservare imediata a datelor informatice
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ANEXA 19

intrebairile inaintate la dispunerea expertizei tehnice a dispozitivelor informatice

1. | tipul, marca, modelul, seria, numarul si proprietatile tehnice;

2. | caracteristicile si sarcinile functionale;

3. | starea si configuratia initiald;

4. | stare de fapt si configuratia curenta;

5. | functionalitatea (functional sau nefunctional);

6. | abaterile de la parametrii tipici (normali), defectele fizice si cauzele producerii
acestora;

7. | masurile de protectie si posibilitatile de incélcare a acestora;

8. | cantitatea, marca, modelul, tipul, seria purtatorilor de informatie instalati;,

9. | accesibilitatea pentru citire a purtatorului de informatie;

10. | structura si rezultatele utilizarii dispozitivului;

11. | legatura de cauzalitate dintre folosirea dispozitivului si consecintele survenite;

12. | conditiile si locul in care a fost folosit;

13. | cronologia restabilita a consecutivitatii folosirii dispozitivului;

14. | produsele program instalate;

15. | existenta produselor program destinate pentru conectare la distanta;

16. | setarile conexiunii la internet, ISP-ul, loginul si parola;

17. | produsul program utilizat pentru conectare la internet.

Intrebirile inaintate la dispunerea expertizei tehnice asupra produselor program

1. | caracteristicile generale: denumirea, tipul, versiunea, felul de prezentare;

2. | destinatia, sarcinile functionale, setdrile si componentele produsului program;

3. | sistemele de operare cu care este compatibil;

4. | timpul crearii, instalarii, configurarii, modificarii, stergerii;

5. | fisierele pe care le contine, parametrii lor (volumul, data credrii, alte proprietati),

modul de introducere si extragere a informatiei, existenta sau lipsa devierilor de la

parametrii tipici;

6. | diagnosticul algoritmului produsului program, instrumentele utilizate la elaborarea
acestuia, precum si platformele compatibile;
7. | particularitatile/rechizitele care permit identificarea autorului (elaboratorului);
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8. | instrumentele utilizate la elaborare (limbajul de programare, bibliotecile standarde);

9. | starea initiala;

10. | starea de fapt curentd, modificarile operate (atunci cand exista softul pentru instalare);

11. | scopul si conditiile modificarii proprietatilor si starii produsului program (intentionat,
configurarea pentru anumite dispozitive, etc.), stabilirea modului de realizare a
modificarilor in program (de exemplu: cu utilizarea unui virus, erorilor program);

12. | masurile de protectie impotriva accesului nesanctionat;

13. | structura mecanismului evenimentelor in rezultatul activitatii produsului program;

14. | legatura de cauzalitate dintre actiunile utilizatorilor softului si consecinte;

15. | existenta softurilor destinate copierii, blocarii, modificarii, distrugerii datelor
informatice, virusilor, fiind necesara verificarea rularii acestuia la un moment dat in
timp si eventuala corelare cu datele de creare si accesare de la documentele si fisierele
incriminate precum si cu alte urme ale activitatii acestuia [294];

16. | existenta produselor program pentru functionalitatea dispozitivelor periferice.

Intrebirile inaintate la dispunerea expertizei tehnice informationale

1. | caracteristicile amplasarii (repartizarii) logice a datelor informatice;

2. | proprietdtile, caracteristicile, atributele si parametrii datelor informatice
(dimensiunea, timpul credrii, modificarii, copierii, stergerii, locatia imaginii etc.);

3. | categoria informatiei (deschis, inchis, sters, arhivat);

4. | tipul datelor informatice (text, grafic, baza de date, tabel electronic, multimedia etc.);

5. | accesibilitatea la datele informatice (liber, limitat s.a.);

6. | propriettile si caracteristicile mijloacelor de protectie si cdile de violare a acestora;

7. | continutul datelor protejate;

8. | necorespunderi ale prezentdrii tipice a datelor informatice (incélcarea integritatii,
necorespunderea formatului s.a.);

9. | existenta datelor despre faptele X si imprejurarile Y;

10. | date despre proprietar (utilizator) al sistemului informatic (login, parola, acces s.a.);

11.| prezenta datelor despre documentele (mostrele) prezentate, starea (intreg,
fragmentar);

12. | starea initiala a datelor informatice inainte de stergerea sau modificarea lor;

13. | modul si imprejurarile de executare a operatiunilor de modificare, copiere, stergere a
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datelor informatice;

14. | verificarea CRC si HASH codurilor

15. | adresele electronice cétre au fost expediate sau de la care au fost receptionate mesaje;

16. | continutul corespondentei;

17.| urmele accesului neautorizat la informatia din memoria calculatoarelor;

18. | posibilitatea restabilirii fisierelor pentru perioada X;

19. | site-urile accesate de pe sistemul informatic in perioada X;

20. | lista contactelor si continutul mesajelor din aplicatiile de schimb rapid de mesaje;

21. | data rescrierii informatiei pe banda magnetica a cardului;

22. | informatiile inscriptionate pe banda magnetica a cardului la moment, precum si cele

anterioare, precum si autenticitatea acestora;

23. | modalitatea si dispozitivele utilizate la inscriptionarea datelor pe banda magnetica a

cardului;

24. | corespunderea cifrelor inscriptionate olograf pe card cu codul PIN al cardului.

ntrebarile inaintate la dispunerea expertizei tehnice asupra retelelor informatice

.| proprietatile si caracteristicile mijloacelor tehnice si produselor program ale retelei;

locul, rolul si destinatia functionald a componentelor retelei;

apartenenta retelei unei anumite categorii in baza caracteristicilor acesteia;

apartenenta la un server sau aplicatie client;

i
1
2
3. | arhitectura, configuratia si componentele retelei, accesul la datele informatice;
4
5
6

starea de fapt si functionalitatea retelei, starea registrelor sistemului, componentei de
dirijjare a accesului. Stabilirea succesiunii de evenimente ce au avut loc in cadrul
sistemului informatic se efectueaza, de regula, prin coroborarea inregistrarilor din
jurnalele sistemului de operare (computer logs) privitoare la activitatile programelor
informatice instalate, dacd aceste jurnale existd, cu datele de creare, accesare,
deschidere a documentelor identificate in sistem, sporind gradul de certitudine cu
privire la stabilirea succesiunii de evenimente in situatia In care sunt identificate astfel

de jurnale de activitate a unui anumit program din sistem [252, p. 169];

7. | starea initiald a retelei, atat in ansamblu, cat si a fiecarei componente in parte, locul
procurarii, concretizarea modificarilor operate (spre exemplu, instalarea unor

componente suplimentare);
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cauzele modificarii retelei informatice (cum ar fi: modificarea nivelului de dirijare a

accesului in retea);

legdtura cauzala dintre utilizarea anumitor mijloace tehnice ale retelei informatice si

rezultatele aplicarii lor.
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ANEXA 20

Elementele obligatorii ale unor ordonante de dispunere a unor masuri speciale de
investigatii

Retinerea, cercetarea, predarea, perchezitionarea,

ridicarea trimiterilor postale

 Elementele prevazute la art. 255 din CPP
» Motivele dispunerii retinerii, cercetarii, predarii, perchezitionarii sau ridicarii
trimiterilor postale

« Denumirea institutiei postale asupra careia Se pune obligatia de a retine
trimiterile postale

* Numele si prenumele persoanei sau persoanelor ale caror trimiteri postale
trebuie sa fie retinute, adresa exacta a acestor persoane

» Genul de trimiteri postale care se retin, Se cerceteaza, Se predau, se
perchezitioneaza sau se ridica

» Durata masurii.

Identificarea abonatului unui sistem de comunicatii

electronice

* Elementele prevazute la art.255 din CPP

* Datele de identificare ale furnizorului de servicii care dispune de informatiile
respective sau le tine la control

* Datele de identificare ale abonatului, proprietarului sau utilizatorului, daca sunt
cunoscute

* Mentiunea cu privire la obligatia persoanei sau a furnizorului de servicii de a
comunica imediat, In conditii de confidentialitate, informatiile solicitate

* Motivarea indeplinirii conditiilor de dispunere a masurii speciale de investigatii
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Corpul mesajului Antetul mesajului Anexa (optional)

e mesajul efectiv
transmis

ANEXA 21

Elementele unui e-mail

e informatia privind e fisiere care contin
numele si adresa poze, documente,
expeditorului/ sunete si imagini

destinatarului,

e data de expediere,

e precum si, dupa caz,
subiectul mesajului,

e numele serverelor
intermediare,

e data si ora sosirii si
expedierii din server
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ANEXA 22
Pasii care urmeaza a fi parcursi pentru citirea antetului unui e-mail

in dependenta de programul utilizat pentru posta electronic

A. Clientii de webmail

e

Gmail

* |logare in Gmail

e deschiderea mesajului al carui antet urmeaza a fi vizualizat

* in partea de sus a panoului de mesaje, clic pe sdgeata de langa Reply
e selectare Show Original

AOL

e |logare in AOL
e deschiderea mesajului al carui antet urmeaza a fi vizualizat
» selectare View Message Source de la rubrica Action din meniu

HOTMAIL

e |ogare in Hotmail
¢ selectare Inbox din meniu

e clic-dreapta pe mesajul al carui antet urmeaza a fi vizualizat si
selectarea View Message Source

YAHOO! Mail

¢ |ogare in Yahoo! Mail
e selectarea mesajului al carui antet urmeaza a fi vizualizat
e clic pe Actions si selectarea View Full Header
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B. Clientii de e-mail

-~

Apple Mail

e deschiderea Apple Mail
e clic pe mesajul al carui antet urmeaza a fi vizualizat
e selectare View din meniu, apoi Message si All Headers

Mozilla

e deschidere Mozilla
e clic pe mesajul al carui antet urmeaza a fi vizualizat
e selectare View din meniu si selectarea Message Source

Outlook

e deschidere Outlook
e deschiderea mesajului al carui antet urmeaza a fi vizualizat

e clic pe File, apoi pe Properties si selectarea Internet
headers

Outlook Express

e deschidere Outlook Express
e clic-dreapta pe mesajul al carui antet urmeaza a fi vizualizat
e selectarea Properties si deschiderea Details
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ANEXA 23

Formular al ordonantei de dispunere a identificarii abonatului, proprietarului sau
utilizatorului unui sistem de comunicatii electronice ori al unui punct de acces la un
sistem informatic

ORDONANTA
mun. Chisinau [data intocmirii]

Procuror [procuratura teritoriald, specializata sau subdiviziunea Procuraturii Generale in
care activeazd, numele si prenumele procurorului care intocmeste ordonansa], examinand
materialele cauzei penale nr. [numarul cauzei penale],

CONSTAT:

in fapt, urmarirea penald in prezenta cauza a fost pornitd la [data inceperii urmdririi
penale], in temeiul prevederilor art. [norma materiala in baza careia a fost pornitd urmarirea
penald] din Codul penal, de catre [organul de urmarire penala care a dispus pornirea urmaririi
penale].

In cadrul urmaririi penale s-a stabilit [fabula succintd a cazului cercetat, modul de obrinere
a informayiei care urmeaza a fi verificata sau stabilita. De asemenea, trebuie indicate datele si
sursele potrivit carora informatia necesara se afla la furnizorul de servicii vizat (spre exemplu:
datele de contact indicate pe site-ul furnizorului de servicii; datele obtinute prin intermediul site-
ului registratorului international, in dependentd de regiunea unde ISP presteaza serviciile
internet, cum ar fi www.ripe.net; din bazele de date publice, cum ar fi www.portare.md, precum
si din alte surse)].

In vederea stabilirii existentei sau inexistentei infractiunii, a identificarii faptuitorului, a
constatdrii vinovatiei, [alte date concrete care urmeaza a fi stabilite prin realizarea acestei
masuri speciale de investigatii], precum si a stabilirii altor imprejurari importante pentru justa
solutionare a cauzei, urmeaza a fi solicitata de la furnizorul de servicii [datele de identificare ale
furnizorului de servicii care dispune de informayiile necesare sau le fine la control], informatia
cu privire la identificarea abonatilor, proprietarilor sau utilizatorilor [se indica: sistemul sau
mijlocul de comunicarii electronice utilizat ori punctul de acces la un sistem informatic, precum
si datele de identificare ale abonatului, proprietarului sau utilizatorului, daca sunt cunoscute].

in drept, pentru efectuarea identificarii abonatului, proprietarului sau utilizatorului unui
sistem de comunicatii electronice ori al unui punct de acces la un sistem informatic sunt
indeplinite:

1. Conditiile generale cu privire la efectuarea actiunii de urmarire penala:

- imixtiunea organului de stat este prevazuta de lege, si anume de prevederile Conventiei
Consiliului Europei privind criminalitatea informatica, ratificate prin Legea nr. 6 din 02.02.2009,
art.52 alin.(1) pct.14) si 17), art.57 alin.(2) pct.9), art.93 alin.(4), art.134° din Codul de proceduri
penala;

- reglementarile sus-mentionate sunt clare, accesibile si previzibile, legile enumerate mai
sus fiind publicate Tn Monitorul Oficial al Republicii Moldova;

- imixtiunea organului de stat este necesara intr-0 Societate democratica, fiind fondata pe o
necesitate sociald imperioasa si, mai ales, proportionala scopului legitim scontat de a descoperi o
infractiune indreptata impotriva [relatiile sociale contra carora este indreptata infractiuneal,

- imixtiunea este proportionald in coraport cu interesul public de a descoperi infractiunea si
faptuitorul si de a nu-i permite sa comita astfel de infractiuni in continuare;
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- imixtiunea are un scop legitim, si anume: apararea ordinii, prevenirea faptelor ilegale,
protejarea moralei, drepturilor si libertatilor persoanei, indeosebi a minorilor.

2. Conditiile generale cu privire la efectuarea masurilor speciale de investigatii:

- cu privire la organul competent de a efectua activitatea speciala de investigatii, fiind
dispusa in sarcina ofiterilor de investigatii din cadrul [organul care va executa efectuarea
activitatii speciale de investigayii];

- doar dupa pornirea urmaririi penale, urmarirea penala fiind pornita la [data pornirii
urmaririi penalel;

- pe alta cale este imposibild realizarea scopului procesului penal si poate fi prejudiciatd
considerabil activitatea de administrare a probelor, or informatia cu privire la abonatii,
proprietarii si utilizatorii sistemelor de comunicatii electronice, ai mijloacelor de comunicatii
electronice sau ai punctelor de acces la sisteme informatice prin intermediul carora [faptele care
au fost comise cu utilizarea acestor instrumente sau mijloace] se pastreaza doar la furnizorul de
servicii, si anume la [datele de identificare ale furnizorului de servicii care dispune de
informayiile necesare sau le tine la control];

- existd o banuiald rezonabild cu privire la savarsirea unei infractiuni [categoria infracriunii
conform clasificarii de la art.16 din Codul penal], legea penala prevazand pedeapsa maxima cu
inchisoare pe un termen de pana la [conform articolului din Partea Speciald a Codului penal in
temeiul caruia a fost pornita urmarirea penald];

- actiunea este necesara si proportionalda cu restringerea drepturilor si libertatilor
fundamentale ale omului.

3. Conditiile speciale cu privire la identificarea abonatului, proprietarului sau utilizatorului
unui sistem de comunicatii electronice ori al unui punct de acces la un sistem informatic:

- cu privire la organul competent sa autorizeze efectuarea respectivei masuri speciale de
investigatii, si anume procurorul, in corespundere cu prevederile art.1322 alin.(1) pct.2) lit.a) din
Codul de procedura penala;

- referitor la termenul efectuarii masurii speciale de investigatii [Spre exemplu: potrivit
art.20 alin.(3) lit.c) din Legea nr.241 din 15 noiembrie 2007 cu privire la comunicariile
electronice, furnizorii de regele si/sau servicii de comunicayii electronice, indiferent de tipul de
proprietate, sunt obligati sa pastreze toate informatiile disponibile, generate sau procesate in
procesul furnizarii propriilor servicii de comunicatii electronice, necesare pentru identificarea si
urmarirea sursei de comunicafii electronice, identificarea destinayiei, tipului, datei, orei si
duratei comunicayiei, identificarea echipamentului de comunicarii al utilizatorului sau al altui
dispozitiv utilizat pentru comunicayie, identificarea coordonatelor echipamentului terminal de
comunicatii mobile si asigurarea prezentarii acestor informatii organelor imputernicite in
condiriile legii. Informayiile ce tin de serviciile de telefonie mobila sau fixa vor fi pdstrate o
perioada de cel putin un an, iar cele ce fin de regeaua Internet — de cel purin 6 luni. Obligaria de
pastrare se referd inclusiv la tentativele de apel esuate.]

Din considerentele mentionate mai sus,

DISPUN:

1. A autoriza identificarea, prin intermediul furnizorului de servicii [datele de identificare
ale furnizorului de servicii care dispune de informayiile necesare sau le tine la control, inclusiv
adresa fizica sau juridica), a abonatilor, proprietarilor si utilizatorilor sistemelor de comunicatii
electronice, mijloacelor de comunicatii electronice sau ale punctelor de acces la sisteme
informatice carora [adresa IP / numarul de telefon / contul electronic / etc.; data utilizarii, dupa
caz, timpul, fusul orar; datele de identificare ale abonatului, proprietarului sau utilizatorului,
daca sunt cunoscute], inclusiv cu prezentarea urmatoarelor date [se indica care anume date 1i
sunt necesare organului de wurmarire penala: tipului de serviciu de comunicarii utilizat (de
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exemplu: telefonie mobila, redirectionare de apeluri, mesaje voce etc.), dispozitiilor tehnice
luate in aceasta privinta (toate masurile intreprinse pentru a-i permite unui abonat sa
beneficieze de serviciile de comunicarii oferite) si perioadei serviciului; identitatii (denumirea
sau numele si prenumele, data inregistrarii sau nasterii, IDNO sau IDNP s.a.), adresei postale
sau geografice, numarului de telefon al abonatului si oricarui alt numar de contact (inclusiv
numarul de telefon, adresa web a site-ului sau numele de domeniu, adresa de e-mail, etc.),
precum si a datelor referitoare la facturare si plata, disponibile in baza unui contract sau a unui
aranjament de servicii;, oricarei alte informatii referitoare la locul in care se gasesc
echipamentele de comunicarie (cum ar fi aparatele de telefon, rezele locale si alele), disponibile
in baza unui contract sau a unui aranjament de servicii).

2. A efectua masura speciala de investigatii intr-un termen de [numarul de zile, la discretia
procurorului] de la data autorizarii prezentei activitati speciale de investigatii.

3. A pune in sarcina ofiterilor de investigatii din cadrul [organul care va executa
efectuarea activitatii speciale de investigarii] efectuarea masurii speciale de investigatii.

4. A obliga ofiterii de investigatii, implicati in efectuarea masurii speciale de investigatii,
sa pastreze confidentialitatea informatiilor obtinute in urma realizarii activitatii speciale.

5. A informa furnizorul de servicii despre obligatia sa de a comunica imediat, in conditii de
confidentialitate, informatiile solicitate.

6. A informa persoanele care au fost supuse masurii speciale de investigatii, odata cu
constatarea legalitatii efectudrii masurii speciale de investigatii, despre dreptul de a lua
cunostintd de procesul-verbal privind efectuarea masurii speciale de investigatii.

7. A informa procurorul care a autorizat masura speciala de investigatii, la finisarea
efectudrii acesteia sau la momentul cand vor disparea temeiurile si motivele care au justificat
autorizarea ingerintei, despre rezultatele obtinute in efectuarea masurii speciale de investigatii,
cu transmiterea procesului-verbal cu privire la efectuarea masurii speciale de investigatii, la care
vor fi anexate materialele acumulate la efectuarea masurii.

Procuror [procuratura teritoriala, specializata sau subdiviziunea Procuraturii Generale in care
activeaza, numele si prenumele procurorului care intocmeste ordonansa, precum si semndtura
acestuia]
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ANEXA 24

Registratorii de internet internationali

- African Network Information Centre — AfriNIC (www.afrinic.net), pentru Africa si
regiunea Oceanului Indian;

- Asia-Pacific Network Information Centre — APNIC (www.apnic.net), pentru Asia si

regiunea Oceanului Pacific;

- American Registry for Internet Numbers — ARIN (www.arin.net), pentru America de
Nord;

- Latin  American and Caribbean Internet Addresses Registry — LACNIC

(www.lacnic.net), pentru America Latina si regiunea Caraibelor;

- RIPE Network Coordination Centre — RIPE NCC (www.ripe.net), pentru Europa,
Orientul Apropiat si Asia Centrala.

Hl AfriNIC
Il APNIC
Hl ARIN
I LACNIC Y
RIPE NCC . -

Fig.A24.1. Harta registratorilor de internet internationali
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ANEXA 25

Model de chestionar adresat expertilor judiciari in domeniul tehnologiilor
informationale

Stimate expert,

Universitatea de Stat din Moldova elaboreaza o cercetare in domeniul metodicii cercetarii
infractiunilor informatice. Pentru asigurarea caracterului complet, real si obiectiv al studiului,
USM roaga acordarea ajutorului Dumneavoastra, prin completarea chestionarului ce urmeaza:

Noti: Intrebarile de mai jos se referd la actiunile de urmarire penala (cum ar fi cercetarea la fata
locului, reconstituirea faptei, experimentul, perchezitia, ridicarea de obiecte si documente etc.),
realizate in cadrul cercetarii infractiunilor informatice

1. La etapa pregatirii efectuarii unei actiuni de urmadrire penald, inclusiv la instructajul
membrilor grupului de urmarire penald, care vor participa la efectuarea actiunii de urmarire
penald, invitarea expertului/specialistului in domeniul tehnologiilor informationale este necesara:
___(indicayi cifra)

1 2 3 4 5

Intotdeauna De obicei De la caz la caz Uneori Niciodata

2. La etapa efectuarii nemijlocite a unei actiuni de urmarire penald, participarea

expertului/specialistului in domeniul tehnologiilor informationale este necesara: _ (indicayi
cifra)
1 2 3 4 5
Intotdeauna De obicei De la caz la caz Uneori Niciodata

3. Printre sarcinile de baza ale expertului/specialistului in domeniul tehnologiilor
informationale la etapa efectuarii nemijlocite actiunilor de urmarire penald sunt: (bifasi una sau
mai multe opgiuni)

O stabilirea tipului si destinatiei sistemului informatic

O examinarea dispozitivelor si conexiunilor cu alte sisteme informatice

O stabilirea starii la moment a sistemului informatic

O stabilirea tipului sistemului de operare

o identificarea activitatilor realizate la moment in sistemul de operare

O luarea deciziilor cu privire la actiunile urmatoare asupra sistemului informatic
O luarea masurilor pentru obtinerea accesului la informatia computerizata

O pregatirea sistemului informatic pentru transportare

O conservarea probelor volatile

0 inchiderea computerului pentru transportare

O etichetarea, inregistrarea, impachetarea, transportul si prelucrarea probelor
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4. Expertii/specialistii in domeniul tehnologiilor informationale trebuie sa utilizeze doar
produse program si mijloace tehnice certificate, inregistrate din punct de vedere al protectiei

drepturilor de autor, adica sa dispuna de licenta: __ (indicayi cifra)
1 2 3 4 5
Intotdeauna De obicei De la caz la caz Uneori Niciodata

5. Expertul/specialistul in domeniul tehnologiilor informationale trebuie sda NU admita
Htratarea” fisierelor infectate. Faptul stabilirii prezentei virusilor doar se fixeaza. Fisierele
infectate vor fi prezentate intacte expertului, pentru a stabili categoria virusilor, modul de
raspandire, consecintele utilizarii acestora, timpul instalarii si nivelul de calificare al persoanei

1o vy

centrelor de dirijare ale produsului program malitios. Fraza respectiva este valabila: _ (indicayi
cifra)
1 2 3 4 5
Intotdeauna De obicei De la caz la caz Uneori Niciodata

6. De regula, verificarea prezentei produselor program malitioase (virusi) intr-un sistem

informatic se efectueaza cu utilizarea a: (indicayi cifra)
1 2 3 4 5
Mai mult de trei Trei Doi Un Fara nici un
antivirusi antivirusi antivirusi antivirus antivirus

7. Accesul si apropierea suspectului de sistemul informatic original (cu exceptia clonei),
mai ales daca persoana are pregatire superioard in domeniul informatic, trebuie interzis:
(indicari cifra)

1 2 3 4 5

Intotdeauna De obicei De la caz la caz Uneori Niciodata

8. Se recomanda realizarea de pe dispozitivele de stocare a datelor informatice a:
(indicari cifra)

1 2 3 4 5
Mai mult de trei
clone (copii Trei clone Doua clone O clona Nici o clona
criminalistice )

9. La audierea suspectului care are cunostinte vaste la intrebarile speciale si detine o
experienta bogata in domeniu este necesara: (indicayi cifra)

| 1 | Invitarea specialistului in domeniul tehnologiilor informationale si participe la audiere
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Consultarea prealabild a organului de urmarire penala cu specialistul, in vederea pregatirii
de audiere, fara participarea nemijlocita a specialistului

Implicarea specialistului este inoportuna

10. Ce tipuri de expertize judiciare ati efectuat Dumneavoastra:

Asupra componentelor hardware ale sistemului informatic:
- computerele personale, precum si documentele tehnice ale acestora;
- dispozitive periferice;
- dispozitive de retea (servere, cabluri de retea. s.a.);
- sisteme integrate (telefoane mobile, s.a.);
- sisteme incorporate in baza controlerului cu microprocesor (dispozitiv de
imobilizare, transponder, controler de croazierd);
- orice componente ale obiectelor mentionate mai sus.

Asupra produselor program:
- sistemul de operare, aplicatiile, programele incorporate in hardware, mijlocul de
elaborare si rulare a softului;
- aplicatia de utilizare generala (redactori de text si grafici, sisteme de gestionare a
bazelor de date, tabele electronice, prezentari si altele);
- aplicatia de utilizare speciala intr-un domeniu al stiintei tehnice, economiei.

Informationala:
- fisiere text sau grafice, elaborate cu ajutorul mijloacelor informatice;
- date in format multimedia;
- baze de date electronice;
- carduri bancare.

Asupra regelei informatice si componentelor acesteia

Alte expertize In domeniu:

Va multumim!

214




DECLARATIA PRIVIND ASUMAREA RASPUNDERII
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