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REPERELE CONCEPTUALE ALE CERCETARII

Actualitatea si importanta temei abordate. Schimbarile moderne rapide ce au loc in
societate si economie, dezvoltarea intensa a stiintei si tehnologiei, impun cerinte mari cu privire la
competentele digitale ale specialistilor din diverse domenii. In cadrul abilititilor de baza ale
alfabetizarii digitale se include si securitatea informationala. Bazele sale sunt serios studiate in toate
tarile in care documentele privind securitatea informationald sunt adoptate la nivel national. Astfel,
statul este interesat in dezvoltarea educatiei in domeniul securitatii informationale, precum si in
formarea specialistilor din sectorul public si privat, inclusiv a economistilor. Formarea viitorilor
economisti folosind noile abordari metodologice in sistemul de invatamant superior este o sarcina
actuala.

Descrierea situatiei in domeniul de cercetare si identificarea problemelor de cercetare.
in Republica Moldova existd cercetdri avansate in domeniul pedagogiei digitale elaborate de
Gremalschi A.[9], Cabac V. [5], Canter N. [6], Chiriac L., Globa A. [8], Afanas D. [2] etc. insa,
Mmajoritatea lucrarilor din domeniul Securitatii Informagionale, de exemplu ale cercetatorilor
Cojocaru 1., Zgureanu A. [12] Badarau E., Guzun, M., Rotari A., Bragaru T., Briceag V.,
Cxkpunnauk H. etc. nu abordeaza problemele predarii acestei discipline. Formarea competentei in
domeniul securitatii informationale pentru viitori economisti este studiatd in lucrarea autorilor
Oxpumenko C. A. si Cximudoc K. @. [25], iar pentru viitoarele cadre didactice — de catre Benukosa
T. [17]. In invatamantul preuniversitar, cercetitorii Cara A., Gremalschi A., Achiri 1. [7] recomanda
studierea in clasele primare si gimnaziale a temelor legate de protectia informatiilor.

In ciuda versatilitatii cercetarilor efectuate si a semnificatiei lor teoretice si aplicative
neindoielnice, lucrarile nu epuizeaza problema identificarii metodologiei de predare a bazelor
securitatii informationale la viitorii specialisti din domeniul financiar.

Nivelurile diferite de cunostinte initiale ale studentilor, extinderea gamei de tehnologii
informationale moderne, deficienta literaturii de specialitate si a materialelor didactice clare si
necesare in activitatile profesionale viitoare, numarul limitat de ore in cadrul curriculumului - toate
acestea fac dificila predarea bazelor securitatii informationale si solicita elaborarea anumitor cerinte
pentru sistemul metodologic de formare a viitorilor specialisti in domeniul financiar gi economic.

Cele mentionate mai sus ne permit sa evidentiem urmatoarele contradictii intre:

— cerintele care apar fata de viitorii economisti in procesarea informatiilor valoroase din punct
de vedere al protectiei acesteia pe de 0 parte si necesitatea imbunatatirii procesului de formare a
competentelor necesare in domeniul securitatii informationale;

— abilitatile practice necesare la un economist pentru a lucra cu informatii valoroase pe de o
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parte si tehnologiile pedagogice de formare a acestor abilitati in procesul de studiere a tehnologiilor
informationale;

— marea varietate existenta de materiale metodologice si educationale privind metodele
tehnice, software, criptografice de protectie a informatiei pe de o parte si necesitatea dezvoltarii unui
complex metodologic-educational de formare in cursul universitar a competentelor in domeniul
securitatii informatiei la viitorii economisti;

— practica stabilitd de evaluare a nivelului de pregatire, pe de 0 parte, si utilizarea unui sistem
de punctaj pentru evaluarea rezultatelor si eficacitatii procesului de invatare la disciplina ,,Securitatea
informatiilor”, pe de alta parte.

Contradictiile mentionate au generat problema cercetirii care constd in determinarea
fundamentelor teoretice si metodologice de eficientizare a calitatii studierii tehnologiilor de asigurare
a securitatii informationale din perspectiva tehnologiilor internet si a abordarii cibernetice, in cadrul
formarii competentelor profesionale la viitorii specialisti din domeniul economico-financiar, solicitati
pe piata muncii.

Obiectul cercetarii il reprezinta procesul de implementare a noilor tehnologii internet in
actul didactic al cursului universitar ,,Securitatea Informationala”.

Scopul cercetarii: constd constd in fundamentarea teoretica, elaborarea si validarea pe cale
experimentald a modelului pedagogic de studiere a tehnologiilor de protectic si securitate
informationala de catre viitorii specialisti din domeniul economico-financiar, prin intermediul
tehnologiilor internet.

Ipotezele de baza ale cercetarii: daca

> va fi fundamentat stiintific procesul de implementare a tehnologiilor informationale,
inclusiv a tehnologiilor internet, in studierea tehnologiilor de asigurare a securitatii informationale la
viitorii specialisti din domeniul economico-financiar;

> vor fi elaborate si perfectionate complexele (strategiile) instructive-metodice la
disciplina universitara ,,Securitatea Informationala”, cu implementarea tehnologiilor internet.

> va fi elaborat modelul pedagogic de studiere a tehnologiilor de asigurare a securitatii
informationale la viitorii specialisti din domeniul economico-financiar, prin intermediul tehnologiilor
internet, in care sa se tind cont de cerintele pietei muncii si de principiile pedagogice si didactice de
baza;

> va fi elaboratd, descrisa si validatd experimental metodologia instruirii tehnologiilor
de asigurare a securitatii informationale prin implementarea tehnologiilor informationale, inclusiv a
tehnologiilor internet din perspectiva educatiei centrate pe student.

atunci aceasta va permite realizarea studiului eficient si calitativ a tehnologiilor de asigurare



a securitatii informationale din perspectiva tehnologiilor internet in cadrul formarii initiale a
studentilor din domeniul economico-financiar.

Obiectivele cercetarii:

1) formularea principiilor si abordarilor metodologice necesare pentru proiectarea unui sistem
didactic de formare a viitorilor specialisti din domeniul economico-financiar la disciplina
»Securitatea informationala”;

2) conceptualizarea indicatorilor de evaluare, a criteriilor si a descriptorilor de performanta
privind studierea securitatii informationale pentru asigurarea eficientei procesului instructiv;

3) elaborarea unui model pedagogic de studierea a disciplinei ,,Securitatea informationald” de
catre viitorii specialisti din domeniul economico-financiar care reflectd continutul disciplinei si
sistemul metodologic de formare a competentelor in domeniul securitétii informationale;

4) dezvoltarea unui complex educational si metodologic al disciplinei ,,Securitatea
informationala” folosind tehnologii informationale, inclusiv tehnologiilor internet;

5) elaborarea, implementarea si validarea experimentald a eficientei modelului pedagogic
elaborat si optimizarea procesului instructiv prin valorificarea noilor tehnologii informationale.

Procesul de materializare a obiectivelor investigatiei didactico-stiintifice s-a axat pe
urmatoarele metode de cercetare:

* metode teoretice: cercetarea si documentarea stiintifica; analiza; comparatia; sinteza;
generalizarea; sistematizarea; proiectarea, descrierea si modelarea pedagogica;

« metode experimentale: experimentul pedagogic; proiecte individuale; observarea,
chestionarea, testarea, analiza si evaluarea;

* metode de analiza: prelucrarea statisticd a datelor experimentale; analiza cantitativa si
calitativa a rezultatelor obtinute experimental.

Noutatea si originalitatea stiintifica rezultatelor cercetarii constd in fundamentarea
conceptuald a modelului pedagogic de proiectare si realizare a cursului universitar ,.Securitatea
Informationala” prin implementarea tehnologiilor internet.

Problema stiintifica rezolvati rezida in determinarea fundamentelor teoretice si
metodologice ale eficientizarii procesului de studiere a disciplinei universitare ,Securitatea
Informationald”, fapt ce a condus la fundamentarea teoretica si elaborarea modelului pedagogic de
predare-invatare-evaluare a cursului universitar prin intermediul tehnologiilor internet. orientat spre
procesul de formare a competentelor profesionale ale viitorilor specialisti din domeniul economico-

financiar.



Semnificatia teoretica a lucrarii consta in cercetarea si valorificarea tehnologiilor internet in
procesul de formare si dezvoltare a competentelor profesionale privind securitatea informationala la
studentii din domeniul economico-financiar din perspectiva modelului pedagogic elaborat.

Valoarea aplicativa a lucrarii este determinatd de implementarea eficientd a modelului
pedagogic elaborat si utilizarea metodologiei de instruire dezvoltate in procesul de studiu al cursului
universitar ,,Securitatea informationala”, pentru studentii din domeniul economico-financiar, prin
aplicarea tehnologiilor internet, in scopul formarii si dezvoltarii competentelor profesionale privind
protectia si securitatea informationala.

In plus, in cursul cercetarii, au fost elaborate urmitoarele:

1) complexul instructiv-metodologic la disciplina ,,Securitatea informationala”, care include
un scurt curs de prelegeri, o colectie de sarcini pentru efectuarea lucrarilor de laborator, un sistem de
sarcini de testare pentru a determina nivelul de cunostinte al studentilor specialitatilor economice la
bazele securitatii informatiilor;

2) manualul electronic ,Securitatea informationala” care a fost integrat in mediul
informational educational al universitatii, editia electronica online a ghidurilor pentru lucrul de
laborator, editia electronica online a sarcinilor de testare la disciplina.

Implementarea rezultatelor cercetirii a fost realizati in procesul educational la
Universitatii de Stat din Tiraspol (or. Chisinau), Filiala Politehnica din Bender a Universitatii ”T. G.
Shevchenko" , filiala din Tiraspol a Academiei de Economie si Drept din Moscova, filiala din
Tiraspol a "/ROSNOU".

Aprobarea rezultatelor stiintifice. Rezultatele cercetarii au fost prezentate in cadrul sedintei
Catedrei de Informatica si Tehnologii Informationale a Universitatii de Stat din Tiraspol, rapoartelor
anuale la Scoala Doctorala ,,Stiinte ale Educatiei” a Parteneriatului institutiilor de invatamant
superior Universitatea de Stat din Tiraspol, Universitatea de Stat ,,Bogdan Petriceicu Hasdeu” din
Cahul si Institutul de Stiinte ale Educatiei, precum si la 4 conferinte stiintifice nationale (2018-2022),
7 conferinte stiintifice nationale cu participare internationala (2018-2021) si 13 conferinte stiintifice
internationale (2017-2021).

Materialele la tema cercetarii au fost publicate in 3 articole in reviste de categoria B: Acta et
commentationes. Stiinge ale Educayiei si Revista Univers Pedagogic; in 2 articole in reviste de
categoria C: Revista de Stiinfe Socioumane si Acta Et Commentationes (2018), in revista Mup
VHUBEPCUMEmCKOU HayKu: Kyibmypa, oopaszosanue, evaluata de Comisia Superioara de Atestare a

Federatiei Ruse.



Ghidul ,,Securitatea informatiilor. Protejarea documentelor de birou” si ,,Securitatea

informatiei: curs de lectii pentru economisti” au fost aprobate de Consiliul Facultatii de Fizica,

Matematica si Tehnologii Informationale a Universitatii de Stat din Tiraspol in 2019.
CONTINUTUL TEZEI

In Introducere este argumentati alegerea temei de cercetare; sunt indicate relevanta si
semnificatia temei; se formuleaza scopul si obiectivele cercetarii. Sunt enumerate metodele de
cercetare; descrise, in conformitate cu domeniul de cercetare, noutatea si originalitatea, semnificatia
teoretica si practica.

Capitolul 1 ,,Bazele psihologice si pedagogice de studiere a tehnologiilor de securitate a
informatiei in procesul de formare profesionala a viitorilor economisti in sistemul de
inviatamant superior” este consacrat analizei securitatii informatiei ca domeniu nou de cunoastere,
identificarii locului sau in formarea alfabetizarii digitale.

O analiza amanuntita a lucrarilor teoretice a aratat ca problemele securitatii informationale au
aparut in cele mai vechi timpuri, aproape intotdeauna fiind legate de criptografie. Odatd cu
dezvoltarea computerelor si aparitia internetului, au aparut noi solutii de securitate, interdisciplinare,
la intersectia dintre matematica, fizica, drept, economie, psihologie, etica, sociologie, istorie si alte
domenii ale cunoasterii pentru protejarea informatiilor (Pacconos M. M., Jlamununa O. T'. [22],
Anderson Ross, [3] Atanasiu Adrian [4]). Viitorii specialisti din domeniul economico-financiar ar
trebui sa fie initiati in problemele care apar in procesul de stocare, prelucrare si transmitere a
informatiilor din punct de vedere al abordarii interdisciplinare.

In cercetare sunt analizate conceptele de ,, securitatea datelor”, ,, securitatea computerelor”,
., securitatea informatiei”, ,, securitatea informationala”, ,, asigurarea informafionala”, ,, securitatea
retelei”, ,, securitatea cibernetica”.

In ,Strategia securitatii informationale a Republicii Moldova pentru anii 2019-2024”,
,Hotararea Guvernului Republicii Moldova nr. 811 din 29 octombrie 2015 cu privire la Programul
national de securitate ciberneticd a Republicii Moldova pentru anii 2016-2020” [1], se foloseste
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termenul de ,,securitate cibernetica”, definit ca: «stare de normalitate rezuitata in urma aplicarii unui
ansamblu complex de masuri proactive si reactive prin care in spatiul cibernetic se asigura
confidenrialitatea, integritatea, disponibilitatea, autenticitatea si nonrepudierea informatiilor in
format electronic, a sistemelor si resurselor informarionale, a serviciilor publice si private...».
Orientarile teoretice si practice necesare pentru pregatirea cursului ,,Securitatea
informationala” de catre viitorii specialisti din domeniul economico-financiar se bazeaza pe lucrarile:

Popa S E. [11], Mihai I.C. [10], MensaukoB B.I1., KieiimenoB C. A. u IlerpakoB A. M. [24],



Kypuno A. I1., 3epuposa C. I1. [20], SApoukun B. U. [34], I'epacumenxo B. A., Mamok A. A. [18],
Pomamnern 1O. B., Tumodees I1. A., Hlanprun B. @. [28], [Tomsxosoii T. A., CtpensiioBa A. A. [27]
etc.

Din punct de vedere al dreptului, al doctrinelor diferitelor tari, al standardelor internationale
(ISO/IEC 27002:2013, ISO / IEC 17799, ISF, CobIT, NIST, BS, I'OCT P®, BSI) si al literaturii
stiintifice, securitatea informationala a fost definita ca «rezultatul contracararii amenintarilor la
adresa securitdfii Unei persoane, a societafil si a statului in domeniul informational, efectuatd cu
forzele si mijloacele alocate pentru aceastay.

Securitatea informationala este, de asemenea, consideratd ca parte a competentei digitale.
Aceastd abordare poate fi vazutda in documentele Institutului UNESCO pentru Tehnologia
Informatiei si Educatie, in Cadrul European al Calificarilor, Indicele Rusiei de Alfabetizare Digitala.
In domeniul ,securitatii informatiilor” sunt definite competente specifice [35]. In Republica
Moldova, in anul 2015, a fost elaborat Standardul de competenta digitala pentru cadrele didactice.

Categoriile de competensa si insusirea de a fi competent in limba rusa sunt ambigue,
deoarece existda multe definitii. Suntem de acord cu definitia lui Xyrtopckuii A. B., conform careia
insusirea de a fi competent se rezuma la detinerea competentei.

Competenta digitalda a Cadrului European al Calificarilor include urmatoarele abilitati: 1)
prelucrarea informatiilor; 2) comunicarea; 3) crearea de continut; 4) securitatea; 5) rezolvarea
problemelor. Exista trei tipuri de utilizatori in grila de autoevaluare a competentelor digitale: de baza,
independenti si avansati. Potrivit rezultatelor unui sondaj realizat in randul studentilor de la
specialitatile economice, inainte de a studia disciplina ,,Securitatea informationala”, mai mult de 90%
dintre respondenti pot fi clasificati ca ,,Utilizatori obisnuiti” si mai putin de 10% raspund “da” la
jumatate din intrebarile din categoria ,,Utilizator independent”.

Revizuirea standardelor si curriculumului de pregatire a cadrelor din domeniul economico-
financiar a aratat ca universitatile din Republica Moldova, in conformitate cu NQF (Cadrul National
al Calificarilor - CNC), au elaborat curriculum-uri in care sunt incluse discipline din domeniul
informational. Printre competentele legate de tehnologia informatiei, se poate remarca doar una
,Capacitatea de a opera cu tehnologiile informationale”: C11 pentru profilul 364 ,,Finante”, C8
pentru profilul 366 ,,Economie generala”. Se remarca ca nu exista o competenta separata in domeniul
securitatii informationale in CNC al Republicii Moldova.

In cercetare sunt analizate abordarile studierii elementelor de bazid ale securititii
informationala 1n diferite tari. O analiza a curriculumului arata ca peste tot in lume exista tendinta de
a introduce, daca nu disciplina ,,Securitatea Informationala”, atunci macar anumite subiecte, in

studiul cursurilor ciclului informational, sau ca curs optional variabil pentru orice specialitate. Acest



lucru este 1n concordantd cu Doctrinele securitatii cibernetice a statelor, dintre care majoritatea
afirma ca aceasta este parte integrantd a securitatii nationale a statului, iar cresterea gradului de
constientizare a cetatenilor si alfabetizarea acestora in domeniul dat este o prioritate in construirea
societatii informationale.

Predarea disciplinei ,,Securitatea informationala” pentru specialitatile netehnice precum
,Economie”, ,,Management” este complicatd de cauza lipsei de literatura metodologica relevanta.
Recomandarile metodice pentru specializarile din domeniul umanistic contin cel mai adesea subiecte
privind protectia informatiilor in cadrul softurilor si documentelor de birou.

Au fost analizate mai multe studii si teze privind metodologia predarii tehnologiilor de
securitate a informatiilor. In lucrarile autorilor Tarosa 3. B. [32], Cunnpia JI. C. [31], Manbix T. A.
[23], Cepebpsnuk E. 3. [29] se propune metodologia predarii pentru elevi; Antydosesa A. A. [14],
Bosipos E. H. [16], JTomacko I1. C. [22], Jumos E. . [19] — pentru diverse specialitati netehnice la
universitate; Iomsixko B. II. [26], AduccoBa M. A. [13] — pentru studentii care studiaza la
specialitatile umaniste si socio-economice.

Astfel, se arata ca formarea viitorilor economisti in domeniul bazelor securitatii
informationale necesitd o abordare sistemica, deoarece are propriile caracteristici asociate cu
complexitatea si ambiguitatea aparatului conceptual, dezvoltarea insuficienta a abordarilor
metodologice de studiere a bazelor securitatii informationale de catre studentii specialitatilor non-
tehnice, o varietate de continut in diverse materiale educationale si metodologice.

Cursul universitar ,,Securitatea informationala” este o disciplind academica care contribuie
semnificativ la formarea profesionald a studentilor din domeniul economico-financiar, inclusiv la
dezvoltarea abilitatilor si competentelor digitale, care necesitd dezvoltarea de noi abordari ale
invatarii prin prisma metodelor interactive, din perspectiva utilizarii tehnologiilor Internet.

In capitolul T, ,Modelul pedagogic si metodologia de studiere a securititii
informationale de citre studentii specialitatilor economice”, se modeleaza procesul de instruire in
domeniul securitatii informatiei din punct de vedere al unei abordari sistemice.

Predarea disciplinei ,,Securitatea informationala” viitorilor economisti are o serie de trasaturi
legate de dinamismul dezvoltarii acestui domeniu, de limita de timp, de diferenta intre nivelurile de
cunostinte si experienta in utilizarea tehnologiilor informationale de catre studenti. Utilizarea unei
abordari cibernetice In modelarea procesului pedagogic intr-o zona atat de dinamica precum este
securitatea informationala, ajuta la cresterea eficientei procesului de invatare in sine. Pentru aceasta
este necesar sa se determine scopul si obiectivele formarii, nivelul de cunostinte initiale, abilitatile si

aptitudinile studentilor din domeniul economico-financiar, sa se selecteze formele si metodele de
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organizare a procesului de invatamant pentru a obtine rezultatul maxim la cost minim, sa se aplice
tehnologiile informationale si de internet pentru a gestiona procesul de invatare.

La stabilirea scopurilor si obiectivelor predarii disciplinei ,,Securitatea informationala”,
s-au luat in considerare cerintele pentru cadrele economice de pe piata muncii, standardele de
pregatire a licentiatilor directiei 38.03.01 ,,Economie” si principiile procesului de la Bologna.

Scopul disciplinei ,,Securitatea informationala” este de a forma si dezvolta la studenti abilitati
de lucru intr-un mediu complex de informatii de retea al unei intreprinderi moderne, tinand cont de
cerintele de baza ale securitatii informatiilor.

Obiectivele principale ale disciplinei ,,Securitatea informationala” sunt: obtinerea informatiei
despre starea actuald a problemelor de asigurare a securitatii informationale a sistemelor informatice,
amenintarile existente, metodele si mijloacele de protejare a informatiilor, bazele construirii
sistemelor integrate de protectie, bazele reglementarii de drept a relatiilor in domeniul informational,
garantiile constitutionale ale drepturilor cetatenilor de a primi informatii si mecanismele de
implementare a acestora, concepte si tipuri de informatii protejate.

Tinand cont de cerintele Standardului, pietei muncii si ale continutului de curs dezvoltat,
consideram ca in urma studierii disciplinei ,,Securitatea informationald” studentul trebuie sa:

v’ cunoascd: acte normative si legislative in domeniul protectiei informatiilor; amenintari;
mijloace formale si informale de protectie a informatiilor; metode de identificare si autentificare a
utilizatorilor; principii de creare a unei semnaturi digitale, algoritmi de hashing; metode de criptare
simetrica si asimetricd; sisteme de protectie impotriva programelor malware.

v' fie capabil sa: analizeze sursele de amenintari si canalele de scurgere de informatii; aplice
cele mai eficiente metode si mijloace de protectie a informatiilor; proiecteze masuri organizatorice
pentru protejarea informatiilor; monitorizeze eficacitatea masurilor de protectie.

v aplice: terminologia din domeniul securitatii informationale; tehnologia combaterii
amenintarilor; protectia informatiilor impotriva virusilor; abilitatile in selectarea si configurarea
software-ului de securitate a informatiilor; interpretarea rezultatelor si analiza datelor din jurnalele de
sistem ale instrumentelor de protectie.

Folosind abordarea cibernetica, este posibild ajustarea temelor teoretice si practice, a
metodelor didactice, tinand cont de nivelul initial al cunostintelor studentilor specialitatilor
economice in domeniul securitatii informationale si analizand feedbackul procesului de invatare.

Procesul de predare a securitatii informatiilor viitorilor economisti in cercetare este abordat
din punct de vedere al teoriei sistemelor. La studierea sistemelor complexe, care includ fara indoiald
procesul de invatare, se construiesc modele care ajuta la studierea structurii si relatiilor existente: 1)

modelul ,,cutie neagra”; 2) modelul continutului sistemului; 3) modelul structurii sistemului [15].
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Daca reprezentam procesul de instruire sub forma unui model ,,cutie neagra”, atunci este
necesar sa se determine: intrarile (resurse sau informatii de intrari, operationale); iesirile ce determina
rezultatele produse in timpul executiei functiei (date, informatii de iesire); managementul -
informatiile prescriptive sau restrictive (instructiuni, legi, indrumari, metode etc.); informatiile despre
conditiile, regulile (cum, unde, cand) de indeplinire a functiei. Mecanismele definesc tot ceea cu ce
se realizeazd o functie, adica se realizeaza transformarea unei intrari intr-0 iesire. Mecanismele
includ resurse, echipamente, personal (Tabelul 1).

Folosind modelul ,,cutie neagra”, este imposibil de descris structura interna a sistemului, prin
urmare, se utilizeaza modelul continutului sistemului. Interiorul ,,cutiei” este eterogen, format din
diverse componente, fiecare dintre acestea putand fi, de asemenea, impartita in alte componente etc.
Sistemul pedagogic, fiind complex, are intotdeauna proprietatea ierarhiei: prezenta multor elemente
care sunt in raport cu subordonarea nivelurilor inferioare fata de cele superioare. Evidentiem trei
subsisteme cheie: ,,predare”; ,,invatare”; "evaluare".

In subsistemul ,.predare”, vom afisa subsistemele: prelegeri, ore practice, laborator. Tinand
cont de obiectivele stabilite in predarea securitatii informationale pentru economisti, se definesc teme
teoretice (T) pentru a asigura conformitatea cu continutul disciplinei: T1. Introducere. Concepte si
definitii de baza; T2. Amenintarile SI si canalele de scurgere de informatii; T3. Mijloace legale de
protectie a informatiilor; T4. Mijloace organizationale de protectie a informatiilor; T5. Mijloace
fizice si tehnice de protectie a informatiilor; T6. Software de securitate a informatiilor; T7.
Identificare si autentificare; T8. Abordari criptografice ale securitatii informatiilor si semnaturii
digitale; T9. Mijloace morale si etice de protectie a informatiilor.

Orele de laborator si cele practice au ca scop dezvoltarea abilitatilor si aptitudinilor practice
in domeniul securitatii informatiilor. In conformitate cu aceasta, au fost definite si pregitite sarcini
pentru implementarea lucrarilor de laborator (L) si practice (P) pe urmatoarele teme: P1. Politica de
securitate Windows; L2. Optimizarea spatiului pe disc; L3. Arhivare; L4. Protectie cu parold; L5.
Protectia unitatilor flash; L6. Protectia antivirus a informatiilor; L7. Protectia documentelor text; L8.
Protectie cu foi de calcul; P1. Metode de criptare simetrica; P2. Metode de criptare asimetrica si
semnatura digitala.

In subsistemul ,,predare”, organizarea activititilor independente ale studentilor (stiintifice,
educationale si sociale) este o parte importantd. O atentie deosebitd in acest subsistem este acordata
tehnologiilor informatiei si comunicatiilor care ajutd la sustinerea implementarii acestui proces:
programul de creare a manualelor electronice SunRav; programul pentru creare a demonstratiilor
interactive PowerPoint; platforma de publicare digitala Joomag; instrumentele Google: site-urile

Google, formularele Google; generatorul de teste online Testmoz.

12
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In subsistemul ,,evaluare” sunt identificate subsisteme care ajutd la determinarea eficacitatii
procesului de invatare: controlul instruirii; sistem de evaluare a punctelor acumulative; testarea
finala.

Ca urmare, a fost obtinut un model simplificat al ,,continutului sistemului” procesului de

predare a bazelor securitatii informatiilor studentilor de specialitati economice (Fig. 1).

Suport informational pentru elementele cursului IS
‘ Concepte de baza J {Program antivirus ‘ ’ .
| Amenintari si canale de J {.Programe de curatenie ‘ LTestal‘ea curenti
scurgeri — - /
' Remedii J ‘ Fipiche ot padlh ‘ 7 Sistem de evaluare cu
{ R M J {Protec;ia Word J {puﬂctelor acumulative
[ Criptografie si semnatura ’ LProtectie Excel ‘ kTestarea finala.
| digitala .
) Lucrari de X X
Prelegeri laborator Diagnostice
20 | 40
Lucrari practice Activitatea independenta
‘ Remedii legale ‘ Proiectul de reducere a ’
| decalajului digital
Mijloace organizationale de |
| protectie a informatiilor Web-quest J
‘ Criptografie ‘ | Conferinte studentesti I
SunRav LSenmatura digitala | | Joc de afaceri ,,Cine define |
K 1y informatiile, detine lumea” /

Fig. 1. Modelul ,,continutul sistemului” — componente ale cursului si TIC aplicate

In modelul construit al »continutului  sistemului” nu sunt prezentate unele elemente
obligatorii ale procesului pedagogic: profesorul si studentul, formele, metodele si continutul,
scopurile si rezultatele. Le vom reflecta mai tarziu cand construim un model al ,structurii
sistemului”.

Pentru o descriere completa si cuprinzatoare a unui sistem complex, modelele ,,cutie neagra”
si ,,continutul sistemului” nu sunt suficiente, deoarece in primul caz este descris mediul sistemului
studiat, in al doilea - subsistemele si elementele. Cu ajutorul modelului ,,structurd de sistem” sunt
descrise relatiile (conexiunile) dintre componentele (subsisteme si elemente) necesare atingerii
scopului functionarii sistemului. Sinteza subsistemelor si elementelor selectate, reflectarea relatiei lor
ne permite sa construim un model adecvat de predare a securitatii informatiilor viitorilor specialisti in
domeniul economico-financiar folosind un aparat modern si puternic de teorie si analiza a sistemelor
(Fig. 2).

O trasatura distinctiva a proiectdrii modelului pedagogic a fost utilizarea unei abordari
sistemice. Initial, procesul de instruire in domeniul securitatii informatiilor pentru viitorii economisti
a fost descris ca model de ,,cutic neagra”, apoi ca model de ,,continut al sistemului”. Reflectarea

conexiunilor dintre subsisteme si luarea in considerare a mediului extern au facut posibila construirea
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unui model pedagogic in notatiile modelului ,,structura de sistem”. Astfel, modelul pedagogic de
predare a bazelor securitatii informatiilor viitorilor specialisti din domeniul economico-financiar
reflecta obiectul de studiu din punct de vedere al abordarii sistemice, ajuta la intelegerea modului de

functionare a sistemului.

{ '
Scop: formarea competentelor in domeniul : : Abordari metodologice: bazata pe

'

'

: s S [} = 8
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1
1
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securitatea informatiilor, canale ;
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el . . < ] | de protectie software.
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Continutul disciplinei criptografie si semnatura digitala

Metode:
Traditionale: verbale, scrise
Interactive: proiectul, jocul. invatare bazata pe probleme, invatare colaborativa,
metode ilustrativ-demonstrative

Mijloace:
Complex educativ-metodologic ce contine: rezumat electronic al prelegerilor despre
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Profesor Internet Tehnologii pentru : Lucrdri practice: sarcini pentru lucréri de laborator pe platforma
—> digitald Joomag: Organizarea muncii independente a studentilor: elaborarea unui site Google
pentru proiectul . Inliturarea decalajului digital”, elaborarea unui WebQuest: Evaludri: un set
de teste curente si finale pe platforma online TestMoz: Mijloace de comunicare

Student
<«

Forme:
Traditionale: ore teoretice si practice.
Interactive: prelegeri-conversatii, joc de afaceri .,Cine detine informatiile. detine lumea!”,
phetoda proiectului (proicctul "Inlaturarea decalajului digital"), activitati extracurriculare (conferint
stiintifice studentesti), elaborarea mini-prezentarilor, harti mentale, WebQuest educational

x
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y Rezultat: specialist in domeniul economic ce detine N

\ competente in domeniul securitatii informationale /

Fig. 2. Modelul pedagogic
Insusi procesul de dezvoltare a unui model pedagogic a ajutat la o mai buni intelegere a
proceselor si fenomenelor care apar atunci cand se predau notiunile de bazd ale securitatii
informatiilor viitorilor economisti, precum si la prezicerea posibilelor directii de dezvoltare.
Particularitatea modelului pedagogic dezvoltat este ca in formarea partii teoretice si practice a

continutului instruirii se tine cont de relatia dintre securitatea informatiilor si securitatea economica.
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Corelarea subiectelor de disciplind cu fenomenele si procesele economice i ajutd pe studenti sa
raspunda la intrebarile ,,Ce sa protejeze?”, ,,De cine sa protejeze?”, ,,Cum sa protejeze?”.

Modelul pedagogic urmareste identificarea legaturilor interdisciplinare intre securitatea
informatiilor si alte ramuri de cunoastere studiate la universitate de viitorii economisti.
Implementarea practica consta in utilizarea tehnologiilor Internet la toate etapele de predare-invatare-
evaluare.

Conexiunile interdisciplinare, impactul securitatii informationale asupra economiei, fac
posibila realizarea unei mai bune dezvoltdri a competentelor in domeniul securitatii informationale
pentru viitorii specialisti de profil financiar si economic din perspectiva tehnologiilor Internet si a
invatarii centrate pe student.

Un aspect metodologic important al implementarii modelului pedagogic il reprezinta
tehnologiile informatiei si comunicatiilor, in special tehnologiile Internet, care sunt convenabile de
utilizat datoritd avantajelor: 1) capacitatea de a efectua rapid schimbari, ceea ce este deosebit de
important pentru disciplina ,,Securitatea informatiilor”; 2) capacitatea de a obtine rapid informatii de
pe orice dispozitiv cu acces la Internet; 3) posibilitatea plasarii unor materiale suplimentare de
complexitate sporita pentru studenti cu un nivel mai inalt de pregatire informationala. Pentru fiecare
subsistem al procesului predare-invatare—evaluare identificat in cursul proiectarii sistemului descris
mai sus, sunt utilizate diverse instrumente de informare si comunicare si servicii Internet.

Aspectele metodologice ale organizarii activitagilor de proiect pentru a spori munca
independentd a studentilor sunt implementate cu ajutorul tehnologiei proiectului, si anume
WebQuest. In cadrul disciplinei ,,Securitatea informationala” pentru studentii specialitatilor
economice, au fost dezvoltate doud WebQuest -uri: ,,Securitatea informatiilor pentru economisti” si
,Bazele Criptografiei”. Un proiect educational permite studentilor sa se confrunte cu o situatie
problematica, sa extinda continutul cursului, sa dezvolte abilitatile de creativitate, sa intensifice
activitatea independentd, sd imbunatateasca abilitatile de comunicare si de lucru in grup si in general
sa trezeasca interesul pentru procesului de Tnvatamant.

Aspectele metodologice ale evaluarii reprezinta un sistem de evaluare cu punctaj. Chiar la
inceputul studierii disciplinei, studentii sunt introdusi in limitele si criteriile care sunt neschimbate pe
parcursul semestrului. La evaluarea lucrarilor practice si de laborator se aplica un sistem de criterii,
luand in considerare intarzierile si corectiile.

Testarea curentd este folosita ca un control de instruire asupra materialului teoretic promovat
si nu este evaluata prin puncte. Testarea curentd la calculator ajutd la combaterea muncii inegale a
studentilor din semestru, asa ca poate fi vazuta ca un stimulent pentru munca independenta. Acest tip
de testare consta din 3-4 intrebari si dureaza 3-5 minute.

La sfarsitul cursului are loc un test final. Intrebirile sunt concepute pentru a acoperi toate
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temele disciplinei. Exista diferite niveluri de dificultate. Combinarea testarii cu metodele clasice de
control permite obtinerea unei evaluari obiective si un nivel ridicat de cunostinte si abilitati la
disciplina studiata.

Aspectul metodologic al interdisciplinaritatii este semnificativ in implementarea modelului
pedagogic conceput, deoarece intrepatrunderea stiintelor face posibila imbunatatirea calitatii
educatiei, fundamentarea adecvarii cunostintelor dobandite din viata reald. Legaturile
interdisciplinare sunt urmarite la fiecare lectie la disciplina ,,Securitatea informationald”. La nivel de
acomodare, memorare si intelegere se predau subiecte cu cel mai mic numar de conexiuni. O atentie
deosebita trebuie acordata aspectelor legale, morale si etice de protejare a informatiilor (Tabelul 2).

Tabelul 2. Matricea conexiunilor interdisciplinare

ale disciplinei ,,Securitatea informationala”

Tema disciplinei 5 ol
Securitatea ‘é’ = 2 ,g §’ E”
informationald S| E || S |lel2|._]|2] |38
, S 2 Q 2 S s o = 2
S |8 | R |8 || & |2|8 |3
D IS = o | .2 = 5 2 73
T1 o o
T2 ° ° ° ° O
T3 ° . . . .
T4 O o L] )
TS L] o o °
T6 . o .
T7 L] o o ° ° o
T8 o o o ° ° ° ° o
T9 O o o o ° ° .

In special pentru studentii profilului economic de formare, este important de subliniat
legatura dintre securitatea informatiilor si economie pentru a evidentia succesiunea de aparitie a unor
astfel de fenomene in activitatea profesionald precum amenintdrile informationale, riscurile
informationale si economice, precum si prejudiciul economic.

Dezvoltarea tehnologiilor informatiei si comunicatiilor este vitala pentru competitivitatea
Republicii Moldova intr-o economie care devine rapid digitala. Inovarea folosind TIC avansate
devine o forta motrice pentru schimbarea socio-economicd, inclusiv regandirea paradigmei
educationale. Astfel, se analizeaza avantajele oferite de TIC si se argumenteaza utilitatea introducerii
lor in spatiul educational universitar. In special, este luat in considerare procesul de imbunatitire a
calitatii studierii tehnologiilor de securitate a informatiilor din pozitia tehnologiilor Internet in
formarea profesionala a studentilor din domeniul economico-financiar.

Pentru implementarea acestui proces au fost dezvoltate si implementate metodologii de
invatare activa, axate pe student si axate pe formarea competentelor si abilitatilor acestuia pentru
invatarea pe tot parcursul vietii, prin cooperare eficientd si prietenoasa intre profesor si student in

procesul de predare-invatare-evaluare.
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In capitolul Ill, ,,Fundamentarea experimentali a eficientei modelului pedagogic si a
metodologiei de implementare a acestuia” sunt analizate tipurile cercetarii pedagogice, este descris
experimentul pedagogic si analizate matematic si statistic rezultatele studiului efectuat.

Proiectarea experimentului pedagogic a fost realizata din punctul de vedere al abordarii
informational-cibernetice. Procesul de formare a viitorilor economisti in tehnologiile de securitate a
informatiilor pentru a asigura securitatea acesteia este studiat folosind modele de teorie a sistemelor.
La fiecare etapa a experimentului pedagogic a fost folosit un anumit model: etapa de examinare —
»cutie neagrd”; etapa de constatare — ,,continutul sistemului”’; etapa de precizare — ,structura
sistemului”; etapa de formare — optimizarea modelului pedagogic.

Etapa de examinare a experimentului pedagogic a fost implementata in anii 2014-2015 in
vederea formularii finalitatilor pregatirii in domeniul securitatii informationale pentru viitorii
economisti, studiul standardelor, literaturii didactice, metodologice si stiintifice in domeniul
securitatii informationale, precum si cerintelor pietei muncii. La finalizarea studiului disciplinei
,Protectia informatiilor informatice”, a fost realizat un sondaj la 57 studenti de profil economic si
juridic ai filialei Tiraspol a ANO VO ,,Academia de Economie si Drept din Moscova”. Sondajul a
aratat cd: 1) studentii sunt constienti de importanta stapanirii abilitatilor teoretice si practice in
domeniul securitatii informatiilor, 2) instrumentele didactice existente nu sunt suficiente pentru
formarea competentelor adecvate activitatilor profesionale; 3) este necesara modificarea programului
tindnd cont de specificul pregatirii viitorilor economisti, acordand o atentie deosebitd mijloacelor
organizatorice si juridice de protectie.

Etapa de constatare a experimentului pedagogic a fost implementata in perioada 2015-2017
pentru a studia abordirile moderme de predare a bazelor securitatii informationale viitorilor
economisti, a determina directiile metodologice de predare a securitatii informatiilor si a forma un
sistem didactic. A fost elaborat un nou program de studiu, a fost ajustata partea teoretica si practica a
cursului ,,Protectia informatiei la calculator” si s-a format un set de instrumente de evaluare.
Complexul didactic actualizat a fost format prin intermediul instrumentelor de informare si
comunicare, inclusiv tehnologii Internet: MS PowerPoint, SunRav, Joomag, TestMoz. Experimentul
a implicat 74 de studenti de profiluri de pregatire economica si juridica ai filialei Tiraspol a NOU VO
»Academia de Economie si Drept din Moscova” (MAEP) si ,,Scoala Tehnica de Informatica si Drept
din Tiraspol” (TTIP) (Tabelul 3).

Toti studentii au primit acelasi material teoretic, instructiuni pentru efectuarea lucrarilor
practice si au participat la jocuri de afaceri. Pentru evaluarea cunostintelor dobandite privind
protectia informatiilor, a fost realizat un test final, creat pe baza intrebarilor din fondul de

instrumente de evaluare existent.
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Tabel 3. Rezultatele testarii la disciplina ,,Protectia informatiei la calculator”, 2015-2017

An institutie . Cantitate, Scorul mediu
universitar | educationala Profil Grupa pers. pentru grup (scala
’ de 100 de puncte)
2015-2016 |MAEP Economie D/1-14 13 31,9
2016-2017 |MAEP Drept (frecventa redusa) 103-12 20 24,6
2016-2017 |TTIP Sisteme informatice in economie  |312 22 33,7
2016-2017 |MAEP Drept IO/1-15 19 24,8
Total 74

Rezultatele testarii finale la disciplina ,,Protectia informatiei la calculator” in anii 2015-2016
si 2016-2017 a aratat ca studentii au raspuns corect in medie la 28,6% dintre intrebari. Rezultatul
scazut se explica printr-un numar mare de sarcini de testare privind mijloacele criptografice si tehnice
de protectie a informatiilor, in timp ce un accent deosebit, in conformitate cu etapa anterioara, s-a pus
pe studiul mijloacelor organizatorice si juridice de protectie a informatiilor. Experimentul constatator
a permis formularea urmatoarelor concluzii: 1) sistemul didactic de predare a securitatii
informationale viitorilor economisti trebuie imbunatatit; 2) este necesar sa se elaboreze un test
cuprinzator care sa permitd o evaluare larga a cunostintelor viitorilor economisti cu privire la
securitatea informationala.

Etapa de precizare a experimentului pedagogic a fost implementata in 2017-2019 pentru a
testa si optimiza modelul pedagogic construit pentru predarea securitatii informationale viitorilor
economisti din punct de vedere al abordarii cibernetice din perspectivele introducerii tehnologiilor
Internet in procesul de predare-invatare-evaluare. Au fost efectuate ajustari la continutul complexului
educational si metodologic, s-a folosit tehnologia proiectului, cautareca WebQuest, tehnologiile
Internet,  Google  Sites si  Google  Forms, s-au  monitorizat  rezultatele i
s-a verificat eficienta acestora in procesul educational. Pentru studiul independent al momentelor
dificile care provoaca cele mai mari dificultati studentilor, au fost pregatite materiale video pe temele
cheie ale cursului. A fost elaborat un test final pe temele cursului studiat cu alocarea a patru niveluri
de complexitate.

Experimentul de precizare efectuat a permis formularea urmatoarelor concluzii: 1) este
necesar de a elabora un model pedagogic de predare a securitatii informatiilor viitorilor economisti
pentru a creste eficacitatea predarii si, de asemenea, pentru a-1 testa in grupul experimental la etapa
formativa a experimentului; 2) este necesar sa se evalueze impactul utilizarii metodelor de invatare
bazate pe proiecte asupra rezultatelor formarii in domeniul securitatii informatiilor pentru viitorii
economisti.

Etapa formativa a experimentului pedagogic a fost implementatd in anul universitar 2019-
2020 si semestrul de toamna al anului universitar 2020-2021 pentru a confirma ipoteza despre
semnificatia sistemului didactic proiectat si a creste eficacitatea activitatilor educationale. Au fost

implicati 55 de studenti in experimentul formativ, care a constat din trei serii de teste. Trebuie
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remarcat faptul ca grupele experimentale (GE) si de control (GC) au fost in conditii egale in ceea ce
priveste abilititile practice si teoretice. In grupul experimental s-au creat conditii speciale care
afecteaza pozitiv eficacitatea activitatilor educationale: metoda proiectului, prelegeri video, testare
curentd. Pentru a testa eficacitatea experimentului formativ in GE si GC, a fost efectuat un test final
din 36 de intrebari de patru niveluri de complexitate pentru 6 sectiuni principale ale disciplinei
studiate. Analiza rezultatelor testarii finale in ceea ce priveste nivelurile de dificultate este prezentata

in Tabelul 4.

Tabelul 4. Punctajul mediu al testarii finale pe niveluri de dificultate

An. semestru Esantion Nivel de dificultate
' [ 1] 11 v
2019-2020 GE 78,0 56,5 68,9 83,5
semestrul de toamna GC 71,0 53,0 48,2 73,9
2019-2020 GE 84,3 65,8 77,1 81,6
semestrul de primavara GC 64,6 42,8 41,6 63,3
2020-2021 GE 74.4 52.7 65,3 77,4
semestrul de toamna GC 72,6 54,4 58,2 72,9

Din tabelul 4 si graficele prezentate in fig. 3, se poate observa ca rezultatele testarii finale

pentru fiecare nivel de complexitate in GE sunt mai mari decidt in GC in toate seriile

experimentului.
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Fig. 3. Rezultatele testelor finale
Evaluarea rezultatelor obtinute in constructorul online TestMoz si exportate in MS Excel,

a fost efectuata in SPSS. Principalii indicatori statistici sunt prezentati in Tabelul 5.
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Tabelul 5. Principalii indicatori statistici ai experimentului formativ

[«B]

§ Numirul | Media .g Abaterea Coeficignt_ul é
An, semestru = stud. (n) (m) S standard de variatie £

iy ' = (©) (Ro), % g
2019-2020, GE 5 71,20 | 72,00 5,263 7.4 -0.959
semestrul de GC 6 60,50 | 60,50 4,680 7,7 -0,176
toamna
2019-2020, GE 7 77,00 | 79,00 7,439 9,7 -1,007
semestrul de GC 17 53,71 | 57,00 11,746 21.9 -0,272
primavara
2020-2021, GE 10 75,00 | 75,00 11,353 15,1 0,017
semestrul de GC 10 59,90 | 63,00 13,511 22,6 -0,368
toamna

Total 55

Diferentele intre media punctajelor la GE si GC in fiecare serie a experimentului formativ
(Fig. 4) sugereaza eficacitatea sistemului didactic proiectat in predarea tehnologiilor de securitate

informationala pentru viitorii specialisti din domeniul economico-financiar.

2019-2020 semestrul de toamna |2019-2020 semestrul de primavara | 2020-2021 semestrul de toamna
EG | cG EG | cG EG | cG

@ 63
o 60.5
60.5 ® 57 59.9
53.71
e +[323]
-
s Medin (m) Normativ coeficientului de variatie (=33%%)
® DNMediana A  Coeficientul de variatie (RG ). %o

Fig. 4. Indicatori statistici ai experimentului formativ pentru GE si GC

Semnificatia diferentelor obtinute a fost verificata folosind criterii neparametrice. Pentru
a aplica testul neparametric U Mann-Whitney, este indeplinita conditia ca fiecare proba sa
contind cel putin 3 observatii si nu este necesara o distributie normala a observatiilor [30, 33].

Au fost formulate ipotezele nula (Ho) si alternativa (Hi) pentru a testa semnificatia
statistica a diferentelor de medii in esantioane folosind testul U Mann-Whitney:

Ho: Nu exista diferente semnificativ statistice intre rezultatele invatarii in GE si GC.

Hi: Rezultatele invatarii in GE sunt semnificativ mai mari decat cele din GC.

Valorile critice ale testului Mann-Whitney Up (n1, n2) sunt determinate conform
tabelelor [30] pentru nl si n2 si nivelurile de semnificatie p=0,01 si p=0,05. Rezultatele
calculului testului U Mann-Whitney in programul SPSS pentru trei serii ale experimentului de

formare sunt prezentate in Tabelul 6.
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Tabelul 6. Rezultatele Testului Mann-Whitney din cadrul experimentului formativ

An, semestru | Esantion | Media Numirul | Uemp | Uoos | Uoos | Semnificatie | Ipoteza
studentilor p

2019-2020, GE 71,20 n;=5

semestrul de GC 60,50 n.=6 2 2 5 0,017 H;
toamna

2019-2020, GE 77,00 ny=7

semestrul de GC 53,71 n,=17 4 23 33 0,000 H:
priméavara

2020-2021, GE 75,00 n;=10

semestrul de GC 59,90 n,=10 21 | 19 27 0,029 Hi
toamna

Total 55

Analizand datele din Tabelul 6 si Figura 5, vedem ca in fiecare serie a experimentului formativ

se confirma ipoteza Hi. Acest fapt e dovedit prin rezultatele obtinute in fiecare serie Uemp<Ucrit.
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Fig. 5. Valorile criteriului U in trei serii ale experimentului de formare
Evaluarea semnificatiei rezultatelor testarii finale a fost verificatd utilizand criteriul
neparametric ¢*-Fisher de transformare unghiulara. Pentru a-1 folosi, trebuie sa fie utilizate doar
valori caracteristice alternative. Fiecare esantion trebuie sa contind cel putin 5 observatii. La

evaluarea finala, un student poate obtine maximum 100 de puncte. Pentru semnul ,,existd un
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efect” vom lua raspunsul corect la 2/3 sau mai multe intrebari (66 de puncte sau mai mult), iar
pentru semnul ,,fara efect” - mai putin de 2/3 dintre intrebari (mai putin de 66 de puncte).
La alcatuirea testului final, intrebarile sunt pregatite in asa fel incat daca un student obtine
66 de puncte sau mai mult, atunci putem presupune ca detine materialul la un nivel calitativ mai
inalt. Astfel, 66 de puncte sau mai multe au fost alese ca criteriu pentru realizarea efectului.
Ipotezele formulate sunt:
— Ho: proportia studentilor care au obtinut 66 de puncte sau mai mult in GE nu este mai mare
decat in GC.
— Ha: proportia studentilor care au obtinut 66 puncte sau mai mult in GE este mai mare decat in GC.
Valoarea critica a criteriului de transformare unghiulara ¢*—Fischer este determinata din
tabelele de referintd [30, p. 162; 33, p. 159]: g1 = 2,31 pentru nivelul de semnificatie p=0,01
sl 0,05 = 1,64 pentru p=0,05. Calculul valorii empirice a criteriului @* pentru trei serii ale
experimentului de formare este prezentat in Tabelul 7.

Tabelul 7 Calculul ¢*-criteriului empiric al transformarii unghiulare a lui Fisher

2019-2020 | 2019-2020 | 2020-2021
Ne Indicator Desemnare ggrz)e:gﬁ; semg:trul girz)?gﬁ;
primavara
1 Numarul de persoane din GE nl 5 7 10
2 |Numarul de persoane din GC n2 6 17 10
3 |Procentul studentilor care au Py 80% 85,7% 80%
obtinut 66 de puncte sau mai mult
4 Procentul de studenti care au P2 16,7% 11,8% 20%
obtinut mai putin de 66 de puncte
S |unghiul corespunzator cotei % @, (Py) = 2 * arcsin \/p_l 2,214 2,456 2,214
mai mari
6 unghiul corespunzitor cotei % @, (P,) = 2 * arcsin \/p_z 0,839 0,701 1,369
mai mici
7 nvaloare empirica L %1, 2,27 3,91 1,89
@ *= (@1 — @3) * n, + 1,

Pentru a lua o decizie cu privire la semnificatia statistica, valoarea empirica este

comparatd cu valoarea criticd a unui anumit nivel de semnificatie. Dacd @gmp, < @y, atunci cu

0 probabilitate de 1% se accepta ipoteza Ho despre nesemnificatia statistica a diferentelor din

grupurile GE si GC si invers.

Tabelul 8 prezinta datele pentru analiza semnificatiei statistice a diferentelor rezultatelor

in GE si GC in trei serii ale experimentului formativ conform criteriului o*.

Tabelul 8. Criteriul ¢* al transformarii unghiulare a lui Fisher

Esantion | Numirul | ¢@*emp O crit @*crit P Ipoteza
An, semestru studentilor (p=0.05) | (p=0.01) acceptata
2019-2020 GE 5 H
semestrul de GC 6 2,27 1.64 231 | 0,011 !
toamna
2019-2020 GE 7 3,91 1.64 2.31 0,000 Hi

23




semestrul de GC 17

primavara

2020-2021 GE 10

semestrul de GC 10 1,84 1.64 2.31 0,033 Hi
toamna

Total 55

Comparand criteriul empiric ¢* al transformarii unghiulare a lui Fisher cu valoarea
criticd, ajungem la concluzia ca diferentele dintre GE si GC sunt semnificativ statistice. in
fiecare serie a experimentului de formare se confirma ipoteza Hi: nivelul de invatare in GE este

mai mare decat nivelul de invatare in GC la un nivel de semnificatie de p<0,05 (Fig. 6).

2 NEINNA]

L 4 * v
1,64 1,84 227 2,31 3,91
x 2020-2021 2019-2020 x 2019-2020
" semestrul  semestrul ‘P semestrul
LPDij de toamna de toamna ool de primavara

Fig. 6. Limite de acceptare a ipotezei prin criteriul ¢ *

Astfel, la etapa formativa a experimentului pedagogic, a fost demonstrata eficienta utilizarii
strategiilor de invdtare interactivd si a tehnologiilor Internet in studiul disciplinei ,,Securitatea
informationala” de cétre viitorii specialisti din domeniul economico-financiar. Aplicarea modelului
pedagogic dezvoltat conduce la o crestere a eficientei si calitatii instruirii, formarea de competente in
domeniul securitatii informatiei. Eficacitatea modelului pedagogic dezvoltat a fost confirmata folosind

criteriul statistic Mann-Whitney U si criteriul de transformare unghiulara a lui Fisher ¢*.
CONCLUZII GENERALE SI RECOMANDARI

Cercetarea teoretica si experimentald realizatd a vizat constituirea bazei teoretico-
metodologice a procesului de studiere a tehnologiilor de asigurare a securitatii informationale de
catre viitorii specialisti din domeniul economico-financiar prin intermediul implementarii
tehnologiilor internet si a strategiilor didactice interactive.

Astfel, problema stiintifica rezolvati rezida in determinarea fundamentelor teoretice si
metodologice ale eficientizarii procesului de studiere a disciplinei universitare ,,Securitatea

=9

Informationala”, fapt ce a condus la fundamentarea teoretica si elaborarea modelului pedagogic
de predare-invatare-evaluare a cursului universitar prin intermediul tehnologiilor internet,
orientat spre procesul de formare a competentelor profesionale ale viitorilor specialisti din
domeniul economico-financiar, solicitati pe piata muncii.

Obiectivele cercetarii au fost realizate, contribuind astfel la elucidarea aspectelor
tehnologice si metodologice ale problemei cercetate.

Din analiza rezultatelor obtinute se pot sintetiza urmatoarele concluzii:

1. Au fost analizate cercetarile stiintifice si literatura dedicatd problemelor instruirii in

domeniul securitatii informationale. Au fost studiate documentele juridice, doctrinele, strategiile
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diferitelor tari ale lumii in acest domeniu. Securitatea informatiilor este consideratd ca parte a
competentei digitale. Au fost studiate standardele, programele de predare a securitatii
informatiilor in universitatile din intreaga lume. A fost stabilit cadrul de studiu al disciplinei de
catre viitorii economisti.

2. Modelul pedagogic elaborat pentru predarea la viitorii specialisti din domeniul
economico-financiar a disciplinei ,,Securitatea informationalda” din punct de vedere al abordarii
cibernetice, folosind aparatul teoriei sistemelor, permite formarea competentei in domeniul
securitatii informationale, tinand cont de cerintele standardelor educationale si ale pietei muncii,
de nevoile individului in economia digitala si asigura stapanirea cu succes a disciplinei, cresterea
nivelului de pregatire si contribuie la formarea deprinderilor pentru asimilarea independentd a
materialului educational si aplicarea acestui in practica.

3. S-a constatat, prin fundamentare teoretica, cd pentru imbunatatirea calitatii si
eficacitatii pregatirii si formarii deprinderilor practice la disciplina ,,Securitatea informationala”
la viitorii specialisti din domeniul economico-financiar este necesar:

a) sa se implementeze continutul pregatirii in forme organizatorice care sa contribuie la
manifestarea activitatii cognitive si a orientarii profesionale a studentilor;

b) sa se organizeze activitati extracurriculare independente pentru studenti;

c) sa se aplice metodele de motivare si stimulare a activitatii educationale si cognitive:
sistemul de punctaj, pregatirea prezentarilor de catre studenti, participarea la conferinte
studentesti;

d) sa se implementeze tehnologiile de invatare care ajuta la cresterea nivelului de invatare
si la extinderea experientei de utilizare a abilitatilor dobandite in viata personald si viitoarele
activitati profesionale;

e) sa se utilizeze instrumentele incorporate ale sistemelor de operare si software-ul gratuit
modern, pentru a forma abilitati practice de utilizare a software-ului de protectie a informatiilor;

f) sa se implementeze instrumentele online in procesul de predare-invatare-evaluare,
necesare pentru prezentarea si ajustarea prompta a materialelor educationale si metodologice de
organizare a procesului educational, nu doar in institutia de invatamant, ci si in afara acesteia;

g) sa aplice o abordare interdisciplinara care sa contribuie la dezvoltarea de noi abilitati
generalizate, la formarea unei viziuni stiintifice, ideologice si morale asupra lumii; la
influentarea sferei motivationale, la succesul in activitati educationale si de munca;

h) sa se sublinieze relatia dintre securitatea informatiilor si securitatea economica,
precum si impactul acesteia asupra proceselor economice, pentru a intelege semnificatia

aptitudinilor si abilitatilor dobandite in activitatile profesionale viitoare.
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4. Ca urmare a experimentului pedagogic: (a) s-a constatat eficienta modelului pedagogic
dezvoltat, demonstrata prin metode matematice si statistice: criteriul Mann-Whitney U si
criteriul de transformare unghiulara a lui Fisher ¢*; (b) s-a stabilit o relatie directa intre metodele
si mijloacele de predare utilizate si cresterea nivelului de cunostinte ale studentilor la disciplina
,»Securitatea informationala”; (c) s-a stabilit ca utilizarea tehnologiilor informationale, din punct
de vedere Internet, contribuie la cresterea nivelului de formare a competentelor practice in
domeniul securitatii informatiilor; (d) s-a rezolvat complet problema cercetarii pentru
determinarea fundamentelor teoretice si metodologice ale eficientei predarii disciplinei
»Securitatea informationala” pentru studenti din domeniul economico-financiar.

5. S-a constatat ca cresterea eficientei procesului predarii-invatarii-evaluarii este posibil
prin imbunatatirea complexului didactic si metodologic la disciplina ,,Securitatea
informationala”, implementarea modelului pedagogic elaborat si a noilor materiale didactice
folosind TIC si serviciile online.

Pe baza celor expuse mai sus, se propun urmatoarele recomandari practice:

Pentru cadrele didactice: 1) utilizarea complexelor didactice si metodologice imbunatatite
si @ materiale didactice noi distribuite on-line la disciplina ,, Securitatea informationala” pentru a
imbunatati eficienta procesului de predare-invatare-evaluare; 2) utilizarea metodologiei
dezvoltate, pentru a imbunatati eficacitatea predarii disciplinei ,,Securitatea informationala”.

Pentru autorii de manuale si materiale didactice: 1) aplicarea modelul pedagogic propus
in elaborarea de noi manuale si materiale didactice; 2) studierea materialele elaborate in studiul
partii practice a disciplinei ,,Securitatea informationala”, precum si pentru evaluari initiale,
curente si finale.

Pentru studenti si masteranzi: 1) studierea modelul pedagogic elaborat; 2) studierea
tehnologiilor de securitate a informatiilor folosind o abordare bazata pe proiecte, in formarea
deprinderilor practice, utilizarea materialelor didactice elaborate si distribuite on-line.

Cercetarea realizata deschide noi perspective pentru studierea tehnologiilor de asigurare a
securitatii informationale de catre viitorii specialisti din domeniul economico-financiar cu
implementarea tehnologiilor internet si a strategiilor didactice interactive. Luand in considerare
cele mentionate mai sus, putem concluziona ca subiectele abordate sunt actuale si acest fapt a
determinat alegerea temei tezei pentru o cercetare aprofundata a procesului de formare a
competentelor profesionale a viitorilor specialisti calificati pentru economia nationala.

Studiul finalizat poate fi aprofundat si mai mult in directia formarii si dezvoltarii
abilitatilor de perceptie critica a informatiilor si eticii digitale in randul viitorilor specialisti din
domeniul economico-financiar din perspectiva tehnologiilor Internet si a strategiilor de invatare

interactiva.
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AHHOTALIUS

BOI'TAHOBA BuoJerra
«MeToauka u3y4eHusi B BbICIIeM 00Pa30BaHUHU TEXHOJIOTHIA 3alIMTHI MHPOPMAIIMU U
HH(}OPMALIMOHHOM 0e30acHOCTHY,
AUCCEePTALMS JOKTOPA NMeJarornyecknx Hayk, Kummunay, 2022.

CTpykTypa auccepTalMM: BBEJCHHUE, TPU IJIaBbl, OOLIME BBIBOABI U PEKOMEHIALNH,
oubmmorpaduueckuii cnucok u3 189 manmenosanuii, 16 npunoxenuii, 131 crpanuna 6a30Boro
TekcTa, 24 pucyHka, 23 tabmunsl. Ilo MaTepmanam JaMCCEpTAIMOHHOTO HCCIEIOBAHHS
ony0auKoBaHO 33 meyaTHbIe paOOTHI.

KiawueBble ciaoBa: uHpopMmannMoHHas 0€30MacHOCTb, Ielaroruyeckas MOJEIb,
0aJUTbHO-PEUTHHTOBAsl CUCTEMa OICHHBAHHUs, 0Opa30BaTENIbHBIN BeO-KBECT, CaMOCTOSTEIbHAsS
paboTa, MHTEpPHET TEXHOJOTHH, NENArOrMYeCKHid SKCHEPUMEHT, KHOCPHETHYECKHH MOIXOM,
CUCTEMHBIN MOJXOI.

Ilear wucciienoBaHusi — COCTOUT B TEOPETHMUECKOM OOOCHOBaHHMM, pa3paboOTKe Hu
IPOBEPKE OSKCIEPHUMEHTAIBHBIM IyTeM TEJarorn4eckoil Mojenu oO0ydeHus Oymymux
CHENHUATUCTOB (PHMHAHCOBO-YKOHOMUYECKOH c(epsl TEXHOJOTHSIM 3alUThl HHPOpPMAUN |
MH(POPMALIMOHHOM 6€3011aCHOCTH MTOCPEICTBOM UHTEPHET-TEXHOJIOTHH.

3agaum ucciaenoBanusi: 1) chopMyaMpoBaTh METOAWYECKHE HPUHIMIIBI U MOAXOJBL,
HEOOXOIUMBIE IS  TPOCKTHPOBAHUS  JUIAKTHYECKOW CHCTEMBI OOydeHHsl  OyIymmx
CHENHATNCTOB  (PMHAHCOBO-dKOHOMHUYECKOH  chepsl  aucumiumHe  «WHbopmanmnoHHas
0€30I1aCHOCTBY; 2) KOHLENTYaIU3UpOBaTh MOKA3aTeIN OLEHUBAHUSA, KPUTEPUU U JIECKPUIITOPHI
JNOCTIDKEHUN st obecriedeHuss 3¢ (EKTUBHOCTH y4yeOHOro mpolecca Mpd  HU3yYeHHUH
nH(popManoHHOM O6e30macHoCTH; 3) pa3paboTaTh MEeJAroru4ecKyo MOJEIb OOYUeHHS Oy TyIIHnX
CHEeNHATNCTOB  (PMHAHCOBO-dKOHOMHUYECKOH  chepsl  aucuumiumHe  «HMHbopmManmnoHHas
6€30I1aCHOCTb», OTPAXKAIOILYIO COAEPIKATEIbHYIO YaCTh TUCHMIIIIMHBI U METOJJUYECKYIO CUCTEMY
dbopMHUpOBaHKS KOMIIETCHIIMM B 001acTH WMH(OpManMoHHOW Oe3omacHocTH; 4) pa3paboTrarh
y4eOHO-METOIMUECKUI  KOMIUIEKC JucuuiuinHel  «MHdopmanmonnas 6e30macHOCTB» ¢
UCIIOJIb30BAHUEM HH(POPMAIIMOHHBIX TEXHOJIOTH, B TOM 4YHCJIC HMHTCPHET-TEXHOJOTHH; 5)
pa3paboTaTb, BHEAPUTh U 3KCIEPUMEHTAIBHO MPOBEPUTH 3(PPEKTUBHOCTH CHPOEKTUPOBAHHOU
[e1arorMyeckoil MOEIN M ONTHMU3HUPOBATh Y4eOHBIM Mpolecc MOCPEICTBOM HCIOIb30BaHMS
HOBBIX HH(POPMAIIMOHHBIX TEXHOJIOTHHA.

Hayynasi HOBHM3HA M OPUIHHAJIBHOCTb MCCJIEIO0BAHUSI COCTOMT B KOHIICTITYaJhbHOM
00OCHOBAaHHMHM TEAArOTMYECKOM MOJENU NMPOEKTUPOBAHMS M PEATU3alMM BY30BCKOM JMCLUIUIMHBI
«MHdpopmarimoHHas 6€30I1aCHOCThY MOCPEACTBOM BHEJIPEHUSI MHTEPHET-TEXHOJIOTHA.

Pemiennass  HayyHas  3ajgada  3aKJIOYaeTCsl B ONPEAEICHUH  TEOPETUKO-
METOJIOJIOTHYECKUX OCHOB obOecrieueHus: 3PGEeKTUBHOCTH HM3yU€HUS BY30BCKON JAMCLMITIMHBI
«MHpopmanonHast 0€30MacHOCTb», 4YTO IMPHUBEIO K TEOPEeTHUYECKOMY OOOCHOBaHMIO U
pa3paboTKe MeJarorn4eckoil Mojieiny npenojaBaHus-o0y4eHUs-0lleHUBAHUS YHUBEPCUTETCKOTO
Kypca IOCPEICTBOM HWHTEPHET-TEXHOJIOTHA, OPUEHTHPOBAHHBIX Ha IpoIecc (OPMHPOBAHUS
npoeCCHOHATBHBIX KOMIETEHIIMH OyAyIluX CIEHaTiuCcTOB  (UHAHCOBO-IKOHOMHYECKOM
cdepsl.

Teopernueckass 3HAYUMOCTH HCCJIEJOBAHMS 3aKJIIOYaeTCd B HCCIENOBAaHUU U
OLICHUBAHWH TIPUMEHEHHUS WHTEPHET-TEXHOJIOTHI B mporecce (OPMHUPOBAHHUS M PA3BHTHUS
npodecCHOHATIBHBIX KOMIETEHIMH B 00jacTu MHGOPMAIMOHHOM 0e30macHOCTH Yy OymayIux
CHEeLHATNCTOB  (PMHAHCOBO-IKOHOMHMUYECKOW cdepbl C TOYKH 3peHus pazpaboTaHHOU
eIarorun4ecKoy MOJIEIH.

IIpakTHyeckas 3HAYUMOCTDb HCCIeT0BAHUA onperernsieTcs dh(HEeKTUBHON peann3aiuen
pa3paboTaHHON NeNarornyeckod MOJEeNM W HCIHOJIb30BAHHMEM pPa3pabOTaHHON METOIAMKH
oOyueHHs B mporecce oOyueHHsl By30BCKOW aucuuiuinHe «MHbopManoHHass 0€301mMacHOCTh
CTyACHTaMH (UHAHCOBO-DKOHOMHYECKOH c(epbl TOCPEICTBOM NPUMEHEHHS WHTEPHET-
TEXHOJIOTHH, C IIETbI0 (OPMHUPOBAHUS U PA3BUTHUS IPOPECCHOHATHHBIX KOMIIETEHITUI B 00JIACTH
3alUThl UHQOPMAIMK U HHPOPMALTMOHHOW OE€30MaCHOCTH.

BHeapenne pe3yabTaToB HccieI0BaHMA ObUIO OCYIIECTBICHO B 00pa3oBaTesIbHBIN
npouecc Tupacnonsckoro I'ocynapctBeHHoro VYaubepcurera (r. Kummniy), benagepckoro
nojurexHuueckoro ¢unuana Yausepcutera uM. T. I'. HleBuenko, Tupacnonbckoro ¢unmana
MOCKOBCKO#H aKa/ieMUu SKOHOMUKH 1 TipaBa, Tupacnonsckoro ¢pummana «POCHOVY».
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ADNOTARE

Bogdanova Violeta
"Metodologia studierii in invatamantul superior a tehnologiilor de protectie si securitate a
informatiei'’,
Teza de doctor in stiinte ale educatiei, Chisinau, 2022.

Structura tezei: introducere, trei capitole, concluzii generale si recomandari, bibliografie din
189 surse, 16 anexe, 131 pagini text de baza, 24 figuri, 23 tabele. Publicatii pe temele tezei 33 de
lucrari stiintifice.

Cuvinte cheie: securitatea informatiei, model pedagogic, sistem de notare, web quest
educational, lucrul independent, internet tehnologii, experiment pedagogic, abordare cibernetica,
abordare sistemica.

Scopul cercetirii: constd in fundamentarea teoretica, elaborarea si validarea pe cale
experimentald a modelului pedagogic de studiere a tehnologiilor de protectie si securitate
informationala de catre viitorii specialisti din domeniul economico-financiar, prin intermediul
tehnologiilor internet.

Obiectivele cercetarii: 1) formularea principiilor si abordarilor metodologice necesare
pentru proiectarea unui sistem didactic de formare a viitorilor specialisti din domeniul economico-
financiar la disciplina ,,Securitatea informationala”; 2) conceptualizarea indicatorilor de evaluare, a
criteriilor §i a descriptorilor de performantd privind studierea securitatii informationale pentru
asigurarea eficientei procesului instructiv; 3) elaborarea unui model pedagogic de studierea a
disciplinei ,,Securitatea informationala” de catre viitorii specialisti din domeniul economico-financiar
care reflectd continutul disciplinei si sistemul metodologic de formare a competentelor in domeniul
securitdtii informationale; 4) dezvoltarea unui complex educational si metodologic al disciplinei
,»Securitatea informationalda” folosind tehnologii informationale, inclusiv tehnologiilor internet; 5)
elaborarea, implementarea si validarea experimentald a eficientei modelului pedagogic elaborat si
optimizarea procesului instructiv prin valorificarea noilor tehnologii informationale.

Noutatea si originalitatea stiintifica rezultatelor cercetarii constd in fundamentarea
conceptuald a modelului pedagogic de proiectare si realizare a cursului universitar “Securitate
Informationald” prin implementarea tehnologiilor internet.

Problema stiintificA rezolvata rezidd in determinarea fundamentelor teoretice si
metodologice ale eficientizarii procesului de studiere a disciplinei universitare ,,Securitatea
Informationald”, fapt ce a condus la fundamentarea teoretica si elaborarea modelului pedagogic de
predare-invatare-evaluare a cursului universitar prin intermediul tehnologiilor internet, orientat spre
procesul de formare a competentelor profesionale ale viitorilor specialisti din domeniul economico-
financiar.

Semnificatia teoretica a lucrarii consta in cercetarea si valorificarea tehnologiilor internet in
procesul de formare si dezvoltare a competentelor profesionale privind securitatea informationala la
studentii din domeniul economico-financiar din perspectiva modelului pedagogic elaborat.

Valoarea aplicativa a lucrarii este determinatd de implementarea eficientd a modelului
pedagogic elaborat si utilizarea metodologiei de instruire dezvoltate in procesul de studiu al cursului
universitar ’Securitatea informationald”, pentru studentii din domeniul economico-financiar, prin
aplicarea tehnologiilor internet, in scopul formarii si dezvoltarii competentelor profesionale privind
protectia si securitatea informationala.

Implementarea rezultatelor cercetarii a fost realizat in procesul educational al
Universitatii de Stat din Tiraspol (or. Chisindu), Filiala Politehnica din Bender a Universitatii T.
G. Shevchenko" , filiala din Tiraspol a Academiei de Economie si Drept din Moscova, filiala din
Tiraspol a NOU VO "ROSNOU".
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ANNOTATION
Bogdanova Violeta
""Methodology for studying information protection and security technologies in higher
education”,
dissertation of Doctor of Educational Sciences, Chisinau, 2022.

Thesis  structure: introduction, three chapters, general conclusions and
recommendations, bibliography from 189 sources, 16 annexes, 131 pages of base text, 24
figures, 23 tables. Publications on the topics of the thesis 33 scientific works.

Keywords: information security, pedagogical model, scoring system, educational web
quest, independent work, Internet technologies, pedagogical experiment, cybernetic approach,
systemic approach.

Aim of the research: consists in the theoretical substantiation, elaboration and
experimental validation of the pedagogical model for the study of information protection and
security technologies by the future specialists in the economic-financial domain, via internet
technologies.

Objectives of the research: 1) the formulation of the principles and methodological
approaches necessary for the design of a didactic system for the training of future specialists in
the economic-financial domain in the discipline "Information security"; 2) conceptualization of
evaluation indicators, criteria and performance descriptors regarding the study of information
security to ensure the efficiency of the instructional process; 3) the elaboration of a pedagogical
model for the study of the discipline “Information security” by the future specialists in the
economic-financial domain that reflects the content of the discipline and the methodological
system of skills training in the field of information security; 4) development of an educational
and methodological complex of the discipline "Information security” using information
technologies, including Internet technologies; 5) elaboration, implementation and experimental
validation of the efficiency of the developed pedagogical model and optimization of the
instructional process by recovering on new information technologies.

The scientific novelty and originality of the research results consists in the conceptual
substantiation of the pedagogical model of design and implementation of the university course
"Information Security" by implementing internet technologies.

The solved scientific problem consist in determining the theoretical and methodological
foundations of the efficiency of the study process of the university discipline "Information
Security", which led to the theoretical substantiation and elaboration of the pedagogical model of
teaching-learning-evaluation of the university course through internet technologies, the process
of training the professional skills of future specialists in the economic-financial domain.

The theoretical significance of the paper: consist in the research and evaluation of
internet technologies in the process of formation and development of professional skills on
information security for students in the economic-financial domain from the perspective of the
pedagogical model developed.

The practical significance of the research: is determined by the -efficient
implementation of the developed pedagogical model and the use of the training methodology
developed in the study process of the university course "Information Security”, for students in
the economic-financial domain, by applying Internet technologies to train and develop
professional skills on information protection and security.

Implementation of the research results was carried out in the educational process of the
State University of Tiraspol (Chisinau), Bender Polytechnic Branch of the University T. G.
Shevchenko, Tiraspol branch of the Moscow Academy of Economics and Law, Tiraspol branch
of "ROSNOU".

35



BOGDANOVA Violeta

METODOLOGIA STUDIERII iN iNVATAMANTUL SUPERIOR A
TEHNOLOGIILOR DE PROTECTIE SI SECURITATE A INFORMATIEI

532.02 - DIDACTICA SCOLARA
(PE TREPTE SI DISCIPLINE DE INVATAMANT)

Rezumatul tezei de doctor in stiinte ale educatiei

Aprobat spre tipar: 27.05.2022 Formatul hartiei 60x84 1/16
Hartie ofset. Tipar ofset. Tiraj 50 ex.
Coli de tipar.: 2,1 Comanda nr. 1006.

Universitatea de Stat din Tiraspol
MD-2069, Republic of Moldova, Chisinau, strada Gh.lablocikin, 5.

36



