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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ  

Актуальность и важность темы. Современные стремительно происходящие 

изменения в обществе и экономике, бурное развитие науки и техники, предъявляют высокие 

требования к цифровым компетенциям специалистов различного профиля. К базовым 

навыкам цифровой грамотности относят информационную безопасность (ИБ), основы 

которой серьезно изучают во всех странах, где на национальном уровне принимают 

документы по кибербезопасности. Государство заинтересовано в развитии образования в 

области ИБ, а также в специалистах и квалифицированном персонале публичного и частного 

секторов,  в том числе экономистов. Подготовка таких специалистов с использованием новых 

методических подходов в системе высшего образования является актуальной задачей. 

Описание ситуации в исследуемой области и идентификация проблемы 

исследования. В области цифровой педагогики в Республике Молдова есть передовые 

исследования Gremalschi A.[9], Cabac V. [5], Canţer N. [6], Chiriac L., Globa A. [8], Afanas D. [2] 

Braicov A. и многих других. Большинство работ в области ИБ не затрагивают проблемы 

преподавания этой дисциплины Cojocaru I., Zgureanu A. [12] Bădărău E., Guzun, M., Rotari A., 

Bragaru T., Briceag V., Скринпник Н. и др. Об обучении информационной безопасности 

экономистов говорится в работе Охрименко С. А. и Склифос К. Ф. [25], будущих педагогов – 

Великовой Т. [17], в школьном образовании рекомендованы к изучению темы, связанные с 

защитой информации в начальной школе и гимназических классах Cara A., Gremalschi A., 

Achiri I. [7]. 

Несмотря на разносторонность выполненных исследований и их несомненную 

теоретическую и прикладную значимость, работы не исчерпывают проблему определения 

методологии обучения основам информационной безопасности будущих экономистов.  

Различный уровень начальных знаний студентов, постоянное расширение диапазона 

современных информационных технологий, недостаточность специализированной 

литературы и методических материалов, понятных и необходимых в будущей 

профессиональной деятельности, ограниченное количество часов в рамках учебного плана, – 

все это усложняет обучение основам ИБ и выдвигает определенные требования к 

методической системе подготовки будущих экономистов в данной области. 

Выше сказанное позволяет выделить следующие противоречия между: 

– требованиями, возникающими к будущим экономистам при работе с ценной 

информацией с точки зрения ее защиты, и необходимостью совершенствования процесса 

подготовки экономистов для формирования необходимых компетенций в области ИБ; 
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– требуемыми практическими навыками, которыми должен владеть экономист при 

работе с ценной информацией, и педагогическими технологиями формирования этих навыков 

у студентов в процессе обучения информационным технологиям; 

– существующим большим разнообразием методических и учебных материалов по 

техническим, программным, криптографическим методам защиты и необходимостью 

разработки учебно-методического комплекса для проведения теоретических и практических 

занятий в процессе формирования в вузе у будущих экономистов компетенций в области ИБ; 

– сложившейся практикой оценивания уровня обученности с одной стороны и 

применением балльно-рейтинговой системы оценки результатов и эффективности процесса 

обучения дисциплине «Информационная безопасность». 

Указанные противоречия породили проблему исследования, заключающуюся в 

определении теоретических и методологических основ повышения эффективности и качества 

изучения технологий обеспечения ИБ с перспективы интернет-технологий и 

кибернетического подхода в рамках формирования профессиональных компетенций будущих 

специалистов финансово-экономической сферы востребованных на рынке труда. 

Объект исследования представляет собой внедрение новых интернет-технологий в 

учебный процесс изучения университетского курса «Информационная безопасность». 

Цель исследования состоит в теоретическом обосновании, разработке и проверке 

экспериментальным путем педагогической модели изучения технологий защиты информации 

для обеспечения ее безопасности будущими экономистами с позиции кибернетического 

подхода. 

Основные гипотезы исследования. Если: 

➢ будет научно обосновано внедрение информационных технологий, в том числе 

интернет-технологий, в процесс изучения ИБ будущих экономистов; 

➢ будут разработаны и усовершенствованы учебно-методические комплексы по 

университетской дисциплине «Информационная безопасность» с внедрением интернет-

технологий; 

➢ будет разработана педагогическая модель изучения технологий защиты 

информации и информационной безопасности для будущих экономистов с использованием 

интернет-технологий, в которой будут учтены требования рынка труда и основные 

педагогические и дидактические принципы; 

➢ будет разработана, описана и экспериментально подтверждена методология 

обучения технологиям обеспечения ИБ  путем внедрения информационных технологий, в том 

числе интернет-технологий, с точки зрения личностно-ориентированного обучения. 
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тогда это позволит сделать эффективным и качественным изучение технологий 

защиты информации и информационной безопасности с точки зрения интернет-технологий в 

рамках профессиональной подготовки студентов финансово-экономического направления 

подготовки. 

Задачи исследования:  

1) сформулировать методические принципы и подходы, необходимые для 

проектирования дидактической системы обучения  будущих специалистов в финансово-

экономической сферы дисциплине «Информационная безопасность»;  

2) концептуализировать показатели оценивания, критерии и дескрипторы достижений 

эффективности при изучении ИБ;  

3) разработать педагогическую модель обучения будущих специалистов в финансово-

экономической сферы дисциплине «Информационная безопасность», отражающую 

содержательную часть дисциплины, методическую систему формирования компетенций в 

области информационной безопасности;  

4) разработать учебно-методический комплекс с использованием информационных 

технологий, в том числе интернет-технологий; 

5) разработать, внедрить и экспериментально проверить эффективность 

спроектированной педагогической модели и оптимизации учебного процесса за счет 

использования интернет-технологий. 

В процессе реализации целей дидактически-научного исследования основное 

внимание уделялось следующим методам исследования: 1)  теоретические методы: научные 

исследования и документация; анализ; сравнение; синтез; обобщение; систематизация; 

проектирование, описание и педагогическое моделирование; 2) экспериментальные методы: 

педагогический эксперимент; индивидуальные проекты; наблюдение, опрос, тестирование, 

анализ и оценивание; 3) методы анализа: статистическая обработка экспериментальных 

данных; количественный и качественный анализ результатов, полученных экспериментально. 

Научная новизна и оригинальность исследования состоит в концептуальном 

обосновании педагогической модели разработки и реализации университетского курса 

«Информационная безопасность» с применением интернет-технологий. 

Научная проблема, решенная в исследовании заключается в определении 

теоретико-методологических основ обеспечения эффективности и качества изучения в вузе 

дисциплины «Информационная безопасность», что привело к теоретическому обоснованию и 

разработке педагогической модели преподавания-обучения-оценивания университетского 

курса с помощью интернет-технологий, ориентированных на процесс формирования 
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профессиональных компетенций будущих специалистов финансово-экономической сферы. 

Теоретическая значимость исследования заключается в исследовании и оценивании 

применения интернет-технологий в процессе формирования и развития профессиональных 

компетенций в области ИБ будущих специалистов в финансово-экономической сфере с 

помощью разработанной педагогической модели. 

Практическая значимость исследования определяется эффективной реализацией 

разработанной педагогической модели и использованием разработанной методики обучения в 

вузе курса «Информационная безопасность» для будущих экономистов с применением 

интернет-технологий для формирования и развития профессиональных компетенций в 

области ИБ. 

Кроме этого в процессе исследования разработаны: 1) учебно-методический комплекс 

по дисциплине «Информационная безопасность», включающий в себя краткий курс лекций, 

сборник заданий к выполнению лабораторных работ, система тестовых заданий для 

определения уровня обученности студентов экономических специальностей основам 

информационной безопасности; 2) разработаны и интегрированы в информационную 

образовательную среду вуза электронное учебное пособие «Информационная безопасность», 

сетевое электронное издание методических указаний к выполнению лабораторных работ, 

сетевое электронное издание тестовых заданий по дисциплине. 

Внедрение результатов исследования было осуществлено в образовательный 

процесс Тираспольского Государственного Университета, Бендерского политехнического 

филиала «ПГУ им. Т. Г. Шевченко» в г. Бендеры, Тираспольского филиала НОУ ВО 

«Московской академии экономики и права», Тираспольского филиала НОУ ВО «РОСНОУ». 

Апробация научных результатов. Результаты исследования были представлены на 

заседании кафедры «Информатики и информационных технологий» Тираспольского 

государственного университета, ежегодных отчетах Școala Doctorală „Științe ale Educației” a 

Parteneriatului instituțiilor de învățământ superior Universitatea de Stat din Tiraspol, Universitatea de 

Stat „Bogdan Petriceicu Hașdeu” din Cahul și Institutul de Științe ale Educației, а также в 4 

национальных научно-методических конференциях (2018-2022), 7 национальных научно-

методических конференциях с международным участием (2018-2021 гг.) и  13  

международных научно-методических конференциях (2017-2021 гг.). Публикации 

материалов по теме исследования представлены: в 3 статьях в журналах категории “B” Acta et 

commentationes. Ştiinţe ale Educaţiei и Revista Univers Pedagogic, в 2 – категории “С” Revista de 

Stiinţe Socioumane и Acta Et Commentationes (2018), в рецензируемом журнале из списка ВАК 

РФ Мир университетской науки: культура, образование. 
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Методические указания «Информационная безопасность. Защита офисных 

документов» и «Информационная безопасность: Курс лекций для экономистов» были 

одобрены на Совете Факультета Физики, Математики и Информационных Технологий 

Тираспольского Государственного Университета в  2019 году.  

СОДЕРЖАНИЕ ДИССЕРТАЦИОННОЙ РАБОТЫ 

Во Введении аргументирован выбор темы исследования; обозначены актуальность 

и значимость темы; сформулирована цель и задачи исследования. Перечислены методы 

исследования; описаны, в соответствии с областью исследования, новизна и 

оригинальность, теоретическая и практическая значимость.  

Первая глава «Психолого-педагогические основы обучения технологиям 

защиты информации в системе высшего профессионального образования будущих 

экономистов» посвящена анализу информационной безопасности как новой области 

знаний, ее месту в формировании цифровой грамотности.  

Тщательный анализ теоритических работ показал, что вопросами защиты 

информации начали заниматься еще в Древние времена, в основном это была 

криптография. С развитием ЭВМ и возникновением Интернета появились новые способы 

защиты информации междисицплинарного характера на пересечении математики, физики, 

юриспруденции, экономики, психологии, этики, социологии, истории и других областей 

знаний, Рассолов И. М., Ламинина О. Г. [22], Anderson Ross, [3] Atanasiu Adrian [4]. 

Будущих специалистов финансово-экономической сферы необходимо знакомить с 

проблемами, возникающими  в процессе хранения, обработки и передачи информации с 

позиции междисциплинарного подхода.  

В исследовании рассмотрены понятия «безопасность данных», «компьютерная 

безопасность», «безопасность информации», «информационная безопасность», «защита 

информации», «сетевая безопасность», «кибербезопасность».  

В Республике Молдова в «Стратегии информационной безопасности Республики 

Молдова на 2019–2024 годы», «Постановлении Правительства Республики Молдова №811 

от 29.10.2015 о Национальной программе кибербезопасности Республики Молдова на 

2016-2020 годы» [1] применяется термин «кибербезопасность», а именно: «нормальное 

состояние, возникшее вследствие применения комплекса проактивных и реактивных мер, 

посредством которых обеспечивается конфиденциальность, целостность, доступность, 

достоверность и невозможность отказа в доступе к информации в электронном 

формате, информационных систем и ресурсов, государственных и частных услуг в 

киберпространстве». 

Теоретические и практические ориентиры подготовки курса по защите 
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информации будущими экономистами основаны на работах Popa S. E. [11],  Mihai I.-С. 

[10], Мельников В.П., Клейменов С.А. и Петраков А.М. [24], Курило А. П., Зефирова С. П. 

[20], Ярочкин В.И. [34], Герасименко В. А., Малюк А. А. [18], Романец Ю. В., Тимофеев 

П. А., Шаньгин В. Ф. [28], Поляковой Т. А., Стрельцова А. А. [27] и многих других. 

С позиции права, Доктрин разных стран, международных стандартов (ISO/IEC 

27002:2013, ISO / IEC 17799, ISF, CobIT, NIST, BS, ГОСТ РФ, BSI) и научной литературы 

определили информационную безопасность как «результат противодействия угрозам 

безопасности человека, общества и государства в информационной сфере, 

осуществляемого с использованием выделенных для этого сил и средств». 

ИБ рассмотрена как часть цифровой компетентности. Такой подход прослеживается в 

документах Института ЮНЕСКО по информационным технологиям и образованию, в 

Европейской Рамке квалификаций, Российском Индексе цифровой грамотности. В области 

ИБ определены конкретные компетенции [35]. В Республике Молдова в 2015 году разработан 

Стандарт цифровых компетенций для дидактических работников.  

В цифровую компетенцию Европейской рамки квалификаций входят навыки: 1) 

обработка информации; 2) коммуникация; 3) создание контента; 4) безопасность; 5) 

решение проблем. В сетке самооценки цифровых компетенций представлены три вида 

пользователей: обычный, независимый и продвинутый. По результатам опроса, 

проводимого среди студентов экономических специальностей перед изучением 

дисциплины  ИБ, более 90% респондентов можно отнести к категории «Обычный 

пользователь» и менее 10% отвечают утвердительно на половину вопросов из категории 

«Независимый пользователь».  

Обзор стандартов и учебных планов подготовки экономических кадров показал, 

что вузами Республики Молдова в соответствии с НРК разработаны учебные планы, в 

которых представлены дисциплины информационного направления. Среди компетенций, 

связанных с информационными технологиями, можно выделить только одну «Умение 

оперировать информационными технологиями»: С11 для профиля 364 «Финансы», С8 для 

профиля 366 «Общая экономика». Как видим, отдельной компетенции в области ИБ в 

НРК РМ не прописано. 

В диссертационном исследовании проанализирован подход к изучению ИБ в 

разных странах. Анализ учебных планов показывает, что во всем мире наблюдается 

тенденция введения если не дисциплины «Информационная безопасность», то хотя бы 

отдельных тем при изучении информационно-коммуникационных технологий, либо как 

вариативный курс по выбору для любой специальности. Это согласуется с Доктринами 

этих государств, в которых говорится, что ИБ является составной частью национальной 
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безопасности, и что повышение грамотности граждан в области ИБ является приоритетом 

в построении информационного общества. 

Преподавание дисциплины «Информационная безопасность» для нетехнических 

специальностей, таких как «Экономика», «Менеджмент» осложняется недостатком 

соответствующей методической литературы. Методические рекомендации для 

гуманитарных специальностей чаще всего содержат материалы по защите информации в 

офисных программах и документов. 

Изучены диссертационные работы по методологии обучения технологиям защиты 

информации. В работах Тановой Э. В. [32], Синицына Д. С. [31], Малых Т. А. [23], 

Серебряника Е. Э. [29] предложена методика обучения школьников; Алтуфьевой А. А. 

[14], Боярова Е. Н. [16], Ломаско П. С. [22], Димова Е. Д. [19]–  в вузе по различным 

нетехническим специальностям; Полякова В. П. [26], Абиссовой М. А. [13] – у студентов, 

обучающихся по гуманитарным и социально-экономическим специальностям. 

Таким образом, показано, что организация обучения основам ИБ будущих 

экономистов требует системного подхода, т.к. имеет свои особенности, связанные со 

сложностью и неоднозначностью понятийного аппарата, недостаточной разработанности 

методологических подходов к обучению основам ИБ студентов нетехнических 

специальностей, разнообразием содержательной части в различных учебно-методических 

материалах. Университетская дисциплина ИБ является учебной дисциплиной, вносящей 

значительный вклад в профессиональную подготовку студентов финансово-

экономической сферы, в том числе в развитие цифровых навыков и компетенций, что 

требует разработки и освоения новых подходов к обучению сквозь призму интерактивных 

методов, с перспективы использования Интернет-технологий. 

Во второй главе «Педагогическая модель и методология обучения 

информационной безопасности студентов экономических специальностей» 

смоделирован процесс обучения ИБ с точки зрения системного подхода. Преподавание 

дисциплины «ИБ» студентам экономических специальностей имеет ряд особенностей, 

связанных с динамизмом развития данного направления, ограничением аудиторного 

формата обучения, различным уровнем знаний и опыта применения информационных 

технологий. Применение кибернетического подхода при моделировании педагогического 

процесса такого динамичного направления как информационная безопасность помогает 

повысить эффективность самого процесса обучения. Для этого необходимо определить 

цель и задачи обучения, уровень начальных знаний, умений и навыков, выбрать формы и 

методы организации учебного процесса для получения максимального результата при 

минимальных затратах, применить информационные и интернет-технологии для 
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управления процессом обучения. Оптимизация его будет состоять в корректировке 

тематики теоретических и практических работ, применяемых дидактических методов. 

При определении цели и задач обучения дисциплине «Информационная 

безопасность», учитывались требования рынка труда предъявляемые к экономическим 

кадрам, стандарты подготовки бакалавров направления 38.03.01 «Экономика». 

Целью дисциплины является формирование у студентов устойчивых навыков 

работы в сложной сетевой информационной среде современного предприятия, офиса с 

учетом основных требований ИБ. Основные задачи дисциплины: получение сведений о 

современном состоянии проблем обеспечения ИБ компьютерных систем, существующих 

угрозах, видах обеспечения, методах и средствах защиты информации, основах 

построения комплексных систем защиты, основ правового регулирования отношений в 

информационной сфере, конституционных гарантий прав граждан на получение 

информации и механизмов их реализации, понятий и видов защищаемой информации. 

В результате изучения дисциплины ИБ студент должен: знать: нормативные и 

законодательные акты в области защиты информации;  угрозы информационной 

безопасности; формальные и неформальные средства защиты информации; методы 

идентификации и аутентификации пользователей; принципы создания электронной 

цифровой подписи, алгоритмы хеширования; методы симметричного и ассиметричного 

шифрования; системы защиты от вредоносного ПО; уметь: анализировать источники 

угроз и каналы утечки информации; применять наиболее эффективные методы и средства 

защиты информации; проектировать организационные мероприятия по защите 

информации; контролировать эффективность мер защиты; владеть: терминологией в 

области информационной безопасности; технологией противодействия информационным 

угрозам; защиты информации от вредоносного программного обеспечения;  навыками 

выбора и настройки программных средств защиты информации; интерпретации 

результатов и анализа данных системных журналов средств защиты. 

При исследовании сложных систем, к которым, несомненно, относится и процесс 

обучения, строят модели, помогающие изучить имеющуюся структуру и взаимосвязи: 1) 

модель «черного ящика»; 2) модель состава системы; 3) модель структуры системы [15]. 

Если представить процесс обучения студентов ИБ в виде модели «черный ящик», то 

необходимо определить входы (ресурсы либо входную, оперативную, информацию), 

выходы (произведенные при выполнении функции результаты). Управление – 

предписывающая информация (инструкции, законы,  методики и т.п.), сведения о том, при 

каких условиях, по каким правилам выполняется функция. Механизмы определяют все то, 

с помощью чего выполняется функция, т. е. осуществляется преобразование входа в 

выход. К механизмам относят ресурсы, оборудование, кадры (табл. 1). 
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С помощью модели «черного ящика» невозможно описать внутреннее устройство 

системы, поэтому применяют модель состава системы. Внутренность «ящика» 

неоднородна, состоит из различных составных частей, каждая из которых так же может 

быть разбита на составные части и т.д. Педагогическая система, являясь сложной, всегда 

обладает свойством иерархичности: наличия множества элементов, находящихся в 

отношении подчиненности низших уровней высшим. Выделим три ключевые с нашей 

точки зрения подсистемы: «преподавание»; «учение»; «оценивание». 

В подсистеме «преподавание» отобразим подсистемы: лекционные, практические, 

лабораторные занятия. Учитывая поставленные цели в обучении ИБ специалистов 

экономического профиля для обеспечения соответствия содержательной части 

дисциплины определены теоретические разделы (Т): Т1. Введение. Основные понятия и 

определения; Т2. Угрозы ИБ и каналы утечки информации; Т3. Правовые средства 

защиты информации; Т4. Организационные средства защиты информации; Т5. 

Физические и технические средства защиты информации; Т6. Программные средства 

защиты информации; Т7. Идентификация и аутентификация; Т8. Криптографические 

подходы к защите информации и электронно-цифровая подпись; Т9. Морально-этические 

средства защиты информации. 

Лабораторные и практические занятия направлены на формирование практических 

навыков и умений в области ИБ. В соответствии с этим определены и подготовлены задания к 

выполнению лабораторных (Л) и практических (П) работ по следующим темам: Л1. Политика 

безопасности Windows; Л2. Оптимизация дискового пространства; Л3. Архивация; Л4. 

Парольная защита; Л5. Защита флеш-накопителей; Л6. Антивирусная защита информации; 

Л7. Защита текстовых документов; Л8. Защита электронных таблиц; П1. Методы 

симметричного шифрования; П2. Методы ассиметричного шифрования и ЭЦП. 

В подсистеме «учение» важной частью является организация самостоятельной 

деятельности студентов: научная, учебная и социальная. Особое внимание в этой 

подсистеме уделено информационно-коммуникационным технологиям, способствующим 

поддержке реализации данного процесса: программа создания электронных учебников 

SunRav; программа создания интерактивных демонстраций PowerPoint; цифровая 

издательская платформа Joomag;  инструменты Google: Google Sites, Google Forms; он-

лайн конструктор тестов Testmoz.  

В подсистеме «оценивание» выделены подсистемы, помогающие определить 

результативность процесса обучения: обучающий контроль; накопительная балльно-

рейтинговая система; итоговое тестирование. В результате получена упрощенная модель 

«состава системы» процесса обучения основам ИБ будущих экономистов (рис. 1). 
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Рис. 1. Модель «состава системы» – компоненты курса и применяемые ИКТ 

Для полного и всестороннего описания сложной системы недостаточно 

применения моделей «черный ящик» и «состава системы». С помощью модели 

«структура системы» описывают связи между компонентами, необходимые для 

достижения цели функционирования системы. Синтез выбранных подсистем и элементов, 

отражение их взаимосвязи позволяет построить адекватную модель обучения ИБ будущих 

специалистов финансово-экономических специальностей. 

Отличительной чертой проектирования  педагогической модели стало применение 

современного и мощного аппарата теории систем и системного анализа. Изначально 

процесс обучения ИБ будущих экономистов был описан как модель «черного ящика», 

затем как модель «состава системы». Отражение связей между подсистемами и учет 

внешней среды позволили построить педагогическую модель в нотациях модели 

«структуры системы». Таким образом, педагогическая модель обучения основам ИБ 

будущих специалистов финансово-экономической сферы отображает объект исследования 

с точки зрения системного подхода, помогает понять, как функционирует система (рис. 2). 

Сам  процесс разработки педагогической модели помог глубже понять процессы и 

явления, происходящие при обучении основам ИБ будущих экономистов, и иметь 

возможность прогнозировать возможные направления развития. 

Особенность разработанной педагогической модели состоит в том, что при 

формировании теоретической и практической части содержания обучения учтена 

взаимосвязь информационной безопасности с экономической. Соотнесение тем 
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дисциплины с экономическими явлениями и процессами помогает обучающимся ответить 

на вопросы «что защищать?», «от кого защищать?», «как защищать?».  

 

Рис. 2. Педагогическая модель 

Педагогическая модель направлена на выявление междисциплинарных связей ИБ с 

другими отраслями знаний, изучаемыми в вузе будущими специалистами финансово-

экономической сферы. Междисциплинарные связи, влияние информационной 

безопасности на экономическую, – делают возможным добиться более качественного 

развития компетенций в области ИБ будущим специалистам финансово-экономического 

профиля с перспективы интернет-технологий и личностно-ориентированного обучения. 
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Практическая реализация заключается в применении интернет-технологий на всех этапах 

преподавание-учение-оценивание. 

Важным методологическим аспектом реализации педагогической модели 

являются информационно-коммуникационные технологии, особенно интернет 

технологии, которые удобно использовать благодаря преимуществам: 1) возможность 

оперативного внесения изменений, что особенно важно для дисциплины «ИБ»; 2) 

возможность быстрого получения информации с любого компьютера, устройства при 

наличии доступа к сети Интернет; 3) возможность размещения дополнительных 

материалов повышенной сложности для студентов, с более высоким уровнем 

информационной подготовки. Для каждой, выделенной в ходе описанного выше 

системного проектирования, подсистемы процесса «преподавание» -– «учение» – 

«оценивание» применяются различные информационно-коммуникационные средства и 

информационные сервисы сети Интернет.  

Методические аспекты организации проектной деятельности для активизации 

самостоятельной работы студентов реализованы с помощью  проектной технологии, а 

именно образовательного веб-квеста. В рамках дисциплины «ИБ» разработано два 

образовательных веб-квеста: «ИБ для экономистов» и «Основы криптографии». 

Образовательный проект позволяет поставить перед обучающимися проблемную 

ситуацию, расширить тематику курса, развить творческие способности студентов, 

активизировать самостоятельную деятельность, улучшить навыки коммуникации и 

групповой работы, возбуждается интерес к процессу обучения в целом.  

Методические аспекты оценивания включают в себя балльно-рейтинговую 

систему оценивания. В самом начале изучения дисциплины студенты знакомятся с 

границами и критериями, которые неизменны в течение семестра. При оценивании 

практических и лабораторных работ применяется система критериев с учетом просрочек и 

исправлений.  

Текущее тестирование применяется в качестве обучающего контроля по 

пройденному теоретическому материалу, и баллами не оценивается. Текущее 

компьютерное тестирование помогает бороться с неравномерной работой студентов в 

семестре, поэтому его можно рассматривать как стимул к самостоятельной работе.  

Такого плана тест состоит из 3-4 вопросов и его прохождение занимает 3-5 минут.  

В конце изучения дисциплины проводится итоговое тестирование. Вопросы разных 

уровней сложности разработаны таким образом, чтобы охватить все темы дисциплины.   

Комбинация тестирования с классическими методами контроля позволяет получить 

студентам объективную оценку и высокий уровень знаний, умений по дисциплине. 
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Методический аспект междисциплинарности значим в реализации 

спроектированной педагогической модели, т.к. взаимопроникновение наук позволяет 

повысить качество обучения, обосновать адекватность получаемых знаний реальной 

жизни. Межпредметные связи прослеживаются на каждом занятии при изучении ИБ. На 

уровне ознакомления, запоминания и понимания преподаются темы с наименьшим 

количеством связей. Особое внимание необходимо уделять правовым, морально-

этическим способам защиты информации (табл. 2).  

Таблица 2. Матрица межпредметных связей дисциплины «ИБ» 

Тема 

дисциплины 

ИБ 

эк
о

н
о

м
и

к
а 

м
ат

ем
ат

и
к
а 

ф
и

зи
к
а 

ге
о

гр
аф

и
я 

и
ст

о
р

и
я
 

л
и

те
р

ат
у

р
а 

п
р

ав
о

 

со
ц

и
о

л
о

ги
я 

п
си

х
о

л
о

ги
я 

Т1 •      •   

Т2 •  •    • • • 

Т3 •   • •  •  • 
Т4 •      • • • 
Т5 • • •    •   

Т6 • •     •   

Т7 • • •   • •  • 

Т8 • • •  • • • • • 
Т9 •   • • • • • • 

Особенно для будущих экономистов важно подчеркивать связь ИБ с 

экономической, чтобы показать последовательность возникновения таких явлений в 

профессиональной деятельности как информационные угрозы, информационные и 

экономические риски,  экономический ущерб. 

Развитие информационных и коммуникационных технологий жизненно важно для 

конкурентоспособности Республики Молдова в сфере экономике, которая стремительно 

становится все более цифровой. Инновации с применением передовых ИКТ становятся 

движущей силой социально-экономических изменений, включая переосмысление 

образовательной парадигмы. Таким образом, проанализированы предоставляемые ИКТ 

преимущества и аргументирована полезность их внедрения в образовательное 

пространство вуза. В частности, рассмотрен процесс повышения качества изучения 

технологий обеспечения ИБ с позиции интернет-технологий в профессиональной 

подготовке студентов финансово-экономической сферы. 

Для реализации этого процесса были разработаны и внедрены активные 

методологии обучения, сосредоточенные на учащемся и ориентированные на 

формирование у него компетенций и навыков к непрерывному обучению, посредством 

эффективного и дружественного сотрудничества педагог-студент в процессе 

преподавания-обучения-оценивания.  
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В третьей главе «Экспериментальное обоснование эффективности 

педагогической модели и методологии ее применения» проанализированы виды 

педагогических исследований, описана организация и анализ результатов педагогического 

эксперимента. Проектирование педагогического эксперимента выполнено с позиции 

информационно-кибернетического подхода, а именно теории систем. На каждом этапе 

педагогического эксперимента применялась определенная модель: на поисковом → 

«черный ящик»; на констатирующем → состава системы; на уточняющем → структуры 

системы; на  формирующем → оптимизация педагогической модели. 

Поисковый этап педагогического эксперимента реализовывался в 2014-2015 гг. с 

целью формулирования результатов обучения технологиям защиты информации будущих 

экономистов, исследовании стандартов, учебно-методической и научной литературы в 

области информационной безопасности, а также требований рынка труда. По окончании 

изучения дисциплины «Защита компьютерной информации» проведено анкетирование 57 

студентов экономического и юридического профилей подготовки Тираспольского 

филиала АНО ВО «Московская Академия экономики и права». Анкетирование показало, 

что: 1) студенты осознают важность овладения теоретическими и практическими 

навыками в области защиты информации, 2) существующих дидактических средств 

недостаточно для формирования соответствующих компетенций для профессиональной 

деятельности; 3) необходимо модифицировать программу с учетом специфики подготовки 

экономистов, уделив особое внимание организационным и правовым средствам защиты.  

Констатирующий этап педагогического эксперимента реализовывался в 2015-

2017 гг. с целью изучения современных подходов к обучению основам ИБ будущих 

экономистов, определения методических ориентиров обучения информационной 

безопасности, формирования дидактической системы. Разработана новая рабочая 

программа, скорректирована теоретическая и практическая часть курса «Защита 

компьютерной информации», формировался комплекс оценивающих средств. 

Обновленный дидактический комплекс сформирован средствами информационно-

коммуникационных инструментов, в том числе интернет технологий: MS PowerPoint, 

SunRav, Joomag, TestMoz. В эксперименте участвовали 74 студента экономического и 

юридического направлений Тираспольского филиала НОУ ВО «Московская Академия 

Экономики и Права» и «Тираспольский Техникум Информатики и Права» (табл. 3). 

Всем студентам предоставлялся одинаковый теоретический материал, указания к 

выполнению практических работ, проводились деловые игры. Для оценки полученных 

знаний по защите компьютерной информации проводилось итоговое тестирование, 

созданное на базе вопросов из имеющегося фонда оценочных средств. 
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Таблица 3. Результаты итогового тестирования по дисциплине «Защита 

компьютерной информации», 2015-2017 гг. 

Учебный 

год 

Учебное 

заведение 
Направление подготовки Группа 

Кол-

во, 

чел. 

Средний балл по 

группе (100 

балльная шкала) 

2015-2016 МАЭП Экономика  ЭД-14 13 31,9 

2016-2017 МАЭП Юриспруденция (заочное) ЮЗ-12 20 24,6 

2016-2017 ТТИП Информационные системы в экономике 312 22 33,7 

2016-2017 МАЭП Юриспруденция ЮД-15 19 24,8 

Всего    74  
Результаты итогового тестирования по дисциплине «Защита компьютерной 

информации» в 2015-2016 и 2016-2017 гг. показал, что обучающиеся в среднем ответили 

верно на 28,6% вопросов. Низкий результат объясняется большим количеством тестовых 

заданий по криптографическим и техническим средствам защиты информации, в то время 

как особые акценты, в соответствии с предыдущим этапом, сделаны на изучение 

организационных и правовых средств защиты информации. Констатирующий 

эксперимент показал, что: 1) дидактическая система обучения ИБ будущих экономистов 

требует доработки; 2) необходимо разработать комплексный тест для всесторонней 

оценки знаний будущих экономистов по защите компьютерной информации. 

Уточняющий этап педагогического эксперимента реализовывался в 2017-2019 гг. с 

целью проверки и оптимизации построенной педагогической модели обучения ИБ 

будущих экономистов с точки зрения кибернетического подхода с перспектив внедрения 

интернет технологий в процесс преподавание – учение – оценивание. Вносились 

коррективы в содержание учебно-методического комплекса, применялась проектная 

технология – образовательный веб-квест с помощью интернет-технологии GoogleSites и 

Google Forms, отслеживались результаты, проверялась их эффективность в учебном 

процессе. Для самостоятельной проработки сложных моментов, вызывающих наибольшие 

затруднения у студентов, подготовлены видеоматериалы по ключевым темам курса. 

Разработан итоговый тест по изучаемым темам курса с выделением четырех уровней 

сложности. Проведенный уточняющий эксперимент показал, что: 1) необходимо 

построить педагогическую модель обучения ИБ будущих экономистов для повышения 

эффективности преподавания и проверить ее в экспериментальной группе на этапе 

формирующего эксперимента; 2) необходимо оценить влияние применения проектных 

методов обучения на результаты обучения ИБ будущих экономистов. 

Формирующий этап педагогического эксперимента реализовывался в 2019-2020 

уч.г. и осеннем семестре 2020-2021 уч. г. с целью подтверждения гипотезы о значимости 

спроектированной дидактической системы, повышения результативности учебной 

деятельности. В формирующий эксперимент, состоящий из трех серий испытаний, были 
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вовлечены 55 студентов. Экспериментальные (ЭГ) и контрольные группы (КГ) 

находились в равных условиях в части освоения практических и теоретических навыков. 

В ЭГ были созданы специальные условия, положительно влияющие на результативность 

учебной деятельности: проектный метод, видеолекции, текущее тестирование. Для оценки 

результативности эксперимента проводилось итоговое тестирование, состоящее из 36 

вопросов 4 уровней сложности по 6 основным разделам изучаемой дисциплины (табл. 4).  

Таблица 4. Средний балл итогового тестирования в разрезе уровней сложности 

Год, семестр 
Выборка Уровень сложности 

I  II  III  IV  

2019-2020  

осенний семестр 

ЭГ 78,0 56,5 68,9 83,5 

КГ 71,0 53,0 48,2 73,9 

2019-2020 

весенний семестр 

ЭГ 84,3 65,8 77,1 81,6 

КГ 64,6 42,8 41,6 63,3 

2020-2021 

осенний семестр 

ЭГ 74.4 52.7 65,3 77,4 

КГ 72,6 54,4 58,2 72,9 

Из таблицы 4 и рис. 3, видно, что результаты итогового тестирования по каждому 

уровню сложности в ЭГ выше, чем в КГ во трех сериях экспериментального исследования. 
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уч. год 
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Рис. 3. Результаты итогового тестирования 

Основные статистические показатели результатов итогового тестирования, 

проведенного средствами он-лайн конструктора TestMoz, экспортированы в MS Excel, 

определены в пакете SPSS и  представлены в таблице 5. 
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Таблица 5. Основные статистические показатели формирующего эксперимента 

Год, семестр 

В
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а
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л
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р
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а

ц
и

и
 

( 
R

σ
 )
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%

 

А
си

м
м

ет
р

и
я

 

2019-2020 осенний семестр ЭГ 5 71,20 72,00 5,263 7,4 -0.959 

КГ 6 60,50 60,50 4,680 7,7 -0,176 

2019-2020 весенний семестр ЭГ 7 77,00 79,00 7,439 9,7 -1,007 

КГ 17 53,71 57,00 11,746 21.9 -0,272 

2020-2021 осенний семестр ЭГ 10 75,00 75,00 11,353 15,1 0,017 

КГ 10 59,90 63,00 13,511 22,6 -0,368 

Итого  55      

Различия в средних значениях оценок в ЭГ и КГ в каждой серии формирующего 

эксперимента (рис. 4) позволяет предположить эффективность спроектированной 

дидактической системы в обучении технологиям защиты информации для обеспечения ее 

безопасности будущих специалистов финансово-экономической сферы.  

 

Рис. 4. Статистические показатели формирующего эксперимента по ЭГ и КГ 

Достоверность полученных различий проверена с помощью непараметрических 

критериев. Для применения непараметрического U-критерия Манна-Уитни выполняется 

условие, что в каждой выборке не менее 3 наблюдений, и не требуется нормальное 

распределение наблюдений [30, 33]. Сформулирована нулевая и альтернативная гипотезы 

для проверки статистической значимости различий средних в исследуемых группах при 

помощи U-критерия Манна-Уитни: Н0: результаты обучения в ЭГ и КГ статистически не 

отличаются друг от друга. Н1: результаты обучения в ЭГ и КГ статистически различны.  
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Критические значения критерия Up (n1, n2) определены по таблицам  [30] для n1 и n2 

и уровней значимости p=0,01 и p=0,05. Результаты расчета U-критерия в программе SPSS 

для трех серий формирующего эксперимента представлены в таблице 6. 

Таблица 6. Критерий Манна-Уитни для выборок формирующего эксперимента 

Год, семестр Выборка Среднее 

значение 

Количество 

студентов 

Uэмп U0.01 U0.05  Значимость 

p 

Гипотеза  

2019-2020 

осенний семестр 

ЭГ 71,20 n1=5 
2 2 5 0,017 

Н1 

 КГ 60,50 n2=6 

2019-2020 

весенний 

семестр 

ЭГ 77,00 n1=7 

4 23 33 0,000 
Н1 

 
КГ 53,71 n2=17 

2020-2021 

осенний семестр 

ЭГ 75,00 n1=10 
21 19 27 0,029 Н1 

КГ 59,90 n2=10 

Итого   55      

Анализируя данные таблицы 6 и рисунка 5, видим, что в каждой серии 

формирующего эксперимента подтверждается гипотеза Н1: уровень обученности (средний 

балл) в ЭГ статистически значимо выше, чем уровень обученности в КГ на уровне 

значимости р=0,05 в каждой серии формирующего эксперимента. Об этом 

свидетельствуют полученные в каждой серии Uэмп<Uкрит.  
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Рис. 5. Значения U-критерия в трех сериях формирующего эксперимента 
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Оценка значимости полученных результатов итогового тестирования также проверена 

с помощью непараметрического φ*–критерия углового преобразования Фишера. Для его 

применения необходимо использовать только альтернативные значения признака. В каждой 

выборке должно быть не менее 5 наблюдений. В ходе итогового тестирования студент может 

набрать максимум 100 баллов. За признак «есть эффект» примем верный ответ на 2/3 и более 

вопросов (66 баллов и более), а за признак «нет эффекта» – менее 2/3 вопросов (менее 66 

баллов). При составлении итогового теста вопросы подготовлены таким образом, что если 

студент набирает 66 баллов и более, то можно считать, что он владеет материалом на более 

качественном уровне. Таким образом, 66 баллов и более были выбраны в качестве критерия 

достижения эффекта. Сформулированы гипотезы: 

Ho: доля студентов набравших 66 баллов и более в ЭГ не больше, чем в КГ. 

H1: доля студентов набравших 66 баллов и более в ЭГ больше, чем в КГ. 

Критическое значение φ*–критерия углового преобразования Фишера определены 

по справочным таблицам [30, с. 162; 33, с. 159]: 𝜑0,01
∗ = 2,31 для уровня значимости 

p=0,01 и 𝜑0,05
∗ = 1,64 для p =0,05. Расчет эмпирического значения  φ*–критерия для трех 

серий формирующего эксперимента приведен в таблице 7.  

Таблица 7 Расчет эмпирического φ*-критерия углового преобразования Фишера 

№ Показатель Обозначение 2019-2020 

осенний 

семестр 

2019-2020 

весенний 

семестр 

2020-2021 

осенний 

семестр 

1 Количество человек в ЭГ  n1 5 7 10 

2 Количество человек в КГ n2 6 17 10 

3 Доля студентов, набравших 

66 баллов и более  

P1 80% 85,7% 80% 

4 Доля студентов, набравших 

менее 66 баллов  

P2 16,7% 11,8% 20% 

5 угол, соответствующий 

большей % доле 
φ1(𝑃1) = 2 ∗ arcsin √𝑃1 2,214 2,456 2,214 

6 угол, соответствующий 

меньшей % доле 
φ2(𝑃2) = 2 ∗ arcsin √𝑃2 0,839 0,701 1,369 

7 эмпирическое значение 

 𝜑 ∗= (φ1 − φ2) ∗ √
𝑛1 ∗ 𝑛2

𝑛1 + 𝑛2

 
2,27 3,91 1,89 

Для принятия решения о статистической достоверности эмпирическое значение 

сравнивают с критическим заданного уровня значимости. Если 𝜑эмп
∗ < 𝜑крит

∗ , то с 

вероятностью 1 − 𝑝 принимается гипотеза Ho о статистической незначимости различий в 

исследуемых группах, и наоборот. В таблице 8 приведены данные для анализа 

статистической значимости различий результатов в ЭГ и КГ в трех сериях формирующего 

эксперимента по φ*-критерию. 
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Таблица 8. φ*-критерий углового преобразования Фишера  

Год, семестр Выборка Количество 

студентов 

φ*эмп φ*крит 

(p=0.05) 

φ*крит 

(p=0.01) 

р Принимается 

гипотеза  

2019-2020 

осенний семестр 

ЭГ 5 
2,27 1.64 2.31 0,011 

Н1 

 КГ 6 

2019-2020 

весенний семестр 

ЭГ 7 
3,91 1.64 2.31 0,000 

Н1 

 КГ 17 

2020-2021 

осенний семестр 

ЭГ 10 
1,84 1.64 2.31 0,033 Н1 

КГ 10 

Итого  55      

Сравнив эмпирический φ*-критерий и критические значения, делаем вывод , что в 

каждой серии формирующего эксперимента подтверждается гипотеза Н1: уровень 

обученности в ЭГ выше, чем в КГ на уровне значимости p<0,05 (рис. 6). 

 

Рис. 6. Границы принятия гипотезы по φ*-критерию  

На формирующем этапе педагогического эксперимента продемонстрирована 

эффективность использования интерактивных обучающих стратегий и интернет-

технологий при изучении дисциплины «ИБ» будущими экономистами. Применение 

разработанной педагогической модели ведет к повышению эффективности и качества 

обучения, формирования компетенций в области ИБ. Эффективность применения 

разработанной педагогической модели подтверждена с помощью статистических 

критериев U – критерия Манна – Уитни и φ*–критерия углового преобразования Фишера. 

ОБЩИЕ ВЫВОДЫ И РЕКОМЕНДАЦИИ 

Проведенное теоретико-экспериментальное исследование направлено на создание 

теоретико-методологической основы процесса изучения технологий защиты информации и 

ИБ будущими специалистами финансово-экономической сферы с применением интернет-

технологий и интерактивных стратегий обучения. 

Таким образом, решаемая научная проблема состояла в определении теоретико-

методологических основ повышения эффективности и качества изучения основ ИБ с 

перспективы интернет-технологий и интерактивных стратегий обучения, что привело к 

теоретическому обоснованию и разработке педагогической модели формирования 

профессиональных компетенций будущих квалифицированных специалистов финансово-

экономической сферы, востребованных на рынке труда. 

Задачи исследования были выполнены, что способствовало прояснению 

технологических и методологических аспектов проблемы исследования. 
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Из анализа полученных результатов можно сделать следующие выводы: 

1. Проанализированы  научные исследования и литература, посвященные вопросам 

обучения ИБ. Изучены нормативно-правовые документы, Доктрины, Стратегии разных стран 

мира в данной области. ИБ рассмотрена как часть цифровой компетенции. Исследованы 

Стандарты, учебные планы по обучению ИБ в вузах разных стран мира. Определены рамки 

изучения дисциплины будущими экономистами. 

2. Разработана педагогическая модель обучения будущих специалистов финансово-

экономической сферы дисциплине «ИБ» с позиций кибернетического подхода с помощью 

аппарата теории  систем и системного анализа. Разработанная  педагогическая модель 

позволяет  формировать компетенции в области ИБ с учетом требований государственных 

образовательных стандартов и рынка труда, потребностям личности в цифровой экономике. 

Модель обеспечивает успешное освоение дисциплины, повышение уровня обученности, 

способствует формированию навыков самостоятельного усвоения учебного материала и его 

практического применения. 

3. Теоретически обосновали, что для повышения качества и эффективности обучения 

и формирования практических навыков по дисциплине «ИБ» будущими специалистами 

финансово-экономической сферы необходимо: a) реализовывать содержание обучения в 

организационных формах, способствующих проявлению познавательной активности и 

профессиональной направленности студентов; b) организовывать самостоятельную 

внеаудиторную деятельность студентов; c) применять методы мотивации и стимулирования 

учебно-познавательной деятельности: балльно-рейтинговая система, подготовка презентаций 

студентами, участие в студенческих конференциях; d) использовать технологии обучения, 

способствующие повышению уровня обученности студентов и расширению опыта 

использования полученных умений и навыков в личной жизни и будущей профессиональной 

деятельности; e) для формирования практических навыков по программным способам 

защиты информации использовать встроенные утилиты операционных систем, современное 

свободно распространяемое программное обеспечение; f) использовать он-лайн инструменты 

в процессе преподавания-обучения-оценивания, необходимые для оперативного 

представления и изменения учебно-методических материалов для организации учебного 

процесса в образовательном учреждении и за его пределами; g) применять 

междисциплинарный подход, способствующий выработке новых обобщённых умений, 

формированию научного и идейно-нравственного мировоззрения; оказывающий влияние на 

мотивационную сферу, успехи в учебной и трудовой деятельности; h) подчеркивать 

взаимосвязь ИБ с экономической безопасностью, влияние на экономические процессы, для 

понимания значимости получаемых умений и навыков в будущей профессиональной 

деятельности. 
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4. В результате проведенного педагогического эксперимента: (a) доказана 

эффективность разработанной педагогической модели с помощью математико – 

статистических методов: U – критерия Манна–Уитни и φ*–критерия углового 

преобразования Фишера; (b) установлена прямая зависимость между использованными 

методами и средствами обучения и повышением уровня обученности студентов по 

дисциплине «ИБ»; (с) установлено, что использование ИКТ, в том числе интернет-

технологий,  способствует повышению уровня сформированности практических навыков в 

области ИБ; (d) полностью решена проблема исследования по определению теоретических и 

методологических основ эффективности обучения дисциплине «ИБ» будущих экономистов. 

5. Усовершенствован учебно – методический комплекс по дисциплине «ИБ», 

разработаны новые дидактические материалы средствами ИКТ и он-лайн сервисов для 

реализации педагогической модели, что позволяет повысить эффективность процесса 

преподавание – обучение – оценивание. 

6. На основании выше изложенного, предлагаем следующие практические 

рекомендации: Для преподавателей: 1) использовать усовершенствованные учебно – 

методические комплексы и новые дидактические материалы, размещенные он-лайн по 

дисциплине «ИБ» для повышения эффективности процесса преподавание – обучение – 

оценивание; 2) использовать разработанную методологию для повышения эффективности 

обучения дисциплине «ИБ». Для авторов учебников и учебных пособий: 1) применять 

предложенную педагогическую модель в разработке новых учебников и учебных пособий; 2) 

применять разработанные материалы при изучении практической части дисциплины «ИБ», а 

также для входного, текущего и итогового контролей. Для студентов и мастерандов: 1) 

изучать разработанную педагогическую модель; 2) изучать технологии защиты информации 

и ИБ с использованием подхода, основанного на проектах, при формировании практических 

навыков использовать дидактические материалы разработанные он-лайн средствами. 

Проведенное исследование открывает новые перспективы изучения технологий 

обеспечения ИБ будущими экономистами посредством внедрения интернет-технологий и 

интерактивных стратегий обучения. Принимая во внимание вышеизложенные выводы, 

можно сделать вывод, что затронутые темы являются актуальными и это обусловило выбор 

темы для всестороннего исследования процесса формирования профессиональных 

компетенций в области ИБ будущих квалифицированных специалистов для национальной 

экономики. 

Выполненное исследование может быть в дальнейшем углублено в направлении 

подготовки и развития у будущих специалистов финансово-экономической сферы навыков 

критического восприятия информации и цифровой этики с перспективы интернет технологий 

и интерактивных стратегий обучения.  
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АННОТАЦИЯ 
 

БОГДАНОВА Виолетта 

«Методика изучения в высшем образовании технологий защиты информации и 

информационной безопасности»,  

диссертация доктора педагогических наук, Кишинэу, 2022. 
Структура диссертации: введение, три главы, общие выводы и рекомендации, 

библиографический список из 189 наименований, 16 приложений, 131 страница базового 
текста, 24 рисунка, 23 таблицы. По материалам диссертационного исследования 
опубликовано 33 печатные работы. 

Ключевые слова: информационная безопасность, педагогическая модель, 
балльно-рейтинговая система оценивания, образовательный веб-квест, самостоятельная 
работа, интернет технологии, педагогический эксперимент, кибернетический подход, 
системный подход. 

Цель исследования – состоит в теоретическом обосновании, разработке и 
проверке экспериментальным путем педагогической модели обучения будущих 
специалистов финансово-экономической сферы технологиям защиты информации и 
информационной безопасности посредством интернет-технологий. 

Задачи исследования: 1) сформулировать методические принципы и подходы, 
необходимые для проектирования дидактической системы обучения будущих 
специалистов финансово-экономической сферы дисциплине «Информационная 
безопасность»; 2) концептуализировать показатели оценивания, критерии и дескрипторы 
достижений для обеспечения эффективности учебного процесса при изучении 
информационной безопасности; 3) разработать педагогическую модель обучения будущих 
специалистов финансово-экономической сферы дисциплине «Информационная 
безопасность», отражающую содержательную часть дисциплины и методическую систему 
формирования компетенций в области информационной безопасности; 4) разработать 
учебно-методический комплекс дисциплины «Информационная безопасность» с 
использованием информационных технологий, в том числе интернет-технологий; 5) 
разработать, внедрить и экспериментально проверить эффективность спроектированной 
педагогической модели и оптимизировать учебный процесс посредством использования 
новых информационных технологий. 

Научная новизна и оригинальность исследования состоит в концептуальном 
обосновании педагогической модели проектирования и реализации вузовской дисциплины 
«Информационная безопасность» посредством внедрения интернет-технологий. 

Решенная научная задача заключается в определении теоретико-
методологических основ обеспечения эффективности изучения вузовской дисциплины 
«Информационная безопасность», что привело к теоретическому обоснованию и 
разработке педагогической модели преподавания-обучения-оценивания университетского 
курса посредством интернет-технологий, ориентированных на процесс формирования 
профессиональных компетенций будущих специалистов финансово-экономической 
сферы. 

Теоретическая значимость исследования заключается в исследовании и 
оценивании применения интернет-технологий в процессе формирования и развития 
профессиональных компетенций в области информационной безопасности у будущих 
специалистов финансово-экономической сферы с точки зрения разработанной 
педагогической модели. 

Практическая значимость исследования определяется эффективной реализацией 
разработанной педагогической модели и использованием разработанной методики 
обучения в процессе обучения вузовской дисциплине «Информационная безопасность» 
студентами финансово-экономической сферы посредством применения интернет-
технологий, с целью формирования и развития профессиональных компетенций в области 
защиты информации и информационной безопасности. 

Внедрение результатов исследования было осуществлено в образовательный 

процесс Тираспольского Государственного Университета (г. Кишинэу), Бендерского 

политехнического филиала Университета им. Т. Г. Шевченко, Тираспольского филиала 

Московской академии экономики и права, Тираспольского филиала «РОСНОУ».  
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ADNOTARE 

 

Bogdanova Violeta 

"Metodologia studierii în învățământul superior a tehnologiilor de protecție și securitate a 

   
Structura tezei: introducere, trei capitole, concluzii generale și recomandări, bibliografie din 

189 surse, 16 anexe, 131 pagini text de bază, 24 figuri, 23 tabele. Publicații pe temele tezei 33 de 

lucrări științifice. 

Cuvinte cheie: securitatea informației, model pedagogic, sistem de notare, web quest 

educațional, lucrul independent, internet tehnologii, experiment pedagogic, abordare cibernetică, 

abordare sistemică. 

Scopul cercetării: constă în fundamentarea teoretică, elaborarea şi validarea pe cale 

experimentală a modelului pedagogic de studiere a tehnologiilor de protecție și securitate 

informațională de către viitorii specialişti din domeniul economico-financiar, prin intermediul 

tehnologiilor internet. 

Obiectivele cercetării: 1) formularea principiilor și abordărilor metodologice necesare 

pentru proiectarea unui sistem didactic de formare a viitorilor specialiști din domeniul economico-

financiar la disciplina „Securitatea informațională”; 2) conceptualizarea indicatorilor de evaluare, a 

criteriilor şi a descriptorilor de performanţă privind studierea securității informaționale  pentru 

asigurarea eficienței procesului instructiv; 3) elaborarea unui model pedagogic de studierea a 

disciplinei „Securitatea informațională” de către viitorii specialiști din domeniul economico-financiar  

care reflectă conținutul disciplinei și sistemul metodologic de formare a competențelor în domeniul 

securității informaționale; 4) dezvoltarea unui complex educațional și metodologic al disciplinei 

„Securitatea informațională” folosind tehnologii informaționale, inclusiv tehnologiilor internet; 5) 

elaborarea, implementarea și validarea experimentală а eficienței modelului pedagogic elaborat și 

optimizarea procesului instructiv prin valorificarea noilor tehnologii informaționale. 

Noutatea și originalitatea ştiinţifică rezultatelor cercetării constă în fundamentarea 

conceptuală a modelului pedagogic de proiectare și realizare a cursului universitar ”Securitate 

Informațională” prin implementarea tehnologiilor internet. 

Problema științifică rezolvată rezidă în determinarea fundamentelor teoretice și 

metodologice ale eficientizării procesului de studiere a disciplinei universitare „Securitatea 

Informațională”, fapt ce a condus la fundamentarea teoretică și elaborarea modelului pedagogic de 

predare-învățare-evaluare a cursului universitar prin intermediul tehnologiilor internet, orientat spre 

procesul de formare a competențelor profesionale ale viitorilor specialiști din domeniul economico-

financiar. 

Semnificația teoretică a lucrării constă în cercetarea și valorificarea tehnologiilor internet în 

procesul de formare și dezvoltare a competențelor profesionale privind securitatea informațională la 

studenții din domeniul economico-financiar din perspectiva modelului pedagogic elaborat. 

Valoarea aplicativă a lucrării este determinată de implementarea eficientă a modelului 

pedagogic elaborat și utilizarea metodologiei de instruire dezvoltate în procesul de studiu al cursului 

universitar ”Securitatea informațională”, pentru studenții din domeniul economico-financiar, prin 

aplicarea tehnologiilor internet, în scopul formării și dezvoltării competențelor profesionale  privind 

protecția și securitatea informațională. 

Implementarea rezultatelor cercetării a fost realizat în procesul educațional al 

Universității de Stat din Tiraspol (or. Chișinău), Filiala Politehnică din Bender a Universității ”T. 

G. Shevchenko" , filiala din Tiraspol a Academiei de Economie și Drept din Moscova, filiala din 

Tiraspol a NOU VO "ROSNOU".  

informației", 

Teză de doctor în ştiinţe ale educației, Chişinău, 2022. 
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ANNOTATION 

 

Bogdanova Violeta 

"Methodology for studying information protection and security technologies in higher 

Thesis structure: introduction, three chapters, general conclusions and 

recommendations, bibliography from 189 sources, 16 annexes, 131 pages of base text, 24 

figures, 23 tables. Publications on the topics of the thesis 33 scientific works. 

Keywords: information security, pedagogical model, scoring system, educational web 

quest, independent work, Internet technologies, pedagogical experiment, cybernetic approach, 

systemic approach. 

Aim of the research: consists in the theoretical substantiation, elaboration and 

experimental validation of the pedagogical model for the study of information protection and 

security technologies by the future specialists in the economic-financial domain, via internet 

technologies. 

Objectives of the research: 1) the formulation of the principles and methodological 

approaches necessary for the design of a didactic system for the training of future specialists in 

the economic-financial domain in the discipline "Information security"; 2) conceptualization of 

evaluation indicators, criteria and performance descriptors regarding the study of information 

security to ensure the efficiency of the instructional process;  3) the elaboration of a pedagogical 

model for the study of the discipline “Information security” by the future specialists in the 

economic-financial domain that reflects the content of the discipline and the methodological 

system of skills training in the field of information security;  4) development of an educational 

and methodological complex of the discipline "Information security" using information 

technologies, including Internet technologies; 5) elaboration, implementation and experimental 

validation of the efficiency of the developed pedagogical model and optimization of the 

instructional process by recovering on new information technologies. 

The scientific novelty and originality of the research results consists in the conceptual 

substantiation of the pedagogical model of design and implementation of the university course 

"Information Security" by implementing internet technologies.  

The solved scientific problem consist in determining the theoretical and methodological 

foundations of the efficiency of the study process of the university discipline "Information 

Security", which led to the theoretical substantiation and elaboration of the pedagogical model of 

teaching-learning-evaluation of the university course through internet technologies, the process 

of training the professional skills of future specialists in the economic-financial domain.  

The theoretical significance of the paper:  consist in the research and evaluation of 

internet technologies in the process of formation and development of professional skills on 

information security for students in the economic-financial domain from the perspective of the 

pedagogical model developed. 

The practical significance of the research: is determined by the efficient 

implementation of the developed pedagogical model and the use of the training methodology 

developed in the study process of the university course "Information Security", for students in 

the economic-financial domain, by applying Internet technologies to train and develop 

professional skills on information protection and security. 

Implementation of the research results was carried out in the educational process of the 

State University of Tiraspol (Chisinau), Bender Polytechnic Branch of the University T. G. 

Shevchenko, Tiraspol branch of the Moscow Academy of Economics and Law, Tiraspol branch 

of "ROSNOU". 
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