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REPERELE CONCEPTUALE ALE CERCETARII

Actualitatea temei

Evolutia impresionanta a tehnologiilor informationale (TI) si comunicatiilor a transformat
lumea in una interdependenta cu avantaje enorme, dar si cu dezavantaje prin dependenta crescanda
de sistemele din TI, inclusiv din infrastructurile critice (IC). Securitatea cibernetica a IC este o
prioritate la nivel national [1], european [2, 3] si global [4, 5]. Atacurile cibernetice pot afecta
sistemele cu tehnologii operationale (TO) in toate domeniile IC de la medical [6], nuclear si
radiologic. Ca exemple elocvente, Ministerul Afacerilor Externe Austriac sau fabrica Thyssen-
Krupp, considerate IC, au fost victime ale atacurilor cibernetice [7]. De aceea, sunt deosebit de
actuale mecanismele eficiente, inclusiv inteligente, de identificare si gestionare a riscurilor
cibernetice in IC.

Scopul tezei de doctorat este dezvoltarea unui concept de sistem suport decizional (SSD)
inteligent pentru minimizarea si gestionarea riscurilor cibernetice in IC cu obiectivele de cercetare:
1. Cercetarea aspectelor generale ale SSD si ale managementului riscurilor cibernetice in IC.

2. ldentificarea elementelor si factorilor specifici SSD.

3. Evaluarea impactului dimensiunii umane in acest domeniu.

4. Dezvoltarea unui model, sistem formal metric inteligent, a unei aplicatii de evaluare a
maturitatii securitatii cibernetice in cadrul IC si SSD pentru identificarea prioritatilor cheie.

Metodologia cercetarii

In teza au fost aplicate analiza sistematica si analiza selectivi a literaturii. Metodologia
predefinitd de analizd permite identificarea, analiza si interpretarea studiilor existente si
disponibile privind utilizarea SSD la analiza riscurilor cibernetice. Modelul de studiu reduce
probabilitatea unei partiniri si creeazd o imagine de ansamblu cuprinzatoare asupra subiectului
dorit. Analiza a fost atat calitativd, cat si cantitativa, bazatd pe scopul evaluarii. Avand in vedere
natura si domeniul cercetdrii, majoritatea rezultatelor au fost prezentate textual Tn urma analizei
calitative. De asemenea, a fost utilizata metoda logica pentru a rezuma cercetarile in utilizarea SSD
in scopul propus, iar metoda comparativa - pentru a dezvolta conceptul de SSD si modelul de
evaluare a securitatii cibernetice pentru IC 1n orice domeniu si pentru aplicari universale.

Noutatea si originalitatea stiintifica

Rezultatele originale, cuprinzatoare si multilaterale includ un concept de SSD, un model
de evaluare a maturitatii securitdtii cibernetice, o baza de cunostinte si un sistem formal metric
inteligent cu aplicatie prototip. Prototipul permite aplicarea modelului de evaluare a securitatii

cibernetice.



Problema stiintifica rezolvata

A fost dezvoltata o solutie inovativa pentru asigurarea securitatii cibernetice IC asistata de
un SSD original, destinat identificarii, clasificarii si managementului riscurilor cibernetice in IC.
In premier au fost dezvoltate un sistem formal metric inteligent si un prototip software pentru
implementarea procesului de evaluare si compararea nivelului de maturitate cu bunele practici sau
cu alte IC. Modelul de la baza sistemului formal metric inteligent contine cinci niveluri de
maturitate bazate pe criterii de dimensiune tehnologica si umana. Modelul este universal pentru
domeniul IC si contribuie la sporirea nivelului de maturitate a securitatii cibernetice si minimizarea
riscurilor. SSD si modelul propus pot fi utilizate separat sau complementar si adaptate pentru orice
tip de IC, in functie de context si cerinte. Rezultatele sunt o contributie la realizarea obiectivelor
Directiei strategice 2(g) a prioritatii strategice V ,,Competitivitate Economicd si Tehnologii
Inovative” a Programului National de Cercetare si Inovare pentru anii 2020-2023 al Republicii
Moldova.

Semnificatia teoretica

A fost dezvoltat un concept de SSD pentru evaluarea maturitdtii securitatii cibernetice si
un model aplicabil pentru autoevaluari si evaluari externe a securitatii cibernetice IC. Au fost
dezvoltate un sistem formal metric inteligent si un prototip software ce implementeaza procesele
de evaluare.

Valoarea aplicativa a rezultatelor

Modelul de evaluare a securitatii cibernetice IC propus include identificarea nivelului de
maturitate in baza a patru criterii: administrative si management, educatie si evaluare, mediul de
lucru si gestionarea riscurilor cibernetice. Aditional au fost dezvoltate un sistem formal metric
inteligent si un prototip software in Python pentru integrarile viitoare in metodologiile generale de
management ale riscului. Modelul permite luarea timpurie de catre decidenti de masuri corelate cu
procesele operationale din IC si poate fi utilizat inclusiv pentru acreditare sau licentiere.

Rezultatele obtinute reprezinta o contributie aplicativa in sprijinul actiunii ,,Evaluarea si
raportarea privind starea si nivelul de securitate a obiectivelor de infrastructura criticd din
perspectiva securitdtii informationale” din Obiectivul nr. 5 ,,Sporirea capacitatilor de protectie a
infrastructurilor critice nationale”, Pilonul IIT ,,Consolidarea capacitatilor operationale”, Capitolul
IV al Strategiei securitdtii informationale a Republicii Moldova pentru anii 2019-2024 si Planului
de actiuni pentru implementarea acesteia. Valoarea practicd a modelului a fost validatd de
Autoritatea Slovena de Securitate Nucleard, Institutul National de Metrologie din Moldova si
Centrul National de Suport al Securitatii Nucleare de la UTM (reflectat in curriculumul de

»Securitate nucleara si radiologica”).



Rezultatele stiintifice inaintate spre sustinere

e Cercetarile Tn domeniul managementului riscurilor cibernetice in IC au condus la definirea
arhitecturii si principiului de functionare a SSD, conceptelor teoretice de implementare si
adaptare a sistemelor informationale in IC: factorul uman, publicul tinta, rezilienta,
modelarea si simularea, complexitatea si interdependenta, factorii mediului de lucru.

e Evaluarea si analiza impactului elementelor factorului uman asupra SSD propus in
domeniul IC a contribuit la identificarea tendintelor si a celor mai bune practici de
proiectare, dezvoltare si utilizare a sistemelor TI. Imbunititirea eficientei SSD se
realizeaza prin:

o utilizarea unui SSD ca modul pentru a facilita interoperabilitatea si integrarea acestuia

in cadrele existente de gestiune a riscurilor;

o utilizarea standardelor pentru dezvoltarea interfetei cu utilizatorul si codificare, pentru

a reduce costurile si a imbunatati gradul de utilizare a platformei;

o evaluarea cu tehnologii moderne a starii fizice a operatorilor de luare a deciziilor critice.

e Modelului de evaluare a maturitatii securitatii cibernetice IC.

e Sistemul formal metric inteligent ,,Securitatea cibernetica in infrastructuri critice”, baza de
cunostinte si prototipul aplicatiei dezvoltate in premiera.

e Evaluarea securitdtii cibernetice in domeniile IC ale Republicii Moldova a contribuit la
validarea modelului de evaluare a maturitatii securitatii cibernetice, a confirmat
aplicabilitatea retroactivd intr-un anumit domeniu al IC sau entitate individuala si la
elaborarea unor recomandari de imbunatatire a maturitatii securitatii cibernetice nationale.
Aprobarea rezultatelor tezei si publicatii stiintifice
Rezultatele stiintifice au fost prezentate si discutate la 24 de conferinte nationale, inclusiv

cu participare internationala, si internationale care au avut loc in: Republica Moldova (10), Austria
(5), Romania (5), Ucraina (1), China (1), Japonia (1) si Macedonia de Nord (1).

Sistemul formal metric inteligent ,,Securitatea cibernetica in infrastructurile critice” a fost
inregistrat la AGEPI cu Dreptul de autor iar la Saloanele Internationale ale Inovarii Cadet
INOVA'21 (Sibiu, 2021) si ,,Traian Vuia” (Timisoara, 2022) a fost apreciat cu medalii de bronz.

Au fost elaborate si publicate 22 articole - autor principal, 6 articole - coautor; 8 articole -
mono-autor; 3 rezumate - mono-autor; 3 articole in reviste stiintifice de specialitate, inclusiv 1 in
Republica Moldova (B+); 2 articole indexate Web of Science; 7 - indexate Scopus; 7 - publicate

la editura Springer; 2 articole acceptate pentru publicare Tn Springer; 25 de articole si rezumate.



CONTINUTUL TEZEI

Teza este compusd din introducere, trei capitole, concluzii si recomandari finale,
bibliografie si 7 anexe. Continutul de baza include 131 de pagini, 17 figuri si 4 tabele.

Tn Introducere este prezentata actualitatea si importanta acestei teme. De asemenea este
descris scopul tezei de doctorat si au fost identificate obiectivele cercetarii, metodologiile de
cercetare, rezultatele stiintifice noi obtinute in urma cercetarii si valoarea lor practica.

Capitolul | prezinta situatia curentd a cunostintelor si cercetdrilor in domeniu privind
amenintarile cibernetice asupra IC, cat si elementele de baza in gestionarea riscurilor si
oportunitatea de a utiliza SSD in IC. Analiza a contribuit la o mai buna intelegere a temei precum
si la identificarea ariilor ulterioare de cercetare. Initial cercetarea abordeaza definirea scopurilor si
problemelor care au fost analizate pe parcursul cercetarii. Prima parte are drept scop definirea
riscurilor de securitate cibernetice, componentele acestora si impactul lor asupra IC. Ulterior,
teoria existenta a fost utilizata in vederea aprofundarii cunostintelor in acest domeniu. Astfel,
anumite modele de atenuare si identificare a riscurilor au fost dezvoltate sau identificate si aplicate
pe baza datelor obtinute anterior.

Riscurile de securitate cibernetica in IC reprezinta o tema actuala din cauza incidentelor
recente, precum si a rolului critic al componentelor T17n IC. O prezentare a functiilor computerelor
in IC este oferitd in Figura 1. Amenintarile cibernetice globale devin din ce in ce mai acute datorita
dezvoltarii continue a metodelor si tehnicilor de atac, dar si a capacitatii de a cauza daune fizice
prin intermediul sistemelor informationale. Atacurile actorilor de stat creeaza riscuri si mai mari,
deoarece acestia pot avea un nivel inalt si sofisticat de expertizd si cunostinte, precum si acces si
resurse suficiente pentru a-si atinge obiectivele. Mai mult, dezvoltarea rapida a sistemelor de
inteligenta artificiala si a internet-of-things, contribuie nu doar la securitatea IC, ci si deschid un
nou peisaj de amenintari mult mai complex si mai inteligent, ce nu este complet considerat in
prezent in sistemele de securitate sau sigurantd in exploatare. Aceste sisteme deseori extind ariile
de atac, prin urmare gestionarea riscurilor devine si mai complexa.

Discutiile privind protectia IC sunt acum axate pe dimensiunea ciberneticd, datorita
faptului cd toate infrastructurile includ componente TI, in principal pentru functiile operationale.
Protectia IC este un subiect care depaseste cu mult domeniul tehnic, fiind o provocare majora
legatd de strategii si politici. Astfel, aceastd tema necesitd o abordare interdisciplinard, avand in
vedere impactul si nivelul de integrare a T1Tn IC. De asemenea, interconectarea IC la nivel national
sau international poate duce involuntar la o crestere a suprafetei de atac, ceea ce stimuleaza

diversificarea metodelor de atac utilizate. Potrivit Verizon, Tn 2021 rata incidentelor ransomware



care pot duce la sabotajul operatiunilor intr-o organizatie, a fost de 10%, ce denota o crestere dubla
fatd de 2020. De asemenea, rata incidentelor care a afectat IC este de aproximativ 10% din numarul
total de incidente [8]. Daca se compara timpul de raspuns, peste 90% din incidente au avut loc Tn
cateva minute, dintre care 70% au fost depistate dupa cateva luni. Astfel, timpul necesar pentru a
lansa un atac este scurt in comparatie cu eforturile de a securiza si monitoriza aceste componente
digitale din cadrul IC [9]. Tn plus, cel mai recent raport al grupului de experti guvernamentali al
ONU privind promovarea comportamentului responsabil al statului in spatiul cibernetic in
contextul securitatii internationale, a identificat ca prioritate riscurile cibernetice fata de IC si a
propus norme privind stoparea oricaror atacuri impotriva IC din alte tari, asigurarea unei protectii
adecvate a propriilor IC, precum si cooperarea cu alte state pentru a face schimb de cunostinte,

expertiza si bunele practici din acest domeniu [4].

Securitate si
protectie fizica

¥

O B " - ‘ .
Functii de control si Monitorizare
analiza (calitate servicii,
@ operatiuni etc.)

Sisteme corporative

L d

(resurse umane.
contabilitate)

Fig. 1. Rolul computerelor in IC
Necesitatea eficientizarii gestionarii riscurilor cibernetice in vederea prevenirii atacurilor

asupra IC rezulta de asemenea din activitatea autorului ca lector invitat (2015-2017) al
Departamentului de Securitate si Siguranta Nucleara al Agentiei Internationale pentru Energie

Atomica. In aceasti perioadi, au fost predate o serie de module din securitatea cibernetica care au



facut parte din training-ul oferit in Kazahstan, Slovenia si Moldova. Scopul principal al cursurilor
din acea perioada, a fost ridicarea constientizarii rolului securitatii cibernetice in sistemele 1C
utilizate de operatorii nucleari si radiologici.

Un alt interes personal il reprezinta utilizarea tehnologiilor emergente, cum ar fi inteligenta
anomaliilor care pot corespunde incidentelor de securitate. Securitatea cibernetica devine adesea
0 cursa contra cronometru pentru a asigura oportunitatea si eficacitatea acestor controale de
securitate. Sinergismul dintre inteligenta artificiala si securitatea cibernetica poate oferi noi
capabilititi si resurse in asigurarea securitatii unui sistem sau dispozitiv. In acelasi timp, aceeasi
sinergie poate crea riscuri intr-un sistem la un nivel mult mai Tnalt. Cu toate acestea, multe dintre
riscurile de securitate ciberneticd care exista in prezent in IC ar putea fi minimizate prin
implementarea unor bune practici de securitate care pot fi preluate si adaptate din domeniul TI
traditionale.

Gestionarea riscurilor cibernetice depinde in mare masura de procesarea unui volum mare
de date despre riscuri si de un proces complex de analizd, prioritizare si luare a deciziilor.
Interconectarea, interdependenta si digitizarea IC cresc considerabil volumul de date necesare de
evaluat pentru managementul riscului. Cunoasterea securitatii cibernetice este necesara pentru a
putea reflecta riscurile unui sistem TI in IC, dar si cunoasterea contextului IC si a sistemelor
operationale. Prelucrarea datelor in procesul de luare a deciziilor depaseste limitele umane si ar
trebui utilizate sisteme informatice pentru a sprijini acest proces.

In aceasta teza sunt explorati factorii specifici ai gestionrii riscurilor cibernetice Tn acest
domeniu, precum si provocarile pe care le creeazd operatorilor si decidentilor. Una dintre
intrebarile cheie evaluate este daca procesul existent de gestionare a riscurilor abordeaza in mod
adecvat riscurile cibernetice. Au fost identificate domeniile Tn care sunt recomandate cercetari
ulterioare, precum si a fost propus un concept de SSD care va imbunatati gestionarea riscurilor
cibernetice in IC. Pentru a evalua eficienta si aplicabilitatea acestui concept de SSD, a fost
dezvoltat in premiera un sistem formal metric inteligent si un prototip in Python care
implementeaza procesul de evaluare a modelului propus, cat si incorporeaza elemente din
constatarile si rezultatele obtinute in cadrul acestei cercetari.

Dimensiunea umana are un rol critic in dezvoltarea si utilizarea sistemelor de sprijinire a
deciziilor. In aceasti lucrare au fost evaluate implicatiile dimensiunii umane intr-un SSD pentru
gestionarea riscurilor cibernetice in IC. A fost analizat impactul pe care factorul uman 1l are asupra

SSD si au fost propuse solutii pentru depasirea limitarilor cauzate de dimensiunea umana. De



asemenea, s-a discutat despre modul in care solutiile si recomandarile propuse pot creste eficienta
SSD utilizata in domenii cu cerinte stringente de securitate, precum IC.

Luand in considerare numarul de metodologii de gestionare a riscurilor in IC, se poate
considera ca gestionarea ar trebui sa fie holistica si sa includa scenarii si functii care sa acopere si
riscurile cibernetice. Aceasta constatare a definit potentialele cercetari ulterioare Tn definirea unui
SSD pentru a identifica, prioritiza si eventual propune controale care ar gestiona eficient riscurile
cibernetice in IC.

Ca solutie la problema abordata s-a propus efectuarea procesului de gestionare a riscurilor
prin intermediul unui SSD. Elementele identificate ca necesare si critice pentru acest sistem sunt:
cunostintele despre sistemul IC si componentele sale digitale, metodologiile si instrumentele de
atac cibernetic, rezilienta, interconectarea, interdependenta cu alte sisteme si modul de prezentare
a rezultatelor. Deoarece aceste elemente ar putea implica cantitati mari de date specializate, SSD
ar fi solutia optimad prin integrarea diverselor metodologii si sisteme informationale pentru
identificarea riscurilor si selectarea sau recomandarea celor mai bune solutii. Un astfel de sistem
ce utilizeaza si tehnologii moderne este o solutie adecvata din punct de vedere a eficientei si a
costurilor si ar contribui la rezolvarea problemei identificate.

Tn urma analizei au fost identificate cateva domenii care nu au o acoperire extinsa din care
au fost selectate subiectele viitoare de cercetare. Intelegerea riscurilor cibernetice si a tuturor
implicatiilor asupra unui IC, in combinatie cu SSD, ar permite decidentilor sa ia decizii efective si
operative fata de riscurile identificate. Un SSD care se concentreaza in mod explicit pe riscurile
cibernetice ar completa si sustine cercetarile existente si este necesar pentru sustinerea obiectivelor
pe termen lung in gestionarea riscurilor emergente. In timp ce evenimentele fizice si daunele din
IC au reprezentat ani de zile riscurile majore, se constatd ca momentan gestionarea riscurilor din
acest domeniu nu acopera in mod exhaustiv noua naturad a riscurilor pe care o aduce spatiul
cibernetic. Un SSD concentrat in mod explicit pe riscurile cibernetice si dezvoltat intr-un mod in
care este vazut ca o componenta, ar creste probabilitatea ca acesta sa fie integrat de responsabilii
de management al riscului si utilizat in scenarii de caz real. Astfel, s-ar imbunatati procesele de
management al riscului in domenii IC, precum medicina, nuclear sau radiologic [10].
gestionarea riscurilor cibernetice in IC. Rezultatele analizelor efectuate valideaza si confirma
actualitatea problemei de cercetare selectate si a oferit informatii valoroase pentru intelegerea starii
curente Tn acest domeniu. Cunostintele acumulate au permis confirmarea obiectivele de cercetare

sl necesitatea de a explora factorii necesari pentru conceptul de SSD.
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Capitolul 11 descrie procesul de validare a potentialului SSD Tn gestionarea riscurilor
cibernetice Th domeniul IC si conceptul de SSD propus. Pentru a asigura calitatea analizei au fost
analizate cele mai recente evolutii si rezultate din acest domeniu, selectand studii de specialitate
din jurnale sau lucrari ale conferintelor. Pe baza acestor rezultate, a fost conceput un SSD pentru
gestionarea riscurilor cibernetice in IC. Capitolul Tncepe cu descrierea metodelor de cercetare
utilizate si, in principal, a analizei sistematice a literaturii. Metoda implica identificarea lucrarilor
existente la acest subiect, astfel previne dublarea si suprapunerea cercetarilor si ajuta la
identificarea potentialelor directii de cercetare si domenii care nu au fost suficient analizate, Cat si
pentru dezvoltarea de noi concepte si modele pentru a rezolva problema identificata.

Tn urma analizei s-a constatat ci nu existd nici-un SSD care sa ia in considerare toate
tipurile de riscuri de securitate ciberneticd si doar un subset dintre acestea. De asemenea, Se
constatd ca metodele existente ce combina identificarea, prioritizarea si atenuarea riscurilor sunt
insuficient explorate. Aceasta directie a fost selectata la baza conceptului de SSD propus, care ar
ameliora procesul de evaluare si gestionare a riscurilor. De asemenea, procesul de gestionare a
riscurilor devine din ce in ce mai complex si, adesea, necesita adaptat cerintelor si contextului
fiecarui tip de 1C. Tn urma analizei se observa, c riscurile cibernetice sunt incluse in general in
procesul de gestionare al riscurilor, dar aceste riscuri ar fi mai bine identificate si gestionate atunci
cand avem cunostinte de specialitate. Foarte putine metodologii evalueaza exclusiv impactul pe
care Tl si securitatea cibernetica il au asupra IC, ca modul sau proces separat. Pentru o gestionare
eficienta a riscurilor cibernetice in IC este necesar sa fie imbunatatite acuratetea si capacitatea de
luare a deciziilor.

O alta necesitate identificata este construirea si dezvoltarea unui SSD modular care sa fie
usor de integrat in alte SSD sau in entitati responsabil de gestionare a riscurilor. Se observa un
numar mic de lucrari in acest domeniu pe problema data, ce denota faptul ca dezvoltarea unui SSD
comun pentru toate tipurile de riscuri poate consuma prea mult timp si resurse. Astfel, un SSD
dezvoltat ca modul cu diverse interfete pentru conectare si partajare a datelor ar permite o integrare
si adaptare facila pentru diverse domenii si sisteme. De asemenea se remarcd un accent pe
importanta interfetei unui SSD care poate fi corelata cu eficienta in utilizare de cétre operatori sau
factorii de decizie, precum si cu nivelul de cunostinte in T1 necesar.

Ulterior, a fost prezentat conceptul de SSD pentru gestionarea riscurilor cibernetice in
domeniul IC, precum si factorii ce sunt direct corelati cu eficienta, performanta si rata de
implementare a unui SSD. Au fost identificate si descrise urmatoarele elementele cheie necesare

de luat in considerare la elaborarea unui SSD pentru domeniul IC: factorul uman, utilizatorul final,
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rezilienta, modelarea si simularea, complexitatea si interdependenta (Figura 2). Acestea reprezinta

unul din rezultatele originale ale tezei.
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e Aparitia riscului strategice sau propusa potential al unui eRiscurile in
si complexitatea tehnice eRelatiile cu alte atac cibernetic cascadd de la
(tip de atac eAtenuarea sau componente asupra alte IC
cibernetic, deciziile e Considerarea IC sistemului fizic (nationale,
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operatorului in componentelor altor tipuri de
momentul ludrii IT de a detecta riscuri sau
deciziei si preveni componente
defectiunile

sistemului

Fig. 2. Elemente necesare Tn cadrul unui SSD in IC
Sistemul limbaj este unul dintre primele elemente care trebuie luate in considerare cand se

identifica tipurile de date necesare si sursele potentiale. Tinand cont de faptul ca SSD urmeaza sa
fie adaptat pentru IC, au fost selectate sursele de date utile si necesare. In timp ce anumite abordari
ce tin de riscurile cibernetice pot fi adaptate din domeniul TI, domeniul IC contine sisteme
specifice, cum ar fi sistemele industriale de control, care trebuie luate Tn considerare. Elementele
propuse pentru sistemul limbaj ar trebui fi utilizate din faza de proiectare. Fiecare tip de informatie
poate fi clasificat in functie de unul sau mai multe tipuri de date propuse. O astfel de abordare este
utild atunci cand se dezvolta module si sisteme pentru recomandarea sau identificarea deciziilor.
Tn cazul in care datele de intrare nu sunt structurate, intrucat sunt abordate sisteme complexe pentru
domenii specifice, categoriile ar putea fi utilizate pentru a reduce costurile si resursele necesare
pentru prelucrarea ulterioara a acestor date. Intrarile propuse pentru sistemul lingvistic sunt

prezentate in Figura 3. De asemenea a fost evaluata arhitectura generala a unui SSD si au fost
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propuse adaptari pentru sistemele de prezentare si limbaj, tindnd cont de domeniul specific a IC.
Au fost identificate si propuse elemente pentru cele doua sisteme, precum si recomandari privind

modul de evaluare si includere a elementelor factorului uman in faza de proiectare a SSD.

Date de intrare propuse

Surse de date:

- Organizatii
specializate (MITRE,
NIST) Datele despre risc
- Furnizorii (companii
specializate de Datele despre utilizator
securitate ciberneticad)
- Din cercetare Datele despre IC (domeniu)
- Autoritatile nationale >
(de exemplu, Guvern, Alte date
organisme de
reglementare, CERT)
- Altele

v

»

Sistemul limbaj

v

Fig. 3. Tipuri de date propuse pentru sistemul limbaj din cadrul SSD
Sistemul de prezentare, sau interfata cu utilizatorul, are unul dintre cele mai importante

roluri Tn asigurarea eficientei si a integrarii sistemului de cétre utilizatorii potentiali. Un produs al
Tl care este greu de utilizat are mai putine sanse de a reusi atat pe piata, cat si in indeplinirea
scopului sau. Prin urmare, contextul si elementele factorului uman sunt printre cerintele principale
in proiectarea interfetei cu utilizatorul. Factorul uman are un rol i mai important, deoarece
eficienta perceputa a SSD poate fi direct legata de acest factor. Factorul uman trebuie luat Tn
considerare de la procesul de identificare si evaluare a unui risc cibernetic, pana la procesul
decizional.

In plus, daca SSD este analizat ca o aplicatie, atunci capacitatea de adaptare ar asigura un
timp si cost redus pentru rezolvarea unei probleme, dar si imbundtatirea calitdtii aplicatiei software
[11]. Avand un sistem care poate invat, valida si clasifica tipul de date de intrare, va eficientiza
procesul de proiectare, dezvoltare si utilizare a sistemului, prin interventii manuale minime. Acest
lucru va asigura ca SSD-ul propus sa corespunda designului modular propus, astfel incat sa poata
fi adaptat la diferite tipuri de IC, precum si la cerinte specifice in ceea ce priveste gestionarea

riscurilor cibernetice.
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O alta conditie importanta care trebuie luata in considerare la proiectarea arhitecturii SSD
este contextul. Tinand cont de faptul ca SSD-ul propus are un rol si un scop foarte specific, trebuie
sa fie luate in considerare si criteriile care ar asigura ca SSD sa fie adecvat scopului pentru oricare
dintre domeniile de IC. Contextul dicteaza des cerinte asupra sistemelor TI, incepand de la
hardware si software utilizat, conectivitate la retea, pana la tipurile de date care pot fi consumate
n cadrul sistemului.

Dimensiunea umana are de asemenea un rol critic Tn contextul unui SSD 1n IC, datorita
caracteristicilor domeniului. Tntrucat SSD reprezinta un sistem socio-tehnic, acesta trebuie sa fie
proiectat si adaptat continuu necesitatilor utilizatorilor, rolurilor acestora in organizatie, precum si
contextului. Elementele factorului uman, cum ar fi perceptia, abilitatile, capacitatea de a lua decizii
corecte in situatii de presiune sau cultura profesionala joaca un rol critic pentru SSD propus. O
imagine de ansamblu multidimensionald si corecta a impactului dimensiunii umane asupra
sistemelor informationale ar facilita abordarea adecvata a riscurilor sau problemelor cunoscute,
precum si la identificarea solutiilor.

Dependenta si impactul factorului uman asupra sistemelor informationale sunt foarte largi.
Pe de o parte, acestea pot influenta negativ si pot reduce eficienta deciziilor recomandate sau luate
de SSD. Pe de alta parte, luand in considerare toate constrangerile sau riscurile cunoscute incepand
cu faza de proiectare, se poate imbunatati si maximiza eficienta perceputa oferitd de un astfel de
sistem. Constrangerile comune, cum ar fi costurile, timpul de livrare, precum si cultura
organizationala pot influenta calitatea SSD-ului final. De asemenea, sunt recomandate utilizarea
standardelor existente, precum ISO 9241 sau ISO 27001, deoarece acestea sunt o solutie verificata
pentru reducerea costurilor si timpului de livrare/implementare a produsului, dat fiind faptul ca
majoritatea cerintelor functionale pot fi acoperite de standardele in vigoare. Urménd bunele
practici se pot evita anumite probleme cunoscute sau constrangeri impuse de elementele factorului
uman. Mai mult, tehnologiile computerizate moderne, precum cele care citesc parametrii
biometrici, reprezinta o oportunitate de a recunoaste si minimiza riscurile prezentate de om. SSD
poate sprijini si activitati organizationale, cum ar fi evaludrile sau formarile angajatilor, precum si
exercitiile practice. Acestea ar contribui la cresterea culturii securitatii cibernetice, dar si a
abilitatilor profesionale ale utilizatorilor finali, care s-ar reflecta pozitiv asupra eficientei si
utilizarii percepute a SSD.

O alta solutie posibila de reducere a anumitor riscuri sau erori umane in procesul de luare
a deciziilor este automatizarea. Acest lucru are multe beneficii in ceea ce priveste reducerea
costurilor, precum si imbunatatirea eficientei. Cu toate acestea, prin definitie, 0 IC nu indeplineste

cerintele pentru utilizarea automatizarii deciziilor de catre un SSD n procesul de gestionare a
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riscurilor cibernetice. Anumite actiuni pot fi identificate pentru automatizare anticipand astfel
aparitia unor probleme. Activitatile de evaluare, supraveghere a operatorilor devin critice pentru o
automatizare sigurd, perfectionarea calitatii automatizarii, reducerea erorilor sau a limitarilor
umane cunoscute, reducerii costurilor finale. De asemenea, meritda mentionat faptul ca DSS sunt
considerate solutii durabile [12], ceea ce inseamna ca efortul de a dezvolta astfel de sisteme ar fi
justificat si ar ajuta la coordonarea eforturilor n solutionarea problemelor si riscurilor emergente.

Elementele identificate sunt aplicabile unui SSD care este utilizat in domeniul IC. Cu toate
acestea aceste rezultate pot fi aplicate si pentru orice alt tip de sistem T1 din acest domeniu.

Capitolul 111 descrie modelul de evaluare a maturitatii securitatii cibernetice a 1C [13] si
studiile de caz a integrarii securitdtii informatice in domeniul medicinei, nuclear si radiologic din
Republica Moldova. Aceste domenii sunt in prezent considerate IC si se numara printre tintele de
top pentru criminalii cibernetici. Pentru realizarea obiectivelor activitatea planificata a inclus si 0
analizd comparativd a cadrului legislativ si a controalelor tehnice existente in securitatea
cibernetica din tard cu bunele practici, standarde sau ghiduri internationale.

Au fost prezentate rezultatele analizei cadrului legislativ in domeniul securitatii nucleare si
radiologice Tn Republica Moldova, prin prisma evolutiei cronologice. Aceste constatari au fost
corelate cu evolutia recomandarilor internationale si celor mai bune practici in acest domeniu
punctate de AIEA. De asemenea, a fost cercetat modul in care legislatia nationald in domeniul
securitatii cibernetice a afectat domeniul IC inclusiv conex celui nuclear si radiologic. A fost
efectuata o analizd a diverselor mecanisme de la nivel legislativ, cum ar fi cerintele minime pentru
securitate cibernetica, si cum acestea influenteaza domeniul IC. Per general, nivelul de securitate
n sectorul guvernamental este evaluat ca fiind in stare incipienta [14]. Acest lucru a contribuit la
construirea unei imagini obiective asupra nivelului securitatii cibernetice pentru acest domeniu IC.
Aceste rezultate sunt aliniate cu cele obtinute in urma evaluarii dezvoltarii securitatii la nivel
national in alte lucrari [15]. Evolutiile au fost analizate din punct de vedere critic si au fost propuse
recomandari privind imbunétatirea cadrului legal, impactul cooperarii pe verticala, schimbul de
expertiza si bunele practici la nivel orizontal, precum si programul general de securitate
cibernetica. Constatarile sunt aliniate cu modelul propus si confirma aplicabilitatea si autenticitatea
acestuia.

De asemenea a fost dezvoltat si prezentat modelul pentru evaluarea nivelului de maturitate
al securitatii cibernetice pentru organizatiile din IC (Figura 4). Acest model este complementar
conceptului de SSD propus 1n capitolul II si inglobeaza elementele si aspectele critice identificate.
Modelul combina patru dimensiuni cheie care pot descrie maturitatea securitdtii cibernetice.

Modelul este usor de citit si inteles si poate fi adaptat la cerintele fiecarei organizatii din domeniul
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IC. Simplitatea si claritatea cresc probabilitatea integrarii unui sistem TI, tindnd in acelasi timp

costurile si efortul la un nivel scazut.

Toate partile inteleg importanta
si impactul securitatii
cibernetice, precum si actiunile
necesare din alta dimensiune.
Dezvoltarea altor dimensiuni
este stréns corelata cu politicile
si strategiile interne n acest
——— domeniu care promoveaza
educatia, dezvolta un mediu de
lucru primitor si sigur, precum
si recunosc  procesul de
gestionare a riscurilor
cibernetice 1n cadrul procesului
general de gestionare a

riscurilor.

Politici si
management

Instruirea  cultiva  abilitati,
cunostinte si informatii care
permit personalului sa fsi
indeplineasca  rolurile i
responsabilitatile legate de

b

Educatie si

]

evaluare securitatea cibernetica.
Educatia are un impact direct
asupra nivelului de

constientizare cu privire la
riscurile cibernetice

cibernetice

Un mediu sigur din perspectiva
morala va Tncuraja angajatii sa-

si indeplineasca sarcinile n
— Mediul de lucru —l cea mal ~ bund misurd,
permitand si incurajeaza astfel

angajatii sa identifice si sa
escaleze riscurile, precum si sa
propund masuri de atenuare.

Modelul de evaluate a maturitatii securitatii

Un proces dezvoltat de
gestionare a riscurilor
cibernetice este inclus 1n
Gestionarea gestionarea  riscurilor  din
— riscurilor cadrul  ‘intreprinderii,  prin
cibernetice urmare, riscurile cibernetice
primesc atentia necesara din
partea tuturor partilor
implicate.

Fig. 4. Interdependenta dimensiunilor securitatii cibernetice
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Acest model poate sustine un proces mai bun de luare a deciziilor in ceea ce priveste
gestionarea riscurilor cibernetice, deoarece poate arata zonele care necesita atentie pentru a creste
nivelul de maturitate. Modelul este multidimensional si poate fi utilizat atat pentru a evalua
eficienta SSD propus din punct de vedere tehnologic si dimensiunea umana, dar si pentru a servi
drept baza pentru caracteristicile sau algoritmii dezvoltati in cadrul sistemului de rezolvare a
problemelor intr-un SSD. Evaluarea poate sprijini implementarea SSD si revizuirea aspectelor
organizationale in legdturd cu riscurile cibernetice pentru a se asigura ca SSD este eficient si
indeplineste asteptdrile, precum si utilizat in timpul diferitelor procese sau necesitati din
organizatie (Figura 5). Capitolul include si prezentarea bazei de cunostinte ,,Securitatea
cibernetica 1n infrastructuri critice” si a sistemul formal metric inteligent ,,Securitatea cibernetica
in infrastructuri critice”, care au fost dezvoltate in premiera pentru acest domeniu. Sistemul formal
metric inteligent utilizeaza si aplica elementele din modelul propus, pentru a crea un proces de
evaluare a securitdtii cibernetice. De asemenea, sistemul formal metric inteligent ,,Securitatea
cibernetica in infrastructuri critice” a fost inregistrat la AGEPI cu drept de autor (Seria 0, Nr. 7305
din 04.08.2022).

A fost elaborat si prototipul aplicatiei ,,Securitatea cibernetica in infrastructuri critice”.
Programul evidentiaza versatilitatea si optiunile de integrare a modelului Tn orice sistem TI de

gestionare a riscurilor.

Initierea procesului de evaluare:
. implementarea initiala
. evaluarea dupii o schimbare (de ex. un control de
securitate nou)
*  evaluarea regulatd conform cerintelor (de ex. impuse de

audit, regulamente interne etc.)

Model de evaluare a securititii cibernetice

Administrare si politici «——— Mediu de lucru

. o>xX ]

Educatie si evaluare ~¢—— Gestionarea riscurilor

cibernetice

Rezultatele evaluarii

Fig. 5. Procesul si declansarea evaluarii securitatii cibernetice
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Aditional, programul denotd potentialul modelului de a fi translat intr-o aplicatie simpla,
care poate fi utilizatd de decidenti in timpul procesului de evaluare. Formatul interfetei si limbajul
de programare utilizat de acest program (clase, biblioteci si functii) au fost atent selectate pentru a
facilita integrarea si adaptarea modelului de catre organizatii.

Mai jos este prezentat Meniul Principal al aplicatiei, precum si optiunile meniului ce
descriu actiunile corespunzatoare:

MENIU PRINCIPAL

1. Informatii generale

2. Evaluare: Politici si administrare

3. Evaluare: Formare si Educatie

4. Evaluare: Mediul de lucru

5. Evaluare: Managementul riscurilor cibernetice

6. Imprimati cele mai recente rezultate

7. Schimbati organizatia

8. Comparati maturitatea

9. lesire
modelului, cum ar fi amplificarea rezultatelor evaluarii cu recomandari sau avertismente atunci
cand nivelul de maturitate este sub un prag minim prestabilit. Un exemplu a acestei functionalitati
este redat mai jos:

Choose a menu option

>1

***** General information about cyber security maturity level *****

Last assessment performed on: 2021-05-19

Latest average score: 2.9

F*FWARNING***

Overall cyber security maturity is below average. Actions are required to improve the
security stance. To view the results per dimension select PRINT LATEST RESULTS

Programul poate fi utilizat in evaluarea a multiple organizatii precum si Selectarea
dimensiunilor de securitate cibernetici dintr-o organizatie care necesita atentie sau ameliorari. In
plus, aplicatia poate fi combinata si cu SSD propus initial pentru gestionarea riscurilor cibernetice,
ca 0 componentd principald. Aceastd activitate experimentald a ajutat la dezvoltarea unor
perspective noi asupra arhitecturii SSD, performantei acestuia, precum si impactului si integrarii

unui astfel de sistem intr-o organizatie.
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Au fost prezentate si rezultatele aplicarii retroactive a modelului la evolutiile din domeniul
nuclear si radiologic. Rezultatele obtinute au confirmat inca o datd aplicabilitatea si eficienta
modelului, precum si o viziune asupra cailor si a pasilor privind dezvoltarea programului de
securitate cibernetica la nivel national. Se constata faptul ca politicile si managementul, precum si
constientizarea riscurilor cibernetice, se numara printre factorii initiali care duc la dezvoltarea unui
program de securitate avansati. In continuare, se evidentiaza cum alte dimensiuni se dezvolta,
precum formarea utilizatorilor si gestionarea riscurilor cibernetice pe baza legilor, reglementarilor
si cerintelor organizationale sau nationale.

Tn Concluzii au fost evidentiate principalele rezultate ale acestei teze de doctorat. Metoda
logicd a fost utilizatd pentru a rezuma cercetarile in utilizarea SSD in scopul propus, precum si
pentru a propune directii viitoare de cercetare in acest domeniu.

Conceptul de SSD poate fi utilizat pentru a identifica si gestiona riscurile cibernetice,
precum si pentru a raspunde la incidente. SSD a fost propus ca un modul pentru a facilita integrarea
sa in alte cadre de management al riscului, precum si pentru a minimiza costurile. Acest concept
se concentreaza pe toate rolurile din cadrul unui IC, de la operatori pana la decidenti, si se bazeaza
pe analiza impactului elementelor factorului uman asupra sistemelor informationale pentru
domeniul dat. Modelul, sistemul formal inteligent si aplicatia de evaluare a securitatii cibernetice
au fost dezvoltate pornind de la conditiile necesare dezvoltarii unui program eficient de securitate
ciberneticd, tindnd cont de rolul tehnologiilor si al factorilor umani in domeniul IC.

Rezultatele obtinute reprezinta o solutie originala la provocarile actuale privind gestionarea
riscurilor cibernetice in domeniul IC. Rezultatele sunt cuprinzatoare si multilaterale si includ un
concept de SSD, un model de evaluare a maturitatii securitatii cibernetice, un sistem formal metric
inteligent si o aplicatie prototip ce implementeaza acest sistem. Rezultatele sunt universale pentru
domeniul IC si reprezinta o solutie moderna pentru a creste nivelul de securitate cibernetica si a
minimiza riscurile aferente. Conceptul, modelul, sistemul formal metric inteligent sau aplicatia pot
fi utilizate separat sau complementar si pot fi adaptate pentru orice tip de IC, in functie de cerinte.

Rezultatele acestei teze sunt solutii practice si usor de utilizat pentru evaluarea securitatii
cibernetice si pot contribui operativ si direct la asigurarea securitatii cibernetice a infrastructurilor
critice. Acest lucru este important pentru mentinerea si dezvoltarea continud a Tl Th domeniul IC.
Rezultatele nu contin produse software sau programe care pot deveni cu usurinta invechite, in timp
ce conceptul si sistemul formal metric inteligent pot fi usor utilizate si adaptate pentru fiecare IC.
Toate rezultatele obtinute, dezvoltate, prototipurile si conceptele au fost publicate in reviste peer-

review, lucrari ale conferintelor sau a seminarelor stiintifice.

19



CONCLUZII GENERALE SI RECOMANDARI

Managementul riscurilor cibernetice in IC este un subiect de cercetare prioritar datorita
actualitatii amenintarilor cibernetice in toate domeniile. Numarul de atribute si cantitatea de date
care trebuie luate in considerare in procesul de gestionare a riscurilor cibernetice depasesc adesea
abilitatile umane. Luarea deciziilor asistatd de computer reprezintd solutii moderne la aceasta
problema si pot contribui semnificativ la imbunatatirea eficientei si a resurselor consumate pentru

acest proces. In urma cercetirilor efectuate, se pot face urmatoarele patru concluzii generale:

1. SSD reprezinti solutii viabile pentru managementul riscurilor cibernetice in IC. Pe
baza cercetarii efectuate prin analiza sistematica a literaturii, se poate afirma ca, desi procesele de
management al riscurilor sunt de interes n cercetare, nu a existat niciun SSD care sa abordeze
intreg procesul de management al riscurilor cibernetice in domeniul IC, incepéand cu identificarea
riscului pana la clasificare, atenuare si evaluare. Este recomandatd includerea elementelor cheie
pe parcursul dezvoltarii conceptului de SSD propus, si anume: factorul uman, publicul tinta,
rezilienta, modelarea si simularea, complexitatea si interdependenta. Este propusa si dezvoltarea
SSD ca modul, pentru a spori eficienta costurilor si rata de implementare. A fost identificata, ca
necesitate criticd evaluarea factorului uman in timpul proiectarii, dezvoltarii si utilizarii SSD.

2. A fost dezvoltat un concept de SSD pentru managementul riscurilor cibernetice in
domeniul IC, care este unul dintre rezultatele originale ale acestei teze. S-a decis pentru a evita
problemele de securitate cibernetica create de SSD ca program 1n situatiile in care o aplicatie
devine depasita si contine vulnerabilitati cunoscute intr-o perioada foarte scurta de timp, ca SSD
sa fie descris la nivel conceptual. Una dintre cerintele conceptului de SSD este sa permita si sa
fortifice utilizatorul final, decidentul sau operatorul sa ia in mod eficient si rapid o decizie
informata cu privire la modul de abordare a riscurilor cibernetice identificat. Acest rezultat este
sustinut prin recomandarea unor aspecte tehnice si metodologii privind construirea SSD-ului, cum
ar fi respectarea standardelor pentru proiectarea unei interfete prietenoase si utilizabile, evaluarea
elementelor factorului uman si utilizarea automatizarii acolo unde tipul de sarcini o permit si riscul
este redus. Din punct de vedere arhitectural, a fost proiectat sistemul de limba;j si de prezentare si
propuse tipuri de date pentru a fi utilizate de aceste sisteme, care sunt corelate cu contextul si
domeniul de aplicare al SSD. Aceste componente arhitecturale sunt plasate in centrul SSD si sunt
direct responsabile de eficienta si performanta perceputd a SSD. De asemenea, au fost incluse ca
cerinte evaluarea contextului IC si a procesului de management a riscurilor in timpul proiectarii
SSD pentru a asigura ca acestea sunt abordate inca din fazele initiale. Acest lucru asigura ca SSD

este adecvat scopului. A fost analizat impactul dimensiunii umane, atat pozitiv, cat si negativ,
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asupra SSD care urmeaza sa fie utilizat in domeniile securitatii si sigurantei. Sunt prezentate
recomandari cu privire la modul de reducere a impactului negativ al elementelor factorului uman
asupra SSD propus, si in principal: utilizarea unui SSD modular; utilizarea standardelor pentru
dezvoltarea interfetei cu utilizatorul si codificarea, pentru a reduce costurile si a imbunatati gradul
de utilizare a platformei; utilizarea tehnologiilor moderne, cum ar fi biometria, pentru a evalua
starea fizica a operatorilor atunci cand se iau decizii critice. Ca o solutie pentru a depasi limitarile
cunoscute cauzate de elementele factorului uman precum perceptia, abilitatile, capacitatea de a lua
decizii corecte in conditii de stres, precum si pentru a reduce costurile si a imbunatati eficienta, se
propune utilizarea ludrii autonome a deciziilor. Au fost identificate beneficiile si criteriile pentru
automatizarea anumitor tipuri de sarcini, pentru a reduce oboseala utilizatorului si pentru a
imbunatati eficienta generald a utilizarii SSD.

A fost dezvoltat un model de evaluare a maturitatii securititii cibernetice care a demonstrat
aplicabilitate si eficienta pentru diferite tipuri de IC. Modelul a fost dezvoltat pentru a estima
eficienta SSD utilizatd in domeniul IC. Un rezultat original suplimentar atins prin intermediul
acestui model reprezinta capacitatea de a oferi solutii pe mai multe dimensiuni, modelul fiind
capabil de a identifica aria ce necesita investitii — tehnologiile sau formarea utilizatorilor. Modelul
poate fi utilizat pentru a facilita auditurile periodice de securitate a informatiilor, fiind aliniat cu
ISO 27001. Modelul a fost revizuit de organizatii externe, care au confirmat originalitatea,
aplicabilitatea aspectelor inovatoare in domeniul IC precum si eficienta acestuia. Atributele
modelului au fost incluse nh seminarele programului de master pentru cursul ,,Securitate nucleara
si radiologica” la Universitatea Tehnici a Moldovei. In premiera a fost dezvoltati Baza de
cunostinte ,,Securitatea cibernetica in infrastructuri critice”, in baza careia a fost dezvoltat sistemul
formal metric inteligent ,,Securitatea cibernetica in infrastructuri critice”. Sistemul formal metric
inteligent a fost Tnregistrat la AGEPI cu Drept de autor. De asemenea, a fost elaborat prototipul
aplicatiei ,,Securitatea ciberneticd in infrastructuri critice”. Prototipul amplifica rezultatele
procesului de evaluare prin adaugarea de recomandari in dependenta de situatie. A fost prezentatd
dezvoltarea programului de securitate cibernetica in domeniile de IC din Republica Moldova, iar
aplicarea retroactiva a modelului la domeniile IC a validat utilizarea acestuia in astfel de scenarii
si, in plus, a ajutat la definirea recomandarilor privind Tmbunatdtirea maturitatii securitatii
cibernetice la nivel national.

4, Au fost identificate tendintele si pasii in stabilirea unui program de securitate
cibernetica in domenii de IC, prin analiza retroactivd a dezvoltarii securitdtii cibernetice in
Republica Moldova. Astfel, se propun recomandari cu privire la modul de imbunatatire si

simplificare a acestui proces. A fost efectuata o cercetare aprofundatd a dezvoltarii cadrului
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legislativ nuclear si radiologic in Republica Moldova, in urma careia s-a identificat rolul din ce in
ce mai mare al securitdtii cibernetice la tintele critice si a accentului necesar asupra elementelor
de securitate cibernetica in evaluarea sistemelor de securitate fizica. A fost realizata si o analiza
cronologica a rolului si atentiei acordate securitatii cibernetice in cadrul legislativ nuclear si
radiologic. Securitatea ciberneticd in domeniul medicinii a fost evaluatd dintr-0 prezentare
generala la nivel inalt. Ca urmare, au fost identificate vulnerabilititi comune impotriva sistemelor
din medicind, precum si limitarile legate de elementele factorului uman. Au fost propuse
recomandari din perspectiva controalelor tehnice care trebuie implementate, precum si pe partea
de politici si management pentru a imbundtati cooperarea orizontald la nivel national si
international. Au fost de asemenea prezentate tendintele pe care organizatiile le urmeaza in

procesul de crestere a nivelului de maturitate a securitdtii cibernetice.

Recomand:iri de cercetari viitoare
Desi cercetarea s-a axat pe utilizarea SSD 1n IC, s-a observat ca aceasta problema poate fi

analizata din diferite puncte de vedere. In baza acestor cercetari se recomanda urmatoarele:

e Evaluarea din alte perspective a impactului dimensiunii umane asupra DSS in IC;

e ldentificarea standardelor sau a cadrelor de interoperabilitate care amelioreaza
managementul riscurilor in IC;

e Perfectionarea cadrului legislativ a securitatii cibernetice in domeniul medicinii si
revizuirea eficientei modelului propus pentru tari sau regiuni selectate;

e Implementarea controalelor de securitate integrate.
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ADNOTARE

Teza ,,Sisteme de suport decizional pentru identificarea si diminuarea riscurilor
cibernetice in infrastructuri critice” este scrisa in limba romina de dl Aurelian
BUZDUGAN pentru indeplinirea cerintelor pentru doctorat in informatica, specialitatea
121.03 — Programarea calculatoarelor. Teza a fost elaborata la Universitatea de Stat din
Moldova, Chisinau, 2022.

Structura tezei: Teza consta din Introducere, trei capitole, concluzii si recomandari. Bibliografia
cuprinde 191 de titluri. Lucrarea contine 131 de pagini de text de baza, 17 figuri, 4 tabele si 7
anexe. Rezultatele obtinute au fost publicate in 28 de lucrari stiintifice cu un volum de peste 7 coli
autor.

Cuvinte cheie: sisteme suport decizionale, infrastructuri critice, managementul riscurilor
cibernetice, sistem limbaj, sistem de prezentare, dimensiune umana, model pentru evaluarea
maturitatii securitatii cibernetice, baza de cunostinte, sistem formal metric inteligent, arhitectura
aplicatiei.

Scopul: dezvoltarea, evaluarea si validarea potentialului si a utilizarii SSD in gestionarea riscurilor
cibernetice in IC.

Obiective de cercetare: evaluarea utilizarii SSD in gestionarea riscurilor in contextul IC;
identificarea elementelor si a cerintelor specifice pentru dezvoltarea conceptului de SSD in
corelare cu contextul dictat de cerintele de sigurantd si securitate in IC; evaluarea factorilor si
impactul acestora asupra eficientei percepute a sistemelor informationale; dezvoltarea si validarea
unui model, sistem formal metric inteligent si aplicatie pentru evaluarea maturitatii securitatii
cibernetice in IC; evaluarea si propunerea recomandarilor privind cadrul legal de securitate
cibernetica a IC in Republica Moldova.

Noutatea si originalitatea stiintificd: un concept SSD, un model de evaluare a maturitatii
securitatii cibernetice si a eficientei SSD, o baza de cunostinte, un sistem formal metric inteligent
si un prototip software ce implementeazd acest sistem. Prototipul permite totodata aplicarea
modelului de evaluare a securitdtii cibernetice si prezintd rezultatele printr-o interfata usor de
utilizat si metrici usor de inteles.

Principala problema stiintifica rezolvati: asigurarea securitatii cibernetice IC printr-0 solutie
inovativa bazata pe un concept de SSD dezvoltat ca modul si destinat identificarii, clasificarii si
managementului riscurilor cibernetice in IC.

Semnificatia teoretica: A fost dezvoltat un concept de SSD pentru evaluarea maturitatii securitatii
cibernetice. Conceptul este suplimentat de un model aplicabil pentru evaluare externd sau
autoevaluare a securitdtii cibernetice IC. Aditional, a fost dezvoltat un sistem formal metric
inteligent si un prototip software care implementeaza procesul de evaluare selectat.

Valoarea aplicativi: un model pentru evaluarea eficientei SSD, un sistem formal metric inteligent
sl un prototip software.

Implementarea rezultatelor stiintifice: Modelul SSD a fost premiat cu Medalia de bronz la
Salonul International al Inovdrii si Cercetarii Stiintifice CadetINOVA 2021, Medalia de bronz la
Salonul International de Inventii si Inovatii ,,Traian Vuia” 2022, avizat pozitiv de Administratia
Slovena pentru Securitate Nucleard, Institutul National de Metrologie din Moldova, Universitatea
Tehnica a Moldovei, precum si inclus in curriculumul de master al disciplinei ,,Securitate nucleara
st radiologicd” din cadrul UTM. Dreptul de autor privind sistemul formal metric inteligent a fost
nregistrat la AGEPI.
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ANNOTATION

The thesis ,,Decision Support Systems for Identification and Minimizing Cyber Security
Risks in Critical Infrastructures” is written in Romanian by Mr. Aurelian BUZDUGAN
for fulfilling the requirements for PhD in informatics, speciality 121.03 - Computer
Programming. The thesis has been elaborated at the Moldova State University, Chisinau,
2022.

The structure of the thesis: The thesis consists of an Introduction, three chapters. Conclusions
and Recommendations, Bibliography of 191 titles. The main text amounts to 131 pages, including
17 figures, 4 tables and 7 annexes. The obtained results were published in 28 scientific papers with

a volume of over 7 sheets of author.

Keywords: decision support systems, critical infrastructures, cyber risk management, language
system, presentation system, human dimension, a model for cyber security maturity assessment,
knowledge base, intelligent formal metric system, application architecture.

Research purpose: develop, evaluate and validate the use of a decision support system (DSS) in
managing cyber risks in critical infrastructures (CI).

Research objectives: review the use of DSS in risk management in the context of Cls; identify
the elements and peculiar requirements when developing the concept of using a DSS in a context
and environment where safety requirement is critical; evaluate the factors and their impact upon
perceived efficiency of information systems; develop and validate a model, metric intelligent
formal system and application to evaluate cyber security maturity in Cl; evaluate and propose
recommendations on the cyber security legal framework in CI in the Republic of Moldova.

The scientific novelty and originality: an innovative DSS concept, an evaluation model of
cybersecurity maturity and DSS efficiency, a knowledge base, a metric intelligent formal system,
and a software prototype implementing this system. The prototype also enables the application of
the cybersecurity assessment model and presents the results through an easy-to-use interface and
easy-to-understand metrics.

The main scientific problem solved: ensuring CI cyber security through an innovative solution
based on an DSS concept developed as a module and intended to identify, classify and manage
cyber risks in CI.

The theoretical significance: a developed concept of DSS for cybersecurity maturity assessment.
The concept is supplemented by an applicable model for external assessment or self-assessment
of CI cybersecurity. Additionally, a metric intelligent formal system and a software prototype
implementing the selected evaluation process were developed.

The applicative value: a model for DSS efficiency evaluation, a metric intelligent formal system
and a software prototype.

The implementation of results: the DSS model has been awarded the Bronze Medal at
CadetINOVA 2021 - Innovation and Scientific Research Exhibition, Bronze medal at the
International Exhibition of Inventions and Innovations ,,Traian Vuia” 2022, has been positively
evaluated and assessed as applicable for the ClI domain by the Slovenian Nuclear Security
Administration, National Institute of Metrology from Moldova, Technical University of Moldova,
as well as included in the master's degree curriculum in ,,Nuclear and Radiological Safety” within
Technical University of Moldova. The copyright on the intelligent formal metric system has been
registered with AGEPI.
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AHHOTAIMSA

Juccepramus «CucreMbl NOAAEPKKH MPUHATHS PellieHUi 1A uaAeHTUGUuKAIUN U
MHUHUMH3AUMU KHOEPPUCKOB B KPUTHYECKUX HHPPACTPYKTYPax» HANMCAHA HA
PYMBIHCKOM si3bike r-HOM AypesauadH BY3/IYI'AH B cooTBeTcTBUM € TPEOOBAHUSMU
JOKTOPCKOM nMporpamMmsbl B MH(popMaTukKe, cieuaibHocTh 121.03 - koMnbOTEpHOE
nporpammupoBanme. /{ucceprauusi paspadorana B ['ocyrapcrBeHHOM YHUBepcUTeTe
MoapnoBbl, Kummnes, 2022 r.

Crpykrypa auccepraumu: Jlucceprauus COCTOMT W3 BBEIEHHUs, TPEX IJaB, BBIBOJIOB U
pexomennamuii, oudmmorpaduu u3 191 nazsanuii. Pabora comepxxut 131 cTpaHUIlbl OCHOBHOTO
TeKCTa, 17 pucyHKoB, 4 Tabmaun u 7 npunoxeHuid. [lomydeHHbie pe3ynbTaThl OyOIMKOBaHbI B 28

HaYYHBIX paboTax 00bemMoM Oojiee 7 aBTOPCKUX JIUCTOB.

KiaroueBbie ciaoBa: cuctembl mnojiepkku npuHsatus pemenuidt (CIIIP), xputuyeckue
un¢ppactpykrypsl (KW), ynpaBneHue kuOeppucKamMu, S3bIKOBas CHUCTEMa, CHUCTeMa
IPEeCTaBICHHUS, YETIOBEUECKOE N3MEPEHNE, MOIEIb OLIEHKHU 3peJIOCTH KuOepOe3onacHocTH, 0aza
3HAHUU, UHTEJUIEKTYyalbHast (popMalibHas METpUUYECKasi CUCTEMA, apPXUTEKTypa MPUITOKEHUSI.
Heanb ucciaenoBanusi: pa3paboTka, OIeHKa U arpoOaIus noreHuana u ucronb3oanws CIITIP B
ynpasineHun kudeppruckamu B KU.

3agauu nccienoBanus: oleHka ucrnoab3zoBanus CIIIP B ynpasnenuu puckamu B koutekcte KU;
orpezeNieHue Crelru(pUUecKux 3JIeMEHTOB U TpeboBaHuil ans paspadorku konuenuuu CIIIIP B
COOTBETCTBUU C KOHTEKCTOM, IPOIAMKTOBaHHBIM TpeOoBaHusMHU Oe3omnacHoctu B KU; orenka
(bakTOpoB M MX BIUSHUE HA BOCHPUHUMAEMYyIO 3(P(GEKTUBHOCTh HMH(POPMAIMOHHBIX CHCTEM;
pa3paboTKa ¥ BaJduaaLus MOJEIN, GOPMaIbHON CUCTEMBI U MPUIIOKEHUS JJIs1 OLEHKU 3pPENIOCTU
kubepOe3onacHoct B KU oneHka u npeanokeHne peKoOMeHIalui Mo HOPpMaTHBHO-TIPABOBOU
6aze kubepoOe3omnacHoct B KM B Pecmybmuke Mosnosa.

HayuyHass HOBM3HAa M OPMIHHAJIBHOCTB: opuruHanbHas koHuenuus CIIIIP, monens onenku
3penoctu kubepOezonacHoctd U ddexrtuBHoctr CIITIP, 6a3a 3HaHWIA, WHTEILICKTyalbHAs
dbopManbHas cucTeMa v MPOrPaMMHBIN IPOTOTHI, PEATU3YIONIH 3Ty cuctemy. [IpoToTun Taxxe
MO3BOJIIET MPUMEHSATh MOJIEIb OIIEHKHM KHOepOe30macHOCTH U MPEACTaBISAET PE3yJIbTaThl C
MOMOIIBIO IPOCTOTO HHTep(elica U MPOCTHIX MOKa3aTeNeH JIIsl TOHUMaHUsL.

I'naBHas pemeHHass HayuyHasi mpodJiema: oOecnedeHue kubepOesomacHoctn KM 3a cuer
MHHOBAIIMOHHOTO peleHust, ocHoBaHHOro Ha koHuenuuu CIITIP, pazpabotaHHOro B BU1€ MOy
U TIPEJHA3HAYEHHOT'O JJISl BBISIBJIICHHUS, KJIacCCU(PUKAMU U yIpaBieHus kuoeppuckamu B KU.
Teopernueckas 3HauuMocTb. Konuenuus CIIIIP 6buta pazpaboTaHa Ajsl OLEHKH 3pENIOCTH
kubepOe3onacHocTu. KoHuenius A0noaHsAeTcs NPUMEHUMOM MOJEIbI0 BHEIIHEW OLIEHKH WIIU
camooueHku kubepOesonacHoctn KW. Kpome Toro, ObuiM pa3zpaOoTaHbl MHTEIEKTyalbHas
dopManbHas cucTeMa U MPOTOTHUIl MPOrPAMMHOIO OOECTEUEHMs], peau3yIoUIe BbIOPaHHBIH
IIPOLIECC OLIEHKH.

IIpakTuyeckasi HeHHOCTHL PadoThl: Mojenb orneHku dddexruBHoctu CIIIP, dopmanpHas
cucTeMa U IPOTOTHI ITPOrPaMMHOI0 00ecreueHusl.

Buenpenue Hayunbix pe3yabraToB: Mogens CIIIIP Obuta Harpaxaena bpoH3oBoil Menainbio Ha
MEXYHApOJAHOM KOHKypce HHHOBammii u wuccinenoBanuii CadetINOVA 2021, Bponsooit
Menanplo Ha MeXAyHapoJaHOW BBICTaBKE M300pETeHHM W WHHOBamuil ,,Traian Vuia” 2022,
MIOJIOKUTEIBHO OLlEHeHa YmpasieHueM nepHoii besomacHoctn Cnosenun, HamnuoHanabHBIM
Nucturyrom Metponorun MosoBel, BKJIFOYEHA B Y4eOHYIO mporpammy mactepata TYM 1o
mucuumuinHe  «SnepHas m PagmanuonHas  besomacHoOCTh».  ABTOpCKOE  IIpaBO  Ha
MHTEJJIEKTYaIbHYI0 (OPMaAIbHYIO METPUUYECKYIO ccTeMy Obu1o 3apeructpupoBano AGEPI.
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