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ADNOTARE

Teza ,,Sisteme de suport decizional pentru identificarea si diminuarea riscurilor
cibernetice in infrastructuri critice” este scrisa in limba roména de dl Aurelian
BUZDUGAN pentru indeplinirea cerintelor pentru doctorat in informatica, specialitatea
121.03 — Programarea calculatoarelor. Teza a fost elaborata la Universitatea de Stat din
Moldova, Chisinau, 2022.

Structura tezei: Teza consta din Introducere, trei capitole, concluzii si recomandari. Bibliografia
cuprinde 191 de titluri. Lucrarea contine 131 de pagini de text de baza, 17 figuri, 4 tabele si 7
anexe. Rezultatele obtinute au fost publicate in 28 de lucrari stiintifice cu un volum de peste 7 coli
autor.

Cuvinte cheie: sisteme suport decizionale, infrastructuri critice, managementul riscurilor
cibernetice, sistem limbaj, sistem de prezentare, dimensiune umana, model pentru evaluarea
maturitatii securitdtii cibernetice, baza de cunostinte, sistem formal metric inteligent, arhitectura
aplicatiei.

Scopul: dezvoltarea, evaluarea si validarea potentialului si a utilizarii SSD in gestionarea riscurilor
cibernetice in IC.

Obiective de cercetare: evaluarea utilizarii SSD in gestionarea riscurilor in contextul IC;
identificarea elementelor si a cerintelor specifice pentru dezvoltarea conceptului de SSD in
corelare cu contextul dictat de cerintele de sigurantd si securitate in IC; evaluarea factorilor si
impactul acestora asupra eficientei percepute a sistemelor informationale; dezvoltarea si validarea
unui model, sistem formal metric inteligent si aplicatie pentru evaluarea maturitatii securitatii
cibernetice in IC; evaluarea si propunerea recomandarilor privind cadrul legal de securitate
cibernetica a IC in Republica Moldova.

Noutatea si originalitatea stiintifica: un concept SSD, un model de evaluare a maturitatii
securitdtii cibernetice si a eficientei SSD, o baza de cunostinte, un sistem formal metric inteligent
si un prototip software ce implementeazd acest sistem. Prototipul permite totodatd aplicarea
modelului de evaluare a securitdtii cibernetice si prezintd rezultatele printr-o interfata usor de
utilizat si metrici usor de inteles.

Principala problema stiintifica rezolvata: asigurarea securitatii cibernetice IC printr-o solutie
inovativa bazata pe un concept de SSD dezvoltat ca modul si destinat identificarii, clasificarii si
managementului riscurilor cibernetice in IC.

Semnificatia teoretica: A fost dezvoltat un concept de SSD pentru evaluarea maturitatii securitatii
cibernetice. Conceptul este suplimentat de un model aplicabil pentru evaluare externd sau
autoevaluare a securitatii cibernetice IC. Aditional, a fost dezvoltat un sistem formal metric
inteligent si un prototip software care implementeaza procesul de evaluare selectat.

Valoarea aplicativa: un model pentru evaluarea eficientei SSD, un sistem formal metric inteligent
sl un prototip software.

Implementarea rezultatelor stiintifice: Modelul SSD a fost premiat cu Medalia de bronz la
Salonul International al Inovarii si Cercetarii Stiintifice CadetINOVA 2021, Medalia de bronz la
Salonul International de Inventii si Inovatii ,,Traian Vuia” 2022, avizat pozitiv de Administratia
Slovena pentru Securitate Nucleard, Institutul National de Metrologie din Moldova, Universitatea
Tehnica a Moldovei, precum si inclus in curriculumul de master al disciplinei ,,Securitate nucleara
si radiologica” din cadrul UTM. Dreptul de autor privind sistemul formal metric inteligent a fost
inregistrat la AGEPI.



ANNOTATION

The thesis ,,Decision Support Systems for Identification and Minimizing Cyber Security
Risks in Critical Infrastructures” is written in Romanian by Mr. Aurelian BUZDUGAN
for fulfilling the requirements for PhD in informatics, speciality 121.03 - Computer
Programming. The thesis has been elaborated at the Moldova State University, Chisinau,
2022.

The structure of the thesis: The thesis consists of an Introduction, three chapters. Conclusions
and Recommendations, Bibliography of 191 titles. The main text amounts to 131 pages, including
17 figures, 4 tables and 7 annexes. The obtained results were published in 28 scientific papers with

a volume of over 7 sheets of author.

Keywords: decision support systems, critical infrastructures, cyber risk management, language
system, presentation system, human dimension, a model for cyber security maturity assessment,
knowledge base, intelligent formal metric system, application architecture.

Research purpose: develop, evaluate and validate the use of a decision support system (DSS) in
managing cyber risks in critical infrastructures (CI).

Research objectives: review the use of DSS in risk management in the context of Cls; identify
the elements and peculiar requirements when developing the concept of using a DSS in a context
and environment where safety requirement is critical; evaluate the factors and their impact upon
perceived efficiency of information systems; develop and validate a model, metric intelligent
formal system and application to evaluate cyber security maturity in ClI; evaluate and propose
recommendations on the cyber security legal framework in CI in the Republic of Moldova.

The scientific novelty and originality: an innovative DSS concept, an evaluation model of
cybersecurity maturity and DSS efficiency, a knowledge base, a metric intelligent formal system,
and a software prototype implementing this system. The prototype also enables the application of
the cybersecurity assessment model and presents the results through an easy-to-use interface and
easy-to-understand metrics.

The main scientific problem solved: ensuring CI cyber security through an innovative solution
based on an DSS concept developed as a module and intended to identify, classify and manage
cyber risks in CI.

The theoretical significance: a developed concept of DSS for cybersecurity maturity assessment.
The concept is supplemented by an applicable model for external assessment or self-assessment
of CI cybersecurity. Additionally, a metric intelligent formal system and a software prototype
implementing the selected evaluation process were developed.

The applicative value: a model for DSS efficiency evaluation, a metric intelligent formal system
and a software prototype.

The implementation of results: the DSS model has been awarded the Bronze Medal at
CadetINOVA 2021 - Innovation and Scientific Research Exhibition, Bronze medal at the
International Exhibition of Inventions and Innovations ,,Traian Vuia” 2022, has been positively
evaluated and assessed as applicable for the ClI domain by the Slovenian Nuclear Security
Administration, National Institute of Metrology from Moldova, Technical University of Moldova,
as well as included in the master's degree curriculum in ,,Nuclear and Radiological Safety” within
Technical University of Moldova. The copyright on the intelligent formal metric system has been
registered with AGEPI.
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INTRODUCERE

Actualitatea si importanta temei selectate

Evolutia impresionantd a tehnologiilor informationale (T1) au transformat lumea intr-una
interdependenta cu avantaje enorme, dar 1nsotitd si de dezavantaje prin dependenta tot mai mare
de sistemele TI. Protectia infrastructurilor critice este o prioritate la nivel national [1], european
[2, 3] si global [4]. Aceasta teza in domeniul securitatii cibernetice se incadreaza in prioritatea
strategicd de Competitivitate Economica si Tehnologii Inovatoare, Tl si dezvoltare digitald a
Programului National de Cercetare si Inovare al Republicii Moldova pentru 2020-2023. Cel mai
recent raport al Grupului de experti guvernamentali al Natiunilor Unite privind promovarea
comportamentului responsabil al statului in spatiul cibernetic in contextul securitdtii
internationale, a identificat, de asemenea, riscurile cibernetice fata de infrastructurile critice (IC)
si a propus norme privind stoparea oricdror atacuri impotriva infrastructurii IC din alte tari,
asigurarea unei protectii adecvate a IC, precum si cooperarea cu alte state in schimbul de cunostinte
si expertiza in acest sens [5]. Pandemia din anul 2020 si trecerea la munca la distanta au expus si
mai mult acest tip de organizatii la atacuri cibernetice. Avand 1n vedere faptul, ca majoritatea
operatorilor inca nu aplica proceduri standard de securitate, cum ar fi analiza amenintarilor [6], se
constata ca numarul si impactul atacurilor cibernetice asupra organizatiilor din sectorul IC este in
crestere.

Sectorul de sandtate, critic in ultimii ani din cauza pandemiei, nu este o exceptie in acest
caz. S-a demonstrat anterior ca atacurile cibernetice pot avea un impact asupra unui sistem cu TO
utilizat in asistenta medicala [7]. Numai in perioada pandemiei din anul 2020, au existat multiple
incidente de ransomware n institutii medicale precum in Romania in iunie 2020 [8], Dusseldorf
in septembrie 2020 [9] sau Finlanda in octombrie 2020 [10]. In aceasta perioada, aceste institutii,
suprasolicitate si in pragul colapsului operational, au jucat un rol cheie in tratarea celor afectati de
virusul SARS-CoV-2. Mai mult, diverse institutii care sunt considerate 1C, precum Ministerul
Afacerilor Externe austriac sau Thyssen-Krupp, au fost si ele victime ale atacurilor cibernetice [8].
Pe langa importanta pentru activitatea societatii si a economiei, multe dintre IC prelucreaza si date
cu caracter personal. Acest lucru induce o obligatie legald si constitutionald de a proteja
confidentialitatea, integritatea si disponibilitatea acestor date, precum si de a raspunde eficient in
cazul incidentelor de securitate.

Riscurile pentru IC pot proveni din interiorul organizatiei, intentionat sau neintentionat,
precum si din exterior. Amenintdrile cibernetice globale devin din ce in ce mai acute datoritd

dezvoltarii continue a metodelor si tehnicilor de atac, dar si a capacitatii de a deteriora fizic
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sistemul informational. Atacurile actorilor statali creeaza riscuri si mai mari, deoarece acesti actori
pot avea un nivel 1nalt si sofisticat de expertiza si cunostinte, precum si acces si resurse suficiente
pentru a-si atinge obiectivele. Mai mult decat atat, dezvoltarea rapida a sistemelor de inteligenta
artificiala si internet of things (10T) contribuie nu doar la securitatea IC, ci deschid si o noua sfera
de amenintare mult mai complexa si inteligentd, momentan neconsiderata in securitatea sistemului.

Sistemele TI care sustin operatiunile in IC sunt supuse continuu riscurilor. Anterior, analiza
riscului a vizat functionarea in siguranti a sistemelor IC si prevenirea daunelor fizice. in prezent,
insd, acestea includ si sisteme informatice (active digitale) ca parte a sistemelor de securitate. De
asemenea, interconectarea IC poate duce involuntar la o crestere a suprafetei de atac, ceea ce
stimuleaza diversificarea metodelor de atac utilizate. Potrivit Verizon, in 2021 rata incidentelor
ransomware a fost de 10%, ceea ce reprezinta o crestere dubld fatd de 2020. De asemenea, rata
incidentelor care au afectat zonele corespunzatoare IC este de aproximativ 10% din numarul total
de incidente [11]. Daca se analizeaza timpul de raspuns la incident, peste 90% dintre incidente au
avut loc in cateva minute, dintre care 70% au fost depistate abia dupa cateva luni. Astfel, timpul
necesar pentru a efectua un atac cibernetic este redus in comparatie cu eforturile necesare pentru
a securiza si monitoriza aceste componente digitale.

In plus, un interes personal il reprezinta progresul in domeniul Tl in programele de
fizice in detectarea anomaliilor care pot corespunde incidentelor de securitate. Aceste modele si
tehnici necesita adaptari si imbunatatiri regulate, ca raspuns la identificarea de noi metode sau
tehnici de atac. Securitatea cibernetica devine adesea o cursd contra cronometru pentru a asigura
oportunitatea si eficacitatea acestor controale de securitate. Pe de alta parte, numarul tehnicilor de
atac se dezvolta exponential. Inteligenta artificiala si machine learning sunt cateva aspecte care ar
putea fi si sunt aplicate de ambele parti. Sinergia dintre inteligenta artificiald si securitatea
cibernetica poate oferi noi capabilitati si resurse In asigurarea securitatii unui sistem sau dispozitiv.
In acelasi timp, aceeasi sinergie poate compromite securitatea unui sistem la un nivel mult mai
inalt. Cu toate acestea, multe dintre riscurile de securitate cibernetica care exista in prezent in
infrastructurile critice ar putea fi minimizate prin implementarea unor bune practici de securitate
care pot fi preluate si adaptate din domeniul TI traditional.

Scopul tezei de doctorat este dezvoltarea unui concept de sistem suport decizional (SSD)
inteligent pentru minimizarea si gestionarea riscurilor cibernetice in IC cu obiectivele de cercetare:

1. Cercetarea aspectelor generale ale SSD si ale managementului riscurilor cibernetice in IC.
2. Identificarea elementelor si factorilor specifici SSD.

3. Evaluarea impactului dimensiunii umane in acest domeniu.
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4. Dezvoltarea unui model, sistem formal metric inteligent, a unei aplicatii de evaluare a
maturitatii securitatii cibernetice in cadrul IC si SSD pentru identificarea prioritétilor cheie.
Metodologia cercetarii
In teza au fost aplicate analiza sistematicd si analiza selectiva a literaturii. Metodologia
predefinitd de analizd permite identificarea, analiza si interpretarea studiilor existente si
disponibile privind utilizarea SSD la analiza riscurilor cibernetice. Modelul de studiu reduce
probabilitatea unei partiniri i creeaza o imagine de ansamblu cuprinzdtoare asupra subiectului
dorit. Analiza a fost atat calitativa, cat si cantitativa, bazata pe scopul evaluarii. Avand in vedere
natura si domeniul cercetarii noastre, majoritatea rezultatelor au fost prezentate sub forma narativa
in urma analizei calitative. De asemenea, a fost utilizatda metoda logica pentru a rezuma cercetarile
in utilizarea SSD in scopul propus, iar metoda comparativa - pentru a dezvolta conceptul de SSD
si modelul de evaluare a securitdtii cibernetice pentru IC in orice domeniu si pentru aplicari
universale.

Noutatea si originalitatea stiintifica

Rezultatele originale, cuprinzatoare si multilaterale includ un concept de SSD, un model
de evaluare a maturitatii securitdtii cibernetice, o baza de cunostinte si un sistem formal metric
inteligent cu aplicatie prototip. Prototipul permite aplicarea modelului de evaluare a securitatii
cibernetice.

Problema stiintifica rezolvata

A fost dezvoltatd o solutie inovativa pentru asigurarea securitatii cibernetice IC asistatd de
un SSD original, destinat identificarii, clasificarii si managementului riscurilor cibernetice in IC.
In premierd au fost dezvoltate un sistem formal metric inteligent si un prototip software pentru
implementarea procesului de evaluare si compararea nivelului de maturitate cu bunele practici sau
cu alte IC. Modelul de la baza sistemului formal metric inteligent contine cinci niveluri de
maturitate bazate pe criterii de dimensiune tehnologica si umana. Modelul este universal pentru
domeniul IC si contribuie la sporirea nivelului de maturitate a securitatii cibernetice si minimizarea
riscurilor. SSD si modelul propus pot fi utilizate separat sau complementar si adaptate pentru orice
tip de IC, 1n functie de context si cerinte. Rezultatele sunt o contributie la realizarea obiectivelor
Directiei strategice 2(g) a prioritatii strategice V ,,Competitivitate Economicd si Tehnologii
Inovative” a Programului National de Cercetare si Inovare pentru anii 2020-2023 al Republicii

Moldova.
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Semnificatia teoretica

A fost dezvoltat un concept de SSD pentru evaluarea maturitatii securitatii cibernetice si

un model aplicabil pentru autoevaludri si evaludri externe a securitatii cibernetice IC. Au fost

dezvoltate un sistem formal metric inteligent si un prototip software ce implementeaza procesele

de evaluare.

Valoarea aplicativa a rezultatelor

Modelul de evaluare a maturitatii securitatii cibernetice pentru domeniile 1C (Anexa 1) a

fost dezvoltat si poate fi utilizat pentru entitati individuale de IC. Tn plus, a fost dezvoltat un sistem

formal metric inteligent si un prototip software in Python care faciliteaza utilizarea si integrarile

viitoare Tn metodologiile generale de management al riscului (Anexa 7). Modelul a fost validat de

urmatoarele organizatii:

1.

Autoritatea Slovena de Securitate Nucleara, abilitata de procesul de autorizare a entitétilor
nucleare si radiologice din Slovenia, a confirmat aplicabilitatea si utilitatea acestui model.
(Anexa 2).

Institutul National de Metrologie din Moldova a confirmat utilitatea ca metoda expresa de
evaluare a maturitatii securitatii cibernetice a entitatilor critice. Modelul de evaluare propus
a fost, de asemenea, identificat ca fiind util in timpul auditurilor ISO In domeniul securitatii
informatiilor (Anexa 3)

Salonul International al Inovarii si Cercetarii Stiintifice Studentesti Cadet INOVA'21,
organizatd de Academia Fortelor Terestre Nicolae Bélcescu (Sibiu, Roménia), a conferit
acestui model Medalia de Bronz (Anexa 4).

Centrul National de Suport al Securitatii Nucleare de la Universitatea Tehnica a Moldovei
(Anexa 5), care se ocupa de educatia si constientizarea riscurilor in domeniul nuclear si
radiologic, a testat si apreciat modelul ca aplicativ in domeniul IC. Criteriile propuse care
fac parte din model au fost confirmate a fi utile atunci cand se efectueaza evaluari specifice
de securitate nucleara. Modelul este inclus in curriculumul si fisa disciplinei ,,Securitate
nucleard si radiologicd” (F.02.0.007) pentru activitati practice si seminar€ pentru
Programul de Master la specialitatile ,Ingineria Biomedicala” si ,,Microelectronica si
Nanotehnologii” [12].

AGE-PI a inregistrat dreptul de autor privind sistemul formal metric inteligent ,,Securitatea
cibernetica in infrastructurile critice” (Seria 0, Nr. 7305 din 04.08.2022) [189].

Salonul International de Inventii si Inovatii ,,Traian Vuia” 2022, Timisoara, Romania, a

conferit acestui model Medalia de Bronz [191].
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Pe baza celor de mai sus, rezultatele reprezinta solutii practice si usor de utilizat pentru
evaluarea securitatii cibernetice si contribuie operativ si direct la asigurarea securitatii cibernetice
a IC. Acest fapt este critic pentru mentinerea si dezvoltarea continua a tehnologiilor informationale
in domeniul IC. Rezultatele nu contin produse software sau coduri care pot deveni cu usurintd
Tnvechite, in timp ce sistemul formal metric inteligent si prototipul pot fi usor utilizate si adaptate
pentru fiecare IC. Rezultatele reprezinta o contributie in realizarea prevederilor titl. I, pct. 10;
pct.11, al. 7; titl. 1V, pct 22, al. 3) ale Planului de Actiuni pentru implementarea Strategiei de
securitate a informatiilor pentru anii 2019-2024, aprobate de Parlamentul Republicii Moldova prin
Legea 257 din 22 noiembrie 2018 [38].

Rezultate stiintifice inaintate spre sustinere

e Argumentarea si descrierea utilizarii SSD in managementul riscurilor cibernetice in
domeniul IC, ce a condus la definirea conceptului teoretic ce poate fi ulterior utilizat in
implementarea si adaptarea sistemelor informationale pentru rezolvarea problemei
identificate. Au fost identificate si argumentate elementele cheie care definesc arhitectura
si functionarea unui SSD in IC, si anume: factorul uman, publicul tinta, rezilienta,
modelarea si simularea, complexitatea si interdependenta si factorii mediului de lucru.

e Evaluarea si analiza impactului elementelor factorului uman asupra SSD propus in
domeniul IC, care a ajutat la identificarea tendintelor si a celor mai bune practici in faza de
proiectare, dezvoltare si utilizare a sistemelor TI. Imbunititirea eficientei SSD se
realizeaza prin:

o utilizarea unui SSD modular pentru a facilita interoperabilitatea si integrarea;

o utilizarea standardelor pentru dezvoltarea interfetei cu utilizatorul si codificare,
pentru a reduce costurile si imbunatatirea gradului de utilizare a platformei;

o utilizarea tehnologiilor moderne, cum ar fi biometria, pentru evaluarea starii fizice
a operatorilor in conditii de stres.

e Identificarea dimensiunilor si atributelor care au directionat spre dezvoltarea si validarea
unui model de evaluare a maturitdtii securitatii cibernetice pentru IC. De asemenea, a fost
elaborata in premiera Baza de cunostinte ,,Securitatea cibernetica in infrastructuri critice”.

e Sistemul formal metric inteligent ,,Securitatea ciberneticd in infrastructuri critice”,
dezvoltat in premiera, cét si prototipul aplicatiei ,,Securitatea ciberneticad in infrastructuri
critice”.

e Evaluarea securitatii cibernetice in domeniile IC din Republica Moldova din perspectiva

cadrului legal, care a contribuit la validarea modelului de evaluare a maturitétii securitatii
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cibernetice. Rezultatele au confirmat aplicabilitatea retroactiva pentru un anumit domeniu
al IC sau entitate individuala, precum si au contribuit la definirea unor recomandari privind

imbunatatirea maturitatii securitatii cibernetice la nivel national.

Aprobarea rezultatelor tezei

Rezultatele obtinute in urma cercetarii au fost prezentate si discutate la 24 de conferinte

nationale si internationale:

1.

10.

11.

12.

International Exhibition of Inventions and Innovations , Traian Vuia” 2022, 8-10
octombrie 2022, Timisoara, Romania.

5th International Conference on Nanotechnologies and Biomedical Engineering (ICNBME
2021), 3-5 noiembrie 2021, Chisinau, Republica Moldova.

CTBT: Science and Technology 2021 Conference (SnT2021), 28 iunie — 1 iulie 2021,
Viena, Austria.

20th International Conference on Informatics in Economy (IE 2021), 14-15 mai 2021,
Bucuresti, Romania.

All Ukrainian scientific and technical conference young scientists - "Condition,
Achievements and Prospects of Information Systems and Technologies”, 22-23 aprilie
2021, Odessa, Academia Nationala de Tehnologii Alimentare din Odesa, Ukraina.
Conferinta stiintifica nationald a doctoranzilor dedicata aniversarii a 75 de ani ai USM
,Metodologii contemporane de cercetare si evaluare”, 22-23 aprilie 2021, Universitatea de
Stat din Moldova, Chisinau, Republica Moldova.

The International Student Innovation and Scientific Research Exhibition Cadet INOVA’21
- Academia Fortelor Terestre Nicolae Balcescu, Sibiu, 15 - 17 aprilie 2021, Romania.

9th International Workshop on Soft Computing Applications, 27-29 noiembrie 2020, Arad,
Romania.

Workshop on Intelligent Information Systems WI1S2020, 4-5 decembrie 2020, Chisinau,
Republica Moldova.

Conferinta stiintificd nationala cu participare internationald - 2020, Institutul pentru
Dezvoltare si Inovare, Universitatea de Stat din Moldova.

4-th International Conference on Nanotechnologies and Biomedical Engineering
(ICNBME 2019), 18-21 septembrie 2019, Chisinau, Republica Moldova.

CTBT: Science and Technology 2019 Conference (SnT2019), 24-28 iunie 2019, Viena,
Austria (Poster de prezentare).
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13. Vienna Cyber Security Week 2019 - Protecting Critical Infrastructure. 11-15 martie 2019,
Viena, Austria.

14. Conference Telecommunications, Electronics and Informatics. Editia a VI-a, 24-27 mai
2018, Chisinau, Republica Moldova.

15. NATO Advanced Research Workshop - “Functional Nanostructures and Sensors for
CBRN Defense and Environmental Safety and Security “FNS-CBRN Defense - 2018”,
Chisinau, Republica Moldova.

16. Conferinta Nationala in Securitate Cibernetica, organizatd de ISACA Romania cu sprijinul
Béncii Nationale a Romaniei, 8 decembrie 2017, Bucuresti, Romania (vorbitor invitat).

17. 9th International Conference on Microelectronics and Computer Science, 19-21 octombrie
2017, Chisinau, Republica Moldova.

18. IAEA International Conference on Nuclear Security, 5-9 decembrie 2016, Viena, Austria
(Prezentare interactiva a posterului de continut).

19. 3rd International Conference ,,Health Technology Management”, 6-7 octombrie 2016,
Chisinau, Republica Moldova (Prezentare poster).

20. 3rd International Conference on Nanotechnologies and Biomedical Engineering:
ICNBME-2015, 23-26 septembrie 2015, Chisinau, Republica Moldova.

21. Conferinta internationald a AIEA privind securitatea computerelor intr-o lume nucleara:
discutii si schimburi de experti, 1-5 iunie 2015, Viena, Austria.

22. Conferinta internationala - Dezvoltarea si inovarea IMM-urilor: construirea unui viitor
competitiv al Europei de Sud-Est, Ohrid (Macedonia de Nord), 3-4 octombrie 2014.

23. IAEA International Conference on Challenges Faced by Technical and Scientific Support
Organizations (TSOs) in Enhancing Nuclear Safety and Security: Strengthening
Cooperation and Improving Capabilities, 27 — 31 octombrie 2014, Beijing, China.

24. |AEA International Conference on Challenges Faced by Technical and Scientific Support
Organizations (TSOs) in Enhancing Nuclear Safety and Security, 25-29 octombrie 2010,
Tokyo, Japonia.

Rezultatele cercetdrii au fost de asemenea prezentate in cadrul expozitiei din cadrul

Parlamentului Republicii Moldova organizate in iulie 2022.
Publicatii stiintifice
La tema prezentei teze de doctorat au fost publicate 28 lucrari (Anexa 6) dintre care: 22 ca

autor principal, 6 in capacitate de coautor; 8 articole mono-autor si 3 rezumate mono-autor; 3

publicatii in reviste stiintifice de specialitate, dintre care 2 in strdinatate si 1 In Moldova (B+); 2

16



publicatii indexate de Web of Science si 6 articole indexate in Scopus; 7 articole publicate in
Springer si 2 articole acceptate pentru publicare in Springer la momentul depunerii tezei; 25 de
articole, inclusiv rezumate, publicate in lucrarile conferintei (in 19 articole ca autor principal).

Teza este compusd din introducere, trei capitole, concluzii si recomandari finale,
bibliografie, 7 anexe. Continutul tezei include 131 de pagini, 17 figuri si 4 tabele.

Continutul principal al tezei

In Introducere este prezentati actualitatea si importanta acestui subiect. S-a identificat
scopul tezei de doctorat, obiectivele cercetarii, metodologiile de cercetare, rezultatele stiintifice
noi obtinute in urma cercetarii si valoarea lor aplicativa.

Capitolul | reflecta stadiul actual al cunostintelor si cercetarilor in domeniu, privind
amenintarile cibernetice asupra infrastructurilor critice, elementele de baza in managementul
riscurilor in acest domeniu si oportunitatea de a utiliza SSD pentru a ajuta la luarea deciziilor in
procesul de management al riscurilor cibernetice din cadrul IC.

Capitolul 11 contine descrierea metodelor de cercetare utilizate. Acestea au stat la baza
identificarii lucrarilor existente pe aceastd temd pentru a evita dublarea si suprapunerea
cercetarilor, identificarea potentialelor directii de cercetare si domenii care nu au fost suficient
analizate. Capitolul contine descrierea elementelor care sunt luate in considerare pe parcursul
elabordrii conceptului pentru SSD propus, precum si in cercetarile ulterioare. EsSte descrisa
arhitectura propusa pentru acest SSD, precum si elementele specifice ale IC care stau la baza
sistemului de limbaj si a sistemului de prezentare al SSD. Sunt prezentate aspectele legate de
impactul factorului uman asupra proceselor din organizatiile de tip IC, precum si in cadrul utilizarii
SSD-ului propus. De asemenea sunt prezentate solutii sau recomanddri pentru minimizarea
riscurilor factorului uman asupra utilizarii SSD. Au fost descrise cerintele pentru automatizarea
unor procese, potentialul oferit precum si riscurile aferente.

Capitolul 111 propune un model de evaluare a nivelului de securitate cibernetica in cadrul
IC, prin combinarea a patru valori cheie care afecteaza securitatea cibernetica: procesele si tipul
de administrare, educatia si evaluarea personalului, politicile privind conditiile de munca si
managementul riscurilor cibernetice. De asemenea este prezentat un sistem formal metric
inteligent inovativ ce implementeaza acest model si o aplicatie prototip. Este prezentat un studiu
de caz privind necesitatile si metodele de ameliorare a securitatii cibernetice in cadrul sistemului
medical si sunt descrise rezultatele unei analize a dezvoltarii securitatii cibernetice Tn domeniul
nuclear si radiologic in Republica Moldova. Au fost identificate si descrise principalele acte

legislative, impactul acestora asupra securitatii cibernetice, precum si recomandari si solutii pentru
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o integrare mai armonioasd a elementelor de securitate ciberneticd in cadrul IC nuclear si
radiologic din Republica Moldova.

In Concluzii au fost evidentiate principalele rezultate ale acestei teze de doctorat.

Tn anexe sunt prezentate modelul propus spre evaluare (Anexa 1), rezultatele evaluarilor
externe ale modelului de catre autoritatea de reglementare nucleara din Slovenia si autoritatea
nationala in domeniul metrologiei (Anexa 2, Anexa 3), rezultatul evaluarii externe si implementarii
modelului prin prisma programului de studii de master a Universitatii Tehnice din Moldova
(Anexa 4), medalia oferita pentru modelul prezentat la Salonul International al Inovarii si
Cercetarii Stiintifice Studentesti Cadet INOVA'21 (Anexa 5), lista de publicatii stiintifice pe tema
acestei teze (Anexa 6) si codul sursa pentru programul dezvoltat (Anexa 7).
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1. IMPACTUL SECURITATII CIBERNETICE ASUPRA
INFRASTRUCTURILOR CRITICE

Tn acest capitol este prezentati 0 imagine de ansamblu asupra rolului IC in contextul
societal actual si a provocarilor in gestionarea riscurilor cibernetice din acest domeniu. Au fost
analizate detaliat impactul riscurilor cibernetice asupra domeniului IC. De asemenea sunt explorate
cerintele in ceea ce priveste gestionarea riscurilor cibernetice in cadrul IC, prin raportare la peisajul
actual al amenintarilor la nivel mondial. Pe baza constatarilor din analiza literaturii de specialitate,
se estimeaza masura in care securitatea cibernetica este inclusa in managementul riscurilor pentru
IC, precum si identificarea potentialelor directii de cercetare.

Metodele si metodologiile de cercetare utilizate in acest capitol constau din procese de
cercetare pozitiviste, precum si interpretative. Avand Tn vedere caracterul multidisciplinar al
acestui subiect, aceste metodologii au fost aplicate Th mod interdependent pe parcursul intregii
cercetdri. Metodele au fost selectate si aplicate in functie de tipul si volumul datelor analizate in
vederea indeplinirii obiectivelor propuse. Utilizarea materialelor si metodologiilor de cercetare
stiintifica ajuta la obtinerea de rezultate si date tangibile pentru a asigura o prezentare independenta
a situatiei actuale si pentru a identifica cea mai buna solutie pentru adaptarea SSD pentru
managementul riscurilor cibernetice in domeniul IC. Acest tip de cercetare a fost atat translational,
pentru a rezolva chestiuni practice bazate pe cercetari fundamentale existente, precum procesele
de management al riscului sau arhitectura SSD, cat si practic informat, pentru a identifica
conceptul de SSD pentru managementul riscurilor cibernetice in IC, avand in vedere specificul
acestei intrebari de cercetare.

Pentru a asigura relevanta si calitatea rezultatelor obtinute, s-a utilizat cercetarea prin
analiza literaturii de specialitate, pentru a identifica cercetarile existente, noi directii de cercetare
si caracteristicile unui SSD si impactul factorului uman asupra acestui lucru. Avand in vedere tipul
cercetarii stiintifice, s-a utilizat analiza secundara a cercetarilor si lucrarilor elaborate in acest
domeniu. In plus, a fost realizata si documentati o interpretare proprie a studiilor identificate.

Scopul principal al analizei selective a literaturii a fost identificarea si definirea scopurilor
si intrebarilor care vor fi abordate in timpul studiilor. Analiza selectiva al literaturii a permis
obtinerea de date valoroase si critice pentru aceasta teza.

Managementul riscurilor cibernetice depinde in mare masura de procesarea unei cantitati
mari de informatii despre risc si de un proces complex de analiza, clasificare si luare a deciziilor.
Interconectarea, interdependenta si digitizarea IC cresc considerabil cantitatea de date care trebuie

evaluate pentru managementul riscurilor. Cunoasterea securitatii cibernetice este necesara pentru
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a putea reflecta riscurile unui sistem Tl in IC. Prelucrarea datelor in procesul de luare a deciziilor
depaseste limitele umane si ar trebui utilizate sisteme informatice pentru a sprijini acest proces.
Acest lucru necesita o Intelegere profunda a impactului atacurilor cibernetice asupra domeniului
IC, precum si a implicatiilor pe care aceasta le-ar putea avea. Una dintre intrebdrile cheie evaluate
este dacd procesul existent de gestionare a riscurilor abordeazd in mod adecvat riscurile
cibernetice. Aceasta cercetare permite analiza provocarile si necesititile in managementul
riscurilor cibernetice pentru IC. Accentul se pune pe identificarea si definirea solutiilor pentru
contracararea sau reducerea acestor riscuri prezentate printr-un sistem de sprijinire a deciziei.
Scopul acestui capitol este de a defini contextul riscului de securitate cibernetica si
impactul pentru diferite domenii IC din puncte de vedere al cadrului legal si al managementul
riscurilor. De asemenea este prezentata 0 argumentare mai cuprinzatoare a obiectivelor tezei, ce a

servit ca reper pentru analiza si ajustarea obiectivelor initiale.

1.1. Infrastructuri critice si societatea digitala

Spatiul cibernetic nu se limiteaza la granitele geografice, astfel incat rolul actorilor nestatali
devine din ce in ce mai pronuntat. Infrastructurile critice, de exemplu cele din domeniul nuclear,
energetic, medical, etc., contin sisteme bazate pe computer care controleazd si monitorizeaza
majoritatea operatiunilor si functionalitatilor lor. Securitatea cibernetica a acestor IC si a datelor
prelucrate sunt necesare pentru mentinerea securitatii nationale si a securitatii societatii, precum si
a prosperitatii si dezvoltarii acestora.

Discutia privind protectia IC nationale este acum din ce in ce mai concentratd pe
dimensiunea ciberneticd, datoritd faptului ca toate infrastructurile au fost afectate de revolutia
informationald si includ componente TI, Tn principal pentru functiile de comanda si control.
Protectia IC este un subiect care depdseste cu mult domeniul tehnic, fiind o provocare majora
legatd de strategii si politici. Astfel, acest subiect necesitd o abordare interdisciplinara, avand in
vedere impactul si nivelul de integrare a Tl in IC, precum si mostenirea riscurilor de securitate
cibernetica in acest domeniu. Analizand noile riscuri, se observa ca sistemele Tl sunt adesea
necunoscute in ceea ce priveste numarul posibil de vulnerabilitdti pe care le contin. Aceste
vulnerabilitdti pot duce la incidente de securitate sau atacuri cibernetice, care pot deteriora sau
chiar interfera cu operatiunile de baza din cadrul unui IC. Astfel de atacuri cibernetice pot duce,
de asemenea, la acces neautorizat, modificarea sau stergerea datelor sensibile cu consecinte
dezastruoase pentru securitatea nationald, economica sau societala etc.

IC se afla la baza functionald a societatii noastre, economiei, securitdtii nationale si a altor

domenii. Domeniile exemplificate in Figura 1.1 sunt considerate vitale pentru sanatatea, siguranta
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si bundstarea financiara a cetatenilor. Aceste domenii de activitate sunt fundamentale pentru
functionarea si dezvoltarea economiei, administratiei publice si chiar a securitatii nationale.
Definitia infrastructurii critice se refera la facilitatile fizice sau Tl din domeniile mentionate mai
sus care, dacd sunt perturbate sau deteriorate, ar putea avea un impact asupra sigurantei, securitatii
sau economiei cetatenilor, precum si asupra functiondrii efective a guvernului [13]. Prin urmare,
orice interventie neautorizata, intrerupere sau distrugere a echipamentului TI din cadrul unui IC ar
putea duce la riscuri operationale cu impact asupra securitdtii sau chiar sigurantei. Definitia de mai
sus si elementele mentionate sunt similare celor adoptate in tari precum SUA si Canada [14, 15].
Acest lucru se aplica si IC de care o tard este dependenta si nu este neaparat detinutd sau controlata

direct [16].
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Fig. 1.1. Domeniile infrastructurii critice
Pe langa importanta pentru activitatea societatii si a economiei, multe dintre IC prelucreaza
si date cu caracter personal. Acest lucru induce o obligatie legala si constitutionala de a proteja
confidentialitatea, integritatea si disponibilitatea acestor date, precum si de a raspunde eficient in
cazul incidentelor de securitate.
Pe baza acestei descrieri se poate deduce ca exista diferite domenii ale IC, cum ar fi
financiar, energetic, bancar, sau serviciile guvernamentale cheie. Acestea pot fi clasificate diferit

in fiecare tara, totusi converg catre definitia de mai sus.
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Datorita proceselor masive de digitalizare, implicarea ciberneticii in IC poate fi considerata
ca fiind traditionala in zilele noastre. Definitia securitatii cibernetice este incd discutabild intre
diferite parti, dar este legata de ideea de a avea o anumita protectie impotriva utilizarii gresite a
datelor electronice sau a masurilor luate pentru a apara impotriva vatdmarii intentionate [17].
Securitatea cibernetica in IC este un domeniu relativ nou in care investitiile si cunostintele pentru
proiectarea, construirea si testarea sistemelor de securitate rentabile adesea lipsesc. IC utilizate
astdzi nu au fost proiectate si construite pentru securitatea datelor, ci doar pentru siguranta
operationala. Drept urmare, securitatea este adesea inclusd retroactiv, numai dupd anumite
incidente sau amenintari evidente de securitate cibernetici. In prezent, deciziile initiale de
proiectare nu mai pot fi inversate. Cand vine vorba de software, remedierea erorilor este
costisitoare si dificil de implementat. Tn mod ideal, IC ar trebui proiectate pe baza cerintelor de
securitate si confidentialitate inca de la inceput - asigurand astfel conceptele de securitate si
confidentialitate prin proiectare. Implementarea si testarea acestor noi controale de securitate ar
asigura alinierea la bunele practici actuale de securitate. Cu toate acestea, contextul in care s-au
dezvoltat IC face adesea dificila implementarea bunelor practici.

Tn sectoarele IC pot exista diferite niveluri de dependenti de sistemele T1: de exemplu, n
domeniul bancar sau financiar, sistemele TI joaca un rol crucial in majoritatea proceselor, in timp
ce in sectorul de productie sau energie sistemele Tl sunt integrate cu tehnologiile operationale
(TO) si formeaza asa-numita interfata ciber-fizica.

Prin definitie, TO se referd la computerele din sistemele de control industrial care sunt
responsabile de actiuni fizice precum monitorizarea liniei de productie, Incalzirea/racirea
sistemului sau chiar procesul de productie. TO cuprind sisteme si tehnologii precum ICS, care sunt
de obicei gestionate de sisteme SCADA prin sisteme PLC sau DPC. O reprezentare a TO este
redata in Figura 1.2.

Prin urmare, rolul TI poate varia de la reprezentarea sistemului sau software-ul principal,
la roluri auxiliare precum detectarea, detectarea anomaliilor sau indeplinirea anumitor functii in
cadrul TO. Acesta din urma ar avea o legatura puternica cu sistemele fizice, iar Tl indeplineste

functii precum monitorizarea, luarea deciziilor sau chiar controlul componentelor fizice.
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Fig. 1.2. Relatia dintre TO, ICS, SCADA, PLC si DPC

Din punct de vedere istoric, sistemele TO au fost deconectate de la Tl si s-au concentrat in
principal pe integritatea si disponibilitatea operatiunilor sistemului. Acest lucru poate fi observat
in Figura 1.3, care prezinta Modelul Purdue dezvoltat initial in anii 1990 pentru a reprezenta relatia
dintre sistemele de control, limite si niveluri, precum si zonele de securitate [18].

Odata cu digitalizarea, sistemele din zona de productie conform Modelului Purdue tind sa
evolueze catre o utilizare masiva a sistemelor computerizate. Datoritd marfurilor si altor necesitati,
granita dintre zonele initial separate, cunoscute si sub denumirea de zone demilitarizate si reteaua
intreprinderii, tinde sa se estompeze si astfel aceste zone au interconexiuni multiple. Prin urmare,
un atac cibernetic asupra unei IC ar putea duce la evenimente ce afecteaza siguranta, cum ar fi
daune fizice, scurgerea apei in baraje, supraincarcarea retelelor electrice in retelele inteligente sau
chiar controlul proceselor industriale (de exemplu, chimice, nucleare etc.) cu scopul de a crea
dauna. Astfel de atacuri sunt reale si actuale si reprezinta riscuri pentru economie, societate si
cetdteni, atat la nivel national, cat si regional.

Urmatoarele provocari rezulta din interactiunea dintre TI si TO:

1. Conceptele de siguranta si securitate necesita cooperarea intre inginerii Tl si TO, precum
si factorii de decizie.

2. Controalele si conceptele de securitate Tl trebuie adaptate si eventual reproiectate la
necesitatile si specificul TO.

3. Gestionarea amenintarilor asupra sistemului T| si fizic necesitd cooperare orizontala intre

echipele respective, cat si analiza unor cantitati mari de diferite tipuri de date.
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Fig. 1.3. Modelul Purdue [6]

Provocarile de mai sus creeazd un context in care expertii in securitate cibernetica si
inginerii de instalatii ar trebui sa coopereze, pentru a putea defini vulnerabilitatile pe care sistemele
TI le introduc in TO. De asemenea, este necesar un sistem de feedback pentru ca expertii in
securitate cibernetica sa inteleaga functiile si importanta componentelor fizice. ESte necesara si 0
modelare detaliatd a proceselor si a infrastructurii pentru a genera o perspectivd de ansamblu
asupra riscurilor cibernetice in IC pentru factorii de decizie.

In plus, interconectarea dintre Tl si TO mareste suprafata de atac si numarul de
vulnerabilitdti care pot fi exploatate de cétre actorii amenintarilor. Un atac de la distantd asupra
unei retele izolate anterior a devenit acum posibil, deoarece multe dintre aceste sisteme sunt
digitale si au conectivitate sporitd, adesea chiar si la Internet. Acest lucru creste cerintele de a
proteja datele sensibile, uneori chiar personale, precum si disponibilitatea si integritatea proceselor

de baza din domeniul IC.
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Domeniul IC este de asemenea direct corelat cu riscurile majore de dezastre naturale sau
provocate de om cu care s-ar putea confrunta UE [19]. Amenintarile cibernetice specifice IC sunt
un subiect in evolutie datoritd caracterului dinamic si global. In studii recente la nivel global,
atacurile cibernetice asupra IC au fost clasate pe locul 5 in 2020, avand potentialul de a afecta
orase sau chiar tari [4]. In comparatie cu mediile T traditionale in care masurile de atenuare sunt
proportionale cu impactul si probabilitatea riscurilor potentiale, in 1C contextul devine mult mai
complex de definit. Tn plus, controlul unui risc este mult mai serios, deoarece atacurile cibernetice
ar putea duce chiar si la un eveniment de sigurantd. Aceastd tendintd este observatd pentru
sistemele esentiale pentru societate, cum ar fi in domeniul sanatatii, unde atacurile cibernetice sunt

in crestere in ultimul deceniu [20, 21].

Securitate si

protectie fizica

¥

D * " - ‘ i
Functii de control si Monitorizare
analiza (calitate servicii,
@ operatiuni etc.)

Sisteme corporative

b4

(resurse umane.
contabilitate)

Fig. 1.4. Rolul computerelor in IC
In zilele noastre, cu cit o societate este mai informatizatd, cu atat ar putea fi mai

vulnerabild. Interconectarea si interdependenta dintre aceste sisteme sunt inevitabile in acest
moment. In Figura 1.4 este prezentat rolul componentelor calculatorului in contextul unei IC.
Figura 1.4 este o reprezentare realistd a complexitatii procesului de protectie a IC, in care sistemele

T1 au un rol central 1n activitdtile de monitorizare sau control.
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Integrarea TI, impreuna cu cerintele specifice ale IC, creeaza noi provocari atat pentru
factorii de decizie, cat si pentru operatori. Evaluarea riscurilor pentru IC are un anumit accent care
este dictat de aceste medii, cum ar fi operarea si disponibilitatea. Tehnologiile emergente provoaca
abordarile existente, deoarece apar noi vulnerabilitdti si ferestre pentru actorii rdu intentionati
pentru a perturba sistemele critice. Prin urmare, procesele de identificare, clasificare si atenuare a
riscurilor necesitd evaluare prin prisma noilor tehnologii si provocari.

O mica intrerupere a oricareia dintre infrastructuri ar putea provoca un efect domino, de
exemplu, Tntreruperea retelei energetice ar putea duce la perturbari in alte sectoare, precum
transportul sau telecomunicatiile [22]. Se poate observa o crestere a atacurilor cibernetice
Tmpotriva sectorului energetic, deoarece acesta este adesea sistemul motor pentru alte IC [23]. De
exemplu, instalatiile din sectorul nuclear au trecut printr-un proces masiv de digitalizare, care
impun ca operatorii nucleari si radiologici, cat si organismele de reglementare sa asigure ca
activele digitale sunt protejate in mod adecvat. Cu toate acestea, tinand cont de ritmul de dezvoltare
prin care trec IC, se considera ca managementul riscurilor necesita o abordare complexa pentru tot
domeniul. Prognoza consecintelor integrarii cibernetice in IC este mai dificila din cauza
tehnologiilor emergente, care maresc considerabil suprafata de atac, dar si din maturitatea relativ
scazutd a securitdtii cibernetice in sectorul guvernamental, care influenteaza indirect securitatea
cibernetica a multor domenii de IC [24].

Accentul asupra managementului riscurilor cibernetice se bazeaza pe aparitia acestor
amenintari asupra IC si pe necesitatea de a identifica si controla aceste riscuri. Anterior TO erau
asociate cu sistemele fizice, iar securitatea fizicd a unei entitdti era consideratd a fi obiectivul
principal al echipei de securitate a infrastructurii critice. Odata cu introducerea sistemelor TI,
domeniile securitatii fizice si cibernetice converg si impun cooperarea intre experti cu cunostinte
din doud domenii diferite. Tindnd cont de acest lucru, Se poate considera ca procesele de
management al riscurilor pentru asigurarea securitatii fizice sunt suficient de mature si asigura un
nivel adecvat de protectie in conformitate cu amenintarile si riscurile actuale. Prin urmare, s-a
decis o concentrare asupra managementului riscurilor cibernetice Tn astfel de infrastructuri,
deoarece se observa ca Tl si riscurile aferente creeaza provocari in asigurarea sigurantei si
securitatii unei IC. Accentul este de asemenea influentat de cresterea continua din ultimul deceniu
in numarul si varietatea atacurilor cibernetice, cat si potentialele daune asupra infrastructurilor
critice [25].

Peisajul amenintarilor cibernetice actuale este bine definit si a fost evaluat ca fiind inaintea
reactiilor defensive Th domeniul IC [26]. Acest lucru necesita investitii pe termen scurt pentru

descurajarea amenintarilor cibernetice, nemaivorbind de investitiile necesare pentru ca sistemele
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de aparare sa fie mai avansate decat tehnicile de atac. Se poate considera ca acestea conturcaza
peisajul amenintarilor, probabilitatea unui atac, precum si necesitatea de a intreprinde actiuni
pentru imbunatatirea procesului de management al riscurilor cibernetice in IC.

Declaratia de mai sus in ceea ce priveste perceptia amenintdrilor cibernetice in
infrastructurile critice este aplicabila majoritatii, daca nu tuturor tarilor. Acest lucru ofera contextul
necesar pentru a extrage faptele ca amenintarile cibernetice devin un tip de atac comercial si se
dezvolta rapid. Pe de altd parte, apararea ramane cu un pas in urma. Astfel, sunt necesare actiuni
pentru imbunatatirea pozitiei de securitate a sistemelor informationale subiacente in IC.

In plus, exista diferite necesitati si strategii adoptate care se refera la securizarea sistemelor
informationale de baza ale serviciilor critice care stau la baza IC [27]. De exemplu, obiectivul
principal reflectat de NIST este de a se asigura ca sistemele Tl sunt fiabile si sigure in mod adecvat
pe tot parcursul ciclului de viatd al dezvoltdrii, oferd rezistenta necesard si, astfel, sprijina
economia si securitatea nationald [27]. In plus, sunt specificate si alte obiective precum
modernizarea sistemului, cresterea gradului de utilizare a automatizarii, precum si standardizarea
si optimizarea sistemelor in vederea intaririi protectiei pentru activele de mare valoare. Actiunile
si strategiile descrise de anumite tari relationeaza si pozitioneaza amenintarile cibernetice ca riscuri
emergente pentru infrastructurile critice.

Situatia actuald intensificd necesitatea intelegerii fiecdrui risc cibernetic in raport cu
infrastructura critica si a modului de a o controla eficient. Datorita complexitdtii acestui proces si
cantitdtii de date, industriile cauta acum solutii TI pentru indeplinirea acestor necesitati. Luand in
considerare interesul crescut si utilizarea sistemelor de sprijinire a deciziilor si potentialul acestora
de a aborda domenii specifice de aplicatie [28], solutiile Tl ar fi o solutie fezabild pentru

gestionarea sarcinilor complexe.

1.2. Securitatea cibernetica in Republica Moldova

Tematica securitatii cibernetice este discutatda activ la nivel international, de autoritatile
nationale, sau organizatiile din domeniul cercetarii. Legislatia Republicii Moldova privind
securitatea cibernetica este in curs de revizuire si perfectionare, datorita progresului semnificativ
pe care tara il are 1n acest domeniu. Cu toate acestea, dezvoltarea tehnologicd a avut loc mult mai
rapid Tn comparatie cu dezvoltarea institutionald si a resurselor umane, ceea ce se reda prin riscuri
cibernetice sporite. Printre acestea, putem aminti nivelul scazut de culturd a securitatii [25], sau
actualizarea intarziatd a cursurilor/programelor de master specializate pentru imbunatatirea

securitatii Tl la nivel national.
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In octombrie 2015, Guvernul a aprobat Programul National de Securitate Cibernetica
pentru anii 2016-2020, care descrie printre obiective — consolidarea capacitatilor de aparare
cibernetica si educatia, invatarea pe tot parcursul vietii si formarea in domeniul securitatii
cibernetice [1]. Aceste obiective se refera si la IC de exemplu din domeniul medical, nuclear si

radiologic si vor fi sustinute de urmatoarele actiuni enumerate in program:

e definirea autoritatilor responsabile si dezvoltarea capacititii de aparare,

¢ infiintarea unui centru de cercetare si formare in domeniul securitatii cibernetice,

e actualizarea curriculum-ului de securitate cibernetica,

e cresterea gradului de constientizare in ceea ce priveste riscurile de securitate cibernetica,

e definirea cerintelor pentru competente profesionale pentru practicienii in securitate
informatica din sectorul public si privat si

e desfasurarea de ateliere si sesiuni de formare pentru personalul din infrastructurile critice.

Aceste actiuni abordeaza riscurile de securitate cibernetica atat din punct de vedere
tehnologic, asigurandu-se ca exista instrumente si sisteme adecvate pentru asigurarea securitatii,
cat si aspectul dezvoltarii resurselor umane, care include cresterea gradului de constientizare a
utilizatorilor cu privire la riscurile cibernetice. Este necesar sa existe o abordare globald in
asigurarea securitatii cibernetice — fapt care este reflectat suficient in programul national.
Obiectivele si actiunile propuse vor ghida autoritatile n ajustarea programelor lor de lucru si vor
concentra eforturile si resursele acestora n consolidarea securitdtii cibernetice prin indeplinirea
criteriilor de baza stabilite de regulamentul privind cerintele minime de securitate cibernetica. Mai
mult, acest lucru se va reflecta si asupra sectorului privat, deoarece acest ghid national ar putea fi
luat ca referintd sau, cel mai probabil, utilizat ca o cerinta in achizitionarea sistemelor TI.

Fara a privi aceste actiuni, efectele nu vor fi instantanee - intrucat cultura de securitate, atat
in domeniul cibernetic, cat si in cel nuclear, este in general scizuti la nivelul implementirii. In
plus, concentrdndu-se pe constientizarea utilizatorilor, cercetarea si educatia in acest domeniu,
actiunile ar trebui sa aibd un efect atat pe termen scurt, cat si pe termen lung. Totodata, este necesar
un progres uniform in acest domeniu [24]. Datoritd importantei acestui subiect, existd deja un
rezultat vizibil de mentionat - deschiderea in octombrie 2016 a Laboratorului de Securitate
Cibernetica din cadrul Universitatii Tehnice din Moldova in cooperare cu Serviciul pentru
Tehnologii Informationale si Securitate Cibernetica, care este unicul furnizor de servicii T1 pentru
autoritatile publice, precum si reprezintd Echipa Guvernamentala de Raspuns la Incidente de
Securitate. Acest succes a fost posibil cu asistenta externa din partea Programului NATO ,,Stiinta

pentru pace si securitate”, Ambasada SUA in Moldova si Ambasada Estoniei in Moldova. Astfel
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de actiuni sunt dictate atat de dezvoltarea rapida a sectorului TI, cat si de numarul sporit de
incidente si sisteme afectate de diverse tipuri de coduri malitioase depistate in Republica Moldova
[29].

Tn mai 2016, Ministerul Tehnologiilor Informationale si Comunicatiilor din Republica
Moldova a publicat propunerea privind cerintele minime de securitate pentru asigurarea securitatii
cibernetice a sistemelor informatice, care a fost aprobata de Guvern in 2017 [30]. Documentul se
referd la o listd de subiecte de securitate informatica si stabileste cerinte pentru dezvoltarea si
utilizarea sistemelor TI. Prin definitie, cerintele sau reglementarile pot fi bazate pe performanta,
atunci cand acestea sunt descrise la un nivel inalt, sau prescriptive, atunci cand sunt enumerate
mai multe detalii. Nu exista cea mai buna solutie in acest caz deoarece depinde de maturitatea
culturii de securitate, de resursele de care dispune o organizatie precum si de motivatia de a
implementa anumite controale. Prin urmare, nu este intotdeauna usor de gasit abordarea potrivita
si, de obicei, aceasta este o combinatie a celor doua tipuri de cerinte.

Aceste reguli sunt utilizate n reglementarea nucleara si radiologica, dar sunt aplicabile si
n alte domenii complementare precum securitatea cibernetica [31, 32, 33, 34]. Acest document a
fost elaborat combinand atat abordarile prescriptive, cat si cele bazate pe performanta si contine o
listd de controale de securitate la nivel administrativ si tehnic care trebuie implementate de catre
toate autoritatile statului, precum Agentia Nationald de Reglementare a Activitatilor Nucleare si
Radiologice, de operatorii nucleari si radiologici de categoria I si II, care pot fi clasificati drept
infrastructuri critice datoritd naturii activitdtilor lor si a securitatii nationale. De asemenea,
defineste sistemele care ar trebui sa indeplineasca aceste cerinte si introduce un sistem obligatoriu
de management al securitatii informatiilor pentru circumscriptie, precum si separa intre controalele
de securitate de baza si controalele avansate de securitate bazate pe o evaluare a riscurilor. Aceasta
abordare este binevenitd pentru institutiile care au doar un sistem informational de baza cu
importantd scdzutd si riscuri evaluate, pentru a evita implementarea controlului doar pentru
conformitate si nu pentru asigurarea nivelului de securitate. Cerintele minime de securitate ajuta,
de asemenea, utilizatorii sa clasifice sistemele intr-0 categorie de risc, ludnd in considerare
urmatorii factori: disponibilitatea sistemului, tipul de informatii procesate si importanta acestor
sisteme in cadrul organizatiei. Documentul include si cerintele de securitate pentru utilizarea
sistemelor informatice, cum ar fi complexitatea parolei, conexiunea la Internet, politica de utilizare
a e-mailului, cerinta de a crea copii de sigurantd sau conditii pentru externalizarea managementului
acestor sisteme.

Putem face o paralela cu publicatia-seria de securitate nucleara a AIEA - NSS 17-T,

deoarece recomandari similare pot fi gasite in aceasta propunere de document, cum ar fi crearea
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unei politici de securitate impusd de conducere sau detinerea unui ofiter responsabil pentru
securitatea cibernetica [32, 33].

Prin implementarea acestor cerinte, nivelul general de securitate ciberneticd pentru
autoritatile publice va creste, inclusiv pentru IC din domeniul nuclear si radiologic. Acest lucru ar
putea servi drept indrumare pentru implementatori si evaluatori, cu toate acestea, unele dintre
cerintele prescriptive ar putea crea dificultati in intelegerea si implementarea lor, precum si aceste
cerinte ar putea deveni depasite Intr-o perioada scurtd de timp din cauza peisajului amenintarilor
in schimbare rapida si a solutiilor de securitate. Aceastd dezbatere este comuna in statele cu un
nivel scazut de culturd de securitate, deoarece fiecare noud cerinta este perceputa ca o necesitate a
mai multor resurse si cunostinte din partea implementatorului. Cerintele prescriptive din document
ar fi usor de auditat, totusi ar putea reduce procesul de audit la o verificare a conformitatii, mai
degrabd decat la cresterea constientizarii si a culturii in materie de securitate. Cu toate acestea,
propunerea in sine ar putea ajuta administratorii sistemului TI sa creeze o lista de verificare in
raport cu mediul lor pentru a evalua controalele existente sau pe cele care trebuie implementate.

In plus, o reglementare nationald privind astfel de cerinte mobilizeaza institutiile in
identificarea si clasificarea resurselor in asigurarea unui nivel adecvat de securitate cibernetica
prin implementarea controalelor de securitate de baza. Un aspect necesar in ceea ce priveste
cerintele prescriptive este cd, pe langa facilitarea procesului de audit, aceste cerinte ar putea reduce
domeniul de aplicare al unei astfel de reglementdri la o verificare a conformitatii, mai degraba
decat sa se uite la obiectivul de a ridica nivelul. de securitate.

Pe termen lung sunt necesare eforturi si resurse pentru a mentine astfel de documente
actualizate, precum si a mentine un anumit nivel de flexibilitate din partea auditorilor. De
asemenea, se saluta faptul ca aceste cerinte de securitate ar putea fi aplicate la un nivel inalt si,
prin urmare, vor ghida autoritatile publice, inclusiv operatorii IC. Acest document sprijina
aplicarea ntr-un fel a cerintelor de baza pentru securitatea computerelor in cadrul autoritatilor
publice, ceea ce ar imbunatati considerabil apararea generala si rezistenta impotriva incidentelor
cibernetice.

Sunt observate rezultate pozitive ale cerintelor minime de securitate sub forma politicii
interne de securitate cibernetica aprobati de Ministerul Economiei si Infrastructurii. In plus, au
fost identificate sistemele si importanta acestora, precum si numirea de catre conducerea
superioara [35] a biroului responsabil de securitate.

Acestia sunt primii pasi in elaborarea unui program de securitate ciberneticd in orice
organizatie. Un astfel de sistem de management al securitatii informatiilor, mentionat in mod

obisnuit de standardul din seria ISO 27000, este un bun punct de plecare in identificarea resurselor
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care sunt critice pentru organizatie si pentru a se asigura cd procesele existente sunt documentate,
urmate si pot fi evaluate daca este necesar [36]. Majoritatea programelor de securitate, daca nu
toate, au pornit de la definirea la nivel de politici a obiectivelor organizatiei in materie de securitate
cibernetica, care este urmata de proceduri si Indrumari tehnice in vederea indeplinirii politicii la
nivel Tnalt.

In general, astfel de reglementiri si actiuni contribuie la crearea unei linii de bazi de
securitate informatica In cadrul autoritdtilor publice, care sd imbundtiteasca considerabil apararea
generala si rezistenta Tmpotriva incidentelor cibernetice la nivel national.

De asemenea, Parlamentul Republicii Moldova a aprobat Legea privind Conceptul
Securitatii Informationale [37]. Legea a servit drept baza pentru elaborarea de catre Guvern a
Strategiei de Securitate Informationala pentru anii 2019 — 2024, Planul de actiuni pentru
implementarea acesteia, aprobate de catre Parlament [38] care asigura respectarea conceptelor
descrise in Legea sus-mentionata. Acest document subliniaza fara indoiala prioritatea statului de
a proteja domeniul IC.

Se oberva o perfectionare continua a cadrului normativ, astfel 1.P. Serviciul Tehnologia
Informatiei si Securitate Cibernetica fiind desemnat n calitate de Centru guvernamental de reactie
la incidente de securitate cibernetica (CERT Gov). De asemenea, conform prevederilor Strategiei
de securitate a informatiilor a Republicii Moldova pentru anii 2019-2024, prin recenta Hotéarire de
Guvern din 06 iulie 2022 va fi instituit si un Consiliul coordonator pentru asigurarea securitatii

informationale.

1.3. Gestionarea riscurilor cibernetice in domenii cu risc sporit

Tn acest paragraf este prezentata definitia termenilor aferenti riscurilor cibernetice si a fost
clarificat contextul procesului de analiza.
Ghidul ISO 73:2009 defineste termenii risc, management al riscului si proces de

management al riscului dupa cum urmeaza [39]:

e Un risc este efectul incertitudinii asupra obiectivelor, care poate avea diferite aspecte
(siguranta, financiar etc.) si poate fi aplicat la diferite niveluri (strategic, produs, proces).
Termenul de incertitudine, conform ISO, se refera la starea, partiald sau de lipsa de
informatii pentru intelegerea unui eveniment, consecintele sau probabilitatea acestuia.

e Managementul riscurilor se refera la activitati coordonate pentru a conduce si controla o

organizatie in ceea ce priveste riscul.
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e Procesul de management a riscurilor este o aplicare sistematica a politicilor, procedurilor
si practicilor de management la activitatile de comunicare, consultare, stabilire a

contextului si identificarea, analiza, tratarea, monitorizarea si evaluarea riscului.

In timp ce terminologia ISO legata de riscuri are anumite particularititi, se observa ca multi
dintre termeni sunt des utilizati cu semnificatii similare in lucrari, literaturd si mass-media.
Definitia termenilor si proceselor specific de management al riscurilor au fost initial analizate.
Totusi se presupune cd de multe ori se face referire la semnificatia de baza a unui risc ca rezultat
al amenintarii, probabilitatii si consecintelor.

O alta intelegere comuna a gestionarii riscurilor este reducerea riscului. Costurile totale
sunt considerabil mai mici atunci cand se reduc riscurile la un nivel acceptabil, in comparatie cu
costul incidentului si al pericolului pe care acest risc l-ar fi putut provoca. Prin urmare,
managementul riscurilor cibernetice un subiect actual si emergent. In analiza data s-a concentrat
asupra riscurilor cibernetice ca amenintari care apar din spatiul cibernetic sau utilizarea TI.
Notiunea de ,,risc cibernetic” nu este definitd in mod explicit de ISO, dar a devenit foarte populara
si utilizata in mod obisnuit in industrie.

Scopul principal al managementului riscului este de a preveni pierderile, daunele sau
pierderea functionalitatii unui sistem, in cazul dat intr-o IC. Este evident ca un risc nu poate fi
eliminat complet. Acest fapt poate fi corelat si cu teorema incompletei lui Godel, intrucat niciun
set de controale de securitate nu ar elimina toate riscurile cunoscute, Tntrucat mereu va exista un
risc nou ce nu poate fi atenuat sau redus prin controalele existente (adaptat dupa [40]). Astfel,
atenuarea riscurilor cibernetice este un proces continuu.

In schimb, dupa identificarea riscului, analiza si implementarea anumitor masuri de
atenuare, acesta ar putea fi redus la un nivel acceptabil prin intermediul unor masuri. Intrucat
spatiul cibernetic genereaza permanent noi riscuri, este necesara o evaluare periodica si continud
a riscurilor asociate pentru a asigura protectia eficienta a datelor, serviciilor si functionalitatii IC,
tinand cont de schimbarile care apar.

Tn procesul de gestionare a riscurilor cibernetice intr-o IC, trebuie si intelegem ci sistemele

computerizate sunt la baza sistemelor de control, monitorizare si detectare.

1.4. Sisteme suport decizionale

In aceasti sectiune este descris conceptul si definitia SSD. Acest tip de sisteme

informationale este propus a fi utilizat pentru a aborda amenintarile cibernetice moderne si
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emergente, prin sprijinirea si imbunatatirea procesului de management al riscurilor cibernetice n
domeniul IC.

Definitia unui SSD este relativ usor de perceput prin semnificatia fiecaruia dintre termenii
sai. In cadrul tezei un SSD este considerat conform definitiei date de F. G. Filip, ca un sistem
informational in evolutie, antropocentric si adaptiv, care este conceput sd simuleze functiile de
consiliere pentru a sprijini factorii de decizie [41]. SSD este o solutie potentiald in depasirea
limitelor umane in ceea ce priveste rezolvarea unor decizii complexe sau analizarea unei cantitati
mari de date [42, 43]. Aceasta definitie este preferabild, deoarece acopera elementele necesare in
contextul analizei riscurilor cibernetice in infrastructurile critice. SSD se refera la o gama de
sisteme care includ diverse tehnologii si vizeaza ghidarea si sprijinirea procesului de luare a
deciziilor [28, 43]. Astfel de sisteme pot face fatda unor subiecte multidimensionale si complexe si
pot fi considerate ca inlocuirea unei echipe de experti cu medii diferite [42, 43].

Acest tip de sisteme a fost selectat datorita interesului in crestere exponentiala a SSD pentru
cercetare [28]. Pe de alta parte, un SSD poate fi legat de termeni inruditi, cum ar fi luarea de decizii
sau sistemele expert. S-a concentrat asupra termenului de SSD, deoarece este cuprinzator si
acopera factorii necesari in cercetarea curenta. Acest tip de sistem poate sprijini concentrarea pe o
solutie durabild si pe termen lung in gestionarea riscurilor cibernetice din acest domeniu.

Oportunitatile oferite de un SSD indeplinesc, de asemenea, recomandarile NIST privind
cresterea utilizarii automatizarii ori de cate ori este posibil, datoritd unor factori precum viteza si
eficienta executdrii actiunilor care fac parte din procesul de management al riscului. Un SSD ar
putea sprijini si implementa aceastd recomandare in practica, deoarece aceste sisteme sunt capabile
conceptual sa asigure evaluarea si monitorizarea continud in timp real a controalelor si, de
asemenea, sa amelioreze procesul de management al riscurilor cibernetice.

Un alt factor de utilizare a SSD sunt tendintele care au fost identificate in integrarea
continud intre entitati, diversitatea culturilor si tehnologiilor care sunt interconectate, precum si
urmarirea unei dezvoltari durabile [44]. Aceleasi tendinte si factori pot fi observati in dezvoltarea
si digitalizarea IC si a proceselor aferente de management al riscului.

In teza au fost descrise elementele arhitecturale specifice, cerintele, conceptele de
securitate, precum si factorii necesari in timpul proiectdrii si utilizdrii acestui SSD. Acesta
reprezintd conceptul pentru solutia de gestionare si atenuare a riscurilor cibernetice Tn domeniul
IC. Dezvoltarea oricarui sistem informational urmeaza pasi standard, de la proiectare pana la
produsul gata de piata. Faza de proiectare este critica deoarece asigura ca sistemul final este ajustat

la necesitatile si cerintele clientului.
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Implementarea unui produs T1 are un ciclu de dezvoltare relativ standard. Acesta incepe cu
definirea intrebarii, urmata de analiza, proiectare, implementare si testare si, in final, utilizarea
sistemului. Sistemul final vizeaza rezolvarea intrebarii initiale [45].

Un SSD reprezinta un sistem informational, astfel, urmeaza abordari similare. Pe baza
definitiei cd un sistem reprezintd un ansamblu de elemente intr-o relatie structurald de
interdependentd si interactiune reciproca, formand un tot organizat [46], se poate afirma ca
proiectarea si implementarea unui SSD este un proces complex. In plus, fiecare sistem
informational este proiectat pentru a rezolva o anumita chestiune sau intrebare, intr-un anumit
domeniu de aplicatie.

Un domeniu de aplicatie este format din obiecte, relatiile dintre obiecte precum si procesele
utilizate pentru modificarea obiectelor [47]. Aceste articole descriu la nivel conceptual orice
arhitectura si, in cazul dat, un sistem de sprijinire a deciziilor. Dintr-un alt punct de vedere,
arhitectura ar putea include si alte aspecte precum tehnologii si tip de utilizatori finali.

Daca in fazele incipiente sunt luate in considerare aspectele necesare, inclusiv, dar fara a
se limita la, scopul, arhitectura si costul SSD, se va asigura ca SSD-ul dezvoltat este adecvat
scopului. Aceste aspecte trebuie luate Tn considerare atunci cand se ia decizia de a introduce un
sistem informational nou [48]. In faza de proiectare, este, de asemenea, important sa fie luate Tn
considerare tehnologiile si tendintele moderne din TI. Este esential sa se tina cont de necesitatile
si cerintele fatd de SSD si sa se identifice cerintele functionale si nefunctionale. Designul ar putea
acoperi o gama largd de subiecte, de la plasarea SSD in retea, limbaje de programare, cerinte
hardware, politici de securitate, aspecte de cost pana la modul in care ar trebui sd functioneze
sistemul si ce ar trebui sd ofere. Acest lucru va asigura ca sistemul va fi capabil sd rezolve
chestiunea initiala intr-un mod eficient.

Un alt element important in faza de proiectare, care este adesea trecut cu vederea, este
elementul uman. Fiecare sistem trebuie proiectat si adaptat la diferitele categorii de utilizatori,
precum utilizatorii finali (factori de decizie sau operatori), beneficiari (proprietari ai I1C), precum
si sustinut de conducerea superioara pentru a asigura utilizarea acestuia in cadrul organizatiei [49].
Alte aspecte precum echipa de implementare si strategia, potentialii utilizatori implicati in
definirea cerintelor si chiar studiile de fezabilitate sunt necesare pentru a fi luate in considerare
[49].

De asemenea, au fost descrise elementele de arhitectura ale unui SSD destinat
managementului riscurilor cibernetice in infrastructurile critice. Tntrucat scopul principal al acestui

SSD este de a sprijini procesul de management al riscurilor cibernetice, care depaseste adesea
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capacitatea umana de a analiza din perspectiva cantitétii de date, arhitectura este una dintre primele
intrebari care apar in timpul dezvoltarii conceptului.

Scopul SSD este de a rezolva atat chestiunile de tip structurat, cand vine vorba de riscuri
cibernetice care au o sintaxa si o solutie relativa, cat si tipul de chestiuni nestructurate atunci cand
anumite concepte Tl trebuie sa fie valorificate, cum ar fi inteligenta artificiala sau invatarea
automata.

O descriere din literatura de specialitate pentru arhitectura SSD contine patru aspecte:
sistemul de limbaj, sistemul de prezentare, sistemul de cunostinte si sistemul de procesare a
cunostintelor [50]. Conform definitiei, ultimul element este componenta principala a SSD,
deoarece contine logica, algoritmii si abilitdtile care vor defini SSD-ul propus. Sistemul de
procesare utilizeaza toate functionalitatile primelor trei sisteme enumerate: limbaj, prezentare si
cunoastere [50]. Deoarece poate fi dedus pe baza termenului, procesarea va rezolva intrebarea
reald. Primele trei elemente contribuie la scopul SSD. Desi este o arhitectura SSD tipica aceasta
ar putea fi extinsa cu diferite elemente si functionalitati.

O alta definitie a arhitecturii SSD este combinatia a patru straturi: diagrama fluxului
procesului de decizie de afaceri, arhitectura sistemelor, arhitectura tehnica si interfata cu
utilizatorul [51]. Definitia contine elemente din diferite domenii de cercetare cum ar fi arhitectura
sistemului, hardware-ul, fluxurile de date s.a. Acesta reprezintd un alt punct de vedere asupra
modului in care poate fi dezvoltata si structurata o arhitectura de sistem.

Ultima definitie se refera la arhitectura ca metodologie de rezolvare a clasei de probleme
care integreaza urmatoarele elemente: definirea limbajului, solutia de probleme, baza de
cunostinte, baza de date, proiectarea interfetei inteligente cu utilizatorul si modulele auxiliare [47].
Definitia mentionatd mai sus a unei arhitecturi SSD este cea mai potrivitd pentru aceasta cercetare
si este utilizata pe tot parcursul tezei.

Logica si pasii de rezolvare a unei clase de probleme, corespund unei extensii a unui model
de arhitectura oferit [50], totusi ultimul ia in considerare module suplimentare pentru scalare si
aplicatii ulterioare. O reprezentare la nivel Tnalt a arhitecturii SSD propuse poate fi vazuta in Figura

1.5.
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Interfata Sistemul limbaj

Rezolvitorul de probleme

Baza de .
Baza de date <:> Module auxiliare

cunostinte

Fig. 1.5. Arhitectura unui sistem de suport decizional

1.5. Impactul digitalizarii Tn domeniul medicinii

Tehnologiile digitale reprezintd o oportunitate si un vector de promovare si asigurare a
dezvoltarii IC pe exemplul sectorului sanatatii prin furnizarea de servicii medicale eficiente. Multe
tari s-au angajat n digitalizarea serviciilor, inclusiv Republica Moldova. Unul dintre elementele
de bazd in digitalizarea serviciilor in medicina este fisierul electronic al pacientului care contine
datele istorice medicale ale unui pacient. Acest lucru poate sprijini interoperabilitatea intre
operatorii de asistentd medicald pentru a ajuta la reducerea sarcinii inutile pentru pacient, cum ar
fi colectarea si retinerea tuturor rezultatelor testelor sau efectuarea aceluiasi test la un alt loc. Mai
mult, un sistem centralizat la nivel national ar putea ajuta, de asemenea, sa protejeze mai bine
datele pacientilor, Sa monitorizeze si limiteze, de exemplu, dozele de radiatii primite In investigatii
sau tratament, deoarece acest sistem ar fi probabil detinut si controlat de stat, care are mecanisme
de reglementare si control mai bune In comparatie cu micii operatori de asistenta medicala care s-
ar putea lupta pentru a proteja in mod adecvat aceste date. Un astfel de sistem electronic a fost
considerat si in Moldova. Cu toate acestea, digitalizarea in asistenta medicala nu se refera doar la
datele pacientilor, ci si la tehnologiile utilizate in tratament, precum si alte tehnologii detinute de
orice alt furnizor care ar putea fi implicat in implementarea sau furnizarea de servicii digitale. Din

perspectiva riscurilor cibernetice, aceasta deschide o noua sfera de elemente care trebuie evaluate.
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Compromiterea datelor personale despre un pacient reprezinta un risc critic, atat din perspectiva
incalcarii confidentialitatii, cat si a potentialei fraude financiare sau excluderii societale. Cu toate
acestea, In contextul domeniului IC, este, de asemenea, important si se evalueze modul in care
tehnologiile digitale sunt implementate pentru operatorii de asistentd medicala si sistemele
utilizate. O perioada de intrerupere a internetului ar putea duce la erori de functionalitate pentru
un operator, daca sunt utilizate tehnologii cloud. Cu toate acestea, In impactul mai sever al unui
atac cibernetic tintit sau de tip ransomware, astfel de tehnologii ar putea fi utilizate pentru a crea
rau.

Integrarea TI in medicina, care este unul dintre domeniile IC, a adus nenumarate aplicatii
si integrari care reprezintd o imbundtatire pentru sanatatea individului, bundstarea societatii si a
creat noi oportunitdti pentru furnizorii de servicii medicale. Astfel de tehnologii medicale pot fi
vazute in zilele noastre nu numai in tarile dezvoltate, ceea ce inseamnd ca sunt necesare actiuni
globale pentru a aborda riscurile cibernetice care vin impreuna cu astfel de tehnologii. Pandemia
de Covid-19 a subliniat, de asemenea, oportunitatile si necesitatile solutiilor Tl pentru domeniul
sanatatii, cum ar fi livrarea electronica a certificatelor de concediu medical, de vaccinare, etc.,
pentru a minimiza calatoriile sau contactele inutile.

Cu toate acestea, digitalizarea a dus si la noi riscuri datorita faptului ca operatiunile sunt
controlate de un computer sau dispozitiv digital. Majoritatea echipamentelor medicale care au
sisteme TI incorporate si care raspund anumite procese, sunt supuse unor vulnerabilitati si
predispuse la atacuri cibernetice similare computerelor. Capacitatile de dezvoltare si integrarea
Tl in diverse operatiuni oferd capacitatea de a introduce noi caracteristici, de exemplu pentru
monitorizare, care nu erau posibile Tnainte sau aveau un cost foarte mare. Cu toate acestea,
sistemele de sinitate au fost concepute cu accent pe functionare si siguranti. In plus,
echipamentele medicale care utilizeaza surse nucleare sau radiologice pentru tratament reprezinta
o amenintare la un nivel complet diferit.

Dintr-un alt punct de vedere, asistenta medicala este unul dintre domeniile de varf in care
inovatiile digitale s-au schimbat in ceea ce priveste modul in care sunt utilizate sistemele si le-au
crescut eficienta. Dispozitivele computerizate ajuta la citirea si analizarea intrarii, de exemplu
radiografia, procesarea acesteia si furnizarea diagnosticului sau a anumitor date care ar ajuta
medicul. Prin urmare, computerul este o parte intrinsecd a dispozitivului medical. Diverse
organizatii, cum ar fi Healthcare Information and Management Systems Society, s-au specializat
deja in digitalizarea asistentei medicale si au diferite metode pentru a evalua maturitatea unor astfel
de procese, analizand fisierul de date ale pacientului, imagistica digitald, lantul de aprovizionare

sau analiza.
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Beneficiile directe ale utilizarii tehnologiilor Tl sunt sprijinirea operatorului si
imbunatatirea calitatii diagnosticului, precum si asistenta cu date si recomandari de tratare a
anomaliilor detectate. Aceste tipuri de dispozitive medicale sunt utile in alertarea cand anumite
conditii sunt indeplinite si sporesc sansele de detectare precoce si prevenire a anumitor boli sau
situatii critice. Dezvoltarea aplicatiilor corespunzatoare este relativ simpla — machine learning si
colectarea de date pot fi utilizate pentru a colecta, agrega si analiza date. Aceste sisteme pot
procesa, de asemenea, seturi mari de date, de exemplu scanari anterioare si diagnosticarea acestora,
precum si tipul de tratament pentru fiecare tip de anomalie detectata.

Digitalizarea asistentei medicale este observata si in dispozitivele portabile inteligente care
au capacitati de detectare si sunt utilizate pentru monitorizarea si colectarea datelor de sanatate
despre utilizator. Acest lucru permite dezvoltarea unor noi cazuri de utilizare. De exemplu,
interconectarea dispozitivelor portabile inteligente cu operatorii din domeniul sanatatii creeaza
oportunitati si capacitati atat pentru utilizator, cat si pentru institutia medicala. Un alt exemplu de
digitalizare este schimbul de date intre operatori, cum ar fi clinicile si farmaciile, unde reteaua
dintre aceste entitati ar ajuta la schimbul de date 1n direct si ar oferi functionalitati suplimentare.

Din pacate, nu toate controalele tehnice de securitate sunt implementate corespunzator din
cauza riscului ridicat perceput de un risc operational. Cercetarile recente au demonstrat ca un
sistem TO poate fi compromis printr-un atac cibernetic. Astfel controalele si atenuarea de
securitate nu mai pot fi neglijate [31, 52]. De asemenea, multe dintre aceste tehnologii sunt
furnizate prin cloud [53]. Prin urmare, aceste dispozitive utilizeaza tehnologia cloud pentru
interconectarea dispozitivelor portabile pentru pacienti si a operatorilor din domeniul sanatatii. Cu
toate acestea, in alte cazuri de utilizare, acelasi dispozitiv de asistentd medicala ar putea fi
interconectat in sediul operatorului, utilizdnd si tehnologii cloud. Analizdnd acest lucru in
contextul dispozitivelor care utilizeaza radiatii ionizante, securitatea cibernetica a iIntregului
ecosistem devine o cerinta obligatorie din cauza riscurilor si implicatiilor potentiale de siguranta

asupra pacientului sau a societatii in general.

1.6. Securitatea cibernetici in domeniul nuclear si radiologic

In aceasta sectiune este prezentati o privire de ansamblu asupra starii actuale a securitatii
cibernetice in domeniul nuclear si radiologic din perspectiva legislativa si tehnica, precum si a
legislatiei din domeniul nuclear si radiologic cu accent pe elementele de securitate cibernetica.
Este important de mentionat ca peste 90% din sursele radiologice, precum si materialele
radioactive si nucleare din Moldova sunt utilizate in asistenta medicala. Prin urmare, din aceasta

perspectiva, domeniile IC considerate in teza sunt puternic interconectate la nivel national.
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A fost evaluatd implicatia cerintelor de securitate cibernetica pentru operatori majori
nucleari si radiologici din Republica Moldova, iar rezultatele au fost corelate cu modelul propus
pentru evaluarea maturititii securitatii cibernetice ale operatorilor. n plus, a fost analizat contextul
international si motivatia recunoasterii securitatii cibernetice ca parte intrinsecd a securitatii
nucleare [31], precum si actiunile pe care Republica Moldova le-a intreprins pana acum pentru
implementarea, inclusiv a cerintelor inaintate pentru securitatea ciberneticd ca parte intrinsecd a
securitdtii fizice nucleare, autorizarii activitatilor, supravegherii si controlului, protectiei bazelor

de date in activitati nucleare si radiologice [52, 54-56].

1.6.1. Context si motivatie

Securitatea nucleard este unul dintre cele mai discutate subiecte de comunitatea
internationala relevante IC. Beneficiile versus potentialele incidente negative, tentative de
proliferdri, amenintri recente sunt fapte care necesitd atentie pentru a asigura o utilizare sigura si
securizata a unor astfel de tehnologii. Riscurile cibernetica reprezinta o amenintare de top pentru
toate domeniile si sunt recunoscute ca parte intrinseca a securitatii si sigurantei nucleare datorita
numeroaselor computere incorporate utilizate Th domeniul nuclear civil Tn sisteme precum
securitatea fizica, sistemele de control industrial, bazele de date privind evidenta si cantitatile de
materiale nucleare, care conform Conventiilor si Tratatelor la care suntem parte se raporteaza
trimestrial catre AIEA.

Masurile de prevenire, detectie si prim raspuns la actiunile neautorizate in domeniul
nuclear si radiologic revin primar operatorilor. Sarcinile operatorilor sunt de a asigura controlul
materialelor nucleare sau radiologice si de a preveni orice actiuni neautorizate, iar un operator
poate realiza acest lucru prin implementarea politicii de securitate specifice sau a masurilor de
control in cadrul organizatiei. Acest lucru este valabil nu numai pentru combaterea traficului ilicit,
ci si pentru desfasurarea in siguranta a activitatilor nucleare si radiologice. Prin urmare, operatorii
trebuie sa se ghideze dupa strategia, politica, legislatia si reglementarile nationale pentru domeniul
lor de activitate si sa transpund aceste cerinte in politici si proceduri interne pentru a asigura
siguranta si securitatea sistemelor. In general, reglementirile la nivel national stabilesc cerintele
minime care trebuie implementate, care conform bunelor practici sunt dezvoltate pe baza
amenintarii bazate pe proiectare, proces cunoscut si ca design basis threat. Conform conceptului
de amenintare bazatd pe proiectare [32], autoritdtile de reglementare si alte organizatii cu
responsabilitati in domeniu trebuie sa evalueze amenintirile actuale pentru a dezvolta
contramasuri eficiente, cu toate acestea, legislatia nationald actuald si alte aspecte precum costurile

pot, de asemenea, sa fie luate In considerare la definirea cerintelor de securitate.

39



Pe de alta parte, sistemele TI sunt utilizate de majoritatea operatorilor, de exemplu in
sistemele de securitate fizicd, de contabilizare a cantitatilor materialelor nucleare si radiologice,
dar si de catre autoritatile de reglementare [33] care detin baza de date nationala respectiva.
Definirea cerintelor de securitate a sistemelor informatice, utilizate si in astfel de medii, ar
simplifica sarcinile operatorului sau ale autoritatii de reglementare in intelegerea si alegerea
controalelor corecte complexe de implementat si ar completa regulamentul respectiv al Guvernului
privind securitatea fizica a activitdtii nucleare si radiologice. Acest lucru ar putea facilita procesele
de evaluare in scopul autorizirii, controlului si supravegherii. In schimb, aceasta ar adiuga o
povara suplimentara pentru operatori, care mentin astfel de cerinte pentru a le ajusta periodic in
conformitate cu evaludrile amenintirilor sau design-basis-threat. Tn general, recunoasterea
securitatii cibernetice ca parte a securitatii nucleare a motivat statele membre sa 1si ajusteze cadrele
legale si sa includa securitatea cibernetica ca parte a autorizarii activitatilor, inclusiv efectuate de
Republica Moldova [52, 54-56].

Tn plus, potrivit unei companii de top ce ofera servicii de securitate cibernetici, domeniul
nuclear poate fi un motor sau o motivatie pentru atacuri cibernetice, in combinatie cu motive
politice si economice [53, 57]. Mai mult, pot fi stabilite unele legaturi intre grupurile de amenintari
cibernetice si motivatia nucleara [57], care reprezinta date valoroase care pot fi utilizate in timpul
evaluarilor de risc pentru instalatiile nucleare si radiologice. Atacurile cibernetice care vizeaza
sectorul energetic, sau mai exact sistemele de control industrial [58], pot fi legate si de instalatii
nucleare/radiologice, deoarece acestea tind sa utilizeze acelasi tip de echipamente pentru controlul
si monitorizarea functionalitatii instalatiei. Acesta este unul dintre principalele motive pentru care
securitatea cibernetica este obligatoriu luata in considerare in prezent la proiectarea si intretinerea
diferitelor sisteme industriale, inclusiv cele utilizate in instalatiile nucleare si radiologice, sau
precum sistemele de securitate fizica utilizate de operatori.

Multitudinea eforturilor in securitatea ciberneticd in sistemele de securitate fizica in context
nuclear si radiologic, este o motivatie serioasa pentru a lua in considerare implicatiile securitatii
cibernetice in domeniul nuclear. De exemplu, atacurile cibernetice pot fi un instrument pentru
sabotaj, furt sau deturnare a cantitatilor de material nuclear special strategic, de exemplu in timpul
transportarii sau protectiei fizice inadecvate [59]. Avand in vedere ca Republica Moldova nu
dispune de resurse suficiente pentru a efectua studii mai aprofundate asupra implicatiilor securitatii
cibernetice in entitatile cu activitati nucleare/radiologice, precum si specificul tarii, publicatiile si
ghidurile externe, de exemplu ale AIEA, servesc drept baza pentru cele mai bune practici necesare
de implementat in legislatia nationala si aplicarea practica in Republica Moldova, de exemplu a

transportdrii in sigurantd a materialelor radioactive [32, 56, 60].
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Pe de alta parte, potrivit campaniei de atacuri cibernetice, denumita ,,Red October” de citre
compania Kaspersky, au fost vizate diverse domenii precum cercetarea, guvernarea, armata si
agentiile nucleare. Se poate deduce cu usurinta ca in zilele noastre atacurile cibernetice au un
caracter international si tintele pot fi in orice domeniu. Prin urmare, este necesar sa fie luate masuri
adecvate mai intai din punct de vedere legal si apoi din punct de vedere practic, pentru a atenua
riscurile de securitate cibernetica pentru operatorii nucleari si radiologici din Republica Moldova.
Aceasta se refera la sistemele de securitate fizicd, precum si la orice alt sistem care are componente

TI si poate fi susceptibil la un atac cibernetic.

1.6.2. Legislatia nationala

Domeniul securititii nucleare se afla intr-un proces de imbunititire continua. in februarie
2013 in cadrul Universitdtii Tehnice din Moldova a fost infiintat Centrul National de Suport al
Securitatii Nucleara (CNSSN) cu sprijinul tehnic al Autoritatii Suedeze pentru Securitate
Radiologica, dar si al Oficiului de Securitate Nucleara al AIEA pe domeniul perfectionarii
cadrelor. Centrul are obiectivele de a pregati tineri specialisti in securitatea nucleara si radiologica
si neproliferare prin programe de masterat, de a contribui la perfectionarea de personal din
organizatiile relevante, de a oferi suport tehnic si de a efectua cercetiri in acest domeniu. In anul
2017, ulterior si in 2020 a fost actualizat curriculum-ul disciplinei ,,Securitate nucleara si
radiologicd” pentru programul de Master in ,Inginerie Biomedicald si Microelectronica si
Nanotehnologii” [12]. Noul curriculum contine programe de studii privind securitatea si siguranta
nucleara, sistemul de garantii nucleare si neproliferare, inclusiv a armelor de distrugere in masa si
materialelor, tehnologiilor tangibile. Este important ca pentru prima data este reflectat sinergismul
progresiv a subiectelor mentionate cu domeniul securitdtii cibernetice.

O alta realizare in domeniul nuclear si radiologic, care include aspecte de securitate
ciberneticd, este aprobarea (dupa 3 ani de promovare a proiectului) a Regulamentului privind
securitatea fizica in activititi nucleare. In prezent, cerintele privind obtinerea autorizarii pentru
activitati ale operatorilor nucleari si radiologici contin elemente de securitate cibernetica ca parte
intrinsecd a sistemelor de securitate fizica [56].

Analiza s-a concentrat pe aspectele care se refera la securitatea cibernetica pentru entitatile
nucleare sau radiologice, in contextul sistemelor de securitate fizica. La baza acestui regulament a
stat prevederea art. 35 (d) din Legea nr.132 despre una dintre conditiile obligatorii pentru
autorizarea procesului de securitate fizica care include securitatea cibernetica a obiectelor nucleare
si radiologice [31]. De asemenea, regulamentul este in conformitate cu cerintele si recomandarile

AIEA [32, 61] si descrie urmatoarele:
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rolul securitatii cibernetice la stabilirea unui sistem de securitate fizica;

cerintele de securitate a informatiilor, precum si cerintele tehnice pentru software si
hardware utilizate in aceste sisteme de securitate fizica;

dezvoltarea planului de securitate cibernetica al operatorului ca plan distinct sau ca parte a
securitatii fizice sau nucleare a activelor operatorului;

responsabilitatea operatorului de a defini securitatea pe niveluri, controalele de securitate
si a nivelurilor de securitate cibernetica, pe baza unei evaludri a riscurilor pentru a asigura
un nivel ridicat de securitate fizica si nucleara.

cerinta de a raporta autoritatilor relevante cu privire la

o orice incercare de a extrage informatii legate de securitatea fizica,

o orice atac cibernetic sau fizic care ar putea duce la oprirea sau alterarea unuia sau
mai multor computere responsabile cu securitatea fizica si nucleard a obiectivului
sau a materialelor nucleare si radiologice;

o orice atac hibrid (cibernetic si fizic) asupra computerelor de baza,

o furt de materiale nucleare si radiologice,

o orice altd Incdlcare a sistemului de securitate fizica.

cerinta de gestionare a informatiilor de a securiza informatiile privind securitatea fizicd a
obiectivului nuclear si/sau radiologic, precum si datele materialelor nucleare clasificate ca
Hrestrictionat” sau mai strict, in raport cu categoria obiectivului;

asigurarea confidentialitatii datelor privind sistemele de securitate fizicd, instalatiile
nucleare si radiologice si materialele nucleare si radiologice protejate ca responsabilitate a
operatorului;

cerinta de a stabili controale de securitate adecvate pentru a asigura confidentialitatea
datelor privind securitatea fizicd in timpul utilizdrii, transportului sau depozitarii
materialelor nucleare si radiologice in functie de categoria acestora;

cerinta de a restrictiona accesul la date care ar putea compromite sistemele de securitate
fizica ale obiectivului, instalatiilor sau materialelor nucleare si radiologice;

cerinta de a trata ca date secrete sau confidentiale orice informatii potentiale de
vulnerabilitate ale sistemelor de securitate fizica;

includerea procedurilor de securitate cibernetica in sistemul de securitate fizica, precum si
protejarea caracteristicilor de confidentialitate, integritate si disponibilitate a bazelor de
date electronice sau a sistemelor si proceselor cibernetice care ar putea influenta negativ

sistemul de securitate fizica a obiectivului sau materialelor protejate;
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e identificarea activelor si sistemelor, inclusiv a celor Tl, care sunt vitale pentru instalare si
obiectie. Acest proces trebuie efectuat de catre operatorul autorizat impreund cu experti in

acest domeniu la implementarea sistemului de securitate fizica nucleara.

Acest exemplu de reglementare demonstreaza cum securitatea cibernetica se imbina
armonios cu alte domenii decét Tl, precum si importanta definirii responsabilitatilor in astfel de
cazuri. In contextul securititii cibernetice, in care cunostintele sunt specifice si informatiile din
sistem trebuie cunoscute atunci cand se descriu astfel de parametri, este necesar sa existe cerinte
clare care sa poata fi implementate de un operator si pe baza cdrora un sistem poate fi auditat. De
asemenea, este necesara actualizarea continud a legislatiei, iar implementarea ar trebui sa fie
sustinutd de procese si inspectii riguroase pre-autorizare adecvate. Fara aceasta, existd o
probabilitate redusa ca operatorii s implementeze suficiente autoevaluari de securitate pentru a
descuraja amenintdrile actuale. Cu toate acestea, apreciem ca regulamentul aprobat este In general
n conformitate cu recomandarile si bunele practici ale AIEA si stabileste cerintele de securitate
cibernetica fata de sistemele de securitate fizica sau sistemele care contin date legate de acesta Tn
activitati nucleare sau radiologice. Aceasta reglementare este un pas progresiv in legislatia
nucleara si radiologica din Republica Moldova si este necesard continuarea cooperarii intre
domeniile cibernetice si alte domenii, pentru a dezvolta politici si reglementari pentru
imbundtatirea pozitiei de securitate in conformitate cu peisajul amenintarilor IC.

Mai sus a fost mentionat ca securitatea cibernetica a fost recunoscuta ca parte componenta
a sistemelor de protectie fizica in activitatea nucleara/radiologica [31]. Acest nou aspect este luat
in considerare la autorizarea de catre institutia de reglementare si st la baza dezvoltarii ulterioare
a legislatiei conform recomandarilor AIEA si Agentiei Europene Nucleare. De exemplu, institutia
de reglementare a elaborat si promovat adoptarea regulamentelor pentru descrierea actiunilor si
responsabilitatilor tuturor actorilor privind bazele de date si securitatea fizica in activitati nucleare
si radiologice [54, 56]. Cu toate acestea, lipsa resurselor la nivel de stat si operator, precum si
securitatea cibernetica fiind un domeniu stréin de activitate in acest domeniu, creeaza impedimente
in indeplinirea atributiilor de reglementare. Prin urmare, solutiile posibile sunt multilaterale si
necesita actiuni din partea partilor interesate, dintre care unele ar putea necesita timp. De obicei,
in cadrul legislativ sunt stabilite cerinte minime pe care trebuie sd le indeplineasca un operator
pentru cerintele de autorizare, totusi, in practica, acestea sunt Singurele cerintele pentru care
operatorul are controale sau instrumente. Mai mult, natura dezvoltdrii tehnologiei informatiei
creeaza noi provocari pentru cadrul legislativ, deoarece acesta poate deveni depasit intr-o perioada

scurta de timp. Prin urmare, este necesar sa fie efectuate studii viitoare cu privire la modul de

43



aplicare a cerintelor minime pentru a permite si Incuraja operatorii sa adapteze si sd implementeze
continuu controale pentru a atenua riscurile de securitate.

Institutia de reglementare poate fi sustinuta fie extern, de organizatii specializate sau
programe de suport tehnic, fie intern, prin promovarea si crearea unui serviciu special si a unei
pozitii de personal de experti in securitate T, dupa modelul, de exemplu, CRN al SUA. Aceasta
noud pozitie ar contribui si la mentinerea unui nivel de securitate in cadrul institutiei de
reglementare, precum si in procesul de autorizare in auditarea si coordonarea planurilor si
infrastructurii de securitate cibernetica a operatorilor. De asemenea, acest lucru ar ajuta institutia
de reglementare sa imbunatateasca legea privind sistemele de securitate fizica cu mai multe detalii
si cerinte din aspectul securitdtii cibernetice, intrucat ar avea un expert intern in domeniu In acest
domeniu. De asemenea, este obligatoriu in timpul procesului de autorizare derulat de institutia de
reglementare sa se verifice daca planul de securitate cibernetica pe care 1-a elaborat operatorul este
actual, precum si sa se efectueze auditul tehnic al componentelor informatice aleatorii ale
sistemelor operatorului care sunt responsabile sau ale sistemelor de securitate fizica. Aceasta ar
putea fi o solutie viabild in contextul activitatilor limitate din sistemul de sanatate si in domeniul
managementului deseurilor nucleare si surselor neutilizabile.

Pe de alta parte, este necesar sa existe o echipa specializata care sa aiba cunostintele
necesare atat in domeniul cibernetic, cat si in domeniul nuclear/radiologic, pentru a raspunde si a
atenua un atac cibernetic Tn astfel de IC. Intrucat imbunitatirea securitatii cibernetice in sistemele
de control industrial din Moldova este o prioritate a planului de actiuni al programului national de
securitate cibernetica, este necesard consolidarea initiativei legislative in practici. In momentul de
fatd nu exista suficiente resurse umane specializate pentru monitorizarea si detectarea atacurilor
cibernetice n IC.

Centrul National de Suport al Securitatii Nucleare (CNSSN) al UTM cum a fost mentionat
serveste si ca Organizatie de Suport Tehnico-Stiintific pentru entitatile autoritatilor de stat
interesate, pentru operatori si deschide noi oportunitati de cooperare intre expertii in securitate
cibernetica si securitate nucleara, care ar duce la dezvoltarea personalului in aceasta nisa T1 [62].
Un alt plan pe termen scurt si mediu a inclus sprijin din surse externe pentru eforturile CNSSN Tn
modernizarea in continuare a programelor nucleare si radiologice, de neproliferare, precum si
promovarea educatiei in domeniul securitatii cibernetice in programul de master [63, 64, 65, 66].
Acest lucru permite divizarea modulelor cursului in functie de responsabilitatile ulterioare sau
prezente ale masteranzilor, de exemplu pentru studenti, practicieni, responsabili de radioprotectie

sau factori de decizie.
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1.7. Concluzii la capitolul 1

Aceasta cercetare a permis o mai buna intelegere a tematicii, precum si identificarea ariilor
care au fost deja cercetate si gradului de cercetare a acestora. Riscurile de securitate cibernetica in
IC reprezintd un subiect emergent din cauza atacurilor recente, precum si a rolului critic al
componentelor Tl in sistemele fizice. Luand in considerare numarul de abordari in IC,
managementul riscurilor ar trebui sa fie cuprinzator si fie scenarii care sa acopere si riscurile
cibernetice. Aceastd constatare evidentiazd potentialele cercetdri in definirea unui sistem de
sprijinire a deciziilor pentru identificarea, clasificarea si propunerea de controale care ar gestiona
eficient riscurile cibernetice in IC.

Se recomanda facilitarea acestui proces prin utilizarea sistemelor suport de decizie.
Elementele care ar trebui luate in considerare de acest sistem sunt: cunostintele despre sistemul IC
si componentele sale digitale, metodologiile si instrumentele de atac cibernetic, rezilienta,
interconectarea, dependenta si rezultatele care pot fi usor citite si intelese. Intrucat aceste elemente
ar putea implica cantitati mari de date specializate, sistemul de suport decizional ar asista decidentii
in identificarea riscurilor si selectarea celui mai bun pachet de masuri de atenuare. Acesta ar fi, un
sistem care ar promova utilizarea sigura a tehnologiilor emergente in contextul 1C, contribuind la
o pozitie de securitate mai buna si care ar mari rezultatele generale de securitate.

Au fost identificate cateva domenii, care nu au o acoperire extinsd, precum si subiecte
viitoare de cercetare. Intelegerea riscurilor cibernetice si a tuturor implicatiilor asupra unei
infrastructuri critice, in combinatie cu sistemul de suport decizional, permite operatorilor si
decidentilor ia decizii efective si operative fatd de riscurile identificate. Un SSD care se
concentreaza in mod explicit pe riscurile cibernetice ar completa si sustine cercetarile existente si
necesare pentru sustinerea obiectivelor pe termen lung in gestionarea riscurilor emergente.

In timp ce evenimentele fizice si daunele din infrastructurile critice s-au concentrat ani de
zile pe sistemele de sprijinire a managementului riscurilor in identificarea si evaluarea riscurilor,
nu acopera in mod exhaustiv noua naturd a riscurilor pe care o aduce spatiul cibernetic. Avand un
SSD concentrat in mod explicit pe riscurile cibernetice si dezvoltat intr-un mod in care este vazut
ca o componenta, ar creste probabilitatea ca SSD sa fie adoptat de alte sisteme si utilizat in scenarii
de caz real. Un astfel de sistem modular ar completa procesele de management al riscului in
domenii precum nuclear, radiologic sau sanatate [67, 68].
managementul riscurilor cibernetice n infrastructurile critice, care valideaza si confirma

actualitatea intrebarii de cercetare selectate. Studiul a oferit, de asemenea, date de incredere in
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intelegerea starii actuale, precum si a modului de avansare a studiului In intrebarea principala de

cercetare din aceasta analiza SiStematica a literaturii.

Cunostintele acumulate au permis identificarea lacunelor si serveste drept baza pentru

planificarea agendei de cercetare in acest domeniu.

S-a identificat de asemenea necesitatea de a explora factorii pentru care un SSD trebuie sa

fie luat in considerare atunci cand se analizeaza managementul riscurilor cibernetice in domeniul
IC.
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2. SISTEM SUPORT DECIZIONAL PENTRU MANAGEMENTUL
RISCURILOR CIBERNETICE IN INFRASTRUCTURI CRITICE

Cercetarea din acest capitol Tncepe cu analiza sistematica a literaturii referitoare utilizarii
SSD pentru gestionarea riscurilor cibernetice in domeniul IC. Pentru a asigura calitatea analizeli,
au fost evaluate la cele mai recente evolutii, cercetari si rezultate Tn acest domeniu.

Pe baza acestor rezultate a fost descris conceptul de SSD propus pentru managementul
riscurilor cibernetice in IC. Cercetarile si discutiile initiale cu privire la rolul securitatii cibernetice
si modalitatile de imbunaétatire a controalelor securitatii cibernetice intr-un domeniu atat de critic
precum nuclear si radiologic au demarat in 2010 [69]. Interesul si necesitatea unui astfel de concept
pentru imbunatatirea managementului riscurilor cibernetice in vederea prevenirii atacurilor
cibernetice n infrastructurile 1C rezulta de asemenea din activitatea ca lector invitat (2015-2017)
al Departamentului de Siguranta si Securitate Nucleara al AIEA. In aceasti perioada, autorul
prezentei teze de doctor a participat la pregatirea si prezentarea unei serii de prelegeri privind
securitatea cibernetica din cadrul cursurilor de formare pentru operatori nucleari si radiologici
oferite de AIEA in Kazahstan, Slovenia si Moldova. Scopul principal a fost de a prezenta si
constientiza rolul securitdtii cibernetice in sistemele de operare si securitate fizica utilizate de
operatorii nucleari si radiologici. Aceste sisteme variaza de la sisteme de suport fizic, pana la
sisteme TI1 generice de intreprindere a IC care ar putea fi utilizate in oricare dintre operatorii sau
organizatiile cu oportunitati de conectate la acestea. Aditional, acest subiect a fost cercetat n
cadrul consultarilor CNSSN si Tn capacitatea de evaluator expert in cadrul proiectelor de cercetare
Horizon 2020 si a Consiliului European de Inovare. De asemenea, autorul tezei a fost lector invitat
pe aceasta tematica la Conferinta Nationala de Securitate Ciberneticd organizata de Information
Systems Audit and Control Association si Banca Nationala a Romaniei (2017), cat si ca membru
de juriu a Black Sea Science Competition din Odesa, Ucraina (2022) in care au fost prezentate
lucrari din acest domeniu.

Tn aceasta teza sunt evaluate principalele elemente si etape critice care trebuie luate in
considerare Tn managementul riscurilor cibernetice pentru domeniul IC, considerentele
arhitecturale pentru SSD 1in sfera de aplicare, precum si o analizd cuprinzatoare a impactului
dimensiunii umane. Scopul este de a dezvolta un concept care poate fi adoptat si adaptat la
necesitatile oricarei IC, rezolvand in acelasi timp provocarile actuale 1n ceea ce priveste riscurile
cibernetice. Evitand limitarea unui software sau aplicatii care ar putea deveni depasitd foarte

repede, precum si sa provoace dificultdti de integrare din cauza limbajelor de programare sau
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tehnologiilor utilizate, se asigura o integrare eficientd, interoperabilitate, precum si o economie de
costuri, pentru implementarile viitoare ale acestui concept.

Tn acest capitol analiza sistematica a literaturii a fost principald metoda de cercetare
stiintifica. Metodologia selectata permite identificarea, evaluarea si rezuma un numar de studii
primare, pentru a extrage date care sa ajute la formularea de concluzii despre un anumit subiect.
Ca parte a acestei teze, s-a utilizat analiza sistematica a literaturii, ca proces cuprinzator, precum
si analiza selectiva a literaturii, ca un proces mai putin solicitant, care ar ajuta la confirmarea starii
actuale a unei anumite intrebari.

Analiza sistematica a literaturii este un tip de studiu secundar care utilizeaza o metodologie
predefinita pentru a identifica, analiza si interpreta toate studiile existente si disponibile cu privire
la 0 anumita intrebare [70]. Chiar daca analiza sistematica a literaturii este utilizata frecvent in
cercetari din domenii precum mediul inconjurator sau medicina, procedurile pot fi ajustate pentru
alte domenii precum TI sau dezvoltarea de software [71].

Acest model de studiu a fost selectat deoarece reduce probabilitatea unei partiniri, precum
si creeazd o imagine de ansamblu cuprinzatoare asupra subiectului dorit. Rezultatele analizei
sistematice a literaturii vor sprijini capacitatea de evaluare a stadiului actual a studiilor cu privire
la intrebarea principald abordata. Pasii repetabili a unei analize sistematice a literaturii in
identificarea, extragerea si agregarea informatiilor sunt considerati a fi un tip de cercetare
stiintifica. A fost documentat protocolul pentru cele mai importante analize efectuate. Acest lucru
asigurd ca procesul de identificare si analiza a literaturii poate fi repetat in mod transparent de
oricine.

Avantajul acestei proces este ca permite identificarea critica a stadiului actual al artei unui
anumit subiect, identificarea lacunelor de cercetare si a domeniilor care pot fi potential explorate,
precum si eliminarea cercetarilor duplicate. Acesta este motivul principal pentru alegerea acestui
tip de cercetare stiintifica, avand In vedere tema discutatd in aceasta teza.

Procesul de realizare a unei analize sistematice a literaturii incepe cu informatiile generale
despre un subiect sau intrebare care trebuie abordata. Aceasta poate fi urmata de intrebari sau
obiective secundare care vor fi abordate prin acest proces. Definitia intrebarii este un punct de
plecare critic, deoarece trebuie sd acopere in mod adecvat intrebarea de cercetare dorita si sd evite
orice ambiguitate sau dublu sens. In caz contrar, exista riscul ca rezultatele studiului si nu abordeze
intrebarea initiala.

Procesul continui prin definirea strategiei utilizate in realizarea acestei analize. In cazul
dat s-a utilizat ca strategie pentru a identifica elementele cheie care sa constituie procesul de

cautare. Se presupune alegerea cuvintelor cheie potrivite astfel, incat sa fie afisate rezultatele

48



cautarii relevante, dar si sa fie excluse rezultatele irelevante. Acest lucru va facilita procesele
viitoare de citire pe diagonala, si deciderea in includerea rezultatului in procesul de evaluare.

Un alt aspect important este identificarea surselor care sa fie utilizate pentru identificarea
si extragerea literaturii relevante pentru procesul de analiza sistematica. Sursele trebuie evaluate
pentru a se asigura ca acestea sunt credibile. Sursele utilizate in cadrul acestei teze au fost articole
sau lucrari stiintifice, carti, reviste, lucrari de conferinte, standarde sau alte teze si recenzii. Acestea
au fost atent selectate pentru evitarea riscului de partinire.

Procesul de analiza trebuie sa contina si criteriile de includere si excludere pentru lista de
rezultate obtinute initial. Acest proces asigura ca studiile semnificative si relevante sunt incluse n
procesul de analiza, in timp ce sunt excluse studiile care ar fi putut corespunde cuvintelor cheie
relevante, dar se concentreaza pe un subiect diferit. Acest lucru asigura ca s-au selectat studiile in
functie de criterii initial predefinite, minimizand astfel riscurile de selectie subiectiva si partinire.

Tnainte de a efectua analiza, care a si fost documentata, s-au efectuat o serie de incercari
pentru a asigura ca metoda selectata de studiu permite satisfacerea necesitatilor abordate cu
cerintele noastre. De asemenea, a fost documentat numarul total de rezultate returnate initial pentru
fiecare sursa, precum si numarul final de articole incluse in recenzie.

Deoarece au fost analizate in principal reviste stiintifice din surse online de incredere, se
considerd ca publicatiile au fost deja supuse unor evaluari de calitate. Cu toate acestea, a fost
efectuata si o validare de baza a fiecarui studiu inainte de analiza cuprinzatoare, pentru a asigura
ca setul de lucrari contine date relevante care pot fi considerate veridice.

Dupa selectarea studiilor finale pentru analiza, acestea au fost evaluate daca abordeaza
pe scopul evaluarii. Extragerea datelor a fost documentata sub forma de text sau tabel, pentru a fi
in conformitate cu metodologia de analiza a literaturii de specialitate. Acesta contine, printre altele,
o scurta descriere a studiului sau modul in care acesta abordeaza intrebarile noastre de cercetare,
asemandrile sau diferentele dintre studiile selectate, precum si rezultatele pe care acestea le
reflecta. Analiza cantitativa, acolo unde este posibil, a ajutat la identificarea unui anumit decalaj.
Avand in vedere natura si domeniul cercetarii noastre, majoritatea rezultatelor au fost prezentate
sub forma narativa In urma analizei calitative.

In urma aplicarii metodologiei s-au formulat concluzii cu privire la rezultatele obtinute,
punctele tari si punctele slabe ale studiului efectuat, relatia cu rezultatele anterioare, precum si
importanta acestor date pentru aceastda teza. Acest lucru a permis conturarea obiectivelor de
cercetare si dezvoltarea planului pentru cercetarea intrebarii initiale. S-a utilizat metoda logica

pentru a rezuma cercetarile in utilizarea SSD in scopul propus, iar metoda comparativa pentru a
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dezvolta conceptul de SSD, precum si modelul de evaluare a securitatii cibernetice, pentru IC in

orice domeniu, astfel incat acestea sa poata sa fie aplicate universal.

2.1. Utilizarea sistemelor suport decizionale in managementul riscurilor cibernetice.

Analiza sistematica a literaturii

S-a aplicat cercetarea prin analiza sistematica a literaturii pentru a stabili stadiul actual in
utilizarea sistemelor de suport decizional pentru managementul riscurilor cibernetice in
infrastructurile critice. Acest tip de cercetare permite efectuarea unei analize impartiale asupra
cercetdrilor existente si identificarea zonelor care necesitd explorare ulterioard. Cercetarea a
facilitat rezumarea cunostintelor si studiilor existente pe aceasta tema pentru a putea pozitiona mai
bine actiunile ulterioare de cercetare in acest domeniu. Identificarea, evaluarea si tratarea riscurilor
cibernetice ale componentelor tehnologiei informatiei din cadrul infrastructurii critice au un
impact major asupra starii generale de securitate si sigurantd. Cantitatea de date care trebuie
procesatd si analizatd depdseste adesea capacitatea operatorului sau a factorilor de decizie. De
aceea, a fost explorat in ce masura sunt utilizate in prezent SSD pentru a depasi aceasta limitare in
managementul riscurilor cibernetice si pentru a lua decizii rapide si informate fatd de riscurile
identificate.

Deoarece domeniul de aplicare al unei astfel de analize este larg, a fost o provocare de a
selecta lucrarile si cercetarile care urmeaza sa fie analizate. A fost acordata prioritate lucrarilor de
analiza legate de managementul riscurilor in protectia IC, pentru a intelege punctele de vedere si
provocarile Tn procesul de luare a unei decizii. S-a acordat prioritate surselor de incredere, cum ar
fi reviste de cercetare sau rapoarte de la organizatii nationale sau internationale. Pe baza analizei
si observatiilor au fost extrase elementele cheie relevante pentru protectia IC. De asemenea, s-a
efectuat o analiza sistematica a literaturii de specialitate pentru a identifica, evalua si rezuma
stadiul tehnicii sistemelor de suport decizional pentru managementul riscurilor cibernetice in

infrastructurile critice.

2.1.1. Definirea intrebarii si protocolul de cercetare

Tn contextul acestei analize sistematice a literaturii, intrebarea principala este de a evalua
masura utilizarii SSD pentru managementul riscurilor cibernetice in IC. Obiectivele sunt
urmatoarele:

e Arezuma dovezile existente ale SSD pentru managementul riscurilor cibernetice in IC.
e A identifica lacunele in cercetarea curentd si pentru a sugera domenii pentru investigatii

ulterioare.

50



e A oferi cadrul pentru a pozitiona in mod corespunzator noile activitati de cercetare.

e A efectua o analiza impartiald asupra intrebarii de cercetare propuse.
Criteriile de includere sunt:

e Studii care discutd combinatia dintre securitatea cibernetica, managementul riscurilor, IC
si SSD.

e Studii care mentioneaza analiza sistematica a literaturii de specialitate pentru a evalua si
gestiona riscurile cibernetice in IC.

e Studii care descriu SSD utilizate Tn managementul riscurilor cibernetice in IC.
Criteriile de excludere sunt:

e Studii care nu au legatura cu intrebarea principald de cercetare.

e Studii care mentioneaza necesitatea unui SSD dar nu descriu Tn mod explicit un asemenea
sistem.
Intrebarile specifice sunt urmdatoarele:

1. Este descris ori propus un SSD in cadrul lucrarii date?

2. Este SSD un prototip sau utilizat in practica?

3. Este lucrarea concentrata in mod explicit pe riscurile cibernetice? Daca nu, pe ce tip de
riscuri se concentreaza lucrarea?

4. Ce domenii ale managementului riscurilor sunt discutate?

5. Este studiul orientat pe infrastructuri critice in general sau pe domenii specifice?

2.1.2. Efectuarea analizei. Identificarea cercetarilor existente

Strategia de cautare a fost adaptata pentru a corespunde cu intrebarea principala de
cercetare si pentru a identifica toate studiile conexe existente. Preliminar s-au efectuat cautari
pentru a vedea daca analiza sistematica a literaturii de specialitate nu a fost deja efectuata la tema
data. Ulterior, s-au efectuat mai multe incercari in identificarea termenilor de cautare potriviti.
Toate cautarile au fost efectuate utilizand combinatia urmatorilor termeni: ,,infrastructura critica”
si ,,sistem de suport decizional” si ,,risc” si ,,cibernetic”. Deoarece SSD si IC pot fi privite ca o
gama larga de sisteme, nu au fost luati in considerare alti termeni specifici pentru cercetarea data,
cum ar fi SCADA, ICS, sisteme expert, data mining sau business intelligence. Cautarile au fost
efectuate prin utilizarea termenilor selectati mai sus in limba engleza.

Diferentele dintre termenii de cautare in comparatie cu criteriile de includere au creat o
munca suplimentard. Totusi S-a decis asupra acestei abordari deoarece numarul de rezultate prin

cautarea termenilor exacti din rezumat si cuvinte cheie a fost initial foarte scazut. Pentru a asigura
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ca nu lipsesc rezultate relevante, s-a decis sa fie incluse mai multe cuvinte cheie generice precum
,risc” si ,cibernetic” si sa fie evaluate manual articolele in functie de criteriile de includere.

Sursele selectate pentru a colecta studiile existente asupra surselor de intrebari de cercetare
sunt ACM, Science Direct si Springer. Acestea sunt platforme ce contin articole din reviste sau de
la conferinte din domenii tehnice precum TI, IC si managementul riscurilor. Majoritatea din aceste
articole au fost supuse deja procesului de peer-review.

Numadrul de articole initiale gasite si numarul final de articole care au fost pastrate pentru
analiza sistematica a literaturii sunt descrise in Tabelul 2.1.

Tabelul 2.1. Sursele pentru analiza sistematica a literaturii si numirul de articole

identificate
Numaérul
Numirul | de studii
< . total de | selectate
Sursa Descriere "
studii pentru a
gasite fi
analizate
Biblioteca digitala ACM este o platforma de cercetare care
contine: colectii integrale a tuturor publicatiilor ACM, inclusiv
reviste, lucrari ale conferintelor, reviste tehnice, buletine
ACM informative si carti; o colectie de publicatii cu text integral 12 1
organizate si gizduite de la edituri selectate pentru literatura TI.
Biblioteca digitala ACM poate fi gasita pe urmatorul site web:
https://www.acm.org
Science O baza de date cu peste 2.900 de reviste si 300.000 de carti. Baza
Direct de date Science Direct poate fi accesata prin urmatorul site web: 13 0
(acces https.//www.sciencedirect.com
deschis)
Springer Baza de date cu reviste si a_rticole. Baza de_date Springer poate 68 5
fi accesatd prin urmatorul site web: https:/link.springer.com
Total 93 6

Cautarile au fost efectuate In data de 4 aprilie 2020. Din lista initiald au fost eliminate
articolele care nu sunt relevante pentru intrebarea de cercetare si se concentrau pe anumite
elemente legate de cautarea prin efectuarea unei evaluari in baza titlului si cuvintelor cheie. Dupa
acest prim pas al triajului, numarul lucrarilor ce urmau a fi analizate a constituit 42 (ACM — 8,
Science Direct — 6, Springer — 28). Urmatorul pas a fost lectura pe diagonala pentru a evalua daca
studiul are legaturd cu SSD Tn managementul riscurilor cibernetice pentru infrastructura critica.
Lista finala a constituit din 6 lucrari. In timpul procesului initial s-a observat ci exista foarte putine
studii care abordeaza tema de cercetare si ca cele mai multe dintre ele au fost elaborate cu mai bine
de 10 ani in urma. Procesul a fost repetat pentru a asigura ca au fost identificate toate studiile

relevante si legate de intrebarea de cercetare.
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2.1.3. Extragerea datelor

Studiile care au indeplinit criteriile de includere au fost evaluate si intrebarile specifice au

fost raspunse in Tabelul 2.2. Acest lucru a oferit capabilitatea de a sintetiza si rezuma mai usor

rezultatele.
Tabelul 2.2 Evaluarea studiilor identificate.
Se concentreaza
Referinta Iucrgr_ea N mOd . Ce subprocese d.l : Studiul se refera la Numa-
’ explicit pe riscurile managementului . N
(Autor : : . ? infrastructuri critice rul de
. cibernetice? riscurilor sunt ) ifice? | citdiri
si an) Daci nu, pe ce tip de discutate? generice sau specifice? | citari
riscuri se focuseaza?
Amantini
et al (2012) Da Toate Generic 9
[72]
Choras et . .
al (2009) NU toti Identificarea, Analiza, Generic 4
i Evaluarea

[73]
Choras$ et Specific:
al (2010a) Da Toate telecomunicatii, energie 6
[74] si transporturi
Choras$ et
al (2010b) Nu toti Toate Generic 8
[75]
Setola et al . Identificarea, Analiza, .
(2017) [76] NU toti Evaluarea Generic 6
Kozik et al NU tofi Identificarea, Analiza, da 4
(2010) [77] j Evaluarea, Tratarea

Numarul de citari a fost extras din baza de date a platformei in care a fost gdsit initial

studiul.

2.1.4. Sinteza narativa

Cercetarea prin analiza este o sarcina destul de complexa si extinsd din cauza subiectului
specific. Observatia initiala este ca s-au identificat un numar mare de rezultate, insa putine articole
au fost relevante pentru intrebarea de cercetare.

De asemenea, analizele si rezultatele din toate lucrarile sunt dispersate si acopera diverse
obiective sau intrebari de cercetare. S-a identificat un accent pe rezilientd si constientizarea
contextuald in mai multe lucrari, denotand importanta acestor factori in domeniul infrastructurii
critice. Desi acest lucru nu este neaparat legat de intreaga intrebare de cercetare care a fost abordata
in acest capitol, contribuie la sustinerea necesitatii imperative de a avea un studiu complex asupra
temei.

Ca rezultat al analizei sistematice a literaturii se pot face urmatoarele observatii [78]:
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¢ Niciunul dintre studii nu descrie un SSD utilizat in practica — toate descriu SSD la nivel de
concept sau un prototip.

e Conceptele si metodologiile utilizate in cadrul SSD descrise variaza de la ontologie, retele
bayesiene, modelare de interdependenta la clasificare si corelatie.

e Toate studiile au anumite limitari si nu au fost concepute pentru toate tipurile de amenintari
cibernetice.

e Se observa un accent pe sectorul energetic in ceea ce priveste managementul riscurilor.

e Mai putin de jumatate dintre studii se concentreaza in mod explicit pe anumite tipuri de
riscuri cibernetice.

e Majoritatea studiilor care au fost analizate din perioada 2009-2012 si doar un singur studiu
a fost publicat relativ recent in 2017 .

e Sistemele descrise se concentreaza pe diferite procese din cadrul managementului riscului.

e Se presupune ca expertii in securitate au atat cunostinte TI, cat si TO Tn domeniu atunci
cand utilizeaza SSD [72].

e Doua studii se refera la importanta aplicarii principiilor de securitate cibernetica in SSD n
sine [72, 76].

Tn plus, unele studii s-au concentrat pe interconectarea si interdependenta dintre IC, la
pericole din sectoare precum retelele energetice sau barajele de apa [79, 80, 81, 82, 83], aspectul
uman al evaludrii riscurilor si luarea deciziilor, evaluarea amenintdrilor cibernetice si
constientizarea contextuala [84, 85, 86, 87] si rezilienta sau clasificarea investitiilor [88, 89]. Cu
toate acestea, doar sase studii sunt corelate cu intrebarea initiald de cercetare. Acestea au fost
incluse Tn domeniul de aplicare a analizei sistematice a literaturii. Studiile care au fost selectate
pentru o analiza calitativa sunt sintetizate mai jos.

Choras et al. propune un SSD care utilizeaza abordarea descrierii vulnerabilitatilor bazata
pe logica ontologiei [73]. Sistemul propus este axat pe tipul general de riscuri, iar domeniul tinta
este telecomunicatiile. Acest tip de domeniu contine o multime de retele interconectate si
eterogene, iar SSD-ul propus ar putea servi un cadru de securitate a retelei care cuprinde diferite
instrumente si tehnici pentru detectarea si toleranta intruziunilor.

Urmatoarele patru studii sunt analizate impreuna, deoarece au autori comuni si se refera la
acelasi sistem. Choras et al. propun un SSD axat pe riscul cibernetic pentru domeniile
telecomunicatiilor, energiei si transporturilor [74]. SSD este, de asemenea, bazat pe ontologie si
se refera la clasificarea si relatiile dintre vulnerabilitati si amenintari asupra IC. SSD este conceput

pentru a sprijini consolidarea sistemelor SCADA Tmpotriva atacurilor cibernetice. Intr-un alt
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studiu, este propus un SSD similar, cu accent pe tipul general de riscuri, cu scopul de a evalua si
simula securitatea n sistemele reale [75]. Kozik a propus addugarea retelei bayesiene la SSD
descris, care se bazeaza pe ontologie [77]. Potrivit autorului, acest lucru ar imbunatati motorul de
rationament al SSD si ar crea noi rapoarte, cum ar fi clasarea amenintarilor si gravitatea acestora.
Amantini et al. se refera la interfata de experienta de utilizator a aceluiasi SSD si recomanda ca
utilizatorii si expertii sa aiba cunostinte T1, pentru a putea face fata interfetelor mai complexe [72].
SSD descris se concentreazd pe modelarea dependentei si analiza IC si a retelei de bazd. Se
concentreaza pe monitorizarea, detectarea si raspunsul retelei (rutare suprapusa peer-to-peer,
garantarea traficului), precum si propunerea unei arhitecturi automate de detectare si recuperare a
erorilor pentru SCADA.

Setola descrie un SSD pentru gestionarea situatiilor de urgentd in IC. Acest sistem ar
sprijini operatorii in actiunea de raspuns si autoritatile publice in coordonare precum si planificarea
de urgenta [76]. Conceptul de SSD este de a utiliza o multitudine de surse de date si de a le corela
pentru a estima potentialele daune si consecinte, ceea ce ar sprijini luarea deciziilor in cunostinta
de cauza. De asemenea, S-a observat cd studiul propune o clasificare a consecintelor potentiale,
cum ar fi cele asupra cetatenilor, economiei sau alte IC si mediu. Cu toate acestea, studiul nu
abordeaza in mod explicit atacul cibernetic ca amenintare, impactul sau consecintele acestui tip de
amenintari.

Tn mai multe dintre studiile analizate, SSD nu sunt vazute ca solutii pentru managementul
riscurilor cibernetice, dar pot fi adaptate la diverse necesitati si cerinte [78]. Chiar daca exista
putine rezultate care se potrivesc cu terminii initiali de cautare si care au abordat intrebarea de
cercetare, rezultatele sunt valoroase si prezinta in mod transparent stadiul actual al utilizarii SSD
pentru managementul riscurilor cibernetice in IC.

S-a constatat, de asemenea, cd procesele generale de management al riscului, cum ar fi

identificarea, evaluarea si implementarea controlului reprezinta un interes curent in cercetare [90].

2.2. Particularititile managementului riscurilor cibernetice in infrastructuri critice

In aceastd sectiune sunt prezentate rezultatele evaludrii modului in care securitatea
cibernetica se incadreaza in abordarile de gestionare a riscurilor pentru IC, indiferent de domeniu,
cum ar fi nuclear, medical, financiar, transport si altele.

Au fost explorati factorii specifici ai managementului riscurilor cibernetice in acest
domeniu, precum si provocdrile pentru operatori si decidenti. Interconectarea, interdependenta si
digitalizarea IC cresc considerabil cantitatea de date care trebuie evaluatd atunci cand se

gestioneaza riscurile. Sunt necesare cunostinte de specialitate in domeniul securitatii cibernetice
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pentru a evalua eficient riscurile reprezentate de un sistem informational asupra unei entitati. Sunt
prezentate criteriile identificate pentru un SSD, care pot imbunatati managementul riscurilor
cibernetice in protectia IC [91].

Pentru a asigura ca managementul riscurilor este adecvat in IC si conform bunelor practici,
este esential sa fie identificate din faza de evaluare toate elementele necesare, definirea contextului
(domeniul IC, relatia cu alte I1C), identificarea riscurilor potentiale, conceptele de securitate care
sunt urmate sau necesare, precum si limitarile sistemului [92]. Este vital sa fie stabilit contextul si
sa se identifice parametrii care sunt necesari pentru evaluarea acestor riscuri. In comparatie cu
managementul riscurilor in sistemele TI traditionale, elementele de siguranta si rezilienta 1C sunt
unice si creeazd noi provocari.

Anumite elemente de management al riscului din domeniul IC sunt centrale Tn perspectiva
tehnologiilor Tl emergente. Figura 2.1 reprezinta factorii identificati care sunt critici la dezvoltarea

unui sistem informational pentru domeniul IC.

Factorul uman

ePerceptia riscului

eCunostintele
operatorului (de
exemplu, experientd
tehnica sau
manageriala)

e Aparitia riscurilor si

complexitatea (de
exemplu, tip comun
de atac cibernetic,
tehnicile utilizate in
atac cibernetic sunt
cunoscute)

Public tinta

eFormatul si
continutul
rezultatelor din
sistemul de suport
decizional

eDatele strategice
sau tehnice

eAtenuarea sau
deciziile sugerate

eStarea fizicd a
operatorului in
momentul ludrii
unei decizii

Modelare si
simulare

eImpactul
modificarilor
potentiale

eStarea proiectatd a
sistemului dupd o
atenuare propusa

eRelatii cu alte
componente

eConsiderarea Cl ca
,sistem al unui
sistem”

Rezilienta

*Rolul si functia
sistemelor Tl in
asigurarea
capacitatii de a
pastra
functionalitatea

eImpactul potential al
unui atac cibernetic
asupra sistemului
fizic

eCapacitatea
componentelor IT
de a detecta si
preveni defectiunile
sistemului

Complexitate si
interdependenta

e|ntegrarea
sistemelor Tl in
componente fizice

eImpactul pentru alte
Cl

eRiscurile in cascada
de la alte Cl
(nationale,
internationale)

eImpactul asupra
altor tipuri de riscuri
sau componente

Fig. 2.1. Elemente critice pentru un SSD nh managementul riscurilor

Aceste elemente au definit variabile noi care pot imbunatati metodologia de definire a

riscurilor si de identificare a masurilor de atenuare adecvate in domeniul IC si pot face parte din
conceptul de sistem SSD pentru managementul riscurilor cibernetice. Identificarea factorilor cheie
asigura faptul ca SSD pentru managementul riscurilor cibernetice in IC sa fie adecvat scopului si

adaptat contextului.
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2.2.1. Factorul uman

Factorul uman joaca un rol vital in managementul riscurilor pentru orice domeniu. Un
aspect al factorului uman este ca acuratetea scade pe masura ce complexitatea creste, ceea ce este
asociat si cu IC. Metodologiile de evaluare a riscurilor iau adesea in considerare un risc legat de o
anumita componenta sau de functionalitatea acesteia. Cand este vorba de un atac cibernetic care
ar putea afecta o componenta, adesea interconectata, sunt necesare modelari si simulari pentru a
intelege impactul precis asupra tuturor celorlalte componente si sisteme. Intrucat un IC este
considerat un sistem de sisteme, iar componentele TI sunt integrate Th majoritatea acestora, aceste
circumstante creeaza complexitate pentru decidenti. Acest lucru este valabil si pentru identificarea
si selectarea masurilor de atenuare sau tratare a riscurilor.

Un alt factor uman important in managementul riscurilor cibernetice este perceptia.
Studiile recente ilustreaza ca expertii Sunt mai constienti de vulnerabilitatile pentru care atacurile
au fost raportate mai frecvent [93]. Acest lucru se datoreaza potential cunostintelor specifice
acestui sistem bazate pe rapoartele de incident. In plus, perceptia spune ci este mai greu de efectuat
un atac asupra sistemelor care sunt mai mature din punct de vedere tehnologic sau dimpotriva prin
necunoasterea nivelului de maturitate [93]. Aceasta arata necesitatea de cunostinte de specialitate
in diferite domenii, pentru a creste eficacitatea si calitatea procesului de identificare si evaluare a
riscurilor.

Managementul riscurilor nu numai ca a fuzionat intr-un proces mai complex, dar necesita
si colaborarea in timp real intre mai multe parti in luarea unor decizii complexe [44]. Factorul
uman este conex, de asemenea, provocarilor in dezvoltarea culturii securitatii pentru operatori,
managementului si in rezultat cu gestionarea riscurilor in IC. Cand este vorba de prezentarea
riscurilor si informarea altor parti interesate, trebuie de luat in considerare elementul de factor
uman. Aceste recomandari ar trebui sa se reflecte in proiectarea unui SSD pentru managementul
riscurilor.

Sprijinul pentru luarea deciziilor este obligatoriu pentru a intelege impactul deplin al
riscurilor cibernetice asupra unui sistem IC, precum si pentru a identifica controalele adecvate
pentru a reduce aceste riscuri. Se constata ca sistemele de modelare sau de sprijinire a deciziilor
sunt solutia potrivita in analizarea diferitelor date de intrare si pentru furnizarea de rezultate usor

de inteles pentru utilizator.

2.2.2. Publicul tinta

Abordarile in managementul riscurilor cibernetice tind sa fie diferite ca scop si continut,

deoarece acestea capteaza date pentru a fi luate in considerare de un anumit public. De exemplu,
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anumite abordari vizeazd managementul superior si luarea deciziilor, in timp ce altele sunt adresate
operatorilor IC. Ca atare, managementul riscurilor de securitate cibernetica nu trebuie tratat doar
ca o functie tehnica, realizatda de experti TI sau TO, ci ca un proces complex orientat spre
managementul integral al obiectului sau sistemului 1C. Descrierea riscurilor de securitate
cibernetica trebuie sa fie clard atat pentru factorii de decizie, cat si pentru cei care gestioneaza
adesea riscurile, cat si pentru operatori, care sunt adesea cei care implementeazad masuri de

atenuare a acestor riscuri.

2.2.3. Rezilienta

Managementul riscurilor cibernetice aplicat in domeniul TO si IC aduce o noud
dimensiune, care este rezilienta [94]. Rezilienta defineste capacitatea unui sistem de a absorbi si
de a tolera anomaliile in functionalitate sau modificari neasteptate, precum si de a recupera si
continua operatiunile [95]. Acesta este un element nou care nu este des intdlnit in abordarile
traditionale de management al riscului TI. In timp ce existd tendinte de asigurare a rezilientei
sistemelor Tl avand aceasta ca o cerinta de baza, aspectele comune luate in considerare in prezent
sunt reprezentate in asa numitul triunghi CIA din limba engleza (Confidentialitate, Integritate,
Disponibilitate) care impune indirect si rezilienta. Aceasta abordare poate fi aplicata in Tl si TO,
totusi, din cauza specificului IC, mentionarea explicitd a cerintei de rezilienta este obligatorie
pentru a asigura disponibilitatea si functionarea sistemului in orice moment. In sistemele ciber-
fizice, rezilienta este legata de toleranta la erori si sugereaza ca sistemele fizice continud sa
functioneze in diferite conditii, chiar daca anumiti parametri ar putea lua valori anormale. Din
perspectiva IC, se poate deduce indirect ca sistemele informatice insarcinate cu o functie ar trebui
sa detecteze si sa tolereze defectiunile, pentru a evita orice incidente legate de cibernetica care ar
putea duce la functionarea defectuoasa a sistemului fizic.

Elementul de evaluare a rezilientei in managementul riscurilor este o provocare, deoarece
orice componentd a unui sistem trebuie sa faca parte dintr-un proces cuprinzator de modelare si
simulare pentru a intelege impactul schimbdrilor. Evaluarea acestui element in contextul

tehnologiilor Tl emergente in IC poate constitui o sarcina si mai complexa [91].

2.2.4. Modelare si simulare

Modelarea si simularea (M&S) reprezinta procedee importante pentru a evalua in timp
potentialele schimbari intr-un sistem, precum si pentru a crea capacitatea de a prognoza dinamica
unui sistem. M&S pot fi utilizate si pentru a analiza interdependenta si interconexiunea dintre IC,

precum si impactul oricarei modificari a oricarei componente in intregul sistem [90].
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Functionalitatile, tehnologiile si operatiunile IC sunt utilizate pentru a modela efectele
implementarii controalelor de securitate si pentru a estima rezultatele dupd o schimbare. Acest
lucru este foarte util in contextul atenuarii riscurilor si In procesul general de management al
riscului in IC. Cu toate acestea, deoarece exista abordari diferite in protectia sistemelor IC, este 0
provocare de selectat cea mai eficienta solutie datorita complexitatii acestor sisteme.

Tn plus, M&S pentru IC includ deja ideea de sistem de sisteme. Este greu e vorbit despre
IC care, astazi, exista izolat. De exemplu, majoritatea, daca nu toate, IC ar depinde de furnizarea
de energie. Acest lucru complica procesul de management al riscului datorita cantitatii si ierarhiei
sistemelor care trebuie luate in considerare. Tn plus, Imbogatirea datelor cu conexiunile dintre IC,
ale caror elemente pot fi raspandite si transfrontaliere, creste semnificativ volumul datelor de risc.
Similar cu domeniul TI, conceptul de sistem de sisteme complica evaluarea si necesita tehnici de
modelare.

Modelarea poate fi utilizata in procesele de management al riscului pentru tehnologiile
emergente, cum ar fi internet of things, si poate ajuta la evaluarea riscurilor cibernetice [96]. Acest
lucru ar sprijini intelegerea schimbadrilor in IC prin utilizarea diferitelor perspective. Cercetarile
actuale arata ca cele mai frecvente tehnici de modelare utilizate in protectia IC sunt bazate empiric,
pe experimente [90, 97], in timp ce evaluarile atacurilor cibernetice bazate pe protectie sunt mai
usor de adoptat [98]. Aceste constatari ajuta la conturarea unei noi abordari in asigurarea securitatii
cibernetice si rafinarea rezultatului unui sistem de sprijinire a deciziilor in evaluarea riscurilor si a
atenudrilor.

Un alt element important care trebuie luat in considerare este costul, care poate fi privit ca
investitia necesard pentru implementarea unui anumit control al securitatii cibernetice si indirect
ca cost care ar fi necesar pentru operarea sistemului dupa anumite modificari [99]. Mai mult,
factorul de cost ar putea fi integrat in elementul propus de simulari si modelare care ar ajuta factorii

de decizie Tn gestionarea riscurilor cibernetice in IC [91].

2.2.5. Complexitate si interdependenta

Complexitatea si interdependenta sunt alte particularitati ale managementului riscului in
IC. Dimensiunea cibernetica este integrata in sistemul fizic, ceea ce creeaza o noua necesitate de
a avea cunostinte necesare gestionarii riscurilor. IC ar putea fi adesea denumite sisteme ciber-
fizice, care deriva din cerinta de a avea atat tipuri de cunostinte, cat si experienta pentru gestionarea
riscurilor [100]. Legatura ciber-fizica se reflecta pe scara larga in cercetare ca cresterea suprafetei
de atac prin utilizarea computerelor incorporate in sistemele fizice responsabile de operatiuni

[101]. Acest lucru duce la o crestere a potentialelor vulnerabilitati, precum si a vectorilor de atac.
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In consecinta, securitatea cibernetica ar trebui sa fie deja inclusa in planurile generale de evaluare

a riscurilor pentru orice IC si tratata ca o parte intrinseca.

2.3. Arhitectura sistemelor suport decizionale

In aceasta sectiune sunt descrise doua sisteme care fac parte din arhitectura SSD, precum
si propuse tipuri de date in raport cu sfera si contextul managementului riscurilor cibernetice in
domeniul IC. Sistemele descrise contine elementele de intrare in procesul de decizie de afaceri si
a proiectarii interfetei cu utilizatorul. Se poate afirma ca aceste elemente corespund limbii si
interfetei utilizator din cadrul unui SSD, sau interfetelor de intrare si iesire. In scopul acestei
analize, s-a utilizat in mod interschimbabil notiunile de sistem de intrare sau limbaj, precum si de
sistem de iesire sau de prezentare. Aceste doud elemente au un impact semnificativ asupra
performantei SSD, precum si asupra eficientei percepute. Au fost initial identificate proprietatile
cheie ale fiecarui element in acest context, apoi au fost definite categoriile de date care ar putea fi
utilizate de SSD 1in sfera de aplicare. De asemenea, a fost propus un concept la nivel Tnalt al
interfetei cu utilizatorul.

Au fost descrise functiile si cazurile de utilizare care pot fi implementate prin aceste
sisteme. Aceasta analiza se bazeaza pe rezultatele analizei sistematice a literaturii privind utilizarea
SSD in managementul riscurilor cibernetice. A fost acordata o atentie deosebita faptului ca nu
existd un SSD care sa acopere intreg ciclul de management al riscurilor cibernetice, ce reprezinta
0 oportunitate de a dezvolta un sistem modular care ar putea fi integrat in metodologiile de
management al riscului pentru diverse domenii IC [78]. Tn plus, este necesar si fie luate n
considerare elementele identificate in sectiunea anterioara atunci cand este proiectat un sistem de

management al riscurilor cibernetice in IC [91].

2.3.1. Sistemul limbaj

Primul element adresat in SSD este sistemul limbaj sau de intrare. Acest element este trivial
pentru a asigura cd SSD opereaza cu datele necesare si COrecte pentru a procesa, a crea cunostinte,
precum si a propune solutii adecvate. Respectiv acest sistem indeplineste functia de introducere a
datelor, prin colectarea si preluarea datelor necesare pentru alte elemente ale SSD. Clasificarea de
mai jos va fi utilizata in intreaga arhitectura si conceptul de SSD propus. Cu toate acestea, tipul de
date si criteriile ar trebui considerate ca fiind incomplete, deoarece acestea se pot schimba si pot
fi adaptate in functie de sursele, necesitatile si contextul fiecarei IC.

Luand in considerare diferitele formate, surse, scopuri si continut al acestor date, suportul

informatic este obligatoriu Tn prelucrarea tuturor datelor. Pot fi de asemenea utilizate si aplicate
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tehnologii asistate de computer, cum ar fi machine learning, extragerea datelor si inteligenta

artificiala. Pe baza domeniului si domeniului SSD propus, acest sistem poate avea ca intrare trei

tipuri de date — datele despre profilul utilizatorului, datele despre riscuri si datele despre IC.
Figura 2.2 prezinta potentiale surse si tipuri de date propuse care sunt introduse in sistemul

de limbaj.

Date de intrare propuse

Surse de date:

- Organizatii
specializate (MITRE,
NIST) Datele despre risc
- Furnizorii (companii
specializate de Datele despre utilizator
securitate cibernetica)
- Din cercetare Datele despre IC (domeniu)
- Autoritdtile nationale >
(de exemplu, Guvern, Alte date
organisme de
reglementare, CERT)
- Altele

v

»

Sistemul limbaj

v

Fig. 2.2. Potentiale tipuri de date de intrare Tn sistemul de limbaj

2.3.1.1. Date profil utilizator

Datele profilului utilizatorului sunt un subset de date care poate fi identificat si introdus
pentru fiecare utilizator. Atributele colectate permit definirea si rafinarea profilului utilizatorului,
precum si cunostintele tehnice ale acestuia Tn acest domeniu. Contextul si constientizarea
utilizatorilor sunt caracteristici care au fost identificate ca fiind obligatorii intr-un SSD care
abordeaza riscurile cibernetice in infrastructurile critice [91].

Un SSD ar putea invata pe baza actiunilor utilizatorului si poate trimite date de telemetrie
prin sistemul limbaj pentru a rafina caracteristicile profilului utilizatorului. Ulterior, aceste date
pot fi utilizate de sistemul de prezentare sau interfata cu utilizatorul, astfel incat datele afisate sa
fie prezentate utilizatorului pe baza profilului sau. Acesta reprezinta un aspect care face ca un
sistem sa fie calificat drept inteligent. Un exemplu tipic ar fi modul in care anumite date de risc
sunt percepute de catre un utilizator si in ce mod sunt intelese datele tehnice. Pe de alta parte, acest
lucru s-ar putea referi si la aspectele de intelegere a gravitatii reale a riscului, precum si la atenuari

si controale adecvate.
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Un factor de decizie, bazat pe profilul acestui loc de munca, s-ar concentra mai mult pe
aspectele strategice ale datelor de risc, care ar fi asteptate de la un SSD. Aspecte precum impactul
securitdtii sau sigurantei, reputatia, procentul industriei care se confruntad cu acest risc, costurile,
dependenta de alte IC sau chiar o potentiald conexiune cu IC de stat national ar fi de interes pentru
acest tip de utilizator.

Pe de altd parte, un operator care se ocupa de inginerie sau operatiuni, poate solicita detalii
tehnice si caracteristici pentru fiecare risc si metode de atenuare. Date suplimentare pot imbunatati
capacitatea de a reduce riscurile, cum ar fi starea viitoare prognozata a sistemului dupa ce au fost
aplicate anumite modificari.

Prin urmare, pe baza profilului utilizatorului, SSD poate prezenta cunostintele asteptate si
necesare si oferi suport in procesul de management al riscurilor cibernetice. In orice solutie tehnica

dezvoltata pentru acest domeniu, factorul uman joaca un rol critic.

2.3.1.2. Date de risc

Un alt tip de date care vor servi ca intrare in SSD sunt datele despre riscuri. Acestea se
referd la domeniul principal al SSD si, prin urmare, reprezenta cel mai mare volum de date. Pe
baza cadrelor actuale de securitate cibernetica, a standardelor si a celor mai bune practici, precum
si a metodologiilor de gestionare a riscurilor, au fost clasificate datele despre riscuri pe baza
anumitor criterii. Mai jos sunt descrise criteriile propuse si oferite exemple de tipuri de date despre
risc si cum pot fi utilizate.

Etapa procesului de management al riscului. Procesul de management al riscului este o
aplicare sistematicd a politicilor, procedurilor si practicilor de management la activitatile de
comunicare, consultare, stabilire a contextului si identificarea, analizarea, evaluarea, tratarea,
monitorizarea si evaluarea riscului [39]. Prin urmare, datele se pot referi la anumite faze ale

managementului riscului, care ar putea fi rezumate astfel:

e identificare — identificarea si definirea unui risc cibernetic in termeni generali;

e evaluare — date care ar ajuta un utilizator al sistemului sa confirme daca un risc cibernetic
este aplicabil unui anumit sistem in IC, precum si severitatea riscului;

e atenuare - propunerea unui control pentru eliminarea sau reducerea riscului la un nivel

acceptabil.

Datele despre riscuri se pot referi la faze simple sau multiple ale procesului de management
al riscului. In plus, pot contine si informatii generale despre riscurile identificate de comunitate

sau companii similare, sau riscurile care au fost identificate in cadrul organizatiei tinta. Acesta este
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un aspect legat de introducerea datelor care trebuie luat Tn considerare atunci cand se dezvolta
prototipuri si modele care sa analizeze, inteleaga, stocheze si crea cunostinte din aceste date.

Surse de date pentru construirea cunostintelor. Acest tip de intrare este legat de
clasificarea anterioara a datelor. Pe de o parte, datele despre riscuri pot descrie faza de management
al riscului, dar pot fi, de asemenea, clasificate in functie de formatul si sursele de provinienta. Mai
Jos sunt mentionate principalele surse de date identificate privind riscurile cibernetice din IC.
Datele despre riscuri cu privire la sistemele Tl traditionale ar putea fi aplicabile si Th domeniul IC.
Un sistem de control industrial ar putea fi monitorizat sau integrat cu PC-uri traditionale care
contin software standard. Acest tip de interconectare duce la preluarea unor riscuri din sistemele
Tl traditionale in sistemele specializate din IC. Cu toate acestea, este acordata prioritate surselor
de date privind riscurile IC, deoarece acestea includ adesea sau mentioneaza riscurile legate de T1.

Cadrul MITRE ICS ATT&CK. Acest cadru a fost dezvoltat de Corporatia MITRE si contine
date care descriu actiunile pe care un adversar le-ar putea intreprinde impotriva ICS [102]. Datele
continute variaza de la modul in care o retea este compromisa, tacticile utilizate, modul de atingere
a obiectivelor si procedurile utilizate. Acest cadru descrie tipuri de actiuni care sunt utilizate in
mod obisnuit de adversari in timpul fiecarei etape a unui atac cibernetic. Acest obiectiv al cadrului
a fost creat pentru a intelege mai bine cum functioneaza un adversar atunci cand compromite un
ICS, pe baza incidentelor de securitate cibernetica descoperite [103]. Aceasta este o derivatie a
cadrului initial MITRE ATT&CK, conceput pentru sisteme Tl corporative sau traditionale. O
remarcd interesanta este cd MITRE ICS ATT&CK mentioneaza ca anumite atacuri Impotriva
sistemelor de control industrial din IC sunt lansate prin intermediul sistemelor traditionale TI
[104]. Datorita specificului IC, compromiterea datelor pot avea particularitati aplicabile in cadrul
retelelor ICS. Acest tip de informatii este esential pentru mbogatirea datelor despre riscurile
identificate, precum si pentru a prezenta utilizatorului solutii adecvate si masuri de atenuare. Prin
corelarea tacticilor cunoscute, a TTP-urilor cu anumite riscuri identificate, SSD poate oferi
utilizatorilor sfaturi si recomandari cu privire la modul de reducere sau atenuare a acestora. Un
cadru similar care exista pentru retelele traditionale Tl ar putea contine date care se suprapun.
Acesta ar putea fi, de asemenea, integrat Tn sistemul lingvistic al SSD propus, pe baza necesitétilor
si cerintelor. De exemplu, un IC care detine o mare parte din infrastructura T traditionala ar putea
lua Tn considerare riscurile T1 atunci cand evalueaza riscurile pentru intreaga organizatie.

Date legate de CVE. Common Vulnerability Enumeration, cunoscut sub numele de CVE,
este un standard international in atribuirea unui identificator unic unei anumite vulnerabilitati
[105]. Aceasta este o initiativd condusa de comunitate, in timp ce atribuirea elementelor de

identificare este gestionatd de organisme de securitate a informatiilor, cum ar fi Agentia de
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securitate cibernetica si infrastructura din SUA. Furnizorii din domeniul ICS participd la aceasta
initiativa, ceea ce inseamna ca CVE-urile ar putea fi o sursa bund de date structurate in ceea ce
priveste riscurile cibernetice pentru domeniul IC. CVE este cel mai frecvent standard utilizat Tn
urmadrirea unei vulnerabilitati, precum si in identificarea informatiilor necesare pentru atenuarea
acestei vulnerabilitati. Fiecare vulnerabilitate din IC ar putea fi considerata un risc cibernetic, prin
urmare acest tip de date ar imbunatati eficienta SSD. Formatul CVE este standardizat si are
formatul CVE si ID-ul vulnerabilitatii. Prin urmare, aceste date pot fi extrase cu usurintd de
modelele SSD si importate in baza de cunostinte relevantad. Cu toate acestea, extragerea datelor in
termeni de recomandari pentru solutii alternative sau potentiale dependente, ar putea necesita
asistenta disciplinelor emergente, cum ar fi inteligenta artificiala.

Actiuni anterioare de identificare/atenuare a riscurilor. Datele privind riscurile nu sunt
neaparat partajate intr-un format structurat, dar ar putea fi diseminate prin alte tipuri de media,
cum ar fi note, rapoarte si chiar lucrari de cercetare. Accesul la astfel de informatii este esential in
reducerea potentialelor limite de cunostinte pe care le-ar putea avea SSD, atunci cand abordeaza
subiectele ca riscuri cibernetice.

Tipul sursei care identifica un risc cibernetic. O alta clasificare a datelor despre risc
poate dupa criteriul de unde provin riscurile identificate. Se propun doua tipuri de surse principale:
externe si interne.

Externe. Datele privind riscurile care provin din surse externe sunt, in general, de ncredere
pentru a construi cunostinte si pentru a oferi sfaturi atunci cand este vorba de atenuarea riscurilor.
Ca surse externe pot fi furnizori de date de risc, in acest caz - entitati externe organizatiei in care
este utilizat SSD, alte IC, organisme nationale, sau furnizori.

Interne. Principala sursa interna de date despre risc este organizatia sau IC in sine.
Organizatia ofera cele mai corecte informatii cu privire la riscurile cibernetice care au fost
identificate prin observare, evaluarea vulnerabilitatilor interne, deciziile luate in cadrul IC si altele.

Directia de solicitare a datelor. O ultimd clasificare a datelor de risc este fluxul de
informatii. De exemplu, cererea pentru categoriile de date descrise mai sus ar putea fi initiata fie
prin procese obisnuite, fie prin procese ad-hoc, care dintr-o perspectiva la nivel nalt ar putea fi
clasificate ca: din interior sau din exterior.

Din sistemele externe spre cele interne. Ca parte a datelor de intrare despre riscurile
cibernetice, s-au identificat sursele de date care furnizeaza informatii catre SSD, atunci cand
acestea vor fi publicate. Chiar daca procesul tehnic va colecta informatiile din exterior, iar

conceptual poate fi considerat ca iesire, Se considera acest lucru ca un flux de intrare datorita
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faptului ca datele sunt solicitate in mod regulat si sunt utilizate pentru a construi cunostinte. Prin
urmare, aceasta este direct legata de sursa si de programul cu care sunt livrate datele.

Din sistemele interne spre cele externe. Solicitarile de date de iesire provin din anumite
module SSD, ori de cate ori anumite informatii despre date de risc lipsesc si se incearca sa fie
colectate si asimilate. Aceasta se realizeaza pentru a minimiza, sau a preveni, situatiile in care SSD
nu are cunostinte cu privire la un anumit risc. Acest lucru poate aparea intr-o situatie ipotetica cand
un risc este identificat in organizatie si pe baza lucrarilor cheie, ID-uri CVE sau alti indicatori,
SSD actioneaza ca un sistem inteligent si incearcad sa colecteze in timp real informatii privind

atenuarea riscurilor si controale care ar putea fi sugerate utilizatorului.

2.3.1.3. Date despre IC

Ultima categorie de date de intrare necesara prototipului de SSD sunt datele legate de IC.
Aceasta categorie se refera la toate elementele si activele din sistemul si IC care ar putea prezenta
riscuri cibernetice. In plus, datoritd naturii IC si In principal a interconexiunilor, acest tip de date
ar putea contine informatii referitoare la interdependente cu alte IC sau riscuri in entitati externe
care afecteaza in cele din urma IC.

Tn procesul de management al riscurilor cibernetice, o potentiald vulnerabilitate ar putea
avea un efect in cascada asupra altor sisteme. Prin urmare, datele IC sunt utile atunci cand se
relateaza si conecteaza datele despre riscuri la sistemele digitale utilizate in organizatie, pentru a
putea identifica, evalua, nota si monitoriza riscurile cibernetice existente.

Alte date referitoare la IC care au, de asemenea, o importanta critica sunt interconectarea
cu alte IC. Tn zilele noastre este aproape imposibil ca o IC sa existe si si functioneze independent.
Majoritatea, dacd nu toate IC, sunt interconectate atat la nivel national, cat si international. O
defectiune a retelei energetice ar putea avea un impact asupra IC la nivel local, regional sau chiar
international. Acelasi lucru este valabil si pentru efectele si daunele potentiale ale unui incident

cibernetic.

2.3.1.4. Alte date

Categoria auxiliara de date de intrare poate fi ajustata si multiplicatd dupd cum este necesar,
in functie de necesitatile si contextul fiecarui domeniu IC. Similar dezvoltarii software, SSD-ul
propus pentru gestionarea riscurilor cibernetice in IC trebuie adaptat in functie de context. In faza
de proiectare este necesar sa se tind cont de factori precum, orientarea si scopul sistemului, cadrul
organizational, standardele si reglementarile, factorul uman, precum si nivelul de maturitate al

organizatiei (adaptat dupa [48]).
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2.3.2. Sistemul de prezentare

Acest sistem are functia de a descrie si afisa interfata principala utilizatorului si descrie
solutiile pentru intrebarea data, sau raspunsul la solicitarea individuala facutd de utilizator. Datorita
importantei factorului uman, precum si a contextului, rolul interfetei cu utilizatorul este direct
proportionala cu capacitatea de utilizare a unui sistem. Cu cat este mai usor de utilizat un sistem
si cu cat interfata este mai intuitiva, cu atat este mai probabil ca sistemul sa fie acceptat si adoptat
rapid de catre utilizatorul final. Acest lucru are un impact direct asupra eficientei SSD. Drept
rezultat, datele reprezentate intr-un format clar, adaptat necesitatilor si profilului utilizatorului, vor
creste impactul pozitiv al SSD in procesul de management al riscurilor cibernetice.

Ca parte a acestui sistem, datele returnate de sistem vor depinde in mare masura de profilul
utilizatorului, cum ar fi conducerea superioara sau operatorul, precum si de datele despre riscuri
cibernetic care sunt asociate cu cererea. Printre actiunile si formatele de date care sunt returnate
de sistemul de prezentare, sistemul ar trebui sa fie capabil sa proceseze tipuri standard de solicitari,
precum si s se adapteze si sd Invete noile tipuri de solicitari. Printre tipurile standard de solicitari,
interfata ar trebui sa fie capabild in orice moment sa furnizeze informatii cu privire la riscurile
cibernetice identificate in IC, inclusiv impactul sau pierderea potentiald, atenuarea si costurile
propuse. Acestea sunt informatiile care sunt cel mai des percepute ca solutie pentru gestionarea
riscurilor cibernetice. In plus, sistemul ar putea si furnizeze date despre orice tip de risc cibernetic
care este aplicabil in domeniul dat, incluzand, dar fara a se limita la, descrierea riscului, pasii de
identificare, evaluare, precum si atenuare. Sistemul se refera la caracteristica inteligentd a
sistemului, deoarece trebuie sa inteleaga si sd se adapteze In functie de tipul de cautare.

Tinand cont de capacitatea modulara a acestui SSD, sistemul de prezentare poate contine
si o interfatd REST (Representational State Transfer), care este o metodologie cunoscuta pentru
introducerea si extragerea datelor prin intermediul API-urilor. Acest lucru va permite SSD sa fie
usor integrat si conectat la alte sisteme, cum ar fi cadrele generale de gestionare a riscurilor care
ar putea fi utilizate in cadrul organizatiei. API-ul REST poate fi utilizat si in cazul in care SSD
este independent. Comenzile pot fi integrate cu usurintd si utilizate de sistemul de prezentare
pentru a efectua analize in vederea evaludrii abilitatilor tehnice ale utilizatorului. In cazul in care
utilizatorii vor recunoaste cd datele sunt clare si controlul a fost implementat, sistemul poate Invata
si intelege ca rezultatul a fost selectat si afisat in mod adecvat. Alternativ, sistemul poate Tnregistra
alegerea utilizatorului de a afisa mai putine informatii tehnice sau solutii alternative pentru un
anumit risc cibernetic, pentru ca mai apoi aceste informatii sa fie utilizate pentru imbunatatiri si

ameliorari.
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Prin urmare, acest tip de interfata este dependent de calitatea datelor consumate de sistemul
limbaj, cum ar fi datele profilului utilizatorului sau datele despre riscuri si demonstreaza un rol
important in eficienta SSD, precum confirmarea sau perfectionarea cunostintelor privind anumite

riscuri cibernetice.

2.4. Rolul dimensiunii umane

Dimensiunea umana are un rol critic in dezvoltarea si utilizarea oricaror sisteme de
sprijinire a deciziei. Pentru a asigura ca performanta si calitatea deciziilor recomandate de
computer sunt performante, dimensiuneca umana trebuie evaluati in toate fazele dezvoltarii
sistemului. In plus, domeniul si contextul in care vor fi utilizate sistemele pot impune cerinte
suplimentare. De exemplu, domeniile in care siguranta si securitatea reprezintd o preocupare
principald induce necesitatea privind o instruire continua a utilizatorilor si sisteme avansate care
sunt ajustate la cerinte. In aceasta sectiune, este evaluata implicarea dimensiunii umane in cadrul
unui sistem de suport decizional pentru managementul riscurilor cibernetice in IC. A fost analizat
impactul pe care aceastd dimensiune il are asupra sistemelor de suport decizional si se propun
solutii pentru a depasi sau gestiona mai bine limitarile cunoscute cauzate de elementele factorului
uman. De asemenea, este discutat despre modul in care solutiile si recomandarile propuse pot
creste eficienta SSD utilizate in IC.

Nu existd o definitie universala pentru dimensiunea umana. Tn cadrul acestei teze,
dimensiunea umana este definita ca multitudinea de aspecte care descriu activitatile umane, de la
etica la cunoastere. Termenul ,,elementele factorului uman” este similar cu ,,dimensiune umana”
si se refera la notiuni ca intelegere, interpretare, perceptie, abilitati de a indeplini o sarcind sau
chiar de a descrie starea fizica.

Tot din jur se bazeaza pe decizii, decidem asupra meniului, traseului pentru a ajunge la
serviciu sau imbracamintei in functie de prognoza meteo sau de agenda zilnica. Pe 1anga contextul
si factorii care influenteaza rezultatul decizional, factorul uman are un rol cheie in interpretarea si
perceperea contextului, identificarea deciziei dorite si in cele din urma luarea deciziei. Oricare
dintre actiunile enumerate mai sus ar putea avea rezultate similare sau diferite pentru oricare, in
acelasi context.

Evaluarea si integrarea dimensiunii umane in timpul dezvoltarii unui SSD devine o sarcina
complexa, deoarece trebuie analizat un spectru larg de variabile legate de acest factor. Tn contextul
sistemelor utilizate in medii cu cerinte sporite de sigurantd sau securitate [106], precum IC,

elementele factorului uman au o prioritate si importantd si mai mare.
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Rolul dimensiunii umane prolifereazi puternic in toate aspectele domeniului IC. Tn acest
capitol, sunt explorate particularitatile elementelor factorului uman si impactul acestora asupra
eficientei unui sistem informational. Anterior s-a identificat deja ca acest element nu este abordat
in mod adecvat in faza de proiectare [107]. De asemenea, sunt evaluate aceste aspecte in raport cu
un SSD propus ca solutie viabild de sprijinire a procesului decizional in gestionarea riscurilor
cibernetice in domeniul IC.

Necesitatea interventiei umane sau a supravegherii sistemelor dintr-un domeniu IC este
aplicabila si SSD-ului. Acestea sunt mai mult decat o tehnologie si reflectd dimensiunea sociala,
tehnica si culturala. Aceasta implica faptul ca un SSD trebuie evaluat in functie de criteriile create
de dimensiunea umana, deoarece acest tip de sistem informational este puternic conectat cu
utilizatorii sai si reprezintd un sistem socio-tehnic. Evaluarea SSD trebuie sa includa si impactul
pe care |-ar avea sistemul asupra performantei utilizatorilor [108]. in plus, este necesara evaluarea
calitatii vietii utilizatorului dupa ce are la dispozitie un astfel de sistem, precum si efectul general
asupra organizatiei, costurilor sau strategiilor de implementare [108].

Pe baza criteriilor de mai sus, fiecare sistem trebuie proiectat si adaptat domeniului de
utilizare [109], necesitdtilor utilizatorilor si rolurilor din organizatie, precum si contextului.
Aceasta abordare trebuie analizata din perspectiva dimensiunii umane, intrucat elementele
factorului uman pot reprezenta un impact major, sau un beneficiu, asupra dezvoltarii, utilizarii si
eficientei SSD. In plus, contextul domeniului poate indica, chiar si indirect, anumite cerinte
functionale pentru SSD, precum si asupra proceselor organizationale. Factori precum domeniul de
aplicare, tipul de actiuni si impactul acestora, precum si obiectivul general al SSD, contribuie la
modelarea si definirea cerintelor sistemului.

Cand vine vorba de categorii de utilizatori, urmatoarea listd neexhaustivad descrie

utilizatorii principali ai SSD in domeniul de aplicare:

o utilizatori (decidenti sau operatori),
e sponsori si beneficiari (conducere superioara si proprietari ai sistemului),

e dezvoltatori (responsabili cu dezvoltarea tehnica si implementarea SSD),

Pentru ca SSD sa fie adoptat si utilizat activ in cadrul organizatiei, precum si proiectat
eficient, este necesar ca toate rolurile sa fie implicate din faza proiectarii unui sistem [49]. Aceasta
lista poate fi extinsd, in functie de cerintele si necesitatile organizatiei fata de SSD.

Interfata SSD are unul dintre cele mai importante roluri in asigurarea faptului ca sistemul
este utilizabil si bine adoptat in organizatie. Un produs TI greu de utilizat are mai putine sanse sa

aibd succes, chiar daca ofera toate functionalitatile necesare. Contextul si elementele factorului
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uman sunt printre factorii principali care modeleaza interfata SSD, care are o influenta directa
asupra eficientei SSD. Prin urmare, dimensiunea umana poate avea un impact asupra securitatii
unui sistem, atdt pozitiv, cat si negativ [110]. Interfata, de exemplu, poate sprijini si ajuta
utilizatorii sd ia decizii mai bune. Mai mult, contextul specific al SSD dicteaza evaluarea
comportamentului uman atunci cand vine vorba de protejarea unui sistem [111]. Luand n
considerare acest lucru, se va evalua atat impactul pozitiv, cat si negativ al dimensiunii umane

asupra sistemelor informationale.

2.4.1. Dimensiunea umand in sistemele informationale

Dimensiunea umana are un rol critic in dezvoltarea si utilizarea sistemelor de sprijinire a
deciziei [91, 107]. Elementul de cultura profesionald, care presupune cunostinte despre domeniul
specific, abilitatile necesare pentru a utiliza eficient SSD, precum si formatul si continutul afisat
de sistemul de prezentare, joaca roluri continue si majore in atingerea sferei si eficientei propunerii.
SSD. Pentru a gestiona riscurile cibernetice, sunt necesare cunostinte specializate si actualizate
despre riscuri si atenudri pentru a controla mai eficient aceste riscuri. Integrarea acestui proces in
domeniul IC stabileste cerinte specifice pentru rezultatele furnizate de SSD. Mai jos este explorat
impactul elementelor factorului uman asupra sistemelor limbaj si de prezentare.

Un SSD pentru managementul riscurilor cibernetice in domeniul I1C poate fi caracterizat ca
un sistem informational inteligent, de colaborare, centrat pe utilizator, care se adapteaza la profilul
utilizatorului. O solutie pentru a depdsi limitarile cunoscute ale factorului uman este ajustarea
rezultatelor in functie de rolul utilizatorului. Aceasta reprezintd una dintre capabilitatile propuse
ale interfetei cu utilizatorul, care poate fi vazutd ca o extensie a capacitatii de adaptare. Datele
profilului utilizatorului reprezinta o sursa critica de date care poate fi extrem de utild in depasirea
constrangerilor cunoscute create de dimensiunea umana. Aceste date, si cunostintele construite in
jurul lor, ar putea fi stocate ca parte a tipului de date de profil de utilizator pentru a face parte din
sistemul lingvistic [107]. capacitatea de a oferi rezultate adaptate unui anumit rol se refera direct

la formatul si continutul datelor prezentate de SSD. Mai jos sunt cateva exemple.

e dezvoltatorii trebuie sa vada datele tehnice si modul in care sistemul functioneaza in timp
real, pentru a verifica si ajusta codul ca parte a sarcinilor sale;

o factorii de decizie necesita informatii strategice cu privire la riscurile cibernetice
identificate, impactul potential, reputatia, costurile estimate pentru atenuare si alte tipuri
de date la nivel inalt. Pe baza domeniului de aplicare al SSD propus, acest rol

supravegheaza procesul de management al riscului, este informat despre rezultatul si
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progresul atenuarii sau poate solicita orice alte informatie de la alte roluri, cum ar fi de la
operatori;

e operatorii necesita date tehnice privind riscurile cibernetice, sistemele digitale afectate,
dependentele cu alte sisteme si indrumari pentru a atenua sau limita acest risc si, de
asemenea, capacitatea de a colabora cu altii. Acesta ar fi profilul care necesita rezultate
tehnice complexe si intuitive care pot include, printre altele, - starea proiectata a sistemului,
progresul implementarii pentru atenudri, ghiduri sau proceduri de la furnizori, precum si
capacitatea de a coopera cu orice alte roluri Tn timpul acestor procese. Un sistem clar si
intuitiv ar sprijini enorm sarcinile indeplinite de rolul operatorului si ar minimiza si

potentialele incidente de siguranta.

Orice abateri majore in sistemul de prezentare in ceea ce priveste formatul, continutul si
relevanta rolurilor ar putea reprezenta un risc pentru acceptarea SSD. Acest lucru poate avea
implicatii semnificative asupra operatiunilor, securitatii si sigurantei IC. In literatura acest risc a
fost definit ca opacitatea sistemului in care output-ul nu este adaptat rolului: fie exista prea multe,
fie nu sunt suficiente informatii, fie sunt suficiente, dar sunt prezentate intr-o maniera confuza
[49].

O alta solutie care ar imbunatati eficienta perceputd a SSD este simplitatea interfetei cu
utilizatorul. Prin raspunsuri clare si o interfata intuitiva, sistemele informationale beneficiaza de o
rata mai mare de succes si de utilizare. Cu cat este mai usor de gasit si citit informatiile referitoare
la un risc cibernetic, cum ar fi descrierea, dependentele, impactul, costul si atenuarile - cu atat este
mai probabil ca acest risc sa fie inteles rapid si corect de catre utilizator si, eventual, controlat
eficient. Aceastda caracteristica a interfetei cu utilizatorul poate avea un impact direct asupra
eficientei reale, percepute, a SSD.

De asemenea, este argumentata necesitatea de a construi SSD ca un modul pentru
interoperabilitate si pentru a facilita integrarea in alte metodologii de management al riscului [91].
Standardele comune si taxonomia pentru schimbul de date pot fi utilizate pentru a realiza acest
lucru, precum si pentru a reduce costurile si pentru a oferi functionalititi de interoperabilitate. In
mod similar, standardele pot fi utilizate Tn procesul de proiectare si dezvoltare a interfetelor
utilizator, respectand 1n acelasi timp cele mai bune practici si recomandari in ceea ce priveste
designul usor de utilizat.

Conform lui F. G. Filip, standardul ISO 9241 poate fi vazut ca o solutie utila, utilizabila si
utilizata pentru interfetele SSD [108]. Aceasta serie de standarde se refera la aspectele hardware

si software-ergonomie pentru interactiunea umana cu sistemul [112]. Diferite module ale
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standardului se refera la cerintele privind modul de utilizare a tastaturii, meniurilor, dialogurilor
de comanda, precum si aprofundeaza in domenii mai specializate, cum ar fi proiectarea centrata
pe om, accesibilitatea, afisajele vizuale electronice, interactiunea tactild si chiar designul pentru
dispozitivele fizice de intrare [112]. Utilizarea unor astfel de standarde este o solutie de
perspectiva. Acest lucru ar asigura ca un SSD modern beneficiaza de aceeasi interfata prietenoasa
si utilizabila, chiar daca utilizeaza tehnologii emergente. Unele dintre aceste tehnologii sau
concepte pot fi biometria (recunoasterea vocii/vorbirii/fetei), realitate virtuala sau realitate
augmentati. In cazul unor cerinte specifice, orice interfatd cu utilizatorul poate fi ajustatd sau

Perceptia este un alt element legat de factorul uman. in contextul dat aceasta se refera la
evaluarea rezultatelor furnizate de SSD, precum si la intelegerea datelor reale. Procesul de
perceptie este direct legat de calitatea intelegerii, estimarii si evaluarii riscurilor cibernetice real
sau a atenudrilor. Unele studii aratd ca utilizatorii sunt mai constienti de vulnerabilititile pentru
care atacurile sunt raportate mai frecvent [93], posibil datoritda familiaritatii si cunostintelor
specifice acestui sistem pe baza rapoartelor de incident. Din alta parte, studiile arata ca perceptia
competentelor si resurselor necesare pentru a efectua un atac cibernetic este direct legatd de
estimarea unei maturitati tehnologice ridicate a unui sistem sau de lipsa cunostintelor despre
nivelul de maturitate [93]. Perceptia este un factor care poate avea un impact negativ asupra
eficientei sistemului informational, bazat pe mediul, cultura sau cunostintele utilizatorului final.

Acest lucru demonstreaza incd o datd ca dimensiunea umand este complexd, iar la
dezvoltarea SSD sau a interfetelor sale trebuie luate in considerare diferite tipuri de cerinte.
Cerintele pot fi utilizate si in timpul evaludrii regulate a eficientei sistemului. Perceptia este unul
dintre cele mai critice elemente ale factorului uman, cu repercusiuni directe asupra eficacitatii si
calitatii procesului de identificare si evaluare a riscurilor.

Un cadru care poate sustine estimarea perceptiei este Modelul de Acceptare Tehnologica
(TAM), care poate prognoza integrarea unei anumite tehnologii [144]. Acest model a fost utilizat
initial in context industrial si a castigat ulterior popularitate in evaluarea acceptarii sistemelor
informationale [113]. TAM a fost utilizat Tn evaluarea schimbarii comportamentului si a adoptarii
noilor tehnologii, cum ar fi computerele personale [114], tehnologiile care permit senzorii [115]

sau serviciile electronice [116]. TAM consta din doua variabile:

e Utilitatea perceputa (PU) a tehnologiei de catre utilizator;
e Usurinta de utilizare perceputa (PEU), care reflecta evaluarea utilizatorului cu privire la

cat de usor este de utilizat tehnologia pentru o anumita sarcina.
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Un exemplu de aplicatie TAM se refera la parole: o parola puternica are un PU mare, dar
un PEU redus, deoarece parolele ar putea fi uitate [117]. Daca se adauga autentificarea cu doi
factori, atunci PEU ar creste, in timp ce PU ar putea creste sau scddea, in functie de perceptia
utilizatorului. Prin urmare, evaluarea i masurile corective necesitd luarea in considerare a altor
factori. TAM nu este neaparat o solutie universala si se recomanda sa fie integrata ca parte a altor
modele [118]. Acest model poate fi utilizat si pentru a descrie partial perceptia umana in contextul
sistemelor informationale, mai ales ca este propus un SSD care sa fie utilizat n domeniul IC, care
este adesea asociat industriei. Acest factor poate fi inclus n procesele de evaluare a eficientei. De
asemenea, contextul este trivial pentru a estima mai bine PU si PEU. In cazul dat, acesta s-ar referi
la cultura de securitate (organizationald sau individuald), constientizarea utilizatorilor n ceea ce
priveste amenintarile si impacturile generate de riscurile cibernetice, instruirea utilizatorilor pentru
a putea descuraja sau atenua aceste amenintdri, precum si sistemul in sine (de exemplu, interfata
cu utilizatorul, controale de securitate, performanta). In plus, cunostintele detinute de utilizatorii
finali in TI pot facilita imbunatatirea experientei utilizatorului, precum si sustinerea unui proces
mai rapid de invatare si adaptare la interfete mai complexe [72]. Cooperarea interdisciplinara intre
experti in Tl si TO ar putea imbunatati perceptia de ansamblu prin dezvoltarea de interfete
informative potrivite pentru mediile operationale, precum si prin implementarea proceselor
utilizabile in cadrul sistemului informational.

Impactul, autoeficacitatea si costul sunt alte concepte care se refera la dimensiunea umana.
Motivatia de a preveni sau descuraja amenintdrile cibernetice este legata de amenintarea perceputd,
cunostintele despre impactul potential, capacitatea de a preveni precum si costul necesar [119].
Daca privim SSD ca un sistem socio-tehnic, factorii externi fatd de utilizatori pot influenta
evaluarea perceptiei, impactului si costului chiar si a capacitdtii de a descuraja amenintarea.
Exemple de astfel de cazuri pot fi factori care au influentd asupra abilitatilor psihologice sau fizice.
Se recomanda o instruire regulata si cuprinzatoare pentru utilizatorii SSD, pentru a acoperi toate
tipurile de scenarii. Deoarece domeniul IC are cerinte operationale ridicate, o astfel de instruire nu
ar fi o suprasolicitare si ar putea fi inclusd in programele obisnuite de instruire si evaluari care
existd deja in domeniul IC din cauza cerintelor operationale. Mai mult, exista oportunitatea de a
utiliza SSD-ul propus pentru a facilita acest proces. De exemplu, acesta poate fi utilizat Tn modul
demonstrativ pentru a sustine exercitii sau programe de formare. Acest lucru poate imbunatati
cultura profesionald si poate sprijini dezvoltarea capacitdtii interne, precum si mentinerea
abilitatilor Tl necesare pentru a utiliza eficient acest sistem.

Prin urmare, SSD poate sprijini activitati precum simularea sau formarea prin includerea

procesului de joc in scenariile de management al riscurilor cibernetice. Acest lucru poate fi, de
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asemenea, util in timpul prezentérilor de dovada a conceptului, pentru a convinge managementul

superior cu privire la investitiile necesare in securitatea cibernetica (adaptat din [99]).
Dimensiunea umana trebuie evaluata complex. Este important sa recunoastem ca

elementele factorului uman pot influenta eficienta sistemului Intr-o directie pozitiva sau negativa,

in functie de diversi factori.

2.4.2. Sistem suport decizional pentru organizatii cu risc sporit

In sectiunea anterioara s-au evaluat aspecte generale ale dimensiunii umane n raport cu
sistemele informationale. Cele mai multe dintre aceste sisteme au controale de securitate adecvate
pentru tipul de amenintari cibernetice. Cu toate acestea, IC reprezintd o tintd pentru grupurile
teroriste sau actorilor statali, deoarece razboiul hibrid a devenit destul de raspandit in ultima vreme.
Prin urmare, este necesar sa fie dezvoltat un numar de sisteme informationale care considera
amenintiri avansate si care sunt protejate impotriva acestora. In astfel de cazuri, cerintele de
securitate si siguranta prevaleaza asupra costurilor si riscurilor de reputatie. Cand vine vorba de
sistemele critice specializate, implicatia dimensiunii umane este mult mai complexa si cruciala.
Respectiv este analizat impactul factorului uman in contextul unui SSD axat pe securitate si
sigurantd. IC reprezintd un domeniu in care deciziile ar putea avea un impact asupra societatii,
oamenilor sau chiar statelor nationale. Managementul riscurilor cibernetice in IC reprezinta un
proces critic, deoarece deciziile ar putea avea un impact asupra TO utilizat in astfel de organizatii.

Tntrucat SSD este un sistem antropocentric, impactul dimensiunii umane ar trebui evaluat
in fazele de concept si proiectare, dar si pe parcursul evaluarilor regulate. Acest lucru poate avea
un impact pozitiv asupra sistemului, deoarece este proiectat intr-un mod mai sigur (adaptat din
[110]). Conceptele de securitate implementate precum si controalele trebuie si fie adecvate
scopului sistemului si intelese de majoritatea utilizatorilor. De asemenea, este necesar un echilibru
intre securitate si utilizare, pentru a avea cea mai buna eficienta. Sistemele slab utilizabile sau
sistemele in care utilizatorii nu sunt capabili sa faca fata controalelor de securitate si respectiv
sistemele vor crea o eficientd mai mica pentru organizatie. Pe de alta parte, un SSD complet
securizat, cuprinzator si precis, utilizat pentru managementul riscurilor cibernetice in IC nu
garanteaza ca vor fi luate cele mai bune decizii. Este la atitudinea utilizatorilor, cum ar fi operatorii
sau factorii de decizie, sa efectueze evaluarea finala a rezultatelor propuse si sa ia decizia. O
posibilitate de a depdsi acest lucru poate fi automatizarea procesului decizional, care nu numai ca
ar sprijini, identifica sau propune o decizie, dar va lua si cea mai buna decizie [108, 120].

Tn general, factorii legati de comportamentul uman pot fie si imbunititeasca, fie si scada

calitatea deciziilor. Sistemele care sunt percepute ca fiind foarte avansate ar putea duce la faptul
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ca utilizatorul are incredere mai mult decat este necesar in rezultatele prezentate de sistem. Acest
lucru ar putea reduce abilitatile analitice si profesionale ale utilizatorului in timp [108]. Pe de alta
parte, sistemele mai putin eficiente ar putea obosi utilizatorii, deoarece multe informatii lipsesc
sau trebuie inca procesate. Prin urmare, o abordare bine ajustata este obligatorie atunci cand vine
vorba de decizii care pot afecta siguranta sau securitatea.

Un model care poate fi utilizat pentru evaluarea impactului dimensiunii umane si ajustarea
in functie de sistemele informationale pentru astfel de medii este cadrul de integrare a factorilor
umani (HFI) [110]. HFI este un cadru utilizat in Regatul Unit pentru a integra factorul uman in
sistemele de aparare. HFI analizeaza identificarea, urmarirea si rezolvarea limitarilor umane n
dezvoltarea capacitatii. Criteriile HFI sunt atat bazate pe obiective, cat si pe risc. Un concept
similar este prezent in cadrul de integrare a sistemelor umane (HSI) din Statele Unite [121]. Spre
deosebire de HFI, HSI se bazeaza pe noua domenii, dintre care sase coincid cu cele ale HFL. O
comparatie intre domeniile celor doud cadre poate fi vazuta in Figura 2.3. Al saptelea domeniu al

HFI (social si organizational) este, vazut mai complex in HSI (ca supravietuire, locuinta si mediu).

HSI

- Personnel

- Manpower
) - Training - Survivability
- Social and
- Human Factors - Habitability
Organizational : : :
Engineering - Environment
- Systems Safety

- Health Hazards

Fig. 2.3. Elemente comune si distincte intre HFI si HSI

Ambele cadre se concentreaza pe eliminarea riscurilor legate de dimensiunea umana si ar
putea fi utilizate pentru a evalua vectorii care afecteaza securitatea cibernetica a sistemelor extrem
de critice. Au fost efectuate anumite analize asupra modului in care sistemele informationale pot
fi dezvoltate si utilizate in organizatiile de aparare, pe baza criteriilor HFI [110]. Tn baza rezultatele

existente vor fi propuse recomandari pentru SSD in domeniul de aplicare.
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HFI are sapte domenii, insd analiza a fost efectuata doar pe sase dintre ele care sunt
aplicabile securitatii cibernetice. Totusi al saptelea domeniu, care acopera pericolele pentru
sdndtate, poate reprezenta o amenintare externd la adresa utilizatorului final si, prin urmare, avea
un impact indirect asupra securitatii cibernetice. Datoritd complexitatii dimensiunii umane, aceste
domenii ar trebui considerate complexe datorita interdependentei. Mai jos sunt enumerate
categoriile si constatarile respective, si evaluarea acestor in raport cu SSD.

Factori sociali si organizatorici. Sistemele informationale sunt sisteme socio-tehnice care
duc la faptul ca utilizatorii pot reprezenta o vulnerabilitate fatd de sistem [110]. Acest risc este
adesea influentat de politicile de management, cultura de securitate cibernetica sau chiar eficienta
sistemelor informationale. Motivatia utilizatorilor, echilibrul dintre viata profesionald si cea
privata, pregatirea adecvatd, precum si conducerea organizationald, sunt exemple care influenteaza
pozitiv angajatii si creeazd o culturd organizationala armonica. Lipsa includerii acestor factori in
evaluarile riscurilor de securitate cibernetica [122] ar putea duce la faptul ca amenintarile interne
sunt mai mari decét cele externe [123]. Aceasta intrebare devine si mai complexa atunci cand sunt
analizate abilitatile, constientizarea, formarea si cultura utilizatorilor finali. Factorii sociali si
organizationali sunt multidimensionali si necesita o abordare complexa pentru a reduce riscurile
asociate. Combinand elementele HFI cu conceptul de proces, oameni si tehnologie (PPT), poate fi
corelat rolul si impactul dimensiunii umane asupra organizatiei (Figura 2.4).

Este important de remarcat faptul ca, desi nu este posibild eliminarea completa a riscurilor
asociate cu dimensiunea umand a organizatiei, acestea pot fi reduse pana la un nivel acceptabil
printr-un proces adecvat de formare si prin consolidarea capacitatilor.

Ingineria factorului uman si siguranta sistemelor. In contextul SSD, aceste elemente
ofera o perspectivd asupra modului in care dimensiunea umand este evaluatd si integratd in
proiectarea, dezvoltarea, utilizarea si evaluarea sistemelor utilizate in mediile operationale.
Aceastd analizd ajuta la optimizarea interfetei dintre utilizatori si calculatoare, precum si la
asigurarea sigurantei sistemului Tn timpul functiondrii. Cea mai eficienta metodd de reducere a
amenintarilor prezentate de acest element este includerea acestor preocupari incepand cu faza de

proiectare.
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Fig. 2.4. Relatia dintre factorii HFI si PPT (Adaptat dupa [124])

Deoarece cuantificarea si masurarea amenintarilor reprezentate de dimensiunea umana este
dificila, tehnologiile emergente, cum ar fi biometria, pot fi utilizate pentru a evalua starea
utilizatorului tn timpul Tndeplinirii sarcinilor critice [110]. Stresul si presiunea ar putea determina
utilizatorii sa ia decizii suboptime [125], ca perceptie este factorul principal atunci cand vine vorba
de identificarea si prevenirea evenimentelor sau riscurilor de siguranta. Biometria este aplicabila
pentru domeniul SSD, deoarece aceasta tehnologie a devenit accesibila si destul de raspandita (de
exemplu, scanarea fetei, irisului sau gesturilor). Acest lucru poate fi utilizat de catre SSD pentru a
identifica trasaturile care se referd la un stres sau anxietate mai mare al unui utilizator si ar putea
fi o cauza pentru comportamente riscante. Un alt element care ar putea reduce riscurile prezentate
de factorul uman este rezilienta SSD. Aceasta ar putea fi o solutie suplimentara la nivel de aplicatie
in reducerea oricarui tip de sabotaj sau eroare, fie aceasta intentionatd sau nu.

Forta de munca si personalul. Forta de munca defineste nivelul resurselor umane
disponibile pentru indeplinirea unei sarcini specifice [110]. Adesea, resursele umane si financiare
limitate impun organizatiile in externalizarea functiilor critice, inclusiv a securitatii cibernetice.
Aceasta poate fi cauza unor noi riscuri, cum ar fi cresterea volumului de munca pentru utilizatori

si scaderea atentiei si investitiilor pentru o anumita sarcind criticd. Automatizarea SSD pentru
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anumite sarcini simple si cu risc scazut ar putea ajuta la reducerea acestui risc. Totusi, acest lucru
poate avea si alte implicatii, despre care Se va discuta in capitolul urmator.

Pe de altd parte, sistemele informationale pot produce sentimentul de anonimat sau ca
rezultatele nu au impact in viata reala, ceea ce poate declansa un comportament care nu este
adecvat in viata reald. Acest fapt poate genera riscuri majore de siguranta din punctul de vedere al
personalului. Organizatiile trebuie sa ajusteze pregatirea existentd pentru a acoperi domeniul TI si
riscurile inerente. In plus, posibilitatea ca un atac cibernetic sa conduci la incidente de siguranti
este inca subestimatd, iar constientizarea poate fi crescuta prin exercitii relevante la locul de
munca.

Formarea. Programele de instruire continua reprezinta cea mai eficienta metoda de
reducere a riscurilor a factorului uman fata de organizatie. Instruirea trebuie sa fie cuprinzatoare
in ceea ce priveste materialele si studiile de caz utilizate, iar pentru cele mai bune rezultate,
instruirea nu trebuie sa fie efectuata doar de angajator [126]. Se recomanda includerea utilizatorilor
in procesul general de management al riscurilor cibernetice, pentru a creste gradul de
constientizare si cunostinte despre aceste riscuri [110]. Instruirea este, de asemenea, recunoscuta
ca o solutie eficientd pentru identificarea si prevenirea amenintarilor interne [110].

O strategie de sprijin pentru instruire si constientizare este utilizarea standardelor in
identificarea si evaluarea procesului dintr-0 organizatie, cum ar fi standardul ISO 27001 [36]. In
plus, cadrele de competenta pentru indeplinirea anumitor functii, cum ar fi competentele esentiale
ale operatorului, pot, de asemenea, diminua probabilitatea erorii umane sau riscurile create de acest
factor [127]. Probabilitatea ca utilizatorii incepatori, neinstruiti, sd se angajeze Tntr-un
comportament riscant este mai mare in comparatie cu utilizatorii care au pregdtire si cunostinte
adecvate despre amenintarile cibernetice [117]. Pe baza acestor constatari, pot fi stabilite cerinte
privind abilitatile si cunostintele pentru indeplinirea sarcinilor operationale.

Cultura securitatii cibernetice poate fi dezvoltata eficient pe baza experientei si instruirii,
precum si pe cursuri de perfectionare periodice pentru a asimila bunele practici care au fost
dezvoltate intre timp. Schimbul de experientd, precum si familiarizarea cu realizarile inovatoare
in domeniu reprezintd una dintre cele mai eficiente metode de prevenire sau minimizare a
riscurilor. Cerintele functionale in ceea ce priveste instruirea utilizatorilor finali pot fi
implementate in SSD. De asemenea, este important de subliniat ca instruirea in domeniul
securitatii cibernetice este un proces, datoritd caracteristicii dinamice a spatiului cibernetic si a

procesului de digitalizare care afecteaza domeniul IC [128].
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2.4.3. Automatizarea procesului de luare a deciziilor

Automatizarea aplicatd in luarea deciziilor prin intermediul sistemelor decizionale
autonome reprezintd o solutie potentiald de reducere a aparitiei sau impactului erorilor umane
cunoscute. Deoarece aceastd intrebare vine adesea in contextul unui SSD, se exploreaza stadiul
actual al automatizarii in SSD. Cerintele privind automatizarea si impactul au fost deja studiate
[108] si au fost propuse diferite clasificari ale sarcinilor care ar putea fi automatizate [120, 129,
130]. In plus, automatizarea este vizuta ca o practica buni si o recomandare in cadrele TI moderne,
cum ar fi ITILv4 pentru T1 Service Management [131] sau DevOps pentru dezvoltarea de software
[132].

Cerintele pentru a permite automatizarea si a atribui luarea deciziilor unui sistem pot fi

clasificate in functie de tipul problemei de rezolvat [108]:

e problemele complet structurate pot fi rezolvate in mod adecvat prin automatizare
completa;

e problemele semi structurate se rezolva cel mai bine cu interventia sau supravegherea
umana, totusi SSD ar putea indeplini anumite sarcini preliminare si sprijina utilizatorii in
acest sens prin recomandarea sau propunerea unei solutii,

e problemele nestructurate pot fi rezolvate doar utilizand inspiratia umana, cu toate acestea,
SSD care utilizeaza concepte emergente, cum ar fi inteligenta artificiala sau data mining,

ar putea sprijini, de asemenea, acest proces pentru mai multe aspecte.

Aceasta clasificare trebuie desigur aplicatd si in baza contextului, cerintelor impuse de
mediul de lucru si caracteristica problemei. Tn contextul dat, domeniul IC dicteazi cerinte mai
stricte ca un mediu operational.

O alta strategie recomanda automatizarea sarcinilor care necesita un comportament bazat

e, .

de utilizatori [133].

Aceste definitii pot sprijini identificarea sarcinilor care pot fi automatizate ntr-un mod
sigur si eficient pentru domeniul SSD. Automatizarea activitatilor care necesita o decizie bazata
pe abilitati ar putea facilita munca factorilor de decizie si ar permite ca acestia sa Se concentreze
asupra riscurilor severe, care necesitd un comportament bazat pe cunostinte. Este de mentionat ca
avansarea catre un rol de supraveghere nu exclude cerinta de a avea cunostinte in operatiuni sau
inginerie, dimpotriva, aceasta ar fi un avantaj in 1C, ca domeniu trans disciplinar, in identificarea

domeniilor care pot fi automatizate.
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Cu toate acestea, din progresele inregistrate in automatizare, interventia umana nu poate fi
total eliminata din SSD si ar trebui sd ramana pentru sarcini in care este necesara creativitatea,
utilizarea cunostintelor si instinctul de autoconservare (adaptat din [108]). Acest fapt este impus
de domeniul IC, deoarece managementul riscurilor cibernetice este un proces care necesita
creativitate si analizd amanuntitd, mai ales 1n contexte legate de IC. Comparand automatizarile
existente n alte medii similare, precum NASA, se observa ca se adopta aceeasi abordare [134].
Automatizarea nu exclude pe deplin dimensiunea umani. Intrucdt automatizarea este
implementatd si dezvoltatd de utilizatori, exista riscul ca acest proces sa creeze noi riscuri banale
intrucat dezvoltatorii pot sa nu detina suficienta experienta in automatizarea unei sarcini specifice
[108]. Cu toate acestea, astfel de riscuri ar putea fi reduse prin asigurarea faptului ca echipele de
dezvoltatori au suficientd experienta, precum si cd sunt create grupuri de lucru comune pentru a
evalua produsele finale create.

Managementul riscurilor cibernetice constituie un proces complex care analizeaza un
numdr mare de variabile. Deoarece numarul riscurilor cibernetice este in continua crestere, este
necesard o cooperare mai buna intre factorii de decizie si operatori 1n identificarea sarcinilor care
pot fi automatizate. Tn plus, cooperarea intre toate partile interesate poate duce la decizii mai bine
informate, ce va conduce nemijlocit la scenariul in care investitiile in automatizare ar duce la
castiguri de eficienta si la economii. Un alt beneficiu pentru mentinerea interventiei umane in SSD
este pastrarea calitatii vietii profesionale a utilizatorului final. Asemenea sisteme trebuie sa fie
utile si utilizabile, dar sd continue sa stimuleze utilizatorii finali sd gandeasca analitic si critic
pentru a imbunatati deciziile luate [135, 136]. Implicarea utilizatorilor, continua sau ad-hoc, ar
asigura imbunatatirea continua a calitatii automatizarii. De asemenea, utilizarea unor concepte
precum Al, data mining si machine learning ar putea schimba cerintele pentru automatizare n

timp. Cu toate acestea, acest lucru ar putea crea noi tipuri de riscuri si preocupari.

2.5. Concluzii la capitolul 11

Aplicata la 93 de publicatii relevante metoda analizei sistematice a literaturii de specialitate
in domeniul utilizariit SSD pentru managementul riscurilor cibernetice in domeniul IC a
determinat, ca riscurile cibernetice identificate, clasificarea si atenuarea ulterioara a lor reprezinta
domenii insuficient explorate. Se constata, ca procesul de management al riscurilor devine din ce
in ce mai complex si adaptat necesitdtilor tipului de IC. Riscurile cibernetice incluse in procesul
general de management al riscului sunt mai eficient gestionate atunci cand exista cunostinte de

specialitate a IC.
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Foarte putine metodologii evalueaza impactul pe care TI si securitatea cibernetica il au
asupra IC. Astfel, un management eficient al riscurilor cibernetice in IC este realizat cand se
perfectioneaza acuratetea si capacitatea de luare a deciziilor. De asemenea s-a constatat cd nu
existd un SSD care sa ia in considerare toate tipurile de riscuri de securitate ciberneticad mentionate.

Din aceste considerente se propune a fi dezvoltat un concept de SSD, care ar imbunatati
procesul de evaluare si clasificare a riscurilor. Complexitatea studiilor relevante identificate si
numarul redus de studii in acest domeniu, denotd ca proiectarea unui intreg SSD pentru toate
tipurile de riscuri solicitd timp si resurse mari. Astfel s-a reliefat necesitatea construirii si
dezvoltarii unui SSD modular, usor integrabil 1n alte SSD sau procese de management al riscurilor.
Conducandu-ne de teoremele de incompletitudine ale lui Godel se poate de concluzionat, ca
proiectarea unui SSD universal care sa asiste combaterea tuturor tipurilor de riscuri cibernetice
este imposibila. De aceea, proiectarea SSD pentru asistenta riscurilor cibernetice este posibila
realizand initial un SSD generic, capabil sd asiste combaterea noilor tipuri de riscuri prin
extinderea acestuia cu module, care sa realizeze cunostintele referitoare la noile tipuri de risc
aparute. Astfel, SSD pentru gestionarea riscurilor cibernetice reprezinta un sistem inteligent
evolutiv, capabil sd fie extins cu functii si module care sa realizeze noile tipuri de riscuri
cibernetice. Aceasta metodologie se refera la toate subsistemele SSD, inclusiv la interfete. Un SSD
dezvoltat ca un modul cu diverse interfete standarde pentru conectare si consumare a datelor ar
permite sd fie gestionat eficient si utilizat in diverse tipuri de domenii.

A fost prezentat un concept de SSD pentru managementul riscurilor cibernetice in
domeniul IC si s-au identificat elementele necesare la elaborarea unui SSD cum ar fi: factorul
uman, publicul tintd, rezilienta, modelarea si simularea, complexitatea si interdependenta. Aceste
elemente sunt la baza rezultatelor obtinute si a cercetdrilor ulterioare prezentate in capitolul
urmator. Au fost elaborate aspecte ale elementelor cheie identificate, precum si asupra
considerentelor de proiectare pentru sistemul limbaj si de prezentare al unui SSD.

Tinand cont de importanta de analiza necesitatile si cerintele fiecdrei organizatii in faza de
proiectare, s-au identificat si propus solutii optime pentru SSD-uri de a fi utilizate in CI pentru
cele doua sisteme, precum si recomandari privind evaluarea factorului uman din faza de proiectare.

Sistemul de limbaj este unul dintre primele elemente care trebuie luate in considerare atunci
cand se identifica tipurile de date necesare si sursele potentiale care pot fi utilizate. Tindnd cont de
faptul, cd SSD urmeaza sa fie adaptat pentru IC, s-au selectat si propus sursele de date relevante.
In timp ce anumite abordari ce tin de riscurile cibernetice pot fi adaptate din TI, domeniul IC
contine sisteme specifice, cum ar fi ICS, care trebuie luate In considerare. Structura propusa pentru

sistemul limbaj ar putea fi utilizati ca punct de plecare in faza de proiectare. In cazul in care datele
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de intrare nu sunt structurate, deoarece sunt analizate sisteme complexe pentru domenii specifice,
categoriile ar putea fi utilizate oricum pentru a reduce costurile si resursele necesare pentru
prelucrarea ulterioara a acestor date.

Interfata cu utilizatorul are unul dintre cele mai importante roluri in asigurarea eficientei si
a integrarii sistemului. Un sistem informational greu de utilizat are mai putine sanse de a reusi atat
pe piatd, cat si in indeplinirea scopului sdu. Prin urmare, evaluarea contextului si a dimensiunii
umane sunt printre cerintele principale in proiectarea interfetei cu utilizatorul. Factorul uman are
un rol $i mai important, deoarece eficienta perceputd a SSD poate fi direct legatd de acest factor.
Factorul uman trebuie luat in considerare de la procesul de identificare si evaluare a unui risc
cibernetic, pana la procesul decizional. Mai mult, evaluarea comportamentului uman trebuie luata
in considerare atunci cand vine vorba de asigurarea sigurantei [111]. Acest lucru trebuie aplicat si
protectiei cibernetice a unui sistem IC.

In plus, daca privim SSD ca pe o aplicatie, atunci capacitatea de adaptare ar asigura timpul
si costul redus pentru rezolvarea unei intrebari, dar si imbunatatirea calitatii aplicatiei software
[137]. Un sistem care poate invata, valida si clasifica automat tipul de date de intrare, va asigura
adaptabilitatea acestuia si interventie manuald minima. Astfel conceptul de SSD propus sa
corespunda designului modular, astfel incat sa poata fi adaptat la diferite tipuri de IC, precum si la
necesitati sau cerinte specifice in ceea ce priveste managementul riscurilor cibernetice. Prin
aplicarea celor mai bune practici din Tl in domeniul TO, s-a observat tendinta utilizarii
tehnologiilor web sau mobile moderne pentru a sustine aspectul multi-utilizator, pentru a asigura
colaborarea live ca parte a procesului de rezolvare a deciziilor [138]. In cazul gestionarii riscurilor
cibernetice in cadrul infrastructurii critice, acest scenariu nu este exclus si este foarte probabil ca
pentru gestionarea riscurilor cibernetice la nivel national acest lucru sa constituie un avanta;.

O altad conditie importantd care trebuie luata in considerare la proiectarea arhitecturii SSD
este contextul. Avand in vedere ca SSD-ul propus are un rol si un scop specific, trebuie sa fie luate
in considerare aspectele care ar asigura ca SSD este adecvat scopului pentru oricare dintre
domeniile IC. Contextul are implicatii mari asupra tuturor cerintelor sistemului, incepand de la
hardware si software utilizat, conectivitate la retea, pana la tipurile de date care pot fi consumate
in cadrul unui sistem.

Dimensiunea umana prolifereaza brusc in contextul unui SSD utilizat in IC, mai ales
datorita caracteristicilor operationale ale domeniului tinta. Intrucat SSD reprezinta un sistem socio-
tehnic, acesta trebuie sa fie proiectat si adaptat continuu necesitatilor utilizatorilor si rolurilor
acestora 1n organizatie. Aceasta afirmatie poate fi corelata si cu teorema lui Godel. Elementele

factorului uman, cum ar fi perceptia, abilitdtile, capacitatea de a lua decizii corecte atunci cand
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utilizatorul este sub presiune morald sau cultura profesionald joaca un rol critic in contextul SSD
propus.

In plus, costul, timpii de livrare, precum si cultura organizationald pot influenta, de
asemenea, calitatea SSD-ului. Prin urmare, se recomanda utilizarea unor standarde, precum ISO
9241, sau 1SO 27001, pentru a reduce costul si timpii de livrare dat fiind faptul ca majoritatea
cerintelor functionale pot fi acoperite de standard. Mai mult, tehnologiile computerizate moderne,
precum cele care citesc parametrii biometriei, reprezintd o oportunitate de a minimiza riscurile
prezentate de dimensiunea umana. Un SSD poate sprijini si activitati organizationale, cum ar fi
exercitii regulate sau formari. Acestea ar contribui la cresterea culturii securitdtii cibernetice, dar
si a abilitdtilor profesionale ale utilizatorilor finali, care s-ar reflecta pozitiv asupra eficientei si
utilizarii percepute a SSD.

Automatizarea are de asemenea beneficii in ceea ce priveste reducerea costurilor,
optimizarea personalului, precum si castiguri de eficientd. Cu toate acestea, prin definitie, un IC
nu indeplineste cerintele pentru utilizarea automatd a procesului decizional atunci cand
gestioneaza riscurile cibernetice. Credem ca un anumit procent de sarcini pot fi automatizate
complet, chiar si in domeniul IC. Activitatile de supraveghere ale operatorilor raman esentiale
pentru 0 automatizare sigura si securizata, dar si pentru reducerea erorilor sau limitarilor umane
cunoscute.

Rezultatele si recomanddrile din acest capitol pot fi utile pentru cercetatorii sau
dezvoltatorii ce vor proiecta un SSD utilizat in medii critice. Elementele de factor uman descrise,
precum si solutiile propuse, ar putea fi utilizate pentru a descrie cultura utilizatorului final,

cunostintele pentru a modela utilizarea perceputa si eficienta SSD-ului propus.
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3. MODELUL DE EVALUARE A NIVELULUI DE MATURITATE A
SECURITATII CIBERNETICE

Managementul riscurilor cibernetice este un proces complex si reprezinta adesea 0
provocare pentru organizatiile de orice tip. In contextul domeniului IC, orice risc este critic in
momentul Tn care poate reprezenta si 0 amenintare pentru TO, societate sau economie.

Tn acest capitol s-au utilizat rezultatele din analiza expusa anterior cu scopul de a identifica
tipurile si impactul amenintarilor cibernetice asupra IC, precum si in cadrul studiilor de caz
efectuate pe tema integrarii securitatii computerelor in domeniul medicinei sau domeniului nuclear
si radiologic din Republica Moldova. Aceste arii prezintd si un interes personal, datorita
recomandarilor organizatiilor si organismelor internationale acordate securitatii cibernetice in
domenii de interes. Aceste domenii sunt considerate parte a IC si se numara printre tintele de top
ale criminalilor cibernetici. Cercetarea include si o analizd comparativa a securitatii cibernetice
intre cadrul legislativ, tehnici existente si bunele practici, standarde sau ghiduri internationale.

Ulterior, rezultatele obtinute precum si teoria existenta au fost utilizate in dezvoltarea unui
model de evaluare a nivelului de maturitate a securitdtii cibernetice pentru organizatiile din IC.
Acest model este complementar conceptului de SSD propus in capitolul II si contine elementele si
aspectele critice identificate mai devreme. Modelul va sprijini implementarea SSD si evaluarea
aspectelor organizationale in legatura cu riscurile cibernetice pentru a asigura ca SSD este adecvat
scopului, este eficient si indeplineste obiectivele.

Acest model poate fi vazut ca o metoda inovatoare pentru imbunatatirea nivelului de
securitate cibernetica a IC. Modelul ofera capabilitate de a identifica direct si indirect zonele si
actiunile necesare pentru minimizarea riscurilor cibernetice si cresterea rezilientei 1C. Modelul
propus a fost evaluat pozitiv de catre experti externi din acest domeniu si a fost recunoscut aplicativ
si util (Anexa 2, Anexa 3, Anexa 4). Modelul a fost de asemenea premiat cu Medalia de Bronz in
cadrul Salonului Cadet INOVA 2021 (Anexa 5), Medalia de Bronz in cadrul Salonului
international de Inventii si Inovatii ,,Traian Vuia” 2022 [191], iar elementele modelului au fost
publicate intr-un capitol aparte in lucrarile conferintei IE21 desfasurate in mai 2021 la Bucuresti
(Romania) [139].

Acest tip de activitate asigurd cd produsele dezvoltate sunt potrivite scopului intr-un
scenariu real. Avand n vedere circumstantele si contextul domeniului IC, obtinerea de referinte si
avize de la entitdti externe confirma actualitatea si necesitatile conceptelor si modelelor propuse

1n aceasta teza.
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Mai mult, pentru a valida si a prezenta modelul a fost dezvoltat un prototip ce serveste ca
un concept care imita procesul de evaluare (Anexa 7). Activitatea experimentalda a oferit
perspective asupra arhitecturii SSD, performantei acestuia, precum si impactului si integrarii unui
astfel de sistem intr-o organizatie. Aceasta aplicatie a fost, de asemenea, comparata conceptual cu
cercetarile anterioare din acest domeniu, pentru a evalua aplicabilitatea si acuratetea. Rezultatele
obtinute au fost integrate in recomandarile si consideratiile finale pentru utilizarea SSD 1n
managementul riscurilor cibernetice.

Tn plus, modelul propus a fost demonstrat ca fiind aplicabil in cadrul evaludrii retroactive
a nivelului de securitate cibernetica pe baza studiilor de caz anterioare. Aceste rezultate au validat
repetat eficienta modelului, cat si au ajutat la identificare tendintelor in dezvoltarea unui program
de securitate ciberneticd. Toate rezultatele obtinute, dezvoltate, prototipurile si conceptele au fost

publicate Tn reviste sau lucrari ale conferintelor, astfel fiind supuse expertizelor expertilor.

3.1. Un model de evaluare pentru maturitatea securititii cibernetice

Managementul riscurilor cibernetice poate reprezenta o provocare pentru decidenti sau
operatori, datorita faptului ca riscurile cibernetice pot afecta oricare dintre procesele
organizationale. Legatura perceputa dintre riscurile cibernetice si tehnologie a stabilit mentalitatea
ca Tmbunatatirile tehnologice sunt solutii pentru minimizarea riscurilor cibernetice. Pe de alta
parte, dimensiunea umana este un domeniu foarte complex si rolul sau este adesea subestimat
atunci cand vine vorba de tehnologie sau de gestionare a riscurilor cibernetice. Este necesar sa fie
identificate prioritatile si domeniile care necesita atentie, pentru a se asigura ca informatiile si
tehnologiile operationale sunt sigure. In aceastd sectiune este prezentat modelul de evaluare a
maturitatii securitatii cibernetice. Pornind de la premisele ca elementele factorului uman sunt
adesea identificate drept cauze ale incidentelor cibernetice si au un impact semnificativ asupra
eficientei percepute a unui SSD [140, 141]. O privire de ansamblu la nivel Tnalt care ia in
considerare dimensiunea umand este esentiald pentru a se asigura cd SSD este acceptat si va
indeplini obiectivele predefinite in organizatie. In procesul de ameliorare a managementului
riscurilor cibernetice in domeniul IC, unele dintre solutii se pot concentra pe interfata de utilizator
SSD, formatul rezultat si continutul [142, 107]. Cu toate acestea, elementele factorului uman, cum
ar fi pregatirea, perceptia, capacitatea de a indeplini sarcini critice, precum si politicile
organizationale joacd un rol important in asigurarea securitatii cibernetice. Acestea pot spori sau
reduce eficienta operatorilor, avand un impact asupra elementelor factorului uman. Tinand cont de
acest lucru - eficienta SSD este direct dependenta de nivelul de maturitate al securitatii cibernetice
din organizatie.
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Pe de alta parte, solutiile care reduc impactul negativ al factorului uman au un rol major in
eficienta SSD, dar si in procesul de management al riscurilor cibernetice in organizatie. O
recomandare de a utiliza taxonomii sau standarde poate ajuta la imbunatatirea unui sistem din
diferite puncte de vedere si la reducerea costurilor. Cu toate acestea, multitudinea de elemente si
solutii necesare de analizat poate crea confuzie. Prin urmare, metodologia care poate ameliora
stabilirea prioritatilor pentru imbunatatirea managementului riscurilor cibernetice ar facilita acest
proces si ar imbunatati pozitia de securitate generala a IC. Pentru acest domeniu, s-a construit
modelul de evaluare care poate ajuta si la identificarea limitarilor majore care impiedica
dezvoltarea culturii de securitate cibernetica. Procesul de dezvoltare a modelului dat s-a raportat
la constatarile si recomandarile privind analiza impactului dimensiunii umane asupra SSD propus

[143], precum si la extinderea asupra cadrelor existente, astfel, la integrarea factorului uman [144].

3.1.1. Stadiul cercetdirilor In acest domeniu

In aceasta sectiune este evaluat stadiul actual al evaluarii dimensiunii umane in raport cu
sistemele informationale. Acest lucru ajutd la identificarea atributelor semnificative pentru
modelul propus. Pentru a evalua stadiul actual al cercetarilor din domeniu, s-a efectuat un scurt
studiu asupra impactului dimensiunii umane asupra tuturor sistemelor informationale, cu atentie
asupra domeniului IC . S-a ales ca metodologie analiza selectiva a literaturii — o metoda de
cercetare care permite rezumarea rezultatelor obtinute anterior.

A fost efectuatd o cautare utilizand termeni in limba engleza care definesc intrebarea de
cercetare: ,,factor uman” SI ,,rol” SI ,,sisteme informationale” S ,,infrastructurd critica”.

Portalul ~ selectat pentru cautare a  fost  SpringerLink  (disponibil Ia

https://www.springer.com). Acesta reprezintd o colectie online de reviste sau carti stiintifice si

tehnologice. Pe baza cautarii initiale, au fost returnate un total de 165 de rezultate. Ulterior, a fost
efectuata o alta cautare cu termenii (in engleza) ,.factor uman” si ,,dimensiune umanda”, deoarece
acesti termeni sunt utilizati cel mai frecvent. Astfel, au fost identificate alte 18 lucrari si carti,
dintre care 4 au fost similare cu cele de la cautarea initiala. Prin urmare, termenul de ,,factor uman”
este utilizat mai des si este mentionat in majoritatea studiilor relevante. In continuare, s-au
examinat rezultatele examinand titlul, cuvintele cheie si rezumatele. In final, au fost selectate 25
de studii care se potrivesc cel mai bine cu intrebarea de cercetare. Ulterior principalele constatari
si relevanta lor fata de intrebarea principala de cercetare au fost rezumate. Prima impresie creata
de studii ar putea fi partinitoare, deoarece a fost utilizata o singura platforma pentru cautare. Cu

toate acestea, majoritatea cercetarilor se concentreaza pe solutii tehnologice. Aceeasi observatie
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este mentionata Intr-unul dintre studii, care mentioneaza ca scopul initial al tehnologiei ca solutie
de Tmbunatatire a solutiei umane, este ignorat la scurt timp dupa implementarea sistemului [145].

Implicatia dimensiunii umane in sistemele informationale a fost analizata de cateva decenii
[145, 146] si studiata din diferite puncte de vedere. Pe de o parte, accentul managementului
superior este sa investeasca in solutii tehnice [140], deoarece poate fi un impact semnificativ daca
sistemele sunt inutilizabile si nu indeplinesc domeniul de aplicare [145]. Cu toate acestea, factorul
uman este identificat si ca sursda a multor incidente [140, 141], si duce la consecinte care deriva
din eroarea umana [147], care ulterior sunt utilizate ca tehnici de atac, cum ar fi ca inginerie sociala
pentru a compromite reteaua unei I1C [148].

Mai mult, indiferent de impactul si rolul pe care dimensiunea umana il are in raport cu
sistemele informationale, majoritatea studiilor au identificat solutii care se concentreazd pe
tehnologie [149, 150]. Au fost identificate si alte elemente ale factorului uman ce pot fi potentiale
cauze, precum reactiile cognitive si afective in relatie cu sistemele informationale [142] sau reactia
comportamentala in momentele critice [151]. Dintre solutiile discutate pentru imbunatatirea
pozitiei dimensiunii umane, cea mai comuna recomandare este Tmbunatatirea formarii si cresterea
gradului de constientizare [149]. Exista, de asemenea, solutii pentru imbunatatirea politicilor
organizationale, precum si nationale [141], sau imbunatatirea sistemelor din punct de vedere tehnic
pe baza cerintelor derivate din perspectiva dimensiunii umane, cum ar fi analiza domeniului de
lucru, conceptul de inginerie a factorului uman [152], sau ergonomie pentru asigurarea sigurantei
utilizatorilor finali [153].

Faza de proiectare este, de asemenea, abordatd in mai multe lucrdri in legiturd cu
implementarea necesitatilor utilizatorilor finali [146]. Printre efectele care pot proveni din faza de
proiectare se numara: costul ignorarii dimensiunii umane, influenta proiectantilor [145] si influenta
dezvoltatorilor asupra sistemului [154]. Un alt aspect critic reprezintd limbajul confuz si
intelegerea cerintelor catre sistem [145], care pot avea un impact asupra produsului final. Mai mult,
importanta formatului de prezentare si a continutului in momentul testarii finale a sistemului [145],
calitatea deciziilor [155] sau tipul de informatii legate de securitate [156], au fost, de asemenea,
printre subiectele abordate Tn literatura. Exista o convergenta a cercetarii conform céreia eficienta
si productivitatea depind in mare masurd de dimensiunea umand, care este adesea perceputd ca
veriga cea mai slaba [141], dar si ca solutie [149].

In studii mai recente, subiectele ce tin de etica pentru un proces responsabil de cercetare
[157], precum si indrumarile privind utilizarea in siguranta a inteligentei artificiale devin tot mai
actuale [158]. Se observa, de asemenea, 0 schimbare Tn perceperea rezilientei ca o combinatie de

factori sociali si organizationali si nu numai din perspectiva aplicatiei sau hardware [141, 150].
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In general, vedem ca dimensiunea umani este partial luata in considerare atunci cand vine
vorba de utilizabilitate, eficienta sau beneficii ale unui sistem informational. Cu toate acestea,
analiza factorilor si solutiilor este fractionatd, deoarece nu existd o viziune sau o abordare
complexa. In timp ce unele solutii se concentreaza pe reducerea impactului negativ al anumitor
elemente ale factorului uman, gisim ca exista spatiu de interpretare pentru a intelege care ar fi
abordarea si rezultatele finale dorite. Pe de altd parte, imbunatatirile tehnologice sunt cel mai

adesea identificate ca solutii, chiar si pentru erorile cunoscute ale factorului uman.

3.1.2. Modelul de maturitate a securitdtii cibernetice

Pe baza rezultatelor analizei selective a literaturii de specialitate, precum si a studiilor
anterioare [143], se poate afirma ca un model care ar permite decidentilor sa efectueze o evaluare
complexa asupra starii securitatii cibernetice, ar fi o inovatie. Acest lucru ar putea fi si
complementar modelelor existente in evaluarea maturitatii securitatii. Modelul propus va contine
criterii pentru fiecare dintre principalele categorii care fac parte dintr-un program de securitate
cibernetica: administrare si management, educatie si evaluare, mediu de lucru si managementul
riscurilor de securitate cibernetica. Fata de cadrele existente, precum HFI care se concentreaza pe
achizitii in sectorul apararii si este specific datorita domeniului si cerintelor, s-a dorit construirea
un model usor de citit si aplicat de decidenti, sau chiar operatori. In plus, se propun diferite niveluri
de maturitate care includ bariere de securitate cibernetica bine cunoscute, atunci cand vine vorba
de tehnologiile operationale utilizate Tn IC. Acest model poate servi si ca mijloc de evaluare a
culturii actuale de securitate cibernetica, care este un subiect comun de cercetare. Deoarece acest
model este multidimensional, el poate servi si ca metoda de evaluare a performantei si a
caracteristicilor oferite de solutia data, sau de sistemul de baza de cunostinte, care sunt componente
ale SSD. In cele din urma, poate servi si pentru a descrie cazuri de utilizare care urmeaza sa fie
implementate n sistemul de rezolvare a chestiunilor date.

Acest model are ca scop oferirea de suport pentru decidenti sa inteleagd daca
managementul riscurilor cibernetice ar trebui imbunatatit prin imbunatatiri tehnologice sau prin
reducerea impactului negativ al elementelor factorului uman. Premisa pentru aceasta abordare
consta in faptul ca managementul riscurilor cibernetice este un proces socio-tehnic, datorita
impactului pe care dimensiunea umana il are asupra securitatii sistemului. Din punct de vedere
organizational, asigurarea ca securitatea cibernetica este abordatd in mod adecvat poate contribui
la alte obiective de dezvoltare, cum ar fi competitivitatea economica [159]. Cercetarea se bazeaza
pe datele din anumite studii selectate care evidentiaza dificultatile de realizare a evaluarii riscurilor

pentru sisteme complexe si interconectate [160], pe care le reprezinta IC. Mai mult, unele studii
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recomanda, de asemenea, construirea de noi sisteme de management pentru a aborda riscurile din
diferite domenii ale sistemelor cibernetice, din perspective diferite, cum ar fi fizica, cognitiva sau
sociala [161, 162].

Pentru a asigura integrarea modelului Tn mediul actual al IC, precum si in scopuri de
optimizare, s-a facut referire la cadrele existente utilizate pentru evaluarea culturii de securitate n
domenii cu cerinte stricte de sigurantd si securitate. De exemplu, operatorii nucleari sau
radiologici, care sunt considerati parte a IC, au cerinte de siguranta si securitate stabilite pe termen
lung, care au adaugat securitatea cibernetica de-a lungul timpului [163, 164]. Acest lucru va evita
orice dublare a eforturilor, precum si va promova integrarea modelului propus.

Tn plus, modelul a fost dezvoltat analizand necesitatile privind conformitatea sau auditul
ISO27000. Acest standard analizeaza sistemul de management al securitatii informatiei al unei
organizatii si contine politici, proceduri care definesc nivelul de acceptare a riscurilor al
organizatiei, domeniul general si directia In ceea ce priveste managementul securitatii informatiilor
si procedurile aferente care implementeaza sistemul propriu-zis. Un sistem de management al

securitdtii informatiilor se bazeaza pe urmatoarele principii si concepte [36]:

a) Constientizarea necesitatii securitatii informatiilor.

b) Atribuirea raspunderii pentru securitatea informatiilor.

C) Asigurarea unei abordari cuprinzatoare a managementului securitatii informatiilor.

d) Tncorporarea angajamentul managementului si interesul partilor interesate.

e) Cresterea valorilor societale.

f) Evaluari de risc care determinad controale adecvate pentru a atinge un nivel acceptabil de
risc.

g) Prevenirea si detectarea activa a incidentelor de securitate a informatiilor.

h) Reevaluarea continua a securitatii informatiilor si efectuarea de modificari, dupa caz.

Pe parcursul dezvoltarii modelului, s-a efectuat o comparatie si S-a constatat ca
dimensiunile propuse reflectd in principiu conceptele si principiile generale de securitate a
informatiilor descrise mai sus. O corelare intre dimensiunile propuse a modelului propriu si

principiile si conceptele ISO 27001 este redatd mai jos:

e Administrare si management (a, b, ).
e Educatie si evaluare (a, b).
e Mediu de lucru (d, e).

e Managementul riscului de securitate cibernetica (d, f, g, h).

88



Corelarea nu este definitiva, intrucat unele principii si concepte se pot reflecta in general
la orice dimensiune, datorita rolului si importantei pe care acestea il au in cadrul unui program de
securitate cibernetica. Pe baza acestor constatari, putem reda importanta fiecarei dimensiuni in

Figura 3.1.

Managementul
riscurilor
cibernetice

Mediul de lucru

Educatie si
evaluare

Administrativ si
Management

Fig. 3.1. Conexiunea si importanta dimensiunilor modelului

Cerintele pentru educatie si evaluare, precum si dimensiunea administrativd si de
management stau la baza asigurdrii unui mediu adecvat dezvoltdrii culturii de securitate
cibernetica. Aceste doua dimensiuni asigura un mediu adecvat de lucru, care este trivial pentru un
management eficient al riscurilor cibernetice. In baza analizei se observa ca asigurarea securitatii
cibernetice este un proces continuu intr-o munca in echipa. Aceasta reitereaza importanta pe care
dimensiunea umand o are in toate etapele securitdtii cibernetice in toate domeniile, in special n
cel al IC.

In plus, analiza comparativd cu seria de standarde ISO 27000 [36] arati ca atributele
selectate pot fi utilizate si in sprijinul evaluarilor de guvernanta, deoarece acestea pot caracteriza
managementul general al securitatii cibernetice in organizatie. Acest lucru creste rata de eficienta
si potentialele cazuri de utilizare Tn care acest model poate fi aplicat. Indirect, aceasta inseamna si
ca modelul este aliniat cu seria NIST 800-53, precum si cu alte recomandari privind subiectele de
securitate informatica din domeniul nuclear, cum ar fi cele de la AIEA [32, 33, 34].

Modelul propus este personalizat pentru domeniul IC, totusi poate fi utilizat ca referinta
pentru alte tipuri de sisteme informatice sau domenii. Modelul complet cu toate dimensiunile si

atributele poate fi vizualizat in Tabelul 3.1. Modelul include atributele referitoare elementelor
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factorului uman, care au fost identificate in Capitolul 2 [91, 143]. A fost inclus de asemenea ca
atribut si Modelul de Acceptare Tehnologica, care este util pentru scopul acestui model si este
recomandat de a fi inclus ca parte a altor modele sau sisteme de evaluare [144, 113, 118].

Modelul contine cinci niveluri de maturitate pentru a evalua procesul de management al
riscurilor cibernetice, care cuprinde atat criterii de dimensiune tehnologica, cat si de dimensiune
umand. Nivelurile variaza de la ,,Foarte Tnalt” la ,,Foarte scazut”. Nivelul ,,Foarte Tnalt”
corespunde celor mai mari valori pentru toate criteriile, Incepand cu nivelul administrativ si
management, pand la constientizarea securitatii cibernetice si utilizarea sistemelor informationale.
Aditional, este propus un sistem de punctare care va ajuta utilizatorii acestui model sa evalueze
maturitatea securitatii cibernetice, in conformitate cu procesele operationale dintr-o organizatie
IC.

Tabelul 3.1. Modelul de maturitate a securitatii cibernetice

Definirea categoriei si a atributelor pentru fiecare dintre nivelurile de Sistemul de
maturitate de securitate cibernetica notare propus
Foarte Tnalt
Criterii administrative si de management:
Cerintele pentru securitatea cibernetica si rezilientd sunt luate in considerare inca din 5
faza de proiectare si evaluare a sistemului si sunt recunoscute ca o combinatie de
tehnologie si dimensiune umana.

In procesul decizional, securitatea cibernetica si factorul de rezilientd au o pondere 5
mai mare in comparatie cu costurile.
Responsabilitatile pentru securitatea cibernetica sunt clare si bine definite in functie 5

de structura si functiile respective. Procesul de schimb de informatii este bine stabilit
pe verticala si pe orizontald, inclusiv pe plan extern.

Functiile de management si monitorizare sunt stabilite si au un rol major in procesul 5
decizional.

Criterii de educatie si de evaluare:
Sunt stabilite si revizuite programe regulate de formare pe baza bunelor practici 5
existente in domeniu. Formarea se bazeaza pe performanta si contine evaluari.
Programul de formare ia in considerare dimensiunea umana. Instruirea utilizatorilor 5
finali ai sistemului informatic este obligatorie.
Procedurile si cerintele se aplica tuturor rolurilor din cadrul organizatiei. Evaluarea ia 5
in considerare impactul real si riscul acestui factor.
Respectarea indicatorilor bazati pe performantd este obligatorie pentru indeplinirea 5

sarcinilor operationale.

Criterii de mediu de lucru :
Mediul de lucru si politicile sunt prietenoase cu personalul; feedback-ul este pozitiv.
Tot personalul intelege impactul amenintérilor cibernetice, al vectorilor de atac si al 5
vulnerabilitatilor sistemului si este capabil sd implementeze atenuarea si prevenirea
necesare in functie de rol.

(¢,

Gradul de confort social al lucratorilor este considerat un factor important. 5
Criterii de management al riscurilor cibernetice:
Managementul riscurilor cibernetice este bine definit pe cele mai bune practici si 5

integrat cu managementul riscurilor organizational. Riscurile cibernetice sunt
gestionate atat din perspectiva dimensiunii tehnologice, cit si a dimensiunii umane.
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Riscurile cibernetice sunt intelese si recunoscute de la conducerea superioara / factorii 5
de decizie / indivizi.
Formarile si exercitiile sunt activititi comune si acopera scenarii din viata reala. 5
Sistemele informatice sunt utilizate pentru sarcini operationale, acolo unde este 5
posibil. Personalul este proactiv in furnizarea de feedback si imbunatatirea
functionalitatii utilizarii sistemelor informationale.
SSD este utilizat pentru sarcini critice; automatizarea sarcinilor este implementata pe 5
cat posibil; rolurile de supraveghere sunt repartizate corespunzator functiei ocupate.
Modelul de evaluare a tehnologiei (TAM) are indicatori foarte inalti 5
Scorul total mediu: 5,0p (100%)

Tnalt

Criterii administrative si de management:
Cerintele pentru securitatea cibernetica si rezilienta sunt mostenite din politicile sau 5
reglementérile organizationale/nationale si sunt recunoscute ca o combinatie de
tehnologie si dimensiune umana.
Factorul de cost are o influentd minora asupra ludrii deciziilor, uneori poate avea 4
aceeasi pondere fatd de cerintele functionale.
Exista o functie responsabila de securitatea cibernetica. Schimbul de informatii poate 5
avea loc atat pe verticald, cat si pe orizontald, dar si cu parti externe.
Functiile de management si monitorizare sunt stabilite, Tnsa nu au un rol in procesul 4
decizional. Aceasta responsabilitate revine personalului administrativ superior.
Criterii de educatie si de evaluare:
Sunt stabilite programe regulate de instruire si acopera majoritatea proceselor 5
organizatiei. Antrenamentul se bazeaza pe performanta si contine evaluari.
Programul de formare ia in considerare dimensiunea umana. Instruirea utilizatorilor 5
finali ai sistemului informatic este obligatorie
Procedurile si cerintele se aplica majoritatii organizatiei numai obligatorii pentru 4
rolurile cu risc ridicat. Evaluarea ia in considerare impactul real si riscul acestui factor.
Indicatorii minimi bazati pe performantd sunt definiti pentru a indeplini sarcinile 4
operationale.
Criterii de mediu de lucru:
Mediul de lucru si politicile sunt orientate spre minimizarea majoritatii impactului 4
negativ al potentialilor factori umani.
Impactul potential al amenintarilor cibernetice asupra tehnologiilor operationale este 4
inteles de catre Intreaga organizatie, totusi existd un decalaj in recunoasterea
autoeficacitatii In descurajarea si prevenirea acestora.
Gradul de confort social al lucratorilor este luat in considerare in timpul dezvoltarii 4
politicii
Criterii de management al riscurilor cibernetice:

Managementul riscurilor cibernetice este bine definit si integrat cu managementul 5
riscurilor organizational. Riscurile cibernetice sunt gestionate atat din perspectiva
dimensiunii tehnologice, cét si a dimensiunii umane.
Riscurile cibernetice sunt intelese si recunoscute de managementul superior / factorii 4
de decizie si de majoritatea operatorilor. Riscurile identificate cu impact sporit, sunt
gestionate in mod adecvat si in timp util.
Sunt definite si institutionalizate programe de formare si exercitii. 4
SSD sunt utilizate in sarcini critice acolo unde este posibil. Automatizarea este partial 4
utilizatd. Existd o mare dependentd de sistemele informationale pentru procesele
operationale.
Modelul de evaluare a tehnologiei are indicatori Tnalti. 4
Scorul total mediu: 4,31p (86%0)

Mediu

Criterii administrative si de management :
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Cerintele pentru securitatea cibernetica si rezilienta sunt considerate de conducerea 3
superioara ca fiind legate de tehnologie.
Factorul cost poate avea o pondere mai mare in comparatie cu cerintele functionale 3
Procesul de schimb de informatii este stabilit oficial pe verticala si pe orizontala, totusi 3
nefiind utilizat la maxim. Comunicarea externa este formalizata, dar nu este pe deplin
valorificata.
Criterii de educatie si de evaluare:
Sunt stabilite programe regulate de formare pentru toti utilizatorii. Acestea includ 3
aspecte formale si generale legate de procesele organizationale.
Programul de formare ia in considerare doar anumite elemente ale factorului uman. 3
Instruirea pentru utilizatorii finali ai sistemului informatic este optionala.
Procedurile si cerintele se aplica in mod selectiv rolurilor bazate pe profilul de risc. 3
Evaluarea este In corespondenta cu rolurile selective.
Indicatorii minimi pentru indeplinirea sarcinilor operationale sunt legati de finalizarea 3
programelor de formare sau dezvoltare, cu toate acestea programele de formare sunt
percepute de toti ca o povara.
Criterii de mediu de lucru :
Mediul de lucru si politicile minimizeaza singurul impact negativ major al 3
potentialilor factori umani.
Impactul potential al amenintarilor cibernetice asupra tehnologiilor operationale este 3
partial recunoscut.
Gradul de confort social al lucratorilor este considerat un factor partial important, 3
astfel feedback-ul este satisfacator.
Criterii de management al riscurilor cibernetice:
Managementul incidentelor, monitorizarea si instrumentarea sunt orientate spre 3
respectarea bunelor practici si standard.
Tratamentul riscului se concentreaza in principal pe riscuri mari si este adesea vazut 3
ca o imbunatatire tehnologica. Impactul potential al riscurilor cibernetice este partial
recunoscut 1n organizatie.
Programele de formare si exercitiile sunt periodic definite si institutionalizate. 3
SSD sunt utilizate numai de anumiti utilizatori si pentru majoritatea sarcinilor critice; 3
majoritatea necesitatilor sunt acoperite de SSD, dar performanta si beneficiile sale sunt
considerate medii.
Modelul de evaluare a tehnologiei are indicatori medii 3
Scorul total mediu: 3,0p (60%0)
Scazut
Criterii administrative si de management:
Cerintele de securitate cibernetica si rezistentd sunt mostenite din reglementari din 2
afara organizatiei, dar nu sunt luate in considerare 1n intregime 1n tehnologie si nici in
organizatie. Principalii factori de rezistenta sunt legati doar de siguranta IC. Nu exista
nimeni responsabil pentru securitatea cibernetica
Costurile reprezinta factori conducatori in luarea deciziilor, adesea in dezavantajul 3
cerintelor functionale.
Criterii de educatie si de evaluare:
Formarea pentru utilizatorii finali ai sistemului informatic este consideratd necesara 2
doar pentru roluri tehnice limitate.
Sunt definite strategii generice si programe generale de instruire, care contin $i un 2
aspect de securitate cibernetica.
Procedurile si cerintele se aplica in mod selectiv rolurilor bazate pe profilul de risc, cu 2
toate acestea, importanta si impactul benefic al formarii nu sunt recunoscute.
Evaluarea este formald si nu ia in considerare impactul si riscul real.
Criterii de mediu de lucru:
Mediul de lucru si politicile sunt in vigoare in mod oficial si sunt considerate selective 2

ca rezultat al incidentului Tn rAndul personalului.
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Impactul potential al amenintarilor cibernetice asupra tehnologiilor operationale nu
este recunoscut. Cultura securitdtii cibernetice este evaluatd limitat in termeni de
necesitati operationale.

Gradul de confort social al lucratorilor nu este considerat un factor important. 2
Feedback-ul este sub medie.
Criterii de management al riscurilor cibernetice:
Incidentele sunt identificate de operatori si gestionate prin proceduri ad-hoc. 2
Riscurile cibernetice sunt recunoscute, cu toate acestea, suportul necesar este oferit 2
doar sub presiunea circumstantelor.
Programe de formare si exercitii sunt organizate ocazional. Nu exista actiuni sau 2
strategii planificate pentru a minimiza riscurile potentiale.
SSD sunt utilizate pentru sarcini de baza; In timp ce anumite cazuri de utilizare sunt 2
implementate — doar unele sunt utilizate; beneficiile IS sunt vazute ca fiind reduse.
Modelul de evaluare a tehnologiei are indicatori scazuti. 2
Scorul total mediu: 2,08p (41,6%0)
Foarte scazut
Criterii administrative si de management :
Factorii de decizie nu recunosc importanta securitdtii cibernetice si a rezistentei 1
sistemelor informationale. Aceste cerinte sunt percepute din toate punctele de vedere
ca 0 povara asupra procesului tehnologic de baza. Importanta acestor criterii este de
obicei acordatd temporar, dupa ce a avut loc deja un incident. Nu existd nimeni
responsabil pentru securitatea cibernetica.
Criterii de educatie si de evaluare:
Programul de formare este formalizat la maximum, adesea exclusiv prin rapoarte si 2
inregistrari fara sesiuni live.
Valoarea antrenamentului si a exercitiilor nu este recunoscuta si este consideratd o 1
povara. Formarea este vazuta in principal ca o cerintd de conformitate. Formarea nu
acopera evaluari.
Criterii de mediu de lucru:
Mediul de lucru si politicile nu sunt nici macar luate in considerare si adoptate oficial. 1
Importanta securitatii cibernetice pentru sistemele operationale este inteleasa doar de 1
unii indivizi. Acest fapt nu este raportat, nici escaladat.
Evaluarea feedback-ului este fie lipsa, fie neconcludenta, deoarece se bazeaza pe 1
evaludri care nu sunt adaptate contextului.
Criterii de management al riscurilor cibernetice:
Incidentele sunt elucidate cel mai adesea de catre entititi externe, urmate de o 1
gestionare a procedurilor operationale ocazionale.
Nu existd programe de antrenament, exercitii sau proceduri aprobate pentru a 1
minimiza riscurile potentiale.
Beneficiile utilizarii unui SSD nu sunt recunoscute. 1
Modelul de evaluare a tehnologiei are indicatori foarte scazuti. 1

Scorul mediu total:

1,11p (22,2 %)

Nivelurile de maturitate a securitatii cibernetice pot fi masurate Tntr-o maniera mai

subiectiva sau obiectivd. De exemplu, dacad scorul este de cel putin 80%, atunci maturitatea

securitatii cibernetice este considerata foarte mare. Organizatia trebuie fie sd mentina si sa ajusteze

controalele existente in toate dimensiunile, fie sa avanseze evaluarea prin introducerea unor

atribute noi specifice domeniului. Scopul actiunilor, in conformitate cu modelul, sunt fie de a

ameliora tehnologiile sau elementele factorului uman.
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Pentru scoruri intre 60-80% se poate presupune ca controalele interne generale sunt
eficiente, insa acestea necesitd imbunatatiri. De asemenea, pe baza riscurilor, necesitatilor si

cerintelor, organizatiile pot incerca sa avanseze maturitatea intr-un interval de timp specific.

Toate partile inteleg importanta
si impactul securitatii
cibernetice, precum si actiunile
necesare din alta dimensiune.
Dezvoltarea altor dimensiuni
este strans corelata cu politicile
si strategiile interne in acest
——— domeniu care promoveaza
educatia, dezvolta un mediu de
lucru primitor si sigur, precum
si recunosc  procesul de
gestionare a riscurilor
cibernetice in cadrul procesului
general de gestionare a

riscurilor.

Politici si
management

H

Instruirea  cultiva  abilitati,
cunostinte si informatii care
permit personalului sa fsi
indeplineasca ~ rolurile i
Educatie si responsabilitatile legate de
evaluare securitatea cibernetica.
Educatia are un impact direct
asupra nivelului de
constientizare Ccu privire la
riscurile cibernetice

b

cibernetice

Un mediu sigur din perspectiva
morala va Tncuraja angajatii sa-
si indeplineasca sarcinile n
cea mai  bund  masura,
permitand si incurajeaza astfel
angajatii sa identifice si sa
escaleze riscurile, precum si sa
propund masuri de atenuare.

— Mediul de lucru

Modelul de evaluate a maturitatii securitatii

Un proces dezvoltat de
gestionare a riscurilor
cibernetice este inclus 1n
Gestionarea gestionarea  riscurilor  din
— riscurilor cadrul  ‘intreprinderii,  prin
cibernetice urmare, riscurile cibernetice
primesc atentia necesara din
partea tuturor partilor
implicate.

Fig. 3.2. Interdependenta dimensiunilor securitatii cibernetice
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Daca o organizatie obtine un scor intre 40-60% atunci este necesar de evaluat fiece
dimensiune conform cerintelor privind nivelul de maturitate cerut. in domeniul IC, cerintele de
sigurantd si securitate sunt mai Stricte decat in alte domenii, iar fiecare organizatie trebuie sa isi
adapteze obiectivele de securitate in functie de apetitul pentru risc, resursele financiare si peisajul
general al amenintdrilor. Pentru scoruri sub 40% organizatiile din domeniul IC trebuie sa
implementeze un plan de remediere pentru dimensiunile care au un scor critic scazut. Acest lucru
va asigura ci existd toate premisele pentru a creste maturitatea securititii. In plus, pot fi urmate
recomandari din subcapitolul 3.4 pentru a intelege mai bine dinamica dimensiunilor modelului in
procesul de dezvoltare a programului de securitate cibernetica. Figura 3.2 descrie impactul
dimensiunilor asupra maturitatii securitatii cibernetice a unei organizatii.

Actiunile si efectele aferente sunt reflectate din perspectivd organizationald. Aceste
dimensiuni au un rol direct asupra maturitdtii securitatii cibernetice. Totusi, In contextul evaluarii
eficientei unui SSD pentru managementul riscurilor cibernetice, rezultatele pot fi corelate sau
comparate cu potentialele actiuni In cresterea maturitatii securitatii cibernetice din perspectiva

organizationald, pentru a beneficia de un rezultat maxim.

3.1.3. Sistemul formal metric inteligent ce implementeaza modelul

In aceasti sectiune este propus un sistem formal metric inteligent de evaluare a maturitatii
securitatii cibernetice a infrastructurilor critice, ce reprezintd o premiera in acest domeniu.
Sistemul formal metric inteligent reprezinta un instrument efectiv care poate asista beneficiarii la
obtinerea solutiilor la intrebarile respective. Acest sistem transpune elementele din modelul propus
in domeniile conexe infrastructurilor critice ce utilizeaza sisteme informationale. Sistemul propus
permite evaluarea impactului pozitiv al utilizarii sistemelor informatice in diverse domenii, cat si
aspectele ce pot genera riscuri. Mai jos este propusa o logica a modelelor de evaluare a maturitatii
securitatii cibernetice a infrastructurilor critice.

Dumitrescu D. defineste conceptele sistem formal, deductie, teorema si demonstratie n
felul urmator [165]:

Definitia 1: Un sistem formal S este o structura S = (Z, Fs, As, Rs), ale cérei elemente au
urmatoarea semnificatie:

(i) Z este un alfabet (finit sau nu);

(if) Fseste multimea formulelor bine formate din S;

(iii) Fs este o submultime a multimii sirurilor finite formate cu elementele alfabetului si se

defineste recursiv;

(iv) As reprezinta multimea axiomelor sistemului;
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(V) Aseste 0 submultime a lui Fs;
(vi) Rs este 0 multime de predicate decidabile definite peste Fs. Rs formeaza regulile de
inferentd.

Observatie: Fie r € Rs. Tn locul notatiei r(f1, f2, ..., fn, g) Se utilizeaza notatia f1, f2, ..., fn

g, care se citeste ,,formula g se poate deduce din formulele fy, f2, ..., f, si regula r”.

Definitia 2: Fie A1, Az,..., Ap si By, Bo, ..., Bn doud multimi de formule. Spunem ca By, B,

..., Bn este 0 deductie By, plecand de la ipotezele A1, Az, ..., Ap si se noteaza A1, Az, ..., Ap, ..., Bndaca

si numai daca pentru orice i € {/, 2, ..., n} avem una din urmatoarele situatii:

(i) Bieste o axioma a sistemului S.

(if) Bieste una din formulele Ag, Ao, ..., Ap.

(iii) Bi este obtinuta prin aplicarea unei reguli re € Rs unor formule Bi), ..., Bi), Ce preced
pe Bi, adica i(1), ..., i(e) < 1.

Observatie: By, B, ..., Bn Se mai numeste 0 deductie pornind de la Az, Az, ..., Ap.

Definitia 3: Se numeste teorema a lui S orice formuld A pentru care exista o deductie

pornind de la 0 multime vida de formule. O astfel de deductie Se numeste 0 demonstratie a lui A.

Urmatoarele definitii se referd la contextul tezei. Notiunea de infrastructura critica nu

beneficiaza de o definitie precisd si unicd. Prin urmare, poate diferi in functie de tara. Termenii

asociati cel mai frecvent cu aceasta notiune acopera (adaptat dupa [13, 14, 15]):

Productia, transportul si distributia de energie electrica;

Productia, transportul si distributia gazelor;

Productia de petrol si produse petroliere, transport si distributie;
Telecomunicatiile;

Alimentarea cu apa (apa potabila, apa uzata, apa de suprafatd);

Agricultura, productia si distributia de alimente;

Incilzirea (de exemplu, gaze naturale, pacur, incilzire urbani);

Sanatatea publica (spitale, ambulante);

Sistemele de transport (alimentarea cu combustibil, reteaua feroviara, aeroporturi, porturi,
navigatie interioara);

Serviciile financiare (servicii bancare, compensare);

Serviciile de securitate (politie, armata).

Servicii din sectorul de urgente (medicale, materiale periculoase, centru de apel de

urgente e.g. 9-1-1, echipe tactice e.g. SWAT, etc.);
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e Sectorul nuclear, materiale si deseuri (CAE, Reactoare nucleare de cercetare, materiale
nucleare in medii medicale, industriale, academice, transportare, depozitare, procesare si

eliminare deseuri NR).

Definitie 4. Securitatea cibernetica reprezintd un proces continuu ce implicd diferite
procedee cu scopul final de a proteja activele valoroase din spatiul cibernetic. Intre acestea se pot
numara datele cu caracter personal personale, date confidentiale, sisteme critice financiare si altele.

Definitie 5. Maturitatea securitatii cibernetice a infrastructurilor critice reprezinta un
indicator important care demonstreaza gradul de imunitate la riscurile cibernetice. Cu cat gradul
maturitatii este mai mare, vulnerabilitatea infrastructurii critice este mai mica.

Determinarea Nivelului de maturitate al securitatii cibernetice si a nivelului riscurilor
cibernetice in infrastructurile critice se face cu ajutorul chestionarului de evaluare corespunzator,
prezentat in Anexa 1.

Chestionarul sub forma de tabel reprezinta totodata si:

a) Interfata aplicatiei inteligente.

b) Baza de cunostinte a Sistemului formal metric inteligent ,,Securitatea cibernetica in

infrastructurile critice” si a aplicatiei inteligente corespunzatoare.

Construirea sistemului formal pentru Evaluarea Maturitatii Securitatii Cibernetice a
infrastructurilor critice (in continuare Semsc) Se poate face adaptand definitia conceptului Sistem
formal la domeniul de cercetare.

Conform Definitiei 1. S reprezintd o structura S = (X, Fs, As, Rs), ale carei elemente au
urmatoarea semnificatie:

0) Y - alfabetul Sewmsc,
¥ = Input U Internal U Output, unde:

e Input - multimea elementelor de intrare ale sistemului Semsc

Input = {O, E11, E12, E13, E14, E1, E21, E22, E23, E24, E2, E31, E32, E33, E3, Ea1, Es2, Eag3,
E44, Eas, E4, E};

e Internal = {e11, €12, €13, €14, €1, €21, €22, €23, €24, €2, €31, €32, €33, €3, €4,1, €42, €43, €44,
€45, €4, €};

e Output - multimea elementelor de iesire ale sistemului Semsc,

Output € {,,Nivelul de maturitate ,,Foarte inalt””,

,,Nivelul de maturitate ,,Inalt””,
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,Nivelul de maturitate ,,Mediu””,
,Nivelul de maturitate ,,Scazur””,
,Nivelul de maturitate ,,Foarte scazut””,
,Nivelul riscurilor cibernetice ,,Foarte jos””,
,Nivelul riscurilor cibernetice ,,Scazur””,
,,Nivelul riscurilor cibernetice ,,In mediu””,
,,Nivelul riscurilor cibernetice ,,Inalt””,
,Nivelul riscurilor cibernetice ,,Foarte inalt””};
(i)  Fseste multimea formulelor bine formate din S.
Nwma(0) € {,,Nivelul de maturitate ,,Foarte inalt””,
,Nivelul de maturitate ,,Inalt””,
,Nivelul de maturitate ,,Mediu””,
»Nivelul de maturitate ,,Scdazur””,
,Nivelul de maturitate ,,Foarte scizut””},
Nrc(0) € {,,Nivelul riscurilor cibernetice ,,Foarte jos””,
,Nivelul riscurilor cibernetice ,,Scazur””,
,»Nivelul riscurilor cibernetice ,,In mediu””,
,,Nivelul riscurilor cibernetice ,,Inalt””,
,Nivelul riscurilor cibernetice ,,Foarte inalt””};
Eij(o) =eij; eije {0, 1, 2, 3, 4, 5};
Ei(o) = > Eij(0); Ei(0) = ej;
E()=YEi(0);E=(0)=eunde:i=1,...4;j=1, ....ji;1=4,j2=4,j3=3; ja=5.
(ili)  Asreprezintd multimea axiomelor sistemului:
As= {0, Eij(0) = eij; Ei(0) = ei; E(0) = e},
(iv)  Aseste 0 submultime a lui Fs;
Rs este 0 multime de predicate decidabile definite peste Fs.
Rs integreaza regulile de inferenta:
a) Ri: Eij(o) = eij;
b) R2: ei = ) Eij(0); Ei(0) = ej;
c) Rs: e =) Ei(0); E(0) = €;
unde:
0€O0;

O — multimea universala a infrastructurilor critice;
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eije {0,1,2,3,4,5}i=1,..,4;,j=1,...ji;j1=4,j2=4,]3=3;ja=5.
Ra: If E(0) = 80 THEN

Nma(0) =,,Nivelul de maturitate ,,Foarte Thalt””;

Nrc(0) = ,,Nivelul riscurilor cibernetice ,,Foarte jos””.

Rs: IF (E(0) > 69) & (E12(0) > 4) & (E14(0) > 4) & (E23(0) > 4) & (E24(0) > 4) &
(E31(0) =2 4) & (E32(0) = 4) & (E33(0) 2 4) & (E42(0) 2 4) & (E43(0) 2 4) &
(Es4(0) >4) & (Es5(0) > 4)

THEN DO

Nwma(0) = ,,Nivelul de maturitate ,,Inalt””;
Nrc(0) = ,,Nivelul riscurilor cibernetice ,,Scazut””

END.

Rs: IF (E(0) >48) & (E11(0) >3) & (E1,2(0) > 3) & (E13(0) > 3) & (E14(0) > 3) &
(E2,1(0) > 3) & (E22(0) > 3) & (E23(0) > 3) & (E24(0) > 3) & (E31(0) >3) &
(E32(0) > 3) & (E33(0) > 3) & (E41(0) > 3) & (E42(0) > 3) & (E43(0) > 4) &
(Es,4(0) > 3) & (Eas5(0) > 3)

THEN DO

Nwma(0) = ,,Nivelul de maturitate ,,Mediu””;
Nrc(0) = ,,Nivelul riscurilor cibernetice ,,In mediu””

END.

R7: IF (E(0) > 27) & (E11(0) > 2) & (E12(0) > 3) & (E13(0) > 0) & (E1.4(0) > 0) &
(E2,1(0) >2) & (E22(0) > 2) & (E23(0) > 2) & (E24(0) > 0) & (E31(0) >2) &
(Es2(0) >2) & (E33(0) > 2) & (E4,1(0) >2) & (E42(0) >2) & (E43(0) >2) &
(Es.4(0) >2) & (Eas5(0) > 2)

THEN DO

Nma(0) = ,,Nivelul de maturitate ,,Scazut””,
Nrc(0) = ,,Nivelul riscurilor cibernetice ,,Inalt””
END.
Rs: ELSE DO
Nma(0) = ,,Nivelul de maturitate ,,Foarte scazut””;
Nrc(0) = ,,Nivelul riscurilor cibernetice ,,Foarte Tnalt””
END.
Definitie (a vedea [166]). Spatiu metric este un cuplu (X, d). unde X este o multime
nevida. ale carei elemente se numesc puncte ale spatiului. lar
d: Xx X —> R+
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o aplicatie numita functie-distanta sau metrica a spatiului cu proprietatile:

d(x,y) >0, VX, y € X, numai si numai daca, X =y

d(x, y) = d(y, X), VX, y € X (simetrie)

d(x, y) <d(x, z) + d(z, y), VX, y € X (inegalitatea triunghiulara)

Fie Oz si Oz - doua infrastructuri critice.

Construim spatiile metrice:

R9: D11, D12, D13, D14, D1, D23, D22, D23, D24, D2, D31, D32, D33, D3, Da, Dag, Dag,
D44, Dags, D4, D.

Metricile spatiilor le definim in modul urmator:

a) Pentru spatiile Dij: dij(01, 02) = abs(Eij(01) - Eij(02)), 01, 02 € O,

i=1,..4J=1 . jij1=4j2=4;js=3;ja=5.
b) Pentru spatiile Di: di(01, 02) = abs(Ei(01) - Ei(02)),i =1, ..., 4, 01,02 € O.

c) Pentru spatiul D: d(o1, 02) = abs(E(01) - E(02)), unde 01, 02 € O.

Spatiile metrice elaborate pot fi utilizate pentru evaluarea gradului maturitatii securitatii

cibernetice si a nivelului riscurilor cibernetice a infrastructurilor critice pentru:

masurarea maturitatii securitatii cibernetice si a nivelului riscurilor cibernetice a
infrastructurilor critice a unei infrastructuri;

compararea maturitdtii securitatii cibernetice si a nivelului riscurilor cibernetice a
infrastructurilor critice a doua infrastructuri;

elaborarea clasamentelor maturitdtii securitatii cibernetice si a nivelului riscurilor
cibernetice a infrastructurilor critice a doua infrastructuri, a unei liste de infrastructuri, a
infrastructurilor critice dintr-o tara, regiune sau de pe intreg mapamondul;

unul sau mai multi indicatori de evaluare a maturitatii securitatii cibernetice si a nivelului
riscurilor cibernetice a infrastructurilor critice sau toti 16 indicatorii;

o grupa sau mai multe de indicatori de evaluare a maturitatii securitdtii cibernetice si a

nivelului riscurilor cibernetice a infrastructurilor critice.

De asemenea, un drept de autor a fost Tnregistrat la AGEPI privind sistemul formal metric

inteligent ,,Securitatea cibernetica in infrastructuri critice” (Seria 0, Nr. 7305 din 04.08.2022)

[189].
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3.1.4. Conceptul de aplicatie T ce implementeazd modelul

In aceasta sectiune este prezentat un prototip (programul sursi) pentru operationalizarea
sistemului formal inteligent de evaluarea a maturitatii securitatii cibernetice (Anexa 7). Programul
implementeaza functionalitatea de baza pentru procesul de evaluare prin modelul propus si a bazei
de cunostinte dezvoltate [190]. Aplicatia este extensibilda si poate fi integratd si ajustata la
necesitatile oricarei organizatii. Pe langa concept, aceasta aplicatie poate ajuta la integrarea
modelului sau sistemului formal in orice tip de organizatie, deoarece automatizeaza procesul de
evaluare si faciliteaza revizuirea rezultatelor finale.

Limbajul de programare utilizat este Python, datorita versatilitatii precum si bibliotecilor
disponibile. Acest lucru imbunatateste evaluarea si adaptarea codului, precum si utilizarea unui
limbaj bine cunoscut in TI. Programul contine o clasa numita Model, care acopera implementarea
modelului, si o clasd numita UserInterface, responsabild pentru interfata generala si interactiunea
cu utilizatorul final, cum ar fi crearea de meniuri, vizualizarea si introducerea datelor. In Python,
clasele oferd o modalitate usoard de a combina datele, functionalitatile si metodele, prin urmare
aceasta solutie poate fi usor inteleasa si adaptatd dupd cum este necesar. Dupa instantiere, clasele
pot fi utilizate pe tot parcursul programului. Deoarece cercetarea s-a axat pe modularitate si
interoperabilitate, s-a decis ca aceasta abordare este cea mai buna solutie pentru acest obiectiv.

Programul utilizeaza ca baza de cunostinte un fisier cu valori separate prin virgula, care
contine date despre atributele modelului. Un extras al fisierului si al continutului acestuia este
reprezentat in Tabelul 3.2.

Tabelul 3.2. Continutul bazei de cunostinte - exemplu

Nivel Criterii Element Atribut

Cerintele de securitate cibernetica si rezilienta sunt luate in considerare 1n faza

Foarte de proiectare si evaluare a sistemului si sunt recunoscute ca o combinatie intre
fnalt pol_adm 1 tehnologie si dimensiunea umana.
Foarte In procesul decizional, securitatea cibernetica si factorul de rezilientd au o

fnalt pol_adm 2 pondere mai mare Tn comparatie cu costurile.

Responsabilitatile pentru securitatea ciberneticd sunt clare si bine definite in
functie de structura si functiile respective. Procesul de schimb de informatii

Foarte este bine stabilit pe verticald si pe orizontala, inclusiv pe plan extern. Exista o
fnalt pol_adm 3 functie responsabila de securitatea cibernetica.
Foarte Functiile de management si supraveghere a riscurilor cibernetice sunt stabilite

fnalt pol_adm 4 si joaca un rol major in procesul decizional.
A fost creata si o functie dedicata care citeste intregul figier si extrage cunostintele necesare

pentru a fi utilizate de program prin filtrarea nivelului de maturitate, dimensiunea si atributele

securitatii cibernetice 1n sine.
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Pentru stocarea rezultatelor evaluarii, a fost utilizat modulul Pickle care este inclus in
distributiile Python. Aceasta ofera o metoda usoara de a stoca si Citi o structura de obiect Python
si a fost utilizata pentru stocarea rezultatelor evaluarii, precum si pentru citirea rezultatelor
evaludrii anterioare. Aceasta conceptualizeaza stocarea datelor pentru aceasta aplicatie. Avand in
vedere ca scopul aplicatiei este prototipizarea, nu au fost utilizate structuri complexe pentru bazele
de date, cum ar fi SQL.

Ca si in cazul functiei de modul, datele sunt stocate in format octet. Urmatoarele fragmente
de cod sunt utilizate pentru a salva si, respectiv, a incarca datele din fisier:

pickle.dump (indicatori, fp)

indicatori = pickle.load (fp)

Programul utilizeaza 0 structura de meniu principal ca metoda de imbunatatire a gradului
de utilizare si de a indeplini scopul prezentarii acestui program. Un format existent pentru un astfel
de meniu a fost utilizat, adaptat si extins necesitatilor noastre, pe baza codului open-source
disponibil [167]. La instantierea clasei, urmatorul fragment de cod prezintd optiunile pentru

selectarea organiza principal.

MAIN_MENU = {

1: {
"label": "General Information”,
"func™: self.fl
h
2:{
"label": "Assessment: Policies and administration”,
"func™: self.assessl
h
3:{

Conceptul utilizat aici este dictionar in dictionar, care permite citirea cu usurintd si
construirea unui meniu principal. La initializare este necesar de a selecta organizatia care va fi
supusa evaluarii. Ulterior, meniul principal afiseaza operatiunile posibile, iar dupa selectarea
optiunii din meniul principal, se apeleaza functiile respective.

Meniul principal complet are urmatorul format la lansarea programului:
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Organizatiile gasite in baza de date sunt urmdtoarele
1. Control_Trafic_Aerian

2. Institutie_Medicala

3. Operator_Energie

4. Operator_Nuclear

Alegeti cifra care corespunde organizatiei
2

Organizatie: Institutie_Medicala

MENIU PRINCIPAL

1. Informatii generale

2. Evaluare: Politici si administrare

3. Evaluare: Formare si Educatie

4. Evaluare: Mediul de lucru

5. Evaluare: Managementul riscurilor cibernetice
6. Imprimati cele mai recente rezultate

7. Schimbati organizatia

8. Comparati maturitatea

9. lesire

Alegeti o optiune de meniu:

Titlurile meniului sunt usor de inteles si se refera la actiunile pe care acestea le efectueaza.

Acest fapt este in corelare cu sugestiile si recomandarile din sectiunile 2.2, 2.3 s12.4.

Optiunea Informatii generale prezintd scorul general de maturitate al securitatii cibernetice

pentru fiecare dimensiune, precum si o prezinta nivelul de maturitate in raport cu un prag stabilit.
Aceasta amplificare a rezultatelor a fost introdusa pentru a demonstra capacitatea de a extinde
prototipul in baza necesitatilor. De exemplu, tehnologii precum machine learning sau inteligenta
artificiala ar putea fi utilizate in aceste implementari. De exemplu, in prototipul dat in cazul in care
nivelul de maturitate este sub medie, ceea ce reprezinta un risc ridicat, modelul avertizeaza

utilizatorul despre acest fapt si incurajeaza luarea de masuri. Rezultatul alegerii acestei optiuni de

meniu este urmatoarea:

Alegeti o optiune de meniu

>1

*akxk Informatii generale despre nivelul de maturitate al securitatii cibernetice *****

Ultima evaluare efectuata pe: 2022-05-19
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Cel mai recent punctaj mediu: 2,9

***AVERTIZARE***

Maturitatea generala a securitatii cibernetice este sub medie. Sunt necesare actiuni pentru
imbundtdtirea pozitiei de securitate. Pentru a vizualiza rezultatele pe dimensiune, selectati
IMPRIMATI CELE MAI RECENTE REZULTATE.

Urmatoarele patru optiuni de meniu declanseaza procesul de evaluare pentru fiecare
dimensiune a modelului. Functiile evalueaza mai intai maturitatea pentru dimensiunea selectata,
parcurgand toate atributele, apoi calculeaza scorul mediu pentru dimensiune si salveaza rezultatele
n baza de date a programului. Prototipul implementeaza aceasta functionalitate, iar aditional, in
conformitate cu bunele practici, orice intrare in program este filtratd pentru a ne asigura ca date
corecte din punct de vedere semantic sunt introduse. Rezultatul acestei functii este prezentat mai
jos:

Alegeti o optiune de meniu

>3

Foarte Tnalt: programe de formare cuprinzatoare si regulate sunt stabilite si revizuite pe
baza celor mai bune practici existente n acest domeniu. Formarea se bazeaza pe performanta si
Contine evaluari.

Inalt: sunt stabilite programe regulate de formare si acoperd majoritatea proceselor
organizationale. Instruirea se bazeaza pe performanta si contine evaluari.

Medie: sunt stabilite programe regulate de instruire pentru toti utilizatorii. Acestea includ
aspecte formale si generale legate de procesele organizationale.

Scazut: Instruirea utilizatorilor finali ai sistemelor informatice este considerata necesara
doar pentru anumite roluri tehnice.

Foarte scazut: Programul de antrenament este formalizat la maximum, adesea exclusiv
prin rapoarte si inregistrari fara sesiuni live.

Alegeti cifra care corespunde nivelului de maturitate de securitate cibernetica al
organizatiei dvs.:

(5-Foarte mare, 4-Ridicat, 3-Medie, 2-Scazut, 1-Foarte scazut)

Dupa cum se poate observa, programul utilizeaza cunostintele de la nivelul de maturitate
de securitate cibernetica propus anterior. Continutul este usor de citit si inteles si poate fi ajustat
prin modificarea bazei de cunostinte.

Meniul permite de asemenea schimbarea organizatiei evaluate, cat si compararea nivelului
de maturitate a organizatiei curente cu cel al altei organizatii care a fost evaluatd anterior:

Own organization is - Control_Trafic_Aerian
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*hkkkikkkikk

1. Control_Trafic_Aerian

2. Institutie_Medicala

3. Operator_Energie

4. Operator_Nuclear

Choose the organization to compare with (enter digit)
4

Comparing with organization: Operator_Nuclear
Comparison results:

Control_Trafic_Aerian Operator_Nuclear

Policy and administration: 5 5
Training and Education: 3 2
Work Environment: 3 4
Cyber Risk Management: 3.2 5
Average Score: 3.55 4.0

Press Enter to continue...

Una dintre ultimele functii din meniul principal prezintd scorul mediu pe fiecare
dimensiune, precum si calculeaza si salveaza un scor general de maturitate de securitate cibernetica
pentru organizatie. lesirea acestui meniu implementeaza in opinia capacitatea de a identifica
dimensiunea care are cel mai redus nivel de maturitate. Rezultatul programului, bazat pe datele de
testare date pentru o organizatie, este urmatorul:

The latest assessment results per each dimension are:
- Policies and Administration, last assessment performed on: 2022-06-16, latest average score:

5
- Education and Evaluation, last assessment performed on: 2022-06-16, latest average score:

3
- Work Environment, last assessment performed on: 2022-06-16, latest average score:

3
- Cyber Risk Management, last assessment performed on: 2022-06-16, latest average score:

3.2
*** Qverall cyber security score is 3.5***

Prototipul dezvoltat pentru implementarea acestui sistem formal metric inteligent
evidentiaza versatilitatea si optiunile de aplicare si integrare a modelului si respectiv a sistemului

formal n orice sistem de management al riscului. In plus, arati capacitatea acestui sistem formal
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metric inteligent de a fi implementat sub forma unei aplicatii simple autonome, care poate fi
utilizatd de factorii de decizie In procesul de verificare a nivelului de maturitate a securitatii
cibernetice sau de a efectua o noud evaluare [190]. Formatul si elementele utilizate de acest
program au fost selectate pentru a facilita integrarea si adaptarea modelului de citre organizatii. In
timpul dezvoltarii prototipului s-au identificat si evidentiat optiuni de imbunatatire a modelului,
cum ar fi combinarea rezultatelor evaludrii cu diverse tehnici de analiza, prin emiterea de
avertismente atunci cand nu a fost atins un prag minim de maturitate. Acest lucru, combinat cu
datele istorice de la alte organizatii, ar putea fi util in selectarea dimensiunilor care necesita in mod
logic actiuni de imbunatitire. In plus, aplicatia poate reprezenta componenta de baza pentru un
sistemul de suport decizional pentru managementul riscurilor cibernetice. In acest caz, aplicatia
serveste drept cod principal al sistemului, iar atunci cand trebuie facute evaluari de risc sau planuri
de tratament, SSD poate fi apelat printr-o functie de meniu. Interdependenta si interoperabilitatea
modelului de evaluare a maturitatii securitatii cibernetice cu sistemele de suport decizional
demonstreaza necesitatea evaludrii dimensiunii umane pe parcursul ciclului de viata al sistemului

informational.

3.1.5. Postura securitatii cibernetice

Tn acest subcapitol a fost prezentat Modelul dezvoltat pentru a facilita evaluarea maturitatii
securitdtii cibernetice, baza de cunostinte pentru securitatea cibernetica in infrastructuri critice,
sistemul formal metric inteligent si aplicatia prototip. Au fost identificate si propuse cele patru
domenii cheie si a fost creat tabelul care corespunde diferitelor niveluri de maturitate a securitatii
cibernetice. Clasificarea si definirea privind securitatea cibernetica nu pot fi universale, prin
urmare modelul propus poate fi extins sau redus in functie de cerintele si necesitatile organizatiei.
Modelul a fost adaptat domeniului IC si au fost incluse ca atribute cele mai frecvente bariere n
promovarea securitatii cibernetice in astfel de organizatii. Criteriile sunt formulate transparent, in
limbaj clar, pentru a se asigura ca modelul poate fi adaptat de catre orice organizatii.

Printre cele mai importante atribute se remarca responsabilitatea individuala pentru
securitatea cibernetica, care reprezintd 0 provocare pentru toate domeniile. Indiferent de céat de
avansat este procesul de digitalizare, securitatea ciberneticiA este adesea privitd ca o
responsabilitate straina sau chiar ca o chestiune tehnologica. Pentru a asigura ca riscurile sunt
identificate si atenuate in timp util, este triviald sustinerea intregii organizatii si sprijinul din partea
managementului.

Integrarea Tl in tehnologiile operationale este un alt atribut, puternic interconectat cu altele.

Prin intelegerea impactului amenintarilor cibernetice asupra proceselor dintr-un IC, precum si a
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factorului de autoeficacitate, managementul riscurilor cibernetice va deveni mult mai eficient.
Trecerea de la raportarea incidentelor sau vulnerabilitatilor de la entitati externe, la identificarea
lor printru procedeu intern organizatiei, este un atribut care poate defini nivelul de securitate
cibernetica intr-o organizatie. Mai mult, in cazul in care dimensiunea umand este printre
principalele cauze ale incidentelor de securitate cibernetica, un program de securitate cibernetica
bine dezvoltat si cuprinzator poate asigura ca organizatiile 1C 1si indeplinesc misiunea in siguranta
si In siguranta.

Dimensiuneca umana trece, de asemenea, printr-un proces continuu de schimbare.
Adaptarea rutinelor, procedurilor si evaluarilor pentru a acoperi noile tipuri de amenintari trebuie
sa inceapd de la nivel individual. Tehnologiile nu sunt singura solutie pentru imbunatatirea culturii
securititii cibernetice. In timp ce perceptia este ca atare, rezultatele analizei selective a literaturii
aratd ca existd un consens ca elementele factorului uman joaca un rol important in relatia cu
sistemele informationale. Prin urmare, un program de formare continuu si complex poate minimiza
riscurile cauzate de impactul negativ al dimensiunii umane.

Tn plus, a fost dezvoltata o aplicatie pentru implementarea in forma de cod a conceptului
pentru model, care ar putea fi utilizata de partile interesate pentru a testa si implementa modelul,
precum si pentru a sprijini validari la scara larga si programe pilot pentru evaluarea maturitatii
securitatii cibernetice. Codul urmeaza acelasi concept ca si in cazul modelului si poate fi rafinat s1
ajustat, In functie de contextul, necesitatile si cerintele organizatiei de implementare.

Un SSD pentru managementul riscurilor cibernetice in IC este o solutie puternica si
promitatoare pentru a optimiza resursele utilizate pentru a atenua eficient riscurile cibernetice,
precum si pentru a creste pozitia de securitate ciberneticd a organizatiei. Cu toate acestea,
asigurarea securitatii cibernetice este o sarcind continud si complexa si necesita actiuni complexe
in toate domeniile. In timp ce organizatiile pot beneficia de utilizarea unui SSD pentru
managementul riscurilor cibernetice, tehnologia nu este intotdeauna solutia. In multe cazuri,
elementele factorului uman, precum si alte dimensiuni, cum ar fi politicile, sunt cheia securitatii
cibernetice. Tn acest capitol este prezentat un model de evaluare a maturitatii securitatii cibernetice
in infrastructurile critice care este complementar SSD-ului propus. Descriem dimensiunile si
atributele corelate cu cele cinci niveluri de maturitate propuse. Modelul a fost prezentat si discutat
la Conferinta Internationala IE 2021 desfasurata la Bucuresti, Romania, precum si la Conferinta
Nationald a Doctoranzilor de la Universitatea de Stat din Moldova (2021).

Modelul a fost prezentat spre evaluare intr-un format diferit care permite o evaluare mai
usoara (Anexa 1). Modelul a fost evaluat cu rezultate pozitive de Institutul de Metrologie din

Moldova (Anexa 2), Administratia Slovend de Securitate Nucleard (Anexa 3) si a fost acordata

107



medalia de bronz la Salonul International de Inovare si Cercetare Stiintifica ,,Cadet INOVA'21”
(Anexa 4), si medalia de bronz la Salonul International de Inventii si Inovatii 2022 [191]. Tn plus,
elemente din model au fost incluse in curriculumul de ,,Securitate nucleara si radiologica”, parte a
Programului de Master la Universitatea Tehnica din Moldova (Anexa 5)

Datorita succesului si feedback-ului pozitiv asupra acestui model, a fost dezvoltat, de
asemenea, un sistem formal metric inteligent si un prototip in Python care implementeaza si
augmenteaza conceptele descrise in model. Acest lucru ajutd organizatia sa evalueze mai usor
maturitatea securitatii cibernetice, precum si sa adapteze modelul la diverse necesitéti.

In urmitoarele subcapitole sunt prezentate unele studii de caz privind evaluarea cerintelor
de securitate cibernetica pentru asistenta medicald, precum si domeniul nuclear si radiologic din

Republica Moldova, precum si corelarea rezultatelor si recomandarilor privind modelul propus.

3.2. Integrarea securititii cibernetice in dispozitivele si serviciile din medicina

Domeniul de asistentd medicala a fost si este intotdeauna centrat pe om: de la simplul scop
al tratamentului de care o persoana are necesitate pana la proiectarea de unitati si sisteme care sa
ajute la identificarea si prevenirea problemelor de sinitate. In contextul digitalizarii, noile
tehnologii si concepte pot depdsi adesea granita traditionald a acestui domeniu.

Echipamentele din medicina utilizate au un scop si o functie clara, care variaza de la cele
utilizate in tratament sau diagnostic, pana la cele necesare monitorizarii. Similar cu alte domenii
IC, aceste dispozitive au fost initial gandite si proiectate cu cerinta operdrii in siguranta. Odata cu
dezvoltarea tehnologiilor TI, echipamentele din medicind au evoluat pentru a utiliza noile
oportunitati oferite de calculatoare. Astfel, aceste echipamente trebuie sa aiba un nivel de securitate
adecvat pentru a asigura cd functionalitatea si functionarea nu sunt afectate, ci, dimpotriva, sunt
protejate de orice riscuri cibernetice si sunt rezistente la incercarile de atac cibernetic. Acest lucru
se aplica atat dispozitivelor individuale, cat si ecosistemelor intregi, cu scopul principal de a
asigura siguranta individului si a societatii in ansamblu. Un exemplu recent din decembrie 2021
arata ca dispozitivele din medicind sunt vulnerabile si necesitd cooperare orizontald pentru a
asigura functionarea sigura [168].

Alte tehnologii emergente, cum ar fi imprimarea 3D sau tele-medicina, operarea si
detectarea de la distantd, pot fi, de asemenea, utilizate Tn domeniul sanatatii. Prin urmare, cerinta
privind securitatea cibernetica se aplica dincolo de domeniul medicinii ca IC, si afecteaza si orice
dispozitive terte sau chiar cele din lantul de aprovizionare. Orice tehnologie trebuie sa fie robusta
din punctul de vedere al securitatii, pe langa cea de siguranta, pentru a minimiza orice potentiale

riscuri cibernetice. Numarul de procese si servicii care sunt fie complet digitale, fie care utilizeaza
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servicii digitale este foarte mare si include: e-Reteta, aplicatii mobile de sandtate, sisteme de
implicare a pacientilor, telemedicind, hardware sau aplicatii de diagnostic. O prezentare
neexhaustiva a serviciilor sau sistemelor digitale actuale de asistentd medicald poate fi vazuta in
Figura 3.3.

Healthcare Information and Management Systems Society, o organizatie care este adesea
mentionatd si urmadritd atunci cand se vorbeste despre digitalizarea asistentei medicale, ofera

diverse modele de maturitate pentru a masura urmatoarele procese [169]:

e Modelul de adoptare pentru Analytics - analizeaza rezultatele pe care organizatia le-a
obtinut prin utilizarea analizei.
intre operatori si pacienti.

e Rezultatele aproviziondarii integrate - procese si produse utilizate in ingrijire.

e Adoptarea imaginilor digitale - utilizarea imaginilor digitale.

e Adoptarea infrastructurii - recomanda tehnologii de utilizat pentru a atinge anumite
obiective sau standarde.

e Adoptarea Fisei Medicale electronice in ambulatoriu — asa-numitul dosar electronic al

unui pacient.

Modelul de adoptare a infrastructurii ia in considerare si aspectele de securitate cibernetica.
Acest lucru arata ca exista deja o cerere si necesitatea de a evalua aspecte din acest domeniu. Acest
lucru face ca asistenta medicald, un domeniu IC, sa fie interdisciplinara: pe de o parte, se
concentreaza pe tratamentul indivizilor, utilizdnd diverse tehnologii si metode. Pe de altd parte,
schimbul de cunostinte si expertizd trebuie sd aibd loc pentru a sprijini domeniul asistentei
medicale Tn ansamblu pentru a-si furniza serviciile intr-o maniera sigura din perspectiva securitatii
cibernetice.

In urmitoarea sectiune sunt reflectate implicatiile securititii cibernetice in sectorul
medicinii. Discutiile vor fi corelate, acolo unde este posibil, de cele patru dimensiuni prezentate
in modelul de evaluare a maturitatii securitatii cibernetice in infrastructurile critice. Acest proces

ajuta la confirmarea modelului la cercetarile anterioare efectuate in acest domeniu.
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Fig. 3.3. O privire de ansamblu asupra serviciilor digitale actuale centrate pe om in

domeniul sanatatii

3.2.1. Securitatea si siguranta in domeniul medicinii

Societatea mereu apreciaza beneficiile oferite de serviciile digitale, cum ar fi fisa
electronica a pacientului, astfel incat la fiecare vizita la o clinica medicii au acces la toate datele
medicale necesare. Multe dintre dispozitivele medicale, cele pentru investigatii cu raze X sau
RMN stocheaza rezultatul intr-un format digital si ar putea fi salvat automat in dosarul medical
electronic. Cele mai multe dintre aceste sisteme au fost proiectate si implementate pentru a utiliza
computere pentru gestionarea activitatilor de zi cu zi in domeniul sdnatatii, deoarece acestea au
fost si sunt considerate inovatii.

In cadrul institutiilor medicale obisnuite se observd cid acestea au ca prioritate

disponibilitatea datelor, din punct de vedere tehnic reteaua TI este relativ mare cu un numar mare
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de dispozitive conectate iar personalul specializat n T1 este deseori insuficient. Din pacate, aceasta
afirmatie poate fi adevarata pentru un numar mare de institutii de asistentd medicald, in special
pentru tarile in care nu existd un cadru clar de securitate ciberneticd care sa defineasca
responsabilitatile pentru asigurarea securitatii cibernetice. Cazul Tl din domeniul sanatatii devine
si mai complex odata cu introducerea retelelor wireless, a site-urilor web destinate publicului sau
a interconectivitatii cu alte institutii si baze de date. Comparand acest lucru cu o organizatie
traditionala cu o infrastructurd TI, se poate afirma cu usurintd cd amprenta tuturor acestor
tehnologii este mare si necesitd o multime de resurse pentru a se asigura cd aceste sisteme sunt
mentinute la zi si configurate corespunzitor. In plus, sistemele Tl traditionale utilizate in
majoritatea organizatiilor care au recunoscut deja riscurile de securitate cibernetica, cum ar fi in
sectorul financiar, incd nu au un management adecvat al vulnerabilitatilor sau un control al
activelor. Domeniul financiar este unul dintre liderii in utilizarea si implementarea tehnologiilor si
politicilor pentru a asigura securitatea datelor, datoritd valorii ridicate a acestor date. Cu toate
acestea, datele generate si utilizate in domeniul asistentei medicale, cum ar fi fisele electronice ale
pacientilor, sunt, de asemenea, valoroase, deoarece ar putea fi utilizate pentru un numar mare de
scenarii. Din pdacate, majoritatea acestor date medicale au aplicate controale de securitate
insuficiente. Procesele de bazda de autentificare sau de autorizare nu sunt implementate
corespunzator.

In plus, cultura de securitate din acest domeniu poate fi evaluati ca fiind scazutd, prin
urmare tipurile comune de atacuri, cum ar fi trimiterea de e-mailuri de tip spear phishing, ar putea
oferi acces unui atacator sa gaseasca si sa utilizeze cu scop malitios datele de la institutiile
medicale. Ca exemplu elocvent, atacul ransomware WannaCry din 2017, care a criptat datele
utilizatorului si a cerut o rascumparare pentru codul de decriptare, a afectat si sectorul asistentei
medicale [170]. Impactul datelor inutilizabile in domeniul medicinii poate avea consecinte
dezastruoase. Orice abatere a dozei de radiatii utilizate in investigatii sau tratament, functionarea
defectuoasd a sistemelor de monitorizare a semnelor vitale sau lipsa antecedentelor medicale ar
putea avea un impact iminent asupra vietii oamenilor.

Implicatiile si impactul incidentelor de securitate cibernetica in IC depasesc impactul
incidentelor T1 traditionale. Acestea ar putea duce, de asemenea, la incidente de siguranta. Un atac
cibernetic este asociat in primul rand cu o alterare a proprietatii datelor, indiferent daca este
afectata confidentialitatea, integritatea sau disponibilitatea datelor. Cu toate acestea, in IC precum
cel nuclear si in cazul dat - asistenta medicala, un atac cibernetic poate fi utilizat pentru a
compromite datele, ceea ce ar putea duce si la un eveniment de sigurantd. De exemplu, un

dispozitiv medical care utilizeaza surse nucleare sau radiologice pentru tratament si este controlat
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de un computer compromis, ar putea duce, din pacate, la un incident de siguranta cu consecinte
nefaste pentru pacient si/sau personal.

Un exemplu de incident de securitate cibernetica a fost si modificarea rezultatelor
imaginilor medicale 3D [171]. Acest atac poate fi utilizat in scopuri rau intentionate, cum ar fi
adaugarea de elemente care ar face ca scanarea sa prezinte un diagnostic mai rau sau, pe de alta
parte, pentru a ascunde parti ale scanarii care arata o anomalie. Astfel de atacuri pot fi utilizate si
cu scopul de a perturba cercetarile in curs, pentru castiguri financiare chiar si un act de terorism
prin impact asupra societatii [171]. Aceasta este una dintre primele dovezi de concepte care arata
realitatea unui astfel de scenariu de atac cibernetic. Un potential atacator ar putea, teoretic, sa
conduca cu usurintd un astfel de atac, avand anumite cunostinte despre modul in care functioneaza
aceste sisteme. Astfel, dispozitivele din medicina ce utilizeaza materiale nucleare, radiologice,
chimice si alte tipuri de materiale potential periculoase, au o importantd critica pentru sdnatatea
populatiei si a societatii, iIn momentul in care aceste dispozitive susceptibile la un atac cibernetic
pot duce la compromiterea sigurantei. Consecintele ar putea fi foarte dezastruoase in astfel de
evenimente.

Potrivit Alemzadeh, majoritatea incidentelor (84%) legate de dispozitivele de asistenta
medicala raportate organismului de reglementare au fost legate de probleme hardware, iar doar
16% au fost legate de probleme de software [172]. In timp ce tehnologia s-a schimbat in ultimii
ani, precum si intelegerea riscurilor de securitate a crescut considerabil, se poate considera in
continuare cd anumite defectiuni hardware ar putea fi declansate sau Tmbunététite de un atac de
securitate cibernetica prin utilizarea functiilor operatiunilor care nu au fost luate in considerare in
faza de proiectare a dispozitivului.

Numarul de perturbari ale datelor este in crestere in zilele noastre. Numarul de sisteme si
aplicatii interconectate este un factor care face ca atacurile cibernetice sa reprezinte un risc sporit
pentru aceste tipuri de sisteme. Comunitatea Tl lucreaza impreuna cu furnizorii pentru a identifica
si integra potentiale controale de securitate. Cu toate acestea, de multe ori aceste controale sunt
adaptate la sisteme, care nu corespund conceptului de securitate prin proiectare, unde astfel de
riscuri sunt identificate si luate in considerare inca din faza de proiectare a unui sistem. Rezultatul
este ca aceste controale pot fi eficiente, Insd nu in toate situatiile. Existd cazuri in care multe
sisteme trebuie sa fie inchise, de exemplu, fara nicio conexiune la internet, ori orice flux de intrare
si iesire de date sa fie monitorizat Tn afara sistemului propriu zis.

Datele din medicind pot contine diverse informatii personale, cum ar fi data nasterii
pacientului, actul de identitate, numarul de asigurare, precum si date medicale. Publicarea acestor

date confidentiale ar putea duce la situatia la o crestere a tentativelor de frauda, determinate de
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dorinte de castig financiar ilicit (de exemplu, clauze false pentru asigurare, accesarea conturilor
institutiilor financiare utilizand datele personale ca pas intermediar etc.). Cu toate acestea, in acest
domeniu, nivelul culturii de securitate este inca relativ scadzut, riscurile cibernetice nefiind
identificate sau evaluate In mod corespunzator. Acest lucru se datoreaza in principal unui nivel
scazut de constientizare a securitatii si potentialelor implicatii si consecinte ale unei incalcari a
datelor.

Calculele efectuate de computere care fac parte din dispozitivele medicale sunt programate
utilizand algoritmi logici de baza. De exemplu, o scanare ar avea ca rezultat un set de date care
este salvat ntr-o baza de date si se aplica diversi algoritmi si verificari. In plus, invitarea automata
si inteligenta artificiald pot fi, de asemenea, utilizate pentru a evalua aceste date si a scoate un
format care poate fi citit de om, care poate fi si un diagnostic. Astfel, potentialii vectori de atac pot
fi dedusi teoretic. La fel ca in orice alt proces de testare de securitate, initial modulul de introducere
a datelor este testat daca accepta alt tip de intrare, cum ar fi un format diferit, precum si daca a
igienizat corespunzator aceste date inainte de a le transmite modulului de procesare. Similar
industriilor traditionale, sistemele operationale din domeniul sdndtitii au fost proiectate si
programate cu convingerea si presupunerea ca datele introduse sunt standard si vor fi intotdeauna
intr-un anumit format si dimensiune. Scopul si cerinta principala au fost sa asigure functionalitatea
dispozitivului, fard a lua in considerare alte cerinte sau preocupari, cum ar fi securitatea
cibernetica. Urmatorul pas logic in analiza vectorului de atac este fluxul de date. Analizarea
sistemului si intelegerea modului in care datele sunt transferate de la un modul la altul ar arata
potentiale puncte de defectiune sau, in acest caz, potentiali vectori de atac. Acesta a fost si vectorul
de atac cel mai probabil utilizat in timpul cercetarii efectuate de Mirsky [171].

Exemplul abordat 1n aceasta sectiune aratd incad o datd impactul si actualitatea necesitatii
asigurdrii securitatii cibernetice In medicind. Este necesar un plan de actiune pragmatic si
coordonat pentru a asigura cd industria si institutiile relevante recunosc riscul amenintarilor

cibernetice si inteleg solutiile necesare pentru a asigura securitatea in acest domeniu.

3.2.2. Politica si cultura de securitate

In aceasti sectiune este discutati necesitatea standardizarii cerintelor de securitate
cibernetica intre domeniile dintr-o tard si a unei cooperari orizontale puternice la nivel national.

Politica si reglementarile in domeniul securitatii cibernetice sunt o prioritate pentru multe
institutii internationale [173]. Din punct de vedere juridic, tarile si-au dezvoltat deja si isi
imbunatatesc mereu Strategia de securitate cibernetica si cadrul legal respectiv. Recunoasterea

riscurilor din spatiul cibernetic si a impactului potential pentru IC, inclusiv in medicina, este unul
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dintre primii factori de motivare pentru stabilirea si mentinerea unui program de securitate
cibernetica. Aceste masuri pot fi luate la diferite niveluri — cum ar fi la nivel administrativ, printr-
o politica sau un ghid pana la nivel de operator prin implementarea tehnica, cum ar fi sistemele
sau controalele implementate. In plus, cele mai bune practici si cerinte care s-ar aplica in mod
normal domeniului T1 sau software-ului trebuie sa fie luate in considerare si de alte domenii din
momentul in care sistemele informatice devin parte din acel domeniu. Dar acest lucru nu a fost
intotdeauna cazul si o parte din evolutia legata de securitatea ciberneticd a avut loc dupd anumite
evenimente. De exemplu, incidentele legate de sectorul sanatatii sunt deja o realitate comuna si ar
trebui luate Tn considerare de toate statele n dezvoltarea capacitatii de a identifica si de a raspunde
la astfel de incidente [7, 9, 10]. Daca ne intoarcem cu un deceniu in urma, probabil ca nu multi s-
ar gandi la astfel de riscuri atunci cand dezvoltau sau utilizau aceste noi sisteme computerizate.

Tn paralel cu domeniul nuclear si radiologic, in care aspectele de securitate cibernetici au
fost incluse ca parte a asigurdrii unui regim de securitate nucleard, precum si cerintele tehnice
pentru operatorii in manipularea datelor sensibile sau implementarea sistemelor de securitate
fizica, se poate observa ca unele aspectele de securitate ar putea fi efectuate de organismul de
reglementare din domeniul TI. Cooperarea orizontala este necesara intre domeniile care utilizeaza
Tl si specialisti in securitate cibernetica pentru a defini si evalua corect astfel de controale tehnice,
datorita cunostintelor specifice necesare. Aceasta este 0 recomandare pentru cazul specific al
domeniului nuclear/radiologic si al securitdtii cibernetice, care ar putea fi aplicata si pentru
domeniul medical [62]. Multe dintre riscurile cibernetice ar putea fi minimizate daca securitatea
cibernetica ar fi inclusa ca o cerinta la proiectarea unor astfel de sisteme. Mai mult, astfel de cerinte
pot fi stabilite si la eliberarea unei licente sau autorizatii, la procesul de acreditare pentru institutiile
medicale. O solutie ar fi 0 reglementare hibrida de autorizare, licentiere sau acreditare care s-ar
face de catre organismul de reglementare respectiv, de exemplu din domeniul sdnatétii, sustinuta
de institutia care poate oferi expertizd in materie si reglementare din domeniul securitatii
cibernetice.

Daca se analizeaza tipul de date care sunt colectate, partajate si utilizate, atunci in multe
tari un astfel de tip de date este deja calificat drept date cu caracter personal si protejat de lege.
Astfel, riscurile sunt identificate in anumite regiuni si exista o serie de controale de securitate care
sunt aplicate prin reglementari. Majoritatea reglementarilor privind datele personale, cum ar fi
GDPR, acopera aspectul raportarii catre autoritatea nationald ori de cate ori a fost descoperita o
incalcare. Reglementarile reprezinta un bun inceput si pot servi drept ghid pentru furnizori, precum
si pentru operatori, in stabilirea unui program de securitate a informatiilor si acopera elemente

precum protectia datelor, raspunsul la incidente, mecanismele de raportare. In multe cazuri
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realitatea este diferitd si scopul de a fi conform lasd adesea lacune de securitate care nu sunt
acoperite de reglementari.

Un rol important in dezvoltarea si implementarea securitatii cibernetice 1n alte ramuri, cum
ar fi medicina, trebuie sa fie preluat si de institutiile de invatamant superior. De exemplu,
Universitatea de Stat din Moldova, Facultatea de Calculatoare, Informatica si Microelectronica din
Universitatea Tehnica a Moldovei sa ofere cursuri de specialitate in securitate cibernetica pentru
alte facultati, datorita legaturilor pe care aceasta tema le are cu alte domenii. Paralel, permiterea
organizatiilor nationale si internationale sa dezvolte cerinte si bune practici legate de cibernetica
este o actiune cheie care trebuie vazuta in toate domeniile. Complexitatea infrastructurii T1 din
zilele noastre este atat de mare, incat conecteaza majoritatea dispozitivelor din diverse domenii,
dintre care multe nu au fost dezvoltate si concepute pentru a rezista atacurilor cibernetice. Prin
urmare, cooperarea si actiunile Intreprinse la nivel national si international sunt cheia pentru
includerea aspectelor de securitate cibernetica in alte cadre de reglementare.

Cooperarea orizontald este necesarda si pentru evaluarea pozitiei de securitate a
dispozitivelor medicale, datorita cunostintelor specifice necesare pentru a intelege functionalitatea
dispozitivelor, precum si impactul pe care o modificare a fluxurilor de date 1-ar putea avea asupra
dispozitivului si asupra pacientului insusi. Aceasta a fost si una dintre concluziile cercetarilor
efectuate pentru dispozitivele medicale utilizate in domeniul cardiologiei si necesitatea informarii
utilizatorilor cu privire la riscurile de securitate ciberneticad [174]. Acest lucru este valabil si pentru
orice dispozitive medicale, inclusiv dispozitivele mobile sau cele situate Tn incinta unui operator
de asistenta medicala [175]. Chestiunea culturii securitatii intra din nou in joc pentru a informa in
consecinta utilizatorii, precum si operatorii despre care sunt riscurile de securitate cibernetica si
cat de tangibile sunt acestea pentru siguranta lor. O cooperare interdisciplinara este triviala atunci
cand vine vorba de securitatea cibernetica datoritd integrarii componentelor Tl Tn TO, transmiterii
riscurilor de securitate ciberneticd de catre orice domeniu care face uz de Tl, precum si actiunilor
comune in cresterea culturii generale de securitate.

De asemenea, comunitatea internationala ar trebui sa preia initiativa de a evalua riscurile
de securitate cibernetica din alte domenii si sa dezvolte recomandari si directive pentru domeniul
medicinii. Preluarea bunelor practici ar sprijini tarile sa le adopte si sa le adapteze in cadrul lor
legislativ. Acest lucru ar asigura ca, indiferent de resursele de care dispune o anumita tard, aceasta
va putea accesa cele mai bune practici si recomandari actualizate in securizarea dispozitivelor de
ingrijire a sdnatatii, ceea ce s-ar reflecta in cele din urma in mod pozitiv pentru societate si
siguranta acesteia. Considerarea acestora ar satisface cerintele In materie de procese la nivel

national si ar declansa schimbari directe atat pentru operatori, cat si pentru furnizorii de astfel de
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echipamente. Subiectul devine si mai important atunci cand vorbim de dispozitive care utilizeaza
radiatii ionizante si ar putea avea un impact asupra sigurantei societatii. Industria nucleara este un
exemplu in care amenintdrile la sigurantd au convins statele membre sa sprijine elaborarea de
reglementdri si orientdri pentru securitatea cibernetica in instalatiile nucleare sau pentru operatorul

de materiale nucleare si radiologice, si sa le monitorizeze sub egida AIEA.

3.2.3. Viitorul securitdtii cibernetice in domeniul medicinii

Dintr-o perspectiva globala, evolutiile ulterioare si inovarea in sectorul sanatatii ar trebui
sd includa securitatea cibernetici ca o conditie obligatorie si sd includd si o cooperare
interdisciplinara. Motivul pentru care sectorul medical constituie o tinta se datoreaza lacunelor
politicilor, controalelor tehnice slabe, precum si subestimarii valorii datelor care sunt procesate
sau stocate. Similar altor sectoare, este necesar sa se schimbe mentalitatea si sd se educe utilizatorii
cu privire la beneficiile controalelor de securitate. Aici se impune cooperarea interdisciplinara sau
orizontala.

Se recomanda ca riscurile cibernetice sa fie abordate din punct de vedere al politicilor
preferintd la nivel national, cu scopul de a asigura cd furnizorii de echipamente medicale
indeplinesc anumite cerinte de securitate care sunt deja obligatorii. Tn plus, este necesard
implementarea reglementarilor nationale pentru asigurarea cerintelor de securitate. Acest lucru ar
trebui sa fie aplicabil atat sistemelor TI tipice atat corporative, cat si computerelor utilizate in
domeniul IC. Cooperarea orizontald intre institutiile cheie la nivel national ar trebui consolidata
[176].

Totusi, acest lucru poate duce la anumite diferente intre tari in ceea ce priveste nivelul de
maturitate al unor astfel de reglementari, precum si in functie de nivelul culturii de securitate. Prin
existenta unor scheme de certificare nationale, regionale si chiar internationale, s-ar asigura ca
astfel de sisteme de asistentd medicala au fost proiectate si dezvoltate conform celor mai bune
practici de securitate. Tn cele din urma, acest lucru este aplicabil si altor domenii din industrie.
Acest lucru este, de asemenea, implicit in contextul cooperarii regionale, in care dosarele medicale
sunt schimbate Intre tari, cu scopul de a oferi mobilitate si acces la servicii, indiferent de locatia
unei persoane [171].

Se poate considera ca tehnologiile actuale sunt suficiente pentru a incepe acest proces,
totusi va necesita actualizari in viitor atat pentru design, cét si pentru functionalitate, pentru a ne
asigura ca dispozitivele de asistentd medicala au un nivel adecvat de securitate care minimizeaza
orice potentiale amenintari pentru siguranta exploatarii. Desi exista anumite modele de maturitate

si ajutd la masurarea digitalizarii in domeniul sdnatatii, analizand si anumite controale tehnice in
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securitatea cibernetica, se constatd ca nu toate aspectele au fost acoperite. Prin urmare, modelul
propus n subcapitolul 3.1 este aplicabil si in alte domenii IC, cum ar fi medicina, deoarece ofera
o imagine de ansamblu solida si generala a Intregului program de securitate ciberneticd din
organizatie.

Ca recomandare, bunele practici in domeniul securitatii T1 sunt aplicabile Tn alte domenii,
si pot fi adaptate in functie de sfera si cerintele sistemului. Este si cazul dispozitivelor medicale.
Exemplul de atac cibernetic prezentat in aceasta sectiune ar fi putut fi detectat si prevenit prin
implementarea anumitor controale elementare de securitate si proiectare, cum ar fi criptarea
datelor si verificdrile de integritate. Prin urmare, cerintele minime de securitate ar trebui sa fie
aplicabile in masura posibilului in toate domeniile industriei, inclusiv In domeniul sanatatii, pentru
a asigura cd vanzatorii, precum si operatorii respectd o anumita linie de baza de securitate. Scopul
general este de a preveni un atac cibernetic si, cel mai important, de a reduce si de a preveni orice
incident de siguranta de care ar putea suferi o persoana sau o tara.

O alta recomandare si o practica buna este securitatea prin proiectare, care prevede
necesitatea identificarii si stabilirii cerintelor de securitate ale unui sistem inca din faza de
proiectare. Acest lucru poate duce adesea la alegerea diferitelor arhitecturi si configuratii pentru a
indeplini aceste cerinte - actiuni care sunt imposibil sau foarte costisitoare de realizat dupa ce un

dispozitiv a fost deja proiectat si este utilizat activ.

3.3. Aplicabilitatea modelului pentru evaluarea dezvoltarii programelor de securitate

cibernetica

Tn acest subcapitol sunt prezentate rezultatele bazate pe modelul de evaluare a maturititii
securitatii cibernetice asupra dezvoltarii programului de securitate cibernetica pentru IC n
Republica Moldova [139]. Tn perioada 2020-2021, sectorul medicinii a devenit o tinta principala
de interes strategic Tn randul criminalilor cibernetici. Astfel de atacuri cibernetice pot duce nu
numai la brese de securitate, ci si la evenimente de sigurantd care afecteaza vietile oamenilor.
Concluziile acestei cercetari confirmd recomandarile anterioare privind cerintele de securitate
cibernetica pentru domeniul medical sau alte IC cum ar fi nuclear si radiologic. Rezultatele se
clasifica in functie de cele patru dimensiuni ale modelului recent dezvoltat pentru evaluarea
maturitatii securitatii cibernetice in IC [139]. Aceastad analiza confirma aplicabilitatea modelului
pentru organizatii aflate in diferite stadii de dezvoltare a securitatii cibernetice, precum si din
diferite domenii.

Sectorul sanatétii, critic in ultimii ani din cauza pandemiei, nu este, din pacate, o exceptie
de la atacurile cibernetice. Aproape o treime din atacurile legate de COVID-19 vizeaza autoritatile
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publice si institutiile de sanatate. Una dintre principalele cauze pentru aceasta este faptul ca multe
tehnologii din domeniul sanatatii sunt depasite din perspectiva securitatii. Prin urmare, instalatiile
din acest domeniu sunt atractive pentru raufacatori. Astfel de atacuri pot fi lansate de catre
dezvoltatorii de programe malware sau ransomware, axate pe frauda financiara, cat si pentru
actorii statali [177].

In plus, pe misurd ce mai multe dispozitive medicale utilizeaza materiale nucleare sau
radiologice, creste severitatea amenintarii avand in vedere prejudiciul si impactul pe care le pot
avea astfel de incidente. Vectorii de atac variaza, de la inginerie sociala la exploatarea
vulnerabilitatilor cunoscute sau necunoscute. Prin urmare, este necesard o viziune complexa
asupra tuturor sistemelor digitale utilizate, a vulnerabilitatilor pe care acestea le-ar putea avea,
precum si a politicilor si standardelor existente urmate de practicieni in asigurarea unui nivel
adecvat de securitate cibernetica.

De mentionat cd, in timp ce peste 90% dintre intreprinderi au implementat cel putin un
control de securitate, 13% din aceste intreprindere au fost afectate de un incident de securitate
[187]. Figura 3.4 prezinta procentul si tipurile de controale de securitate, care releva anumite

lacune in ceea ce priveste functiile, politicile existente si acuratetea acestor politici.
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Fig. 3.4. Securitatea TI in intreprinderi, UE-27, 2019 (% intreprinderi), conform
Eurostat [187]
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Tn contextul Republicii Moldova au fost efectuate analize asupra dezvoltarii programului
de securitate ciberneticd pentru domeniul nuclear si radiologic strans legat si de domeniul
medicinii, precum si corelarea cu indrumarile si recomandarile internationale in acest sens.
Atacurile cibernetice impotriva IC la nivel international asupra entitatilor medicale sau nucleare si
radiologice au crescut in frecventa in ultima perioada, ceea ce necesita o protectie adecvata la nivel
national [68, 106, 164, 176, 178, 179, 180]. Aceste circumstante impun statele sa dezvolte si sa
imbunatateasca in continuare raspunsul la incidente.

In sectiunile urmitoare este prezentati evaluarea securitatii cibernetice utilizand modelul

propus anterior pentru domeniile medicina, nuclear si radiologic [139].

3.3.1. Maturitatea securitatii cibernetice in Moldova

Una dintre primele analize din 2015 a identificat includerea elementelor de securitate
cibernetica in legislatia interna privind siguranta si securitatea obiectivelor nucleare si radiologice
[164]. Acest lucru este strans corelat cu indrumarile si recomandarile internationale din partea
AIEA. Intrucat legislatia in domeniul nuclear si radiologic include considerarea obligatorie a
securitatii cibernetice, aceasta a creat premisele necesare pentru o cooperare orizontala cu
organismele specializate in Tl. Este cea mai buna solutie in situatia in care cunostintele
aprofundate in domeniul securitdtii cibernetice sunt insuficiente pentru personalul din alte
domenii, atat in 2015, cat si in prezent. Furnizorii de asemenea recomanda implementarea
cerintelor de securitate TI din domeniul IC [22, 58], precum si organizatiile de cercetare [102].
Acest lucru este dictat si de cerinte tehnice specifice, cum ar fi accesul utilizatorilor, monitorizarea
st raportarea incidentelor sau confidentialitatea datelor care sunt derivate din legislatia nucleara si
radiologica actuala. Astfel de statut poate fi reflectat de modelul propus, atunci cand toate
dimensiunile au evaluari sub medie, si exista o anumitd constientizare si cunoastere, dar, totusi
aceasta este foarte perturbati in toate dimensiunile [181, 182]. Tn Figura 3.5 sunt prezentate
rezultatele aplicarii modelului fata de analiza din 2015 [164].

Din cele patru dimensiunile analizate: fara fundal colorat denota 0 maturitate de securitate
cibernetica foarte scazuta, cu fundal galben denota nivel scazut, verde deschis — mediu si verde
inchis un nivel de maturitate cibernetica inalt. Prin urmare, o prioritate in scenarii cu o maturitate
scazuta este dezvoltarea si imbunatatirea sectiunii de administrare si management.

O analiza ulterioard analizeaza interdependenta nivelului cibernetic la nivel national si
evolutiile securitatii cibernetice in domeniul IC [179]. Cadrul legal in domeniul securitatii
cibernetice a fost imbunatatit in 2015 odata cu aprobarea unui nou Program national de securitate

cibernetica, care acopera aspecte precum functii si responsabilitdti pentru securitatea informatiilor,
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indicatorii de formare, precum si o prima Incercare de a clarifica termenii cheie si de a construi un

sistem de management al securitatii [1, 181].
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Fig. 3.5. Maturitatea securitatii cibernetice in 2015

Considerand aceste evolutii la evaluarea efectuata prin intermediul modelului, se observa
necesitatea dezvoltarii componentei de educatie si evaluare (Figura 3.5). Acest lucru este esential
pentru a ne asigura ca alte dimensiuni interdependente, cum ar fi managementul riscurilor
cibernetice si mediul de lucru (Figura 3.6), vor avea conditiile prealabile necesare pentru a fi
dezvoltate. Acest lucru este dictat direct de dezvoltarea cadrului legal si indirect de constientizarea
riscurilor cibernetice.

O alta etapa importantd in dezvoltarea programului de securitate cibernetica in Moldova
este aprobarea cerintelor minime de securitate ciberneticd [30]. Acest document ofera o
perspectiva complexa, dar si tehnica, asupra tuturor domeniilor securitatii cibernetice. Asa cum se
poate deduce din denumirea documentului, acesta se concentreaza pe cerinte tehnice si functionale
care promoveaza dezvoltarea programului de securitate cibernetica.

Acest lucru poate fi tradus in diferite atribute si dimensiuni ale modelului propus, acoperind
aspecte precum controalele tehnice si configurarea acestora, ridicarea nivelului de constientizare
a utilizatorilor si instruirea acestora. Prin urmare, evaluarea retroactivd a maturitatii securitatii
cibernetice prin intermediul modelului arati o imbunititire semnificativi fati de anul 2015. In
primul rand, se remarca o dezvoltare continua a legislatiei, care are impact direct asupra tuturor
dimensiunilor modelului. Acest scenariu si calea de dezvoltare pot fi considerate ca o foaie de

parcurs standard.
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Fig. 3.6. Dezvoltarea practicilor de management al riscurilor cibernetice

O ultima etapa atinsd in programul de securitate cibernetica al Republicii Moldova este
Strategia de securitate a informatiilor pentru anii 2019-2024 cu Planul de actiuni pentru
implementarea acesteia, aprobate de catre Parlament [38]. Strategia identifica aceleasi amenintari
si preocupari, totusi acopera actiuni si obiective cuprinzitoare pentru a asigura un nivel adecvat
de securitate ciberneticd in toate domeniile tarii. Strategia mentioneazad scopul sdu de a acoperi in
mod explicit organizatiile din domeniul IC, precum si reflectd asupra importantei pe care
institutiile 1C o0 au n procesul de luare a deciziilor. Este remarcata de asemenea armonizarea cu
politicile UE privind definirea infrastructurilor critice, care a fost mentionat in strategie. In plus,
sunt sustinute obiectivele de a efectua un audit de securitate cibernetica pentru toate tipurile de IC,
precum si de a dezvolta planuri pentru a securiza un astfel de tip de organizatii. Astfel, modelul
propus ar putea servi si in scopul auditarii/acreditarii unor astfel de organizatii, avand in vedere
maturitatea si contextul securitdtii cibernetice din Republica Moldova. Evaluarea maturitétii
securitatii cibernetice a starii actuale pe baza acestei strategii este reprezentatd in Figura 3.7.

Sunt remarcate si actiunile intreprinse de CNSSN al UTM de dezvoltare si aprobare a
curriculum-ului specific interferentei securitatii cibernetice cu securitatea, siguranta nucleara si
neproliferarea (Anexa 4), ce se incadreaza si contribuie la realizarea prevederilor Planului de
actiuni pentru implementarea Strategiei de securitate a informatiilor pentru anii 2019-2024 (Legea

257, 2018; Titl. I, pct. 10; pct.11, al. 7; Titl. IV, pct. 22, al. 3) [63, 38].
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Fig. 3.7. Rezultatele dezvoltarii programului de securitate cibernetica

Ghidurile elaborate recent si integrarea subiectelor in programele de studii de master n
diverse domenii ale USM, UTM, care includ, printre altele, elemente de securitate cibernetica,
sunt, de asemenea, rezultate ale intereselor de a consolida in continuare programul national de
securitate cibernetica prin formarea expertilor, cresterea gradului de constientizare si a culturii
generale de securitate [64, 65]. Prin urmare, pentru a asigura maturitatea cibernetica in entitatile
IC, este necesara prezenta si dezvoltarea (in situ sau prin cooperare) a tuturor dimensiunilor [182].
tehnologii, acestea nu pot fi puse Tn aplicare in lipsa unei politici si reglementari nationale Tn acest
sens [68, 178]. Acest rezultat este strans corelat cu mentalitatea si cultura generala de securitate,
deoarece dimensiunea umand are o influenta puternicd asupra dezvoltarii cadrului legal.

Tn faza de dezvoltare a programelor a fost identificatd o corelare care este confirmati de
primele doud dimensiuni ale modelului, cheie pentru declansarea dezvoltarilor tehnice generale.
Prin urmare, orice modificare in ceea ce priveste controalele de securitate ar trebui sa declanseze
0 reevaluare completa. Acest lucru este implicat din cauza dimensiunilor modelului, care sunt
puternic corelate [182]. De exemplu, o modificare a politicii si a administratiei ar putea duce la
schimbari benefice in toate dimensiunile modelului, cum ar fi educatia si evaluarea sau modul n
care riscurile cibernetice sunt abordate, in managementul riscurilor cibernetice. Viceversa, un
management mai eficient al riscurilor cibernetice ar putea fi o contributie pentru adaptarea si
imbunatatirea in continuare a atributelor masurate din dimensiunile Educatie si Evaluare sau

Administrare si Management. O prezentare generala a acestui proces este data in Figura 3.8.
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Initierea procesului de evaluare:
. implementarea initiala
. evaluarea dupii o schimbare (de ex. un control de
securitate nou)
®  evaluarea regulati conform cerintelor (de ex. impuse de
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Fig. 3.8. Procesul si declansatorii pentru evaluarea maturitatii securitatii cibernetice

Si iardsi cooperarea orizontald cu alte organizatii IC, autoritati nationale sau furnizori, ar fi
solutia optima pentru fi la curent cu evolutiile din acest domeniu. Un exemplu practic legat de
Republica Moldova ar fi sincronizarea organizatiilor IC din diferite domenii, cum ar fi intre
asistenta medicala si domeniul nuclear sau radiologic, pentru a invata din evolutiile si calea in
construirea capacititii pentru a gestiona mai bine riscurile cibernetice. In plus, aceasti solutie ar
putea fi aplicatd avand in vedere utilizarea surselor de radiatii ionizante in domeniul sanatatii,
precum si necesitatea iminenta de a asigura securitatea cibernetica a dispozitivelor de ingrijire a

sanatatii Tn contextul pandemiei de Covid-19.

3.3.2. Evolutii in securitatea ciberneticd

Exemplul considerarii securitatii cibernetice in interferentd cu Securitatea nuclearad si
radiologica, ca model de preluare a bunelor practici internationale [33, 34], actualizat si extins, pe
domenii de activitati, continuu in Republica Moldova in ultimii ani [52, 54, 55, 56], denota
importanta si complexitatea subiectului de securitate & sigurantei si a potentialelor amenintari la
adresa statelor. Aprobarea Regulamentului privind securitatea fizicd in activitati nucleare si
radiologice [56], care a fost prezentat la Conferinta de Securitate a Computerelor a AIEA din 2015,
este mentionat ca 0 realizare in fortificarea cadrului legislativ national nuclear. Conform noilor
cerinte din Republica Moldova, fiecare operator din domeniul nuclear si radiologic este
responsabil sd isi protejeze activele digitale, inclusiv reteaua, de atacurile cibernetice pentru

obtinerea licentei (autorizatiei) de activitate. Termenii actualizati din cadrul normativ din
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Republica Moldova privind securitatea cibernetica in conexiune cu cea nucleara si radiologica sunt
apreciate ca un pas important inainte in dezvoltarea ulterioard a contextului legislativ si sub-
legislativ necesar pentru o mai buna implementare in practica.

Cu toate acestea, lipsa resurselor umane calificate in securitatea cibernetica la operatori ar
putea duce, cu regret, la implementarea insuficientd a cerintelor din Legea 132 [31] privind
desfasurarea in siguranta a activitatilor nucleare si radiologice, altor acte sublegislative. Acest fapt
poate diminua importanta procesului de evaluare si autorizare (licentiere). In acest context, rolul
unor organizatii de asistentd stiintifica tehnica este important pentru a neutraliza lacunele de
personal, cunostinte si experienta si pentru a oferi suport specializat, prin contractarea de experti
sau entitati specializate si abilitate 1n securitatea ciberneticd aplicatd in domenii de nisa precum
cel nuclear si radiologic, medical etc.

Pe de altd parte, Planul de actiuni pentru implementarea Strategiei de securitate a
informatiilor pentru anii 2019-2024 (Legea 257, 2018; Titl. I, pct. 10; pct.11, al. 7; Titl. 1V, pct.
22, al. 3) [38] denota sprijinul ferm al guvernarii pentru cercetari, pentru formarea si dezvoltarea
resurselor umane in domeniul securitatii cibernetice cu impact major pozitiv atdt asupra
domeniului public cat si asupra IC, inclusiv radiologic, nuclear, medical etc. Noua strategie de
securitate a informatiilor, programul de securitate cibernetica cu propuneri privind cerintele
minime de securitate cibernetica reprezintd un avans in procesul de securizare a sistemelor si
informatiilor critice in ceea ce priveste securitatea computerelor. Se preconizeaza ca actiunile
planificate vor avea o imbunatatire generala a securitatii autoritatilor publice si operatorilor care
utilizeaza date sau materiale critice. Aprobarea unui regulament la un nivel inalt si dezvoltarea
acestuia pe o abordare bazata pe risc sunt bune practici in stabilirea regimurilor de securitate, insa
nu este Intotdeauna usor de gasit echilibrul intre reglementarile prea tehnice si cele generale.
Cerintele specificate Tn documente trebuie sa fie clar definite si realiste pentru a fi implementate
de catre operatorii din organizatiile lor si sa decurgd din obiectivele strategiilor sau programelor
de securitate. Procesul de definire a cerintelor este dificil, deoarece necesita cunostinte si
experientd profunda in securitatea T| - cerintele prea detaliate ar putea fi greu de implementat si
ar putea deveni depasite intr-o perioada scurtd de timp, unde cele generale ar putea ldsa spatiu
pentru interpretare. Prin urmare, bunele practici in elaborarea cerintelor ar trebui sa fie luate in
considerare, precum si posibilele experiente anterioare din alte state. Aceasta ar fi o actiune pe
termen lung, deoarece operatorii, precum si entitdtile de reglementare ar trebui sd ia masuri
(identificarea resurselor umane si financiare) pentru a se alinia cerintelor.

Domeniul nuclear si radiologic din Republica Moldova este un exemplu relevant in care

este necesard cooperarea intre entitdtile IC cu alte organizatii specializate in securitate cibernetica
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la nivel national, datorita cunostintelor specifice necesare unui management complex si modern al
securitatii fizice care utilizeazd componente T1. Pentru a creste gradul de constientizare in materie
de securitate si nivelul culturii de securitate nucleard, este necesar sd se dezvolte cadre de
cooperare prin consultarea expertilor din alte domenii, inclusiv cibernetice. Un alt motiv pentru
promovarea acestei cooperari este numarul limitat de experti nationali In domenii conexe. De
asemenea, implementarea cerintelor de securitate cibernetica va necesita participarea unor astfel
de experti pentru a asigura intelegerea corectd a cerintelor unui domeniu specific precum nuclear
si radiologic. Ca recomandare, Seria 17 de Securitate Nucleard (NSS-17) a AIEA [33] ajuta
operatorii in implementarea acestor controale, deoarece ofera indrumari cu privire la definirea
nivelurilor de securitate, precum si a controalelor tehnice si administrative. De asemenea,
contribuie la intelegerea rolului securitatii computerelor pentru sistemele de control industrial sau
securitatea fizica si siguranta, precum si ofera un bun punct de plecare pentru dezvoltarea
politicilor de securitate in cadrul organizatiei. Dezvoltarea viitoare in securitatea cibernetica si
nucleard ar trebui sa se bazeze si pe cooperarea la nivel national si international, deoarece in
prezent amenintarile modeleaza politicile si cerintele pe care statele le dezvolta si le aplica in
strategiile si reglementarile de securitate.

Rolul organizatiilor academice sau specializate (in alti termeni organizatiile de sprijin
tehnic si stiintific) este important in astfel de cazuri pentru a acoperi lipsurile de cunostinte si
experientd si pentru a oferi suport specializat, cum ar fi contractarea de experti sau organizatii care
au abilitatile necesare in securitatea cibernetica aplicatd pe domenii specifice si critice, precum cel
nuclear si radiologic.

Multiple tentative de trafic ilicit cu materiale nucleare si radioactive in arealul bazinului
Marii Negre, inclusiv prin Republica Moldova, precum si angajamentele noastre in securitatea
regionald sunt motive serioase pentru a impune implementarea controlului securitatii cibernetice
la operatorii nucleari si radiologici, precum si pentru a perfectiona procesul de autorizare.
Aprobarea Legii nr.132 [31] este a fost un pas important spre imbunatatirea sistemelor de securitate
fizica prin luarea in considerare a chestiunilor de securitate cibernetica. Pe langa aprobarea de
Guvern a cerintelor explicite in securitatea fizica, procedurilor de autorizare [56] care delimiteaza
actiunile si responsabilitdtile reglementatorului si operatorului sunt necesare si alte actiuni de
suport la nivel departamental / ramural, precum si educational. Implementarea noilor programe
universitare, cu tematica din securitatea cibernetica, ar permite ridicarea nivelului de constientizare
autilizatorilor in randul personalului relevant in domeniul securitatii nucleare, precum si reducerea
la minimum a riscului factorului uman la utilizarea Tl in domeniul nuclear si radiologic.

Dezvoltarea continua a capacitatiit CNSSN UTM de a desfasura cursuri de formare, precum si de
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a sprijini organismul de reglementare, precum si operatorii in cresterea gradului de constientizare
ar contribui la minimizarea decalajului in acest domeniu in autoritatile publice responsabile de
domeniile nuclear si radiologic. Cooperarea internationald in domeniu si schimbul de date va
asigura un nivel ridicat de securitate cibernetica. Exista multiple modalitati de cooperare la nivel
international cu alte organizatii din domeniul securitatii cibernetice. Acestea pot fi prin intermediul
organizatiilor nationale care sunt specializate in securitatea T| si au stabilit acorduri de schimb de
informatii, cum ar fi cu privire la date despre amenintri sau cursuri comune, precum si, de
exemplu, prin intermediul Organismului de reglementare care are o cooperare foarte buna cu AIEA
si alte organisme similare din striinitate, dacd vorbim de domeniul nuclear si radiologic. Tn
ansamblu, integrarea sistemelor informatice in tehnologiile utilizate in domeniul nuclear si
radiologic, necesitd un plan cuprinzator de actiuni in domeniul securitatii informatice, incepand de
la formarea de constientizare a utilizatorilor de baza, pand la formarea de specialitate pentru
practicieni si operatorii nucleari si radiologici. Actualmente acest lucru poate fi realizat de catre
institutia de reglementare doar cu sprijin extern, cum ar fi din partea organizatiilor de suport tehnic-
stiintific, de exemplu al CNSSC, precum si din partea partenerilor externi care au stabilit deja un
plan educational in acest domeniu.

Dezvoltarea programelor de securitate cibernetica este un proces continuu care necesita o
abordare complexa. Cadrul legal de securitate cibernetica din Republica Moldova a inregistrat un
ciclu de dezvoltare pozitiv si este actualizat in mod regulat in conformitate cu indrumaérile
internationale, recomandarile sau peisajul amenintarilor. Acest fapt a fost reflectat si In cea mai
recentd Evaluare a pregatirii digitale realizatda de Programul Natiunilor Unite pentru Dezvoltare ,
bazatd pe algoritmi si proceduri proprii [183]. Pot fi aplicate diferite metode de evaluare a
progresului si a prioritatilor, cum ar fi prin evaludri externe care analizeaza anumiti indicatori [184]
sau modele practice. Cercetarile efectuate rezultate cu aplicarea metodologiei practice de evaluare
propusa in Model [185, 186] a identificat anumite constatari in legatura cu foaia de parcurs de
dezvoltare a securitatii cibernetice la nivel national care are un impact direct asupra domeniului
IC. Aceasta inseamna ca in Republica Moldova cadrul legislativ actual poate fi suficient pentru a
ajuta la Tmbunatatirea si dezvoltarea celorlalte dimensiuni conform modelului. Cu toate acestea,
securitatea cibernetica fiind un proces continuu necesita adaptari dinamicii de amenintari, bunelor
practici, precum si evolutiilor programelor nationale de securitate cibernetica. De exemplu, un
ghid de implementare publicat recent de AIEA abordeaza integrarea securitatii informatice pentru
securitatea nucleara. Acest ghid specific acopera in mod explicit dezvoltarea securitatii cibernetice
ca parte a securitdtii nucleare la nivel national. Prin urmare, desi securitatea cibernetica poate fi

imbunatatita si derivatd din reglementérile nationale, exista inca anumite domenii IC, cum ar fi cel
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nuclear, care necesitd o atentie suplimentara. Acest lucru, pe de alta parte, este benefic si pentru
tard, deoarece poate servi drept exemplu pentru dezvoltarea de concepte si strategii pentru alte
domenii, cum ar fi asistenta medicald. Necesitatea actualizarii continue a cadrului legal de
securitate cibernetica a fost evidentiata si de organizatiile internationale, pe baza unui cadru comun
de evaluare aplicat la nivel mondial [183]. Aditional, o evaluare a unor indici a nivelului de
dezvoltare a securititii informatiei din Republica Moldova pentru tot tipul de organizatii releva
rezultate similare, in care domeniul este in curs de dezvoltare [184].

O altd latura a evolutiilor 1n securitatea cibernetica este oferita si de modelele de maturitate
de utilizare. Aceste model reprezinta o colectie de practici bune de securitate si controale pe care
organizatiile trebuie sa le urmeze. In timp ce unele modele sau standarde, cum ar fi ISO 27001,
sunt adoptate de majoritatea ntreprinderilor, alte modele sunt destinate Tn mod special
organizatiilor IC din sectorul energiei, apararii sau din alte sectoare. Exemple de astfel de modele
sunt cele de la NIST — Cybersecurity Framework, Cybersecurity Capability Maturity Model si
altele. Aceste modele au diverse similitudini: acestea sunt dezvoltate prin cooperare intre mai
multe entitdti, urmeaza un proces de imbunatatire continuu in raport cu mediul de amenintare, si
au tendinta de simplificare si agregare a controalelor. Modelul propus in aceasta lucrare are

proprietati similare si este aliniat cu tendintele actuale in ceea ce priveste nivelurile de maturitate

[188].

3.4. Concluzii la capitolul 111

Capitolul reflecta rezultatele evaludrii cuprinzatoare a conceptului de SSD propus, modul
in care un SSD este perceput de catre utilizatorii finali, eficienta acestuia precum si modul in care
SSD poate fi aplicat n scenarii reale. A fost prezentat un model de evaluare a maturitatii securitatii
cibernetice, care este usor de citit si inteles si poate fi adaptat la cerintele oricarei organizatii din
domeniul IC. Acest model amelioreaza procesul de luare a deciziilor Tn managementul riscurilor
cibernetice si identifica zonele care necesita atentie pentru a creste nivelul de maturitate. Modelul
este multidimensional si poate fi aplicat atat pentru a evalua eficienta SSD din punct de vedere
tehnologic cat si al dimensiunii umane. De asemenea, modelul serveste ca baza pentru algoritmii
sau functiile dezvoltate ulterior in cadrul conceptului de SSD propus. A fost elaborata in premiera
Baza de cunostinte ,,Securitatea ciberneticd in infrastructuri critice”, sistemul formal metric
inteligent ,,Securitatea cibernetica in infrastructuri critice” si a fost elaborat prototipul aplicatiei
,.Securitatea cibernetica in infrastructuri critice”.

A fost evaluata starea securitatii cibernetice In domeniul sandtdtii, proces ce a permis

identificarea tipurilor comune de atacuri impotriva dispozitivelor din medicina, impactul negativ
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si rolul pe care dimensiunea umana il are in acest aspect, precum si cerintele legale pentru a proteja
astfel de sisteme Tmpotriva atacurilor cibernetice. Au fost prezentate recomandari si propuneri in
termeni de controale tehnice si bune practici de securitate, cit si pe partea de politica si
management, cu privire la modul de imbunatatire a cooperarii in acest domeniu, atat la nivel
national, cat si international.

In continuare, sunt prezentate rezultatele multiplelor analize efectuate in domeniul
securitatii nucleare si radiologice in Republica Moldova. Este descrisda o evolutie cronologica a
cadrului juridic nuclear si radiologic si modul in care rolul si atentia acordata securitatii cibernetice
a crescut in timp. De asemenea, a fost evaluat modul in care legislatia nationald in domeniul
securitatii cibernetice a afectat domeniul IC si in special pe cel nuclear si radiologic. De asemenea,
S-au propus recomanddri cu privire la imbunatatirea cadrului legal, a cooperdrii nationale, a
schimbului de expertizd la nivel orizontal, precum si a programului general de securitate
cibernetica. Constatarile sunt aliniate cu modelul propus anterior si confirma aplicabilitatea si
autenticitatea acestuia.

Ulterior au fost prezentate rezultatele aplicarii modelului la evolutiile din domeniul nuclear
si radiologic, precum si al asistentei medicale. Acestea se confirma cu avize pozitive de la
organizatii din domentii, Cat si un drept de autor inregistrat la AGEPI privind sistemul formal metric
inteligent. Rezultatele obtinute confirma valabilitatea modelului, precum si caile comune privind
dezvoltarea programului de securitate cibernetica la nivel national. Politicile si managementul,
precum si constientizarea riscurilor cibernetice, se numara printre factorii initiali care conduc la
dezvoltarea unui program de securitate. Modelul aplicat permite monitorizarea dezvoltarii si
corespunderea cadrului normativ in dinamica schimbarilor, bunelor practici tertilor operatori

nationali si internationali.
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CONCLUZII GENERALE SI RECOMANDARI

Managementul riscurilor cibernetice in IC este un subiect de cercetare prioritar datorita
actualitatii amenintarilor cibernetice in toate domeniile. Numarul de atribute si cantitatea de date
care trebuie luate in considerare In procesul de gestionarea a riscurilor cibernetice depasesc adesea
abilitatile umane. Luarea deciziilor asistatd de computer reprezintda solutii moderne la aceasta
problema si pot contribui semnificativ la Tmbunatatirea eficientei si a resurselor consumate pentru
acest proces. In urma cercetirilor efectuate, se pot face urmatoarele patru concluzii generale:

1. SSD reprezinta solutii viabile pentru managementul riscurilor cibernetice in IC. Pe
baza cercetarii efectuate prin analiza sistematica a literaturii, se poate afirma ca, desi procesele de
management al riscurilor sunt de interes in cercetare, nu a existat niciun SSD care sd abordeze
intreg procesul de management al riscurilor cibernetice in domeniul IC, incepand cu identificarea
riscului pana la clasificare, atenuare si evaluare (Subcapitolul 2.1). Este recomandata includerea
elementelor cheie pe parcursul dezvoltarii conceptului de SSD propus, si anume: factorul uman,
publicul tinta, rezilienta, modelarea si simularea, complexitatea si interdependenta (Subcapitolul
2.2). A fost propusa si argumentata dezvoltarea SSD ca modul, pentru a spori eficienta costurilor
si rata de implementare (Subcapitolul 2.3). A fost identificatd, ca necesitate critica evaluarea
factorului uman in timpul proiectarii, dezvoltarii si utilizarii SSD (Subcapitolul 2.4).

2. A fost dezvoltat un concept de SSD pentru managementul riscurilor cibernetice in
domeniul IC, care este unul dintre rezultatele originale ale acestei teze. S-a decis pentru a evita
problemele de securitate cibernetica create de SSD ca program 1in situatiile in care o aplicatie
devine depasitd si contine vulnerabilitati cunoscute intr-o perioada foarte scurta de timp, ca SSD
sa fie descris la nivel conceptual. Una dintre cerintele conceptului de SSD este sa permita si s
fortifice utilizatorul final, decidentul sau operatorul sa ia in mod eficient si rapid o decizie
informata cu privire la modul de abordare a riscurilor cibernetice identificat (Subcapitolul 2.4).
Acest rezultat este sustinut prin recomandarea unor aspecte tehnice si metodologii privind
construirea SSD-ului, cum ar fi respectarea standardelor pentru proiectarea unei interfete
prietenoase si utilizabile, evaluarea elementelor factorului uman si utilizarea automatizarii acolo
unde tipul de sarcini o permit si riscul este redus (Subcapitolul 2.2, 2.3, 2.4). Din punct de vedere
arhitectural, a fost proiectat sistemul de limba;j si de prezentare si propuse tipuri de date pentru a
fi utilizate de aceste sisteme, care sunt corelate cu contextul si domeniul de aplicare al SSD
(Subcapitolul 2.3). Aceste componente arhitecturale sunt plasate in centrul SSD si sunt direct
responsabile de eficienta si performanta perceputa a SSD. De asemenea, au fost incluse ca cerinte

evaluarea contextului IC si a procesului de management a riscurilor n timpul proiectarii SSD

129



pentru a asigura ca acestea sunt abordate inca din fazele initiale. Acest lucru asigura ca SSD este
adecvat scopului. A fost analizat impactul dimensiunii umane, atat pozitiv, cat si negativ, asupra
SSD care urmeaza sa fie utilizat In domeniile securitatii si sigurantei. Sunt prezentate recomandari
cu privire la modul de reducere a impactului negativ al elementelor factorului uman asupra SSD
propus, si 1n principal: utilizarea unui SSD modular; utilizarea standardelor pentru dezvoltarea
interfetei cu utilizatorul si codificarea, pentru a reduce costurile si a imbunatati gradul de utilizare
a platformei; utilizarea tehnologiilor moderne, cum ar fi biometria, pentru a evalua starea fizica a
operatorilor atunci cand se iau decizii critice (Subcapitolul 2.4). Ca o solutie pentru a depasi
limitarile cunoscute cauzate de elementele factorului uman precum perceptia, abilitatile,
capacitatea de a lua decizii corecte atunci in conditii de stres, precum si pentru a reduce costurile
si a imbunatati eficienta, se propune utilizarea ludrii autonome a deciziilor. Au fost identificate
beneficiile si criteriile pentru automatizarea anumitor tipuri de sarcini, pentru a reduce oboseala
utilizatorului si pentru a imbunatati eficienta generala a utilizarii SSD (Subcapitolul 2.4).

A fost dezvoltat un model de evaluare a maturitatii securititii cibernetice care a demonstrat
aplicabilitate si eficienta pentru diferite tipuri de 1C (Subcapitolul 3.1). Modelul a fost dezvoltat
pentru a estima eficienta SSD utilizata in domeniul IC. Un rezultat original suplimentar atins prin
intermediul acestui model reprezintd capacitatea de a oferi solutii pe mai multe dimensiuni,
modelul fiind capabil de a identifica aria ce necesitd investitii — tehnologiile sau formarea
utilizatorilor. Modelul poate fi utilizat pentru a facilita auditurile periodice de securitate a
informatiilor, fiind aliniat cu 1ISO 27001. Modelul a fost evaluat de organizatii externe (Anexa 2,
Anexa 3, Anexa 4 si Anexa 5), care au confirmat originalitatea, aplicabilitatea aspectelor
inovatoare in domeniul IC precum si eficienta acestuia. Atributele modelului au fost incluse in
seminarele programului de master pentru cursul ,Securitate nucleard si radiologica” de la
Universitatea Tehnica a Moldovei (Anexa 5). In premierd a fost dezvoltatd Baza de cunostinte
,»Securitatea cibernetica in infrastructuri critice” (Anexa 1), in baza careia a fost dezvoltat sistemul
formal metric inteligent ,,Securitatea cibernetica in infrastructuri critice”. Sistemul formal metric
inteligent a fost nregistrat la AGEPI cu Drept de autor. De asemenea, a fost elaborat prototipul
aplicatiei ,,Securitatea ciberneticd in infrastructuri critice” (Sectiunea 3.1.2, 3.1.3, Anexa 7).
Prototipul amplificd rezultatele procesului de evaluare prin adaugarea de recomandari in
dependentd de situatie. A fost prezentata dezvoltarea programului de securitate cibernetica in
domeniile de IC din Republica Moldova (Subcapitolul 1.5, 3.2), iar aplicarea retroactiva a
modelului la domeniile IC a validat utilizarea acestuia n astfel de scenarii si, in plus, a ajutat la
definirea recomandarilor privind imbunatatirea maturitatii securitdtii cibernetice la nivel national

(Subcapitolul 3.3).
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4. Au fost identificate tendintele si pasii in stabilirea unui program de securitate
cibernetica in domenii de IC, prin analiza retroactivd a dezvoltarii securitdtii cibernetice in
Republica Moldova. Astfel, se propun recomandari cu privire la modul de imbunatatire si
simplificare a acestui proces. A fost efectuatd o cercetare aprofundata a dezvoltarii cadrului
legislativ nuclear si radiologic in Republica Moldova, in urma careia s-a identificat rolul din ce in
ce mai mare al securitatii cibernetice la tintele critice si a accentului necesar asupra elementele de
securitate cibernetica in evaluarea sistemelor de securitate fizica (Subcapitolul 1.5). A fost
realizata o analiza cronologica a rolului si atentiei securitatii cibernetice in cadrul legislativ nuclear
si radiologic. Securitatea ciberneticd in domeniul medicinii a fost evaluatd dintr-o prezentare
generala la nivel inalt (Subcapitolul 3.2). Ca urmare, au fost identificate vulnerabilitati comune
impotriva sistemelor din medicina, precum si limitarile legate de elementele factorului uman
(Subcapitolul 3.2). Au fost propuse recomandari din perspectiva controalelor tehnice care trebuie
implementate, precum si pe partea de politici $i management pentru a Tmbunatiti cooperarea
orizontald atat la nivel national, cat si international. Au fost de asemenea prezentate tendintele pe
care organizatiile le urmeaza in procesul de crestere a nivelului de maturitate a securitdtii

cibernetice (Subcapitolul 3.3).

Recomandairi de cercetari viitoare
Desi cercetarea s-a axat pe utilizarea SSD 1n IC, s-a observat ca aceasta intrebare poate fi

analizata din diferite puncte de vedere. In baza acestor cercetari se recomanda urmatoarele:

e Evaluarea din alte perspective a impactului dimensiunii umane asupra DSS in IC;

e ldentificarea standardelor sau a cadrelor de interoperabilitate ce amelioreaza
managementul riscurilor in IC;

e Perfectionarea cadrului legislativ a securitatii cibernetice in domeniul medicinii si analiza
eficientei modelului propus pentru téri sau regiuni selectate;

e Implementarea controalelor de securitate integrate.
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Anexa 1. Baza de cunostinte ,,Securitatea cibernetica in infrastructurile critice”

NIVELUL DE MATURITATE A SECURITATII CIBERNETICE (Nya =)

verticala si pe
orizontala,

FOARTE INALT MEDIU SCAZUT FOARTE Notarea
INALT SCAZUT
POLITICI SI ADMINISTRARE
Cerintele  de | Cerintele de | Cerintele de | Cerintele de | Factorii de
securitate securitate cibernetica | securitate securitate decizie nu
ciberneticd i | si  rezilientd sunt | cibernetica si | cibernetica si | recunosc
rezilienta sunt | reglementate de | rezistenta sunt | rezilienta sunt | importanta
luate n | politici sau | impuse de | impuse de | securitatii
considerare in | reglementari reglementari reglementdri | cibernetice si
faza de | organizationale/natio | din afara | din afara | rezistenta
proiectare i | nale, dar nu sunt | organizatiei, organizatiei, sistemelor
evaluare a | Intotdeauna integrate | dar sunt | insa nu sunt pe | informationale.
sistemului  si | In faza de proiectare | considerate de | deplin luate in | Cerintele  sunt
sunt sau evaluare. Acestea | conducerea considerare Tn | percepute
recunoscute ca | sunt recunoscute ca 0 | superioarda ca | tehnologie sau | exclusiv ca o
o combinatie | combinatie intre | fiind legate | in organizatie. | povara  pentru
intre tehnologie si | doar de | Principalii procesul
tehnologie si | dimensiunea umana. | tehnologie. factori de | tehnologic de
dimensiunea rezistenta sunt | baza. Importanta
umana. legati doar de | acestor criterii se
siguranta. vede temporar,
dupa incidente.
E1,1(0)
5 5 3 2 1 = el
n procesul | Factorul cost are o | Factorul cost | Costul  este | Costul este
decizional, influenta minord | are 0 pondere | principalul intotdeauna
securitatea asupra luarii | mai mare fin | factor in | factorul
cibernetica i | deciziilor, uneori | comparatie cu | luarea determinant  Tn
factorul de | poate avea aceeasi | cerintele deciziilor, luarea deciziilor.
rezilienta au o | pondere in | functionale, de | adesea n
pondere  mai | comparatie cu | securitate dezavantajul
mare in | cerintele functionale, | cibernetica sau | cerintelor
comparatie cu | de securitate | de rezistentd. | functionale.
costurile. cibernetici sau de E12(0)
rezistenta. =e12
5 4 3 3 0
Responsabilita | Sunt definite | Responsabilita | Nu este | Nu este nimeni
tile pentru | responsabilitétile tile pentru | nimeni responsabil
securitatea pentru securitatea | securitatea responsabil pentru
cibernetica cibernetica. Schimbul | cibernetica nu | pentru securitatea
sunt clare si | de informatii poate | sunt clar | securitatea cibernetica.
bine definite in | avea loc atdt pe | delimitate. cibernetica. Controalele  de
functie de | verticala, cat si pe | Existd o | Desi pot exista | securitate nu
structura si | orizontala, dar si cu | functie unele exista, sau
functiile parti externe. responsabila controale i | controalele sunt
respective. Exista o | de securitatea | sisteme de | implicit integrate
Procesul  de | functie responsabild | cibernetica. securitate, n anumite
schimb de | de securitatea acestea nu | sisteme.
informatii este | Cibernetica. sunt
bine stabilit pe supravegheate
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inclusiv pe
plan  extern.
Exista o
functie
responsabila
de securitatea E13(0)
cibernetica. = €13
5 5 3 0 0
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major n | responsabilitate ceea ce poate fi | acestea nu
procesul revine personalului | uneori un | sunt
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superior. interese. buna stiinta de
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manager. e
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bune practici | pe performantd si | formale si | necesara doar | sesiuni live.
existente  in | contine evaluari. generale legate | pentru
domeniu. de procesele | anumite roluri
Instruirea  se organizational | tehnice.
bazeaza pe e.
performanta si
contine
evaluari. E.1(0)
5 5 3 2 2 =21
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finali ai | sistemului finali ai | generice si | exercitillor  nu
sistemului informational ~ este | sistemului programe este recunoscutd
informational | selectiva. informatic este | generale  de | si este
este Programul de formare | optionala. instruire care, | considerata 0
obligatorie. ia Tn considerare | Programul de | printre altele, | povara. Formarea
Programul de | dimensiunea umanasi | pregatire ia in | contin aspecte | este vazutd in
formare ia in | tehnologii. considerare de securitate | primul rand ca o
considerare tehnologiile si | cibernetica. cerinta de
dimensiunea doar anumite conformitate.
umana si elemente  ale Formarea nu
tehnologii. factorului acopera evaluari.
uman. E»(0)
5 5 3 2 1 =en2
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Procedurile si | Procedurile si | Procedurile si | Procedurile si | Procedurile  si
cerintele se | cerintele se aplicd | cerintele se | cerintele  se | cerintele nu se
aplicd tuturor | majoritatii aplica rolurilor | aplica aplica.

rolurilor ~ din | organizatiei  pentru | selective  pe | rolurilor

cadrul rolurile cu risc ridicat. | baza profilului | selective  pe

organizatiei. Evaluarea ia  in | derisc. baza profilului

Evalua | considerare impactul Evalua | de risc, insa
rea are in | real si riscul | rea se | importanta  si
vedere factorului uman. concentreaza impactul
impactul real si pe riscurile | benefic al
riscul legate de | instruirii  nu
factorului tehnologie. sunt
uman. recunoscute.

Evaluarea este

formala si nu

ia n

considerare

impactul real

si riscul

tehnologiilor E23(0)
sau factorul =e23
uman.

5 4 3 2 0
Respectarea Indicatorii ~ minimi | Indicatorii Indicatorii Indicatorii
indicatorilor bazati pe performantd | minimi pentru | minimi pentru | minimi  pentru
bazati pe | sunt definiti numai | indeplinirea indeplinirea indeplinirea
performanta pentru  Tndeplinirea | sarcinilor sarcinilor sarcinilor
este obligatorie | sarcinilor operationale se | operationale operationale nu
pentru operationale, dar nu | bazeaza pe | sunt definiti, | sunt definiti.
indeplinirea sunt evaluati in mod | finalizarea dar nu
sarcinilor regulat. programelor de | corespund
operationale. formare  sau | realitatii.

dezvoltare, cu | Acesti

toate acestea | indicatori nu

programele de | sunt evaluati.

formare  sunt

percepute  de

toti ca o E..4(0)
povara. = €24

5 4 3 0 0

Scorul total mediu E»(0) = E»1(0) + E22(0) + E23(0) + E24(0) E»(0)
MEDIUL DE LUCRU
Mediul de | Mediul de lucru si | Mediul de | Mediul de | Mediul de lucru
lucru si | politicile sunt | lucru si | lucru si | si politicile nu
politicile sunt | orientate spre | politicile politicile sunt | sunt luate 1in
percepute  ca | minimizarea minimizeaza in vigoare in | considerare sau
fiind majoritatii impactului | doar anumite | mod oficial si | adoptate Tn mod
favorabile  in | negativ al | efecte negative | sunt oficial. Evaluarea
raport Cu | potentialelor majore ale | considerate feedback-ului
personalul; elemente ale | potentialului selective  ca | lipseste sau nu
feedback-ul factorilor umani. | factor uman. | urmare a | este concludenta
este pozitiv. Feedback-ul este n | Feedback-ul incidentelor. deoarece se
general pozitiv. este mediu. Feedback-ul bazeaza pe
este scazut. evaluari care nu
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sunt adaptate |Es1(0)
contextului. =e31
5 4 3 2 1
Toti angajatii | Impactul potential al | Impactul Impactul Importanta
inteleg riscurilor cibernetice | potential al | potential  al | securitatii
impactul si | asupra tehnologiilor | riscurilor amenintarilor | cibernetice
vectorii operationale este | cibernetice cibernetice pentru
atacului de risc | inteles colectiv, totusi | asupra asupra tehnologiile
cibernetic exista un decalaj in | tehnologiilor tehnologiilor | operationale este
asupra recunoasterea operationale operationale inteleasa doar de
tehnologiilor autoeficacitatii este partial | nu este | unii indivizi.
operationale. individuale n | recunoscut. Un | recunoscut. Acest fapt nu este
Toti angajatii | atenuarea si | numar mic de | Cultura raportat, nici
inteleg prevenirea acestora. | angajati  stiu | securitatii escaladat.
metodele  de cum si sunt | cibernetice
atenuare si sunt capabili sd | este evaluata
capabili sa le implementeze | intr-o maniera
implementeze atenudrile limitata pentru
in functie de necesare. necesitdtile
rolul lor. operationale. Es2(0)
5 4 3 2 1 =€32
Gradul de | Gradul de confort | Gradul de | Gradul de | Gradul de confort
confort social | social al lucratorilor | confort social | confort social | social al
al lucrétorilor | este luat in | al lucratorilor | al lucratorilor | lucratorilor  nu
este considerat | considerare numai in | este considerat | nu este | este evaluat.
un factor | timpul dezvoltarii | un factor | considerat un
important. politicilor. partial factor
important. important. Es3(0)
5 4 3 2 1 = €33
Scorul total mediu E3(0) = E31(0) + E32(0) + E33(0) + E34(0) E;(0)
MANAGEMENTUL RISCURILOR CIBERNETICE
Managementul | Managementul Managementul | Managementu | Managementul
riscurilor riscurilor cibernetice | riscurilor | propriu-zis al | propriu-zis al
cibernetice este implementat pe | cibernetice riscurilor riscurilor
este baza celor mai bune | este cibernetice nu | cibernetice nu
implementat practici, dar partial | implementat exista. exista.
pe baza celor | integrat cu | oficial pentru a | Incidentele Incidentele sunt
mai bune | managementul respecta sunt cel mai adesea
practici si | riscurilor bunele practici | identificate raportate de
integrat Cu | organizational. si standardele. | ad-hoc de | entitati externe.
managementul | Riscurile cibernetice | Riscurile catre Riscurile  sunt
riscurilor sunt gestionate atét | cibernetice operatori, sau | gestionate fara a
organizational | din perspectiva | sunt gestionate | din ~ mediul | respecta bunele
e. Riscurile | dimensiunii din perspectiva | extern, si | practici sau
cibernetice tehnologice, cat si a | dimensiunii remediate standarde.
sunt gestionate | factorului uman. tehnologice. conform
atat din procedurilor
perspectiva existente.
dimensiunii Riscurile
tehnologice, cibernetice
cat si a sunt
factorului gestionate ca
uman. orice alt risc. E41(0)
5 5 3 2 1 = €41
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Riscurile
cibernetice
sunt intelese si
recunoscute de

Riscurile cibernetice
sunt  intelese  si
recunoscute de catre
management / factorii

Riscurile
cibernetice
sunt intelese si
recunoscute de

Riscurile
cibernetice
sunt
recunoscute

Riscurile

cibernetice  nu
sunt intelese si
recunoscute de

management /| de decizie / | factorii de | de majoritatea | management/fact
factori de | majoritatea decizie / | in organizatie, | orii de decizie.
decizie /| operatorilor. majoritatea dar atentia | Incidentele
operatori. operatorilor. este acordata | cauzate de
Managementul | doar sub | riscurile
ofera  suport | presiunea cibernetice  nu
numai n cazul | circumstantel | sunt legate de
unor riscuri cu | or. amenintarile
impact major. cibernetice. E.(0)
5 4 3 2 0 = €42
Instruirea  si | Instruirea si | Instruirea este | Instruirea este | Instruirea  sau
exercitiile sunt | exercitiile sunt | definita si | organizata, exercitii nu
regulate si | regulate si acopera | efectuata dar exercitiile | exista.
acopera scenarii care nu sunt | periodic. nu sunt
scenarii reale. | intotdeauna adaptate | Exercitiile de | institutionaliz
la amenintarile | masa sunt | ate.
actuale. efectuate
numai la
invitatia  sau
solicitarea
structurilor E.3(0)
externe. = €43
5 4 3 2 0
Sistemele Sistemele Sistemele Sistemele Avantajele
informationale | informationale sunt | informationale | informational | utilizarii ~ unui
pentru utilizate Tn sarcini | sunt utilizate | e nu  sunt | sistem
managementul | critice pentru | de anumiti | utilizate informational
riscurilor managementul utilizatori pentru sarcini | pentru
cibernetice riscurilor cibernetice. | pentru a|de baza in | managementul
sunt utilizate | Automatizarea  este | gestiona managementu | riscurilor nu sunt
pentru sarcini | partial utilizata. | riscurile I riscurilor | recunoscute.
critice; Exista o dependentd | cibernetice. cibernetice. Managementul
automatizarea | ridicata de sistemele | Necesitatile Metodologiile | riscurilor
este informationale pentru | majore  sunt | de cibernetice
implementata | procesele acoperite  de | management | lipseste, sau
acolo unde este | operationale legate de | acest  sistem. | al riscului nu | aceste riscuri
posibil. riscurile cibernetice. | Performanta si | sunt sustinute | sunt vazute ca
Sistemele beneficiile de un sistem | riscuri
informationale acestor sisteme | informational | tehnologice,
sunt, utilizate sunt dedicat. neglijand
pentru a considerate Beneficiile importanta si
sprijini luarea medii. sistemelor impactul
deciziilor. informational | potential al
e sunt | amenintarilor
considerate tehnologice.
reduse. E.4(0)
5 4 3 2 1 = €44
Modelul de | Modelul de acceptare | Modelul de | Modelul  de | Modelul de
acceptare a|a tehnologiei are | acceptare a | acceptare  a | acceptare a
tehnologiei are | indicatori inalti. tehnologiei are | tehnologiei tehnologiei  are
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indicatori indicatori are indicatori | indicatori foarte |E4s(0)
excelenti. medii. scazuti. scazuti. = €45
5 4 3 2 1

Scorul total mediu E4(0) = E41(0) + E42(0) + E43(0) + E44(0) + E45(0) Es=

E(0) = E1(0) + E2(0) + E3(0) + E4(0) E(0) =
NIVELUL RISCURILOR CIBERNETICE (Nrc(0))
FOARTE SCAZUT IN MEDIE INALT FOARTE Nrc(0)
JOS INALT =
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Anexa 2. Avizul modelului de la Administratia Slovena pentru Securitate Nucleari

(Slovenia)

B

REPUBLIC OF SLOVENIA
MINISTRY OF THE ENVIRONMENT
AND SPATIAL PLANNING

SLOVENIAN NUCLEAR SAFETY ADMINISTRATION

Litostrojska cesta 54, 1000 Ljubljana, Slovenia T: +386 1472 11 00
F: +386 1472 1199
E: gp.ursjv@gov.si

Mr. Aurelian Buzdugan WWW.UIrS]V.gOV.Si
Vienna International Center

Wagramer Strasse 5

PO BOX 400

A-1400, Vienna, Austria

No: 382-1/2021/7
Date: 15.03.2021

SUBJECT: Review of the Model for assessing the Cyber Security Maturity Level in
Critical Infrastructures

Dear Mr. Buzdugan,

The proposed Model for Assessing the Cyber Security Maturity Level in Critical
Infrastructures (hereinafter the Model), developed by you, PhD Student at the Doctoral
School of Informatics and Mathematics, Moldova State University, looks promising and

useful for application in nuclear sector.

Although the assessment questionnaire is quite general, the results show a clear picture of

current maturity level for cyber security of the assessed entity from different standpoints.

We find the Model to be indeed multidimensional and cover certain dimensions of cyber
security. We believe the Model can be extended in the future to accommodate specific
requirements such as incident response planning, cyber security culture or cross-sectoral

cooperation, based on the needs and requirements of the implementing organization.

Yours sincerely,

: ] lgor Sirc
i\ = - DIRECTOR
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Anexa 3. Avizul Institutului National de Metrologie privind modelul SSD

z 4 Institutul
?‘ Nﬂtlﬂnﬂ RHISTESUL
Al . Metrologic EEEG————
AVIE

privind modelul de evaluare a maturitiitii securitiitii cibernetice
in infrastructuri eritice

Modelul propus pentru evaluare este multidimensional si poate fi aplicat evaluarii
culturii securitdtii cibernetice in organizatii de tip infrastructura critica din
domeniile nuclear, radiologic, medicina, bancar. Aceste organizatii sunt critice
pentru societate sl economie.

Constatam ca securitatea cibernetica este un domeniu foarte actual, avind in
vedere numdrul si impactul amenintarilor cibernetice, Acest domeniu, a devenit
parte intrinsecd a gestionarii riscurilor de securitate, datorita integrarii in
majoritatea proceselor tehnologice, administrative sau a protectiei de date
personale sau confidentiale. Domeniul securititii cibernetice are un rol cheie in
prezent in prevenirea actiunilor malitioase, cum ar fi perturbarea cu rea-vointd a
economiei sau infrastructurii civile i militare, si joacd un rol trivial in securitatea
nucleard §i securitatea fizicd a obicctivelor de profil, dar si integral a obiectivelor
strategice de interes national, din care face parte §i Institutul National de
Metrologie.

Necesitatea considerdrii  securitifii cibemetice in activititi din  domeniul
infrastructurile critice, este de exemplu reflectata si de Legea privind desfisurarea
in sigurantd a activitdjilor nucleare si radiologice (Legea 132 din 08.06.2012, Art.
35d, publ. M.O. nr.229-233, art. 739) la capitolul conditiile de autorizare a
activitigii.

Modelul de evaluare a securitiifii cibernetice este compus din 4 categorii §i se
bazeazd pe rolul major al factorului uman si a tehnologiilor in interactiune
evidentd. Astfel modelul se caracterizeaza prin elemente inovative si este binevenit
pentru determinarea expresd de autoritdfi a lacunelor existente in managementul
riscurilor cibernetice cu repercusiuni asupra securititii §i lvarea de mdisur
operative in redresarea situatiei existente la entitate.

O autoevaluare test efectuatd in Laboratorul Masuriri Ionizante a INM  denotd o
corespundere majord a rezultatelor propriilor evaludri interne efectuate. Categoriile
si atributele propuse reprezinti un concept interesant, ce reflectd nivelul culturii
securitiifii intr-un mod transparent, §i poate fi utilizat cit pentru autoevaluare sau
evaluare externd, cat si pentru prioritizarea planurilor de remediere.

Anatolie MELENCIUC

Republica Molthags

tel: 022 903 100 fax: 022903 111
E-mail: office@inm.gov.md

W i
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Anexa 4. Avizul FCIM UTM privind modelul SSD propus

Aviz
privind Sistemul de Suport Decizional pentru gestionarea riscurilor cibernetice in infrastructuri critice,
propus de Aurelian Buzdugan, drd al Universitatii de 5tat din Moldova

Impactul digitalizérii infrastructurilor critice, la care atribuim si cele din domeniul sanatatii si
nuclear sau radiologic, este foarte mare 5i se asteaptd sa fie chiar mai profund in viitor. Ca si pentru
alte activititi este important 53 se evalueze impactul digitalizérii, In special asupra securitatii si
sigurantei materialelor nucleare, diverselor instalagil sifsau softurl utilizate, inclusiv din medicina.

Digitalizarea pe de o parte ridicd performantele sistemelor per ansamblu, dar pe de altd parte
oferd noi brese pentru penetrarea nesanctionatd a sistemelor din exterior.

Din aceste considerente problema evaludrii periodice a maturitdtii sistemului de securitate
ciberneticl devine tot mai actuald pentru mentenanta unui standard fnalt al sistemului de securitate
si sigurantd a activitdti entitdtilor critice. Sunt de fapt niste probleme ce aparfin domeniului
securitdtii statului.

Modelul propus de evaluare expresd a gradului de pregdtire a entit3tilor in domeniul securitdtii
cibernetice permite organelor de conducere de grad superior 58 obtind simplificat, prin sondaj, date
privind maturitatea securitatii cibernetice la organizatie. Aceastd metoda este necesard pentru luarea
de masuri adecvate la timp, precum i din urmatoarele considerente:

in procesul de audit necesar conform Standardului IS0 27001;
in procesul de obtinere a autorizatiel de functionare conform cerintelor inaintate entitatilor
cu activitati nucleare sau radiologice solicitate prin HG RM Nr. 1268/2016;

- incaz de protectia a datelor cu caracter personal, ete.

Un astfel de sisterm de management al securitdtil informatiilor, mentionat in mod obisnuit de
standarde din seria 150 27000, este un bun punct de plecare i in identificarea resurselor critice
pentru organizatie 5i pentru a se asigura ca procesele existente sunt documentate 5i respectate.

550 este apreciat prin recenzarea expertilor la publicarea in reviste de specialitate Romanian
Cyber Security Journal, (2020), Romanian J. of Information Technology and Automatic Control (2021),
medaliat la 5alonul cu participare internationald "Cadet INOVA" din lagi {2021).

Legeritatea aplicarii modelului, gradul de corespundere cu cerintele ISO/IEC seria 27000 in
securitatea informationald, permite utilizarea in cadrul lucrdrilor practice referitoare la securitate
fizich a obiectivelor nucleare/radiologice din medicind, cercetare, industrie, etc. Metoda este
reflectata din 2021 in Fisa disciplinel F.02.0.007 Securitatea Mucleard si Radiologicd la specialitdgile
Ingineria Biomedicald, Microelectronica si Nanotehnologii, destinata stidillor superioare de masterat,
cichul Il

Avizul este aprobat la sedinta DMIB nr. 4 din 22 dece e 20

i, 4
Decanul Facultitii Calculatoare, Infunnamﬁ si Mlcmqlﬂﬂnp;ﬁ. \
iuﬂﬂ;-ﬂym‘l'ﬂ'u, H'r. iponferentlar universitar

knf, :lrﬂlall'l"a

= " -'=:"
Sef interimar, Departamentul MIB, Pelecironicy & )

Director executiv, Centrul Naﬁ port a uclaare, F:Tli{
%ﬂﬂfﬂdr conferentiar universitar

Director, Centrul Hnlunaldelmmerie Him‘n!dicalﬁ FCim
%d Sontea Victor, dr., profesor universitar
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Anexa 5. Medalia de bronz acordata pentru model in cadrul ,,Cadet INOVA'21”

'~ MY
4 )
CP) ‘ﬂ
o ag

¥y o) 8

o

The Intemational Student Innovation and Scientific Research Exfribition

- "Cadet INOVA'21" -
The “Nicolae Bdlcescu” Land Forces Academy of Sibiv, Romania
15-17 April 2021
oV, EXHIBITI(
Is bestowed on the researcher
Aurelian Buzdugan

Model for cyber secunity maturity assessment in critical infrastructures

Presidi ty"tﬁe]ury, Preside td'tﬁeEE'&"
[tDipL' —Eng. Dipl — Eng.
Andrei Victor SANDU ~ PHD \ Sifviu ; PRD
‘ ; \ o
’\-\,é_/ ///,7” iz ve '\,\.\_\)
—— MB-C1-2021
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Anexa 7. Cod sursa pentru prototip

App.py

from userinterface import Userinterface
import csv

from datetime import date

from statistics import mean

import pickle

import glob

import os

class Model:

def __init__(self):
self.ui = UserlInterface()

def f1(self):
print_general(self, indicators)
a.app_menu()

def f4(self):
quit()

def assess1(self):
x=a.print_att('pol_adm’, 'assess')
indicators.append(x)
savelist(self, indicators)
a.app_menu()

def assess2(self):
x=a.print_att('ed_eV', 'assess')
indicators.append(x)
savelist(self, indicators)
a.app_menu()

def assess3(self):
x=a.print_att('work_ev', 'assess')
indicators.append(x)
savelist(self, indicators)
a.app_menu()

def assess4(self):
x=a.print_att('crm’, 'assess')
indicators.append(x)
savelist(self, indicators)
a.app_menu()

def assess5(self):

a.print_results(indicators)
a.app_menu()
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def changeorg(self):
indicators =[]
indicators = openlist(indicators)
a.app_menu()

def compare(self):

os.system('cls')

current = get_results(self, indicators)

compareto = temp_indicators(self)

print ("Comparison results:\n")

print ("\t\t\t\t", organizatia, "\t\t", comp_organizatia, "\n")

print ("Policy and administration:\t\t",current[1],"\t\t\t\t", compareto[1], "\n\n")

print ("Training and Education:\t\t\t",current[3],"\t\t\t\t", compareto[3], "\n\n")

print ("Work Environment:\t\t\t",current[5],"\t\t\t\t", compareto[5], "\n\n")

print ("Cyber Risk Management:\t\t\t",current[7],"\t\t\t\t", compareto[7], "\n\n")

print ("\nAverage Score:\t\t\t\t",
float(((float(current[1])+float(current[3])+float(current[5])+float(current[7]))/4)), "\t\t\t\t",
float((float(compareto[1])+float(compareto[3])+float(compareto[5])+float(compareto[7]))/4), "\n\n")

input("\nPress Enter to continue...")

a.app_menu()

def app_menu(self):

"""The main menu of the app."""
print("Organization: ", organizatia)
# The nested dict to be sent as an argument
MAIN_MENU = {

1:{
"label": "General Information",
"func": self.f1

|3

2:{
"label": "Assessment: Policies and administration",
"func": self.assessl

|3

3:{
"label": "Assessment: Training and Education",
"func": self.assess2

|3

4: {
"label": "Assessment: Work Environment",
"func": self.assess3

|3

5:{
"label": "Assessment: Cyber Risk Management",
"func": self.assess4

|3

6: {
"label": "Print latest results",
"func": self.assess5

2
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"label": "Change organization",
"func": self.changeorg

2
8:{
"label": "Compare maturity",
"func": self.compare
2
9: {
"label": "Exit",
"func": self.f4
1

}

# Menu heading and nested dict are sent as arguments
self.ui.choose_menu("MAIN MENU", MAIN_MENU)
def print_att(self, criteria, action):
a=[] # list for storing assessment results
a.append(date.today())
a.append(criteria)
with open("model2.csv", 'r') as file:
reader = csv.reader(file, quoting=csv.QUOTE_ALL, skipinitialspace=True)
temp = [] # read rows matching specific criteria
nr = [] # get nr of attributes per specific level
for row in reader:
if row[1]==criteria:
temp.append(row)
nr.append(row[2])
elements = int(max(nr))+1
foriin range(1,elements):
print ('\n\n\n\n\n*****************************')
for row in temp:
if row[2]==str(i):
print(row[0],":',row[3],"\n')
if action == "assess":
while True:
try:
print ('*****************************')
value= int(input("\nChoose the digit that
corresponds to the cyber security maturity level of your organization:\n (5-Very High, 4-High, 3-Average,
2-Low, 1-Very Low)\n"))
break
except:
print("ERROR! Please enter the result as a
number. The number of points that corresponds to each level is: VH=5,HI=4,AV=3,L0=2,VL=1. \n ")
a.append(value)

a.append(mean(a[-(elements-1):]))
return a

def print_results(self, indicators):
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temp =]
temp.append(date.today())
temp.append('gen_score')
print ("Latest assessment results per each dimension are:\n")
for element in reversed(indicators):
if element[1] == "pol_adm™":
print ("-Policies and Administration, last assessment performed on: "+
str(element[0])+", latest average score:", round (element[-1],1))
temp.append(element[-1])
break
continue
for element in reversed(indicators):
if element[1] == "ed_ev":
print ("-Education and Evaluation, last assessment performed on: "+
str(element[0])+", latest average score:", round (element[-1],1))
temp.append(element[-1])
break
continue
for element in reversed(indicators):
if element[1] == "work_ev":
print ("-Work Environment, last assessment performed on: "+
str(element[0])+", latest average score:", round(element[-1],1))
temp.append(element[-1])
break
continue
for element in reversed(indicators):
if element[1] =="crm":
print ("-Cyber Risk Management, last assessment performed on: "+
str(element[0])+", latest average score:", round(element[-1],1))
temp.append(element[-1])
break
continue
print ("\n\n*** Overall cyber security score is ' + str(round(mean(temp[2:]),1))
+'***\n\n‘)
temp.append(mean(temp[2:]))
indicators.append(temp)
savelist(self, indicators)

def get_results(self, indicators):
temp =]
for element in reversed(indicators):
if element[1] == "pol_adm™":
temp.append(element[0])
temp.append(element[-1])
break
continue
for element in reversed(indicators):
if element[1] == "ed_ev":
temp.append(element[0])
temp.append(element[-1])
break
continue
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for element in reversed(indicators):
if element[1] == "work_ev":
temp.append(element[0])
temp.append(element[-1])
break
continue
for element in reversed(indicators):
if element[1] =="crm":
temp.append(element[0])
temp.append(element[-1])
break
continue
return temp
def print_general(self, indicators):
print(indicators)
for element in reversed(indicators):
if element[1] == "gen_score":
print ("\n\n\n***** General information about cyber security maturity
level *****m)
print ("Last assessment performed on: ",str(element[0]))
print ("Latest average score:", round(element[-1],1))
print ("\n\n")
if element[-1] < 3:
print ("***WARNING***\nOverall cyber security maturity is
below average. Actions are required to improve the security stance\n")
print ("To view the results per dimension select PRINT LATEST
RESULTS\n" )
print ("\n\n")
break
continue

def savelist(self, indicators):
print (path)
with open(path, 'wb') as fp:
pickle.dump(indicators, fp)

def temp_indicators(self):
global comp_organizatia
print("Own organization is - ", organizatia, "\n")
prlnt (“**********")
nr=1
x=(glob.glob("./organizations/*"))
foriinx:
print(str(nr) + ". " + str(i[16:]))
nr+=1
org= int(input("\nChoose the organization to compare with (enter digit)\n"))
org-=1
print ("Comparing with organization: ",str((x[org])[16:]))
comp_organizatia=str((x[org])[16:])
with open (x[org], 'rb') as fp:
temp_indicators = pickle.load(fp)
tc_temp = get_results(self, temp_indicators)
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return tc_temp
def openlist(self):
os.system('cls')
global organizatia
global org
global path
global indicators
indicators=[]
organizatia=""

print ("Organizations found in database are the following")
nr=1
x=(glob.glob("./organizations/*"))
foriinx:
print(str(nr) + ". " + str(i[16:]))
nr+=1
org= int(input("\nChoose the digit that corresponds to the organization you want to assess:\n"))
org-=1
path = x[org]
with open (x[org], 'rb') as fp:
indicators = pickle.load(fp)
organizatia=str((x[org])[16:])
return indicators
indicators =[]
indicators = openlist(indicators)
a = Model()
a.app_menu()
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