UNIVERSITATEA TEHNICA A MOLDOVEI

Cu titlu de manuscris
C.Z.U: 004.056(043)

DANILESCU MARCEL

CONTROLUL ACCESULUI SI ACTIUNILOR iN
SISTEMELE INFORMATIONALE

232.02 - TEHNOLOGII, PRODUSE SI SISTEME INFORMATIONALE
Teza de doctor in informatica

Conducator stiintific: Besliu Victor,
dr., prof. univ.

Autor: Danilescu Marcel

— F

- T A P o
l:l_l' .-::l_.-'{l "l"__"_'_r. Lr!"-:--:_-

FE A g
e

CHISINAU, 2021



© Danilescu Marcel, 2021



CUPRINS

CUPRINS L 3
ADNOTARE ..o s 6
LISTA ABREVIERILOR ....oooiiiiii s 8
LISTA TABELELOR ...t 9
LISTA FIGURILOR ..ot 10
INTRODUGCERE ..ottt b e 12

1. PRINCIPALELE ABORDARI ANTERIOARE IN SECURITATEA DOCUMENTELOR

DIN SISTEMELE INFORMATICE .....ooi ettt et nna e 18
1.1. Controlul accesului -Termeni, definitii, istoric si cercetari anterioare........cccccceeeeveeeeccieeecccieee e, 18
1.2. MOdelUl Bell-LaPadUIA.....coeiuiieiiiiiiieeeiee ettt ettt ettt et sabe e s bt e e sabeesbaeesateesaneeesareesanes 23
1.3 MOEIUI BID@ ..ttt ettt e s bt e e bt e e st e e s bbe e st e e e bt e e sateesbeeesareeeanes 27
0 100 O 1 ol o 11 1= [ TSP PO P R URUUIOPTOI 28
1.3.2. Politicile 0bligatorii BiDa..........ccuiiiiiiiiie et e e e e e b a e e e e earbe e e eenaeee s 30
1.3.3. POlitici diSCretionare Biba.........cuuiiiiciiieicciiie ettt e st e e e stae e e s sata e e e ssntaeeeeansaeeeesnnaneeas 33
1.4. MOAEIUI Clark-WilSOMN ...c..eieiiiiieiieiestte ettt s s e b sanesanesan e e b e e neennees 33
1.5, MOGEIUI RBAC. ...ttt ettt h e st sttt e b e bt e s bt e she e e ateenbe e beesheesatesabesabeebeeneenneas 34
1.5.1. Descrierea formald @ RBAC ........ooioiiiiie ettt ettt st st sttt et s be e sae e st st e be e b e eneas 36
1.5.2. Administrarea centralizata a securitatii prin intermediul RBAC .........coovviiiiiiiiiee e 37
1.6. Controlul accesului bazat pe atribute - ABAC ........ooviiiiiiieciiie ettt e e s e e e seae e s e saaaee s 39
1.7. Limbajul EPAL pentru definirea politicilor de confidentialitate ..........cccceeeeiieieeciiiee e, 41
1.8. Limbajul XACML (eXtensible Access Control Markup LaNgUAEE) ......ccccuueeeeiiveieeiiiieee e ecree e 44
S TR oY ol [0 4 1N = T or=Y o T ] LU ] e PSR 47
2. CONCEPTUL DE ,,INCREDERE” IN CONTEXTUL ORGANIZATIONAL ......coovvireenns 48
2.1, TNCTEUEIE ST TEPULATIE ...o.vveeeceiececece ettt ettt sas s s st ettt st et e s st st st e tesesetesesesesenenns 48
2.2. FOrmMalizar@a TNCIEUEI .....eeiuiiiiiiie ettt ettt e b e s bt e s ae e st e e be e b e e nbeenbeesaeas 50
2.2.1. Abordarea increderii de catre Stephen Paul Marsh..........cccoveeiiii i 50
2.2.2. Abordarea increderii de catre Abdul-Rahman si Hailes ..........ceooiiiiiiciiii i 53



2.2.3. Alte abordari ale calculului NIVEIUIUTI TNCrEAEI T ..uuueeeee s 55

2.4, Clasificarea organizatiilor si modul de 0rganizare ..........cccceecciieeeciieee e e 57
2.5, Organizati® Si TNCIEUEIE ....ccecuieie e e et e e e e e e st e e e et te e e e e abaeeeestaeeeensaeeeensseeeeennsens 60
2.5.1. Un exemplu de Utilizare @ TNCreAerii c...uueiiiiuieeeciee ettt e e e s s ree e e s abee e e s e 64

2.5.2. Exemplu de proiectare a unui sistem informatic utilizand controlul accesului si actiunilor

utilizatorilor pentru o clinica medicala. Analiza sistemului informational ..........cccceeviiiiiiiiiiinci e, 66
2.6. Obiectele si NIVEIUl A& TNCIEAEIE .......coieiieeeeceee e e e e et re e e e abae e e eabaee e ennnes 69
2.7. CoNClIUZii 18 CAPITOIUL 2. et e et e e e e et e e e e e et e e e e e abeeesenbaeeeenraeeeennsees 71

3. CONDITIILE APLICARII INCREDERII IN CADRUL ORGANIZATIILOR, PENTRU
ASIGURAREA CONTROLULUI ACCESULUI, ACTIUNILOR SI INTEGRITATII

INFOMATIILOR ..ottt e e b e e b 73
3.1, CONCEPEE S LOIMEBNI vttt s annan 73
3.2. Modelarea fluxului de lucru — suport pentru implementarea politicilor bazate pe incredere............ 79
3.2.1. Politici de control al accesului, si actiunilor implementate pe durata fuxului de lucru.................... 79
3.2.2. Crearea politicilor de control al accesului si actiunilor bazate pe incredere .......ccccceeevveeeevvieeennen. 82

3.3. Asigurarea confidentialitatii si integritatii datelor prin intermediul politicilor de control al accesului si

Lo A (VoY Lo gl oF: b= | (N o ol g [l ¢ =T [=] o < SO PP 83
3.3.1. Utilizarea increderii in modelarea politicilor de confidentialitate Biba............ccccovereciieiicciinnennee. 83
3.3.2. Aplicatii, Utilizatori, ODIECLE ..uiiiieiiie i e e 84
I 0o Tol [V AT I - W or= ] o1 ][] PP 94

4. MODELAREA CONTROLULUI ACCESULUI SI ACTIUNILOR BAZATE PE
INCREDERE,PRIN INTERMEDIUL TEHNOLOGIHLOR XML ......covuevririercieeeeeeserieneeias 95

4.1. Exemplu de proiectare a unui sistem informatic utilizand controlul accesului si actiunilor utilizatorilor

pentru o clinica medicald. Proiectarea sistemului informational ..........cccccvieiiiiiiiicciie e, 95
4.1.1.Proiectarea ODIECEEION . ....ciii i s e e s e e e s ate e e s seataeeenan 100
4.1.2. F AN P L= I o Yol 1Y =1 o] USRI 101

4.1.3. Utilizarea tehnologiei Xml in implementarea politicilor de control al accesului si actiunilor bazate pe

L aTeL=Te [T IR POTPPPPUPPPRPPPPIRS 102



4.2. Un exemplu de aplicare a politicilor de control al accesului si actiunilor in cazul unei cereri de concediu

(o LN oo 117 o - TS PSPPI 106
4.3. Un exemplu de construire a unor rapoarte diNamiCe.........cceccuueeeeeiieeeeeiiieeeecreeeeeirreeeessrteeeseeneeeeeeans 110

4.4. Comparatie a RBAC, ABAC si a ,Controlului accesului si actiunilor bazat pe incredere” (Trust Based

Access and ACtion CONTIOl = TBAAGC).......ouuiureeeiee ettt e e eeeereee e e e e e e eeetabereeeeeeesesabarereeeseeesnsnssrenseeeeees 113
4.5. CoNCIUZIT 13 CAPILOIUI .. e s e e s sbt e e s sbte e e s sbeaeessnteeessaneeeassnns 114
CONCLUZII GENERALE SIRECOMANDARI .........coviiiieieiieeeseetese s, 115
BIBLIOGRAFIE ...ttt 118
Anexa 1. Aplicatia ,, Trust analist” pentru crearea politicilor bazate pe incredere ...................... 127
ANEXA 2. TMAGINT .ttt bbbt bt e et et e ettt b st nn e 140
ANEBXA 3. TADCIE ... 146
Anexa 4. Fisierul fisa_ medical@.Xml ...............cccccouiiiiiiiiiiiiiii e 148

Anexa 5. Certificat de implementare a controlului accesului si actiunilor utilizatorilor bazat pe

HEIAINTT 08 TNCTEUBIE ... ettt et e e e e e e et et e e e e e e e e e e eeaeeeeans 154
DECLARATIA PRIVIND ASUMAREA RASPUNDERIL ..o, 155
CURRICULUM VT A oottt et e et e e e et e e e eieeean 156



ADNOTARE

la teza ,,Controlul accesului si actiunilor in sistemele informationale” prezentata de
catre Danilescu Marcel pentru conferirea titlului stiintific de doctor in informatica,
Chisiniu, 2020
Structura tezei: introducerea, 4 capitole, concluzii generale si recomandari, bibliografia

cu 78 titluri, 5 anexe, 128 pagini text de baza, inclusiv 21 de figuri si 17 tabele. Rezultatele sunt
publicate in 11 lucrari.

Cuvinte cheie: Control acces, control actiuni, obiecte, domenii, organizatii,
confidentialitate, integritate, tupluri, modelare XML.

Domeniul de studiu: Confidentialitatea si integritatea datelor si informatiilor.

Scopul tezei: Modelarea controlului accesului si a actiunilor utilizatorilor asupra
documentelor Tn format electronic, prin aplicarea politicilor bazate pe ncredere.

Obiective: Utilizarea ncrederii acordate membrilor organizatiilor, exemplificarea utilizarii
fluxurilor de lucru din organizatii in scopul construirii politicilor bazate pe incredere, stabilirea
conditiilor de interactiune dintre obiect si subiect pe baza politicilor de incredere, definirea si
crearea politicilor de control al accesului si actiunilor, exemplificarea utilizarii tehnologiei xml.

Noutatea si originalitatea stiintifica: S-a dezvoltat o noua metoda, de asigurare a
confidentialitatii si integritatii datelor si informatiilor. Pentru prima datd au fost formalizate
conditiile de Incredere pe care trebuie sd le indeplineasca un utilizator pentru a accesa un obiect si
a interactiona cu acesta. Au fost create exemple de utilizarea documentelor in format xml.

Problema stiintifica solutionata: S-a creat o metoda de aplicare a Tncrederii acordate
utilizatorilor pentru accesarea datelor si informatiilor din sistemele informatice ale organizatiei si
modelarea proceselor informatice care actioneaza asupra acestora.

Semnificatia teoretici: S-au creat noi paradigme (niveluri si valori de incredere) si s-au
formalizat conditiile de aplicare a politicilor de incredere. S-au creat modele de aplicare a
politicilor de control ale accesului si al interactiunii dintre subiect (utilizator) si obiect, si s-au pus
bazele unor cercetari ulterioare in domeniul controlului accesului, integritatii si confidentialitatii
datelor.

Valoarea aplicativi: In premiera au fost create modele noi, bazate pe increderea Tn
subiect, modele ce permit rafinarea si simplificarea controlului accesului, confidentialitatii si
integritatii datelor precum si a metodelor de proiectare si implementare ale acestora.

Implementarea: Rezultatele cercetarii stiintifice au fost testate si implementate in cadrul
proiectului PNCD-Romania, pentru Institutul de Cercetare Dezvoltare pentru Ecologie Acvatica,
Pescuit si Acvacultura — Galati (I.C.D.E.A.P.A.).



ABSTRACT

to thesis ,,Control of access and actions in informational systems” presented by
Danilescu Marcel for conferring the scientific title of PhD in Informatics
Chisinau, 2020
The thesis structure: introduction, 4 chapters, general conclusions and recommendations,

bibliography with 78 titles, 5 annexes, 128 basic text pages, including 21 figures and 17 tables.
The results are published in 11 papers.

Key words: Access control, action control, objects, domains, organizations, privacy,
integrity, tuples, xml modeling.

The field of the investigation: Confidentiality and integrity of data and information.

The thesis aim: Modeling access control and user actions on documents in electronic
format, by applying policies based on trust.

The objectives: Using trust in members of organizations, exemplifying the use of
workflows in organizations to build trust-based policies, establishing conditions for interaction
between object and subject based on trust policies, defining ,and creating access control policies
and actions, exemplifying the use of xml technology.

Scientific novelty and originality of the results: A new method has been developed to
ensure the confidentiality and integrity of data and information. For the first time, the conditions
of trust that a user must meet in order to access an object and interact with it have been formalized.
Examples of using xml documents have been created.

The scientific problem solved: A method of enforcing user trust has been created, to
access data and information from the organization's IT systems and model the IT processes that
act on them.

The theoretical importance: New paradigms (levels and values of trust) have been
created, and the conditions for the implementation of trust policies have been formalized. Models
have been created for the application of access control policies and the interaction between the
subject (user) and the object, and the basis for further research in the field of access control, data
integrity and confidentiality has been laid.

The applied value of the thesis: For the first time, new models have been generated based
on trust in the subject, that allow refining and simplifying the control of access, confidentiality,
and integrity of data as well as their design and implementation methods.

The implementation: The results of the scientific research were implemented within the
PNCD-Romania project, for the Development Research Institute for Aquatic Ecology, Fisheries
and Aquaculture - Galati (I.C.D.E.A.P.A.).
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INTRODUCERE

Actualitatea temei si importanta problemei abordate: Pentru orice organizatie, informatia
aflata in format electronic, fie ca este vorba de baze de date, informatii financiare, date contabile,
profilurile angajatilor si multe alte documente, publice sau cu diferite nivele de clasificare,
reprezintd una dintre cele mai importante valori.

Necesitatea de informare, presupune si o0 protectie a informatiilor, pentru a nu permite
devoalarea unor informatii sensibile la niveluri de competenta care nu au capacitatea de prelucrare
si pastrare a confidentialitatii datelor. Prin urmare, este foarte importantd politica de asigurare a
confidentialitatii si integritatii datelor.

Tn privinta controlului accesului la date si informatii nu se poate face o abordare simplista a
drepturilor de acces de tipul permis/respins, sau altfel spus, de incredere si de neincredere. De
aceea, tema de cercetare, prin rafinarea si simplificarea controlului accesului, confidentialitatii si
integritatii datelor precum si a metodelor de proiectare si implementare ale acestora, prin
introducerea politicilor bazate pe relatii de incredere, aduce o imbunatatire substantiala satisfacerii
necesitatii de informare la toate nivelurile unei organizatii.

Scopul lucrarii

Ipoteza de lucru stabilita, este modelarea controlului accesului la documente in format
electronic si a actiunilor asupra acestora, prin aplicarea politicilor bazate pe incredere, scop atins
prin realizarea urmatoarelor obiective:

= cuantificarea nivelurilor de incredere acordate membrilor organizatiilor;

= modelarea fluxurilor de lucru pentru cateva tipuri de organizatii in scopul de a construi

suportul pentru implementarea politicilor bazate pe incredere;

= stabilirea conditiilor pe care trebuie sa le indeplineasca un utilizator pentru a avea acces si

a interactiona cu un obiect pe baza politicilor de Tncredere;

= definirea politicilor de control al accesului, implementate pe durata fuxului de lucru

modelat;

= crearea politicilor si modelarea controlului accesului si actiunilor bazate pe ncredere,

utilizand tehnologii xml.

Metodologia cercetarii stiintifice

Pornind de la ipoteza de lucru enuntata mai sus, teza reprezintd un progres fata de stadiul
actual al cercetarilor, o solutie atét teoretica cat si tehnica, aplicabild pentru rezolvarea problemelor
propuse spre a fi rezolvate.

Metodele de cercetare utilizate in teza sunt:

12



- Abstractizarea — au fost abstractizate: domeniile, obiectele care apartin domeniilor,
relatiile dintre utilizatori si obiecte pe baza nivelurilor de incredere ale obiectelor si
valorilor de incredere atribuite utilizatorilor.

- Formalizarea/matematizarea — s-au formalizat conditiile pe care trebuie si le
indeplineascd un utilizator pentru a accesa un obiect al unui domeniu, utilizandu-se
elemente din teoria multimilor.

- Deductia — au fost facute rationamente, de la general la particular, si anume:

- de la grupuri de obiecte la obiect;

- de la domeniile grupurilor de obiecte la domeniu;

- de la grupuri de utilizatori la utilizator;

- de la nivelul de incredere al grupului la nivelul de incredere al utilizatorului;
- de la contextul de lucru al grupului la contextul de lucru al utilizatorului.

- Inductia - au fost facute rationamente, de la particular la general, si anume: prin
generalizare se permite ca politica de incredere fatd de un obiect sau categorie de
obiecte, aplicata unui utilizator, sa fie aplicata tuturor membrilor din grupul lui, care au
acelasi nivel de incredere.

- Clasificarea si tipologia — prin operatia logica de divizare a volumului notiunii, au fost
elaborate clasificari ale politicilor de incredere, dupa mai multe criterii: dupa modul de
implementare (normale, stricte si hibride), dupa complexitate (simple si derivate).

- Metoda axiomaticd — prin generarea de enunturi afirmative care nu necesita
demonstrare, asa cum sunt numeroasele definitii din teza: obiectul, grupul de obiecte,
ciclul de viata al unui obiect, utilizatorul, grupul de utilizatori, domeniul de activitate,
valoarea de incredere, nivelul de incredere, ierarhia partial ordonata, relatia, relatia de
incredere, procesul, contextul de incredere, restrictiile, delegarea, politicile normale,
politicile stricte, politicile hibride, politica de control simpla, politica de control

derivata, fluxul de lucru, contextul de lucru.

Prin aplicarea metodelor de cercetare mai sus mentionate, a fost creata si demonstrata o
noud metoda de asigurarea confidentialitdtii si securitatii sistemelor informatice.

Noutatea stiintifica consta in dezvoltarea unei noi metode de control al accesului si actiunilor
utilizatorilor, avand ca baza increderea pe care a capatat-0 un utilizator intr-o organizatie. Prin
intermediul relatiilor de incredere, privind accesul la datele si procesele din cadrul sistemului
informatic, se asigurd confidentialitatea si integritatea datelor si informatiilor aplicandu-se

politicile de control al accesului si actiunilor. Au fost create modele de documente in format xml,

13



in care sunt integrate elementele ce specificd domeniile de actiuni, domeniul de procesare,
contextul si tipul proceselor care pot fi aplicate obiectelor grupate pe domenii de activitate. Au
fost generate modele de implementare a politicilor pentru informatii clasificate pe domenii de
activitate si grade de sensibilitate.

Problema stiintifica solutionata consta in gasirea metodelor de aplicare a Tncrederii
acordate utilizatorilor pentru accesarea datelor si informatiilor din sistemele informatice ale
organizatiei si crearea de procese informatice care actioneaza asupra acestora.

In ultimi 25 de ani s-au efectuat studii si cercetdri privind increderea in cadrul
organizatiilor, calculandu-se valorile increderii acordate unor agenti, utilizatori, tinand cont de
diversi parametri cum ar fi: reputatia, disponibilitatea, benevolenta, etc., cat si increderea in agentii
ce faceau recomandarile.

Lucrarea de fata si-a propus sa duca mai departe aceasta problema a increderii obtinute de
un agent (utilizator), prin aplicarea valorilor de incredere obtinute de acesta, in asigurarea
controlului accesului si actiunilor in cadrul organizatiei.

Lucrarea abordeaza conditiile ce trebuie indeplinite de un utilizator pentru a avea acces la
obiectele din cadrul organizatiei si procesele ce-i sunt permise a le aplica acestora.

Din studiile si cercetarile efectuate, lucrarea de fatd, este printre primele lucrari, care
abordeaza principiile de interactiune dintre subiect si obiect In conditiile utilizarii increderii ca
parametru.

Semnificatia teoretica. Studiile si cercetarile efectuate au condus la formularea unor noi
paradigme (niveluri si valori de incredere) si s-au stabilit conditiile de aplicare a politicilor de
incredere, care vor constitui puncte de pornire pentru cercetarile viitoare.

Au fost create modele de aplicare a politicilor de control ale accesului si al interactiunii dintre
subiect (utilizator) si obiect.

S-au pus bazele unor cercetari ulterioare in domeniul controlului accesului, integritatii si
confidentialitatii datelor.

Valoarea aplicativi a lucririi. In premiera au fost generate modele care permit rafinarea
si simplificarea controlului accesului, confidentialitatii si integritatii datelor precum si a metodelor
de proiectare si implementare a acestora, prin introducerea politicilor bazate pe relatii de incredere.

Implementarea rezultatelor cercetarii stiintifice a avut loc in cadrul parteneriatului dintre
S.C. ASWIC s.r.l. si Institutul de Cercetare Dezvoltare pentru Ecologie Acvaticd, Pescuit si
Acvaculturd — Galati (I.C.D.E.A.P.A.) Romania, prin proiectarea si implementarea solutiilor de
control al accesului si actiunilor utilizatorilor bazate pe apartenenta la domenii de activitate si pe

ierarhii de actiuni.
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Rezultatele cercetarilor au fost transpuse in practica suplimentar prin realizarea unei aplicatii,

implementata la societatea ASWIC srl, pentru asistarea proiectantilor de aplicatii informatice bazate

pe incredere. Aplicatia denumita ,, Trust Analist” este prezentatd in Anexa 1.

Rezultatele cercetarilor realizate au fost publicate Tn 11 lucrari stiintifice din diverse reviste si

culegeri de specialitate.

Rezultatele stiintifice inaintate spre sustinere:

Definitiile valorii de incredere, a contextului de Tncredere, a relatiei de incredere si a ierarhiilor
si sub ierarhiilor partial ordonate;

Modelul matematic al conditiilor de aplicare a politicilor de control al accesului si actiunilor
bazate pe incredere;

Demonstrarea asigurarii confidentialitatii si integritatii datelor prin modelarea politicilor de
control al accesului in vederea respectarii conditiilor Biba;

Metoda de aplicare a increderii n construirea politicilor de control al accesului si actiunilor
bazate pe incredere;

Modele de aplicabilitate a politicilor de control al accesului si actiunilor bazate pe incredere.

Aprobarea rezultatelor cercetirilor. Rezultatele tezei au fost validate in cadrul lucrarilor

publicate Tn reviste internationale si nationale:

1.

Journal of Social Sciences Chisinau, Republica Moldova, Universitatea Tehnica a Moldovei,
2020

The Journal of Accounting and Management, 2(3), 2012, Galati, Roméania, Universitatea
Danubius

Acta Universitatis Danubius. (Economica, 7(6), 2011, Galati, Roméania, Universitatea
Danubius

EuroEconomica 2, 2010, Galati, Roméania, Universitatea Danubius

De asemenea, rezultatele tezei au fost prezentate la Conferintele Internationale si publicate Tn

lucrarile Conferintelor:

1.

Danubius International Conferences, 15th International Conference on European Integration -
Realities and Perspectives, Vol 15, Nol (2020) Galati, Romania, Universitatea Danubius
International Conference on Information Technologies and Security 2012, Chisinau, Republica
Moldova

Conferinta Internationald ,,Educatie si creativitate pentru o societate bazata pe cunoastere”
editia a IV-a 2010, Universitatea ,, Titu Maiorescu”, Bucuresti, Romania.

IACSIT (Ed.), 2011 3rd International Conference on Computer technology and

Development. Chengdu, 2011 China
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5. Conferinta Internationald ,,Educatie si creativitate pentru o societate bazata pe cunoastere”
editia a I1I-a 2009, Universitatea ,, Titu Maiorescu”, Bucuresti, Romania.

6. The Tenth International Conference on Informatics in Economy IE 2010, Bucuresti, Romania.

7. International Conference on Computer and Software Modeling, ICCSM 2010, Manila,

Philippine: Institute of Electrical and Electronics Engineers, Inc.

Structura si volumul lucririi. Teza este compusa din: introducere, patru capitole,
concluzii generale si recomandari, bibliografie cu 78 titluri si 3 anexe. Continutul de baza al tezei
este expus pe 128 pagini text si insereaza 21 de figuri si 17 tabele.

Cuvinte-cheie: Controlul accesului, controlul actiunilor, politici, obiecte, domenii,
organizatii, incredere, confidentialitate, integritate, tupluri, modelare xml

Continutul tezei. Primul capitol intitulat ,, Principalele abordari anterioare in securitatea
documentelor din sistemele informatice” face o trecere in revistd si o descriere condensatd a
modelelor politicilor de securitate: Bell-LaPadula, Biba, Clark-Wilson, RBAC si a limbajelor
pentru definirea politicilor de confidentialitate: EPAL si XACML.

Se face o introducere in teoria increderii (trust theory) prin analiza si sinteza unor cercetari
care au stat la baza tezei, ca punct de pornire. Sunt definite si descrise conceptele de incredere si
de reputatie si este prezentata formalizarea increderii in diferite abordari ale mai multor autori:
Stephen Paul Marsh, Abdul-Rahman si Hailes, Lik Mui, George Pitsilis si Lindsay Marshal,
Indrajit Ray si Sudip Chakraborty, Zuo si Panda.

In capitolul al doilea sunt prezentate: definitia organizatiilor, diverse clasificari ale
acestora, si modul de organizare; increderea in cadrul organizatiei, clasificarea increderii si 0
etichetare a acesteia; exemple de implicare a fincrederii in procesul formal-decizional al
organizatiilor. Este aratat modul in care documentele formate in organizatie sunt folosite in
procesele decizionale prin intermediul actiunilor utilizatorilor, trecand apoi la o conceptualizare a
acestora prin abstractizarea lor si, prezentarea sub forma generica de obiecte care sunt supuse
actiunilor subiectilor prin aplicarea increderii. Este prezentat modul de clasificare a increderii in
cadrul unei organizatii si relatiile intre increderea atribuita subiectilor si obiectele din organizatie.

Tn capitolul al treilea sunt definite elementele care concuri la crearea politicilor bazate pe
incredere si este prezentat un model de creare a acestora. Au fost definite elementele ce concura
la crearea unei politici de control al accesului si actiunilor bazata pe incredere. A fost prezentata
conditia generala pentru ca un utilizator (subiect) sa poata efectua o actiune sau un set de actiuni
asupra unui obiect, prin intermediul politicilor. De asemenea, este subliniata importanta fluxului

de lucru in proiectarea si aplicarea acestor politici.
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Pe parcursul cercetarii, in lucrarile publicate, pentru proiectarea fluxului de lucru a fost
utilizat standardul BPMN 2.0 [50; 51] si cele ale ,,Workflow patterns”[75; 76] ceea ce a asigurat
o reprezentare eficientd a acestuia. in cadrul lucrarii curente, a fost utilizat modelul de schema
inter functionald, datorita simplitétii prezentarii.

Au fost prezentate elementele care stau la baza modelarii, proiectarii si implementarii
politicilor de control al accesului si actiunilor bazate pe incredere. S-au exemplificat cum se pot
aplica politici de incredere care asigurd confidentialitatea si integritatea datelor. S-a aratat cum se
construiesc matricele de acces si de restrictii si delegatii.

Tn capitolul al patrulea, a fost abordat controlul accesului si al actiunilor utilizatorilor unui
sistem informatic bazat pe Tncredere. Au fost prezentate trei exemple de modelare a accesului si
actiunilor utilizatorilor asupra documentelor electronice, pentru diferite tipuri de organizatii, si
diferite arhitecturi ale sistemului informational. Au fost prezentate trei exemple teoretice, de
implementare a politicilor de control al accesului si actiunilor utilizatorilor, de la o aplicare simpla
n care politicile sunt aplicate la nivel de grupuri de lucru, pana la o aplicare complexa in cadrul
organizatiilor cu informatii clasificate. S-a demonstrat flexibilitatea politicilor de control al

accesului si actiunilor bazate pe incredere, in implementarea si utilizarea lor.
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1. PRINCIPALELE ABORDARI ANTERIOARE iN SECURITATEA
DOCUMENTELOR DIN SISTEMELE INFORMATICE

Una din modalitatile de asigurare a securitatii documentelor este controlul accesului.

Prezentul capitol prezinta termenii utilizati in lucrare si face o trecere in revistd a
principalelor cercetdri din domeniul securitatii documentelor in format electronic.

Tn acest capitol, sunt prezentate lucriri ce au stat de-a lungul timpului la baza standardelor
de proiectare a aplicatiilor si a sistemelor de securitate. De la modelul Bell-LaPadula, pana la
prezentarea modelului ABAC, sunt evocate, lucrari importante din cercetarea domeniului
securititii si controlului accesului si actiunilor utilizatorilor. In continuare o parte dintre aceste

lucrari, sunt prezentate pe scurt, intrucat au influentat cercetarea de fata.

1.1. Controlul accesului -Termeni, definitii, istoric si cercetiri anterioare

Controlul acriunilor reprezinta exercitarea controlului asupra celor care pot interactiona cu
o resursa. De multe ori, dar nu intotdeauna, acest lucru implicd o autoritate, care exercita acest
control pe baza unui set de reguli stabilit aprioric.

Confidenrialitatea datelor este limitarea accesului la informatie si nedivulgarea
utilizatorilor autorizati cét si prevenirea accesului sau divulgarea acestora catre persoancle
neautorizate. Cu alte cuvinte, informatia este disponibila doar persoanelor autorizate.

Integritatea datelor se refera la increderea in resursele informationale. Tncrederea include
conceptul de ,,integritate a datelor” - si anume, faptul ca datele nu au fost modificate in mod
necorespunzator, fie prin accident sau o printr-o activitate rauvoitoare deliberata si include, de
asemenea, stabilirea ,,originii* sau ,,integritatea sursei” -, faptul ca datele au venit de la persoana
sau entitatea despre care se crede ca le-a generat, mai degrabd decat de la un impostor
(autenticitatea sursei).

Integritatea poate include chiar si ideea cd persoana sau entitatea in cauza a introdus
informatii corecte sau ca informatiile reflecta circumstantele reale (in statistica, exista conceptul
de ,valabilitate") si ca, in aceleasi circumstante, ar genera date identice (ceea ce statisticienii
numesc ,.fiabilitate™).

Dintr-un punct de vedere mai restrictiv, integritatea unui sistem de informare include doar
conservarea datelor fara a fi corupte, a tot ce a fost transmis sau a intrat in sistem, indiferent daca
este corect sau gresit.

Disponibilitatea datelor se refera la disponibilitatea resurselor de informare.

Disponibilitatea, ca si alte aspecte de securitate, poate fi afectatda de probleme pur tehnice (de
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exemplu, o parte disfunctionala a unui computer sau dispozitiv de comunicare), fenomene naturale
(de exemplu, vantul sau apa), sau de cauze umane (accidental sau intentionat).

Tn data de 1 martie 1973 Bell D. Elliott si LaPadula J. Leonard au publicat lucrarea ,,Secure
Computer Systems: Mathematical Foundations”, in MITRE Technical Report 2547, Volume | [8].
Acesta a fost un moment definitoriu pentru cercetarea in domeniul securitatii datelor din sistemele
de calcul, prin crearea unei metode matematice de exprimare a unui model de securitate.

Au reluat prezentarea conceptelor de securitate expuse, in lucrarea ,,Secure Computer
System: Unified exposition and multics interpretation” [7].

Tn 1975, Keneth J. Biba, a abordat problema integritatii datelor si informatiilor in lucrarea
»Integrity Considerations for Secure Computer Systems”, avand ca punct de plecare lucrarile lui
Bell D. Elliott si ale lui LaPadula J. Leonard.

Ulterior Dorothy E. Denning in 1976, a publicat articolul ,,A lattice model of secure
information flow” in Communication of ACM numarul din luna mai, articol in care prezintd o
vedere ce unifica diversele sisteme de restrictionare a fluxului de informatii, crednd posibilitatea
clasificarii acestora conform cu obiectivele de securitate si sugerand abordari noi [29].

Modelul bazat pe ,,lattice” a fost dezvoltat de Sadhu, Ravi S. in noiembrie 1993 in lucrarea
,,Lattice-based access control models” publicata in IEEE Computer [64].

Acest model bazat pe ,,lattice” (numit si LBAC - Lattice based access control) este cunoscut
ca si controlul accesului bazat pe etichete.

Tn 1994 Stephen Paul Marsh, in lucrarea ,,Formalising Trust as a Computational Concept”
a pus bazele conceptelor de incredere aplicate agentilor inteligenti [45].

Tn 1996 a fost prezentat modelul bazat pe roluri de citre Ravi S. Sadhu si altii, model
adoptat de NIST si refacuta prezentarea acestuia in lucrarea ,,The NIST Model for Role-Based
ACCESS Control: Towards a Unified Standard” [65, 66].

Tn 2003, Compania I.B.M. a prezentat modelul EPAL (Enterprise Privacy Authorization
Language) pentru asigurarea confidentialitatii, consortiului W3C pentru standardizare [4].

In 2005 organizatia OASIS a publicat XACML (eXtensible Access Control Markup
Language) care a devenit un model de facto pentru modelarea securitatii datelor [49].

Pitsilis Giorgios si Marshall Lindsay cu lucrarea ,, Trust as a Key to Improving
Recommendation Systems” [57] abordeaza problema sistemelor de recomandare din retelele
centralizate, comparandu-le eficienta si performanta, cautand sa ofere o solutie de imbunatatire a

calculabilitatii increderii a recomandorului Tn recomandat.
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Tn 2009 Danilescu Laura si Danilescu Marcel au prezentat ,, Tehnici bazate pe XML pentru
confidentialitatea datelor in e-business la Conferinta Internationala ,,Educatie si creativitate pentru
0 societate bazata pe cunoastere” Universitatea Titu Maiorescu — [20].

Tn 2010 Danilescu Laura si Danilescu Marcel au prezentat in cadrul conferintei ICCSM
2010 — Manila, Philipine ,,Controlul accesului la informatii aplicand politici bazate pe ierarhii de
incredere [23].

In 2011 Adomnicai Cosmin si Danilescu Marcel au prezentat lucrarea ,,Asigurarea unui
model de comportament in retelele sociale bazate pe incredere” ICCTD 2011 Chengdu, China [1].

Tn 2014, Smari W. Waleed, Clemente Patrice si Lalande Jean-Francois in lucrarea ,,An
extended attribute based access control model with trust and privacy: Application to a
collaborative crisis management system” [69] prezinta un model extins de control al accesului
bazat pe atribute asociate cu obiecte si subiecti. Incorporeazd probleme de incredere si
confidentialitate pentru a face ca deciziile de control al accesului sa fie sensibile la contextul de
colaborare intre organizatii, printr-un studiu de caz care aratd politici ABAC in domeniul
sistemelor distribuite de gestionare a crizelor cu organizatii multiple, incorporand un motor de
decizie ce evalueaza dinamic a increderea si confidentialitea.

”Dynamic Trust Based Access Control Framework for Securing Multi-Cloud
Environment” [6] este lucrarea din 2014, in care R. K. Banyal, V. Jain, P. Jain propun un cadru de
control al accesului ce abordeaza problemele de securitate si confidentialitate in cloud. Acest cadru
se bazeaza pe increderea dinamica a utilizatorului folosind mai multe straturi, politici si mecanisme
de control al accesului. Controlul accesului se bazeaza pe increderea utilizatorului pentru a reduce
posibilitatea de a efectua activitati neautorizate si asigura accesul doar la resursele cloud ale
utilizatorului autorizat.

Tn 2014 Feraiolo David si altii in cadrul NIST au publicat ,,Guide to Attribute Based Access
Control (ABAC) Definition and Considerations”, lucrare ce vine sa completeze contributia NIST
la cercetarea si standardizarea metodelor de proiectare in vederea asigurdrii securitatii datelor si
informatiilor din sistemele informationale[40].

"MT-ABAC: A Multi-Tenant Attribute-Based Access Control Model with Tenant Trust”
este lucrarea in care Pustchi Navid si Sandhu Ravi in 2015 [59] prezinta un nou model de control
al accesului bazat pe atribute (ABAC) pentru a permite colaborarea intre clientii dintr-un cloud
laaS. Abordarea lor permite repartizarea atributelor intre clienti pentru a oferi acces la resursele
partajate intre acestia. Modelul de control al accesului bazat pe atribute multi-chiriasi a fost

denumit ca MT-ABAC.
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Rajpoot Qasim Mahmood, Damsgaard Jensen Christian si Hhishnan Ram au abordat
problema integrarii atributelor in RBAC [60].

Tn lucrarea, ,,AR-ABAC: A New Attribute Based Access Control Model Supporting
Attribute-Rules for Cloud Computing,” din 2015 [62], Khaled Riad, ZhuYan, Hongxin Hu si Gail-
Joon Ahn au creat un model ce asociaza utilizatorii cu obiectele, si propun accesarea obiectelor pe
baza nivelurilor lor de sensibilitate. Ei au stabilit un acord care determina ce fel de atribute ar
trebui utilizate si apoi numarul de atribute luate in considerare pentru luarea deciziilor de acces, in
vederea asigurarii partajarii In sigurantd a resurselor intre potentialii chiriasi de incredere ai
serviciilor de cloud. De asemenea se accepta diferite permisiuni de acces pentru acelasi utilizator
in aceeasi sesiune.

Chiregi Matin si Navimipour Nima Jafari au publicat lucrarea ,,A new method for trust and
reputation evaluation in the cloud environments using the recommendations of opinion leaders'
entities and removing the effect of troll entities” in 2016 [14]. Tn lucrare au propus o metoda de
evaluare a increderii in cloud computing folosind lideri de opinie si, entitati troll ce permit
construirea unui grad de incredere, in functie de disponibilitate, fiabilitate, integritate a datelor,
identitate si capacitate. Pentru aceasta se utilizeaza trei masuri topologice: masuri de intrare, de
iesire si masuri de incredere pentru identificarea liderilor de opinie. Aceasta permite actualizarea
valorilor de incredere si reputatie prin eliminarea efectului entitatilor troll si folosirea sfaturilor
liderilor de opinie.

Conectarea la dispozitivele IoT in mod dinamic presupune cerinte de securitate ridicata.
Utilizdnd ABAC pentru asigura securitatea intr-un sistem distribuit, si bazdndu-se pe evaluarea
increderii, Junshe Wang, Han Wang, Hongbin Zhang si Ning Cao in 2017, in lucrarea ,, Trust and
Attribute-Based Dynamic Access Control Model for Internet of Things” [73] propun un model de
control al accesului bazat pe atribute de incredere.

Tn 2017 Khaled Riad si Zhu Yan in lucrarea ,,Multi-Factor Synthesis Decision-Making for
Trust-Based Access Control on Cloud”[63] prezintda o metoda noua bazata pe incredere ca baza
pentru acordarea accesului, ce are 0 dinamica a permisiunilor atribuite utilizatorului pe baza
nivelului sau de incredere.

Cu lucrarea ,, Trust based access control model for securing electronic healthcare system”
[67] din 2018 autorii Ashish Singh si Kakali Chatterjee propun un cadru de securitate bazat pe
incredere pentru sistemul de sanatate (TBACMHS), compus din mecanismul de incredere,
modelul de Incredere si politicile de control al accesului care sporesc acuratetea si eficienta
sistemului. Acest cadru de control al accesului are rolul de a asigura ca doar utilizatorul de

incredere autorizat, poate accesa datele si resursele.
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Tn 2019 in lucrarea ,,TACRM: trust access control and resource management mechanism
in fog computing” a autorilor Wided Ben Daoud, Mohammad S. Obaidat, Amel Meddeb-
Makhlouf, Faouzi Zarai si Kuei-Fang Hsiao [24], propun un model de securitate care se bazeaza
pe cooperarea dintre [oT si fog computing. Scopul modelului este un control eficient al accesului
asociat cu un sistem de monitorizare pentru a asigura o cooperare sigura intre diverse resurse si
diferite parti operationale si care, este bazat pe un control al accesului distribuit, in conditii de
ultra-incredere si constrangeri cu latenta redusa.

Lucrarea ,,Trust-Based Access Control in Cloud Computing Using Machine Learning” a
autorilor Pabitr Mohan Khilar,Vijay Chaudhari si Rakesh Ranjan Swain [38] trateaza securitatea
datelor clientilor intr-un cloud, si a luat in considerare abordarea bazata pe incredere care ofera
acces utilizatorului in cloud prin valoarea de incredere calculatd pe baza acceselor si
comportamentului trecut. Considerand diversi parametrii, cum ar fi comportamentul utilizatorului,
falsa cerere de servicii, solicitarea neautorizatd, cererea interzisa si specificarea intervalului,
acestia au propus o strategie de evaluare a Increderii bazatd pe abordarea invatarii automate care
prezice valorile de incredere ale utilizatorului si resurselor. pentru a evalua sistemul de
management al Tncrederii.

Tn lucrarea din 2019, ,,A Role and Trust Access Control Model for Preserving Privacy and
Image Anonymization in Social Networks™ autorii Nadav Voloch, Priel Nissim, Mor Elmakies si
Ehud Gudes [71], au abordat confidentialitatea retelelor sociale online. (OSN) iar dintre aspecte
au abordat increderea si credibilitatea care implicd datele utilizatorului OSN transmise de diferite
relatii din retea, date care sunt expuse Intr-un mod considerat a fi relativ privat, sau chiar partial
public, unor entitati necunoscute si posibil nedorite, cum ar fi adversarii utilizatorului, robotii
sociali, utilizatorii falsi, spammerii sau culegitoriilor de date. In aceasta lucrare este prezentat un
nou model de control al accesului bazat pe rol si incredere, notat ca RTBAC, in care rolurile, care
manifestd permisiuni diferite, sunt atribuite utilizatorilor conectati iar fiecarui utilizator 1i este
evaluata increderea in functie de mai multe criterii, cum ar fi numarul total de prieteni, varsta
contului de utilizator si durata prieteniei. Modelul creat se presupune ca oferd decizii mai precise
si viabile de partajare a informatiilor permitand un control mai bun al confidentialitatii in reteaua
sociala.

Securitatea si confidentialitatea datelor din sistemele electronice de sanatate (EHS) este
tratatd de Ashish Singh si Kakali Chaterji in lucrarea ,,An adaptive mutual trust based access
control model for electronic healthcare system” din anul 2020 [68]. Pornind de la necesitatea unui
mecanism de control al accesului fard informatii prealabile despre utilizatorii asistentei medicale

cat si controlul volumului de date care va fi partajat de catre serviciile medicale si de citre medic,
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scopul principal al lucrarii este de a controla vizualizarea accesului, astfel incat numai utilizatorul
autorizat sa poatd accesa informatiile intr-un mod controlat. De aceea ei au propus un model de
control al accesului, care se bazeaza pe gradul de incredere al utilizatorului si al serviciului
medical, numit incredere reciproca.

Panjun Sun in ,,Research on cloud computing service based on trust access control” [56],
a propus un model de control al accesului pentru serviciile de cloud, bazat pe evaluarea increderii

directe, a riscului increderii si feedbackul la aceasta, penalizare si recompense.

1.2. Modelul Bell-LaPadula

Acest model este cel mai cunoscut model al politicilor de securitate, fiind propus de David
Bell si Len LaPadula [7; 8]. Modelul este cunoscut ca un model de securitate multi nivel. Sistemele
ce le adopta sunt numite MLS (Multi-Level Secure). Proprictatea de baza a acestor sisteme este

aceea ca informatia poate circula n jos.

Modelul Bell-LaPadula
Nivel de Citire de Citire de
sensibilitate Tnalta X secrete X secrete
| 1
| I
| 1
| |

Citire =——>  Scriere ——> Citire/Scriere ——>

l l 1 Divulgare 1 Divulgare
I de secrete I de secrete
Nivel de X X
sensibilitate joasd | proprietatea Proprietatea Proprietatea
Integritatii Stea (*)
Simple subiect de incredere Stea (*)

Figura 1.1. Modelul Bell-LaPadula cu cele trei principii
[Sursa: https://www.ktunotes.in/wp-content/uploads/2019/05/P1S-M2-Ktunotes.in_.pdf]

Formal, modelul Bell-LaPadula a introdus trei principii:

» principiul securitatii sSimple, prin care nu-i este permis nici unui proces sa citeasca date
aflate pe un nivel superior lui. Este cunoscut ca No Read Up (NRU);

= principiul * (stea), nici un proces nu poate scrie date pe un nivel aflat sub el. Este cunoscut
si ca No Write Down (NWD);

» principiul securitatii discregionare introduce o matrice de acces pentru a specifica

controlul accesului discretionar. Este cunoscut si ca Trusted Subject (subiect de incredere)
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Prin acest principiu, subiectul de incredere violeaza principiul * dar nu se abate de la

scopul sau.

In cele ce urmeaza vom face o scurti prezentare a modelului Bell-LaPadula (D. Elliott Bell
and Leonard J. LaPadula, 1973) [7; 8].

Modelul prezintda implementarea confidentialitatii bazatd pe relatiile dintre subiecte,
obiecte, pe baza clasificarilor acestora, precum si un model de masina de stare utilizat pentru
aplicarea controlului accesului Tn aplicatiile guvernamentale si militare.

Modelul Bell-LaPadula se axeaza pe confidentialitatea datelor si controlul accesului la
informatii clasificate. Entitatile dintr-un sistem informational sunt impartite in subiecte si obiecte.
Este definita notiunea de ,,stare sigura” si este dovedit cd fiecare tranzitic de stare pastreaza
securitatea trecand de la o stare sigura la alta, astfel ca sistemul indeplineste obiectivele de
securitate ale modelului. Tranzitia de la o stare la alta este definita prin functiile de tranzitie.

O stare a sistemului este definita a fi ,,sigura” daca singurele moduri de acces permise ale
subiectilor la obiecte sunt in conformitate cu o politica de securitate. Pentru a determina daca un
mod de acces specific este permis, permisiunea unui subiect este comparatd cu clasificarea
obiectului pentru a determina daca subiectul este autorizat pentru modul de acces specific. Schema
de degajare / clasificare este exprimatd in termeni de grila. Modelul defineste o reguld de control
de acces discretionar (DAC) si doua reguli de control de acces obligatorii (MAC) cu trei proprietati
de securitate[7; 8]: de securitate simpla, Stea si discretionara.

Transferul informatiilor de la un document cu sensibilitate inaltd la un document cu
sensibilitate mai mica in modelul Bell — LaPadula, se poate face prin conceptul de subiecti de
incredere. Subiectii de Tncredere nu sunt restrictionati de proprietatea Stea. Acestia trebuie sa fie
dovediti a fi de incredere Tn ceea ce priveste politica de securitate.

Modelul de securitate Bell-LaPadula este indreptat catre controlul accesului.

Cu Bell-LaPadula [7; 8], utilizatorii pot crea continut doar la propriul nivel sau mai sus de
propriul nivel de securitate (adicd utilizatorii ce au nivel de securitate ,,secret” pot crea fisiere
»Secret” sau ,,top-secret”, dar nu pot sa creeze fisiere publice; nu ca sa fie inregistrate). In schimb,
utilizatorii pot vizualiza continut doar la nivelul lor sau sub nivelul lor de securitate (adica
utilizatorii cu un nivel de securitate ,,secret” pot vizualiza fisiere publice sau secrete, dar este
posibil sa nu vizualizeze fisiere ,,top-secret”; nici macar sa le citeasca).

Starile sistemului

Au fost definite starile sistemului [8], astfel incat sa reprezinte toate informatiile ce pot fi

considerate necesare din punct de vedere al securitatii.
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Multimi

S

Tabelul 1.1. Elementele modelului Bell-LaPadula [8]

Elemente
{31132, o o .,Sn}

Semantica

subiecte; procese, programe n executie,

utilizatori

(0] {01,029, * *+,Om} obiecte; date, fisiere, programe,
subiecte

C {C1.C2, +++Cq} clasificari; nivelul de autorizare al unui

{C;1>Cp>+++>Cy} subiect, clasificarea unui obiect

K {K1,Ko, o=« K} Categoria needs-to-know; numarul
proiectului, privilegiile de acces

A {A1.A2, * =+ Ap} atributele accesului; citire, scriere,
copiere, adaugare, proprietar, control

R {R1.R2, ** *Ry} ceringe; intrari, comenzi, Cereri pentru
acces la obiecte de catre subiecte

D {D1,D2, s++Dy} decizii; iesiri, raspunsuri, ,,yes",
,nho", error"

T {1,2, eeot, 0o} indici; elemente ale setului timp;
identificarea momentelor discrete; un
element t este un index la o secventa
de cereri si decizii

Pa Toate submultimile ale o set de puteri al o

o toate functiile de la multimilebla | ---------m-m-mem-

multimile a
ax f {(a,b):aeabepf} Produsul cartezian t al setului o, si B
F C°xC % (PK) % (PK)° Clasificarea / vectorilor need-to-know;
un element arbitrar al lui F este scris sub | f1: functia subiectul-clasificarii
forma f,: functia obiectul-clasificarii
f= (L1 fa: functia subiect-need-to-know
f,: functia obiect-need-to-know
X R' Secvenye de cereri
un element arbitrar al lui X este scris x
Y D' Secvenye de decizii
un element arbitraral Tui Y
este scrisy
M {M, M, *+, M} c=nm2; Matrici de acces
un element M, al lui M este o matrice
n x m cu intrari de la PA; intrarea (i, j) a
lui My arata atributele accesurilor Sj' S
relative la Oj
\Y P(S5x0) xM xF Stari
Z V' Secvente de stari

un element al lui Z este scris z;
7 7 este starea cu numarul ¢ in secventa

de stari 7

O stare v este un tuplu de 3 elemente (b, M, F) unde

B e P(SxQ) indicand ce subiect are acces la care obiect in starea v; [8]

Me

indicand intrarile in matricea de acces in starea v;[8]
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fe indicand nivelul de autorizare al tuturor obiectelor, nivelul de clasificare (grupare)

al tuturor obiectelor, si ,,need-to-know asociat cu toate subiectele si obiectele in starea v.[8]

Relatia starii de tranzitie

Fie W < RxDxVxV Sistemul Z(R,D,W,zo) c XxXYxZ este definit de (x, y, z) €

Z(R,D,W,zo) dacd si numai daca (x, Y, Zt, z:-1) € W pentru oricare t € T, unde zo este starea

initiala normala a formatului (¢, M, fi) si ¢ reprezinta o multime vida [8].

W a fost definita ca o relatie dar poate fi gandita si ca o functie. Atunci cand se analizeaza
probleme de proiectare, W va fi considerata o functie, precizand urmatoarea stare si urmatoarea
iesire. W ar trebui sa fie considerat Tn mod intuitiv ca intrunind normele de functionare ale
sistemului, cele care determina decizia sa pentru o cerere data si trecerea in starea urmatoare.

Bell-LaPadula modeleaza starea sistemului ca fiind o stare exprimata printr-un cvadruplu
de forma (b, m, f, h), unde b € B si, contine accesul curent permis utilizatorilor, m € M este
matricea actuald de control al accesului discretionar, f = (fs, fo, fc) € F este functia de nivel de
securitate tripla, iar h este ierarhia obiectelor.

Modelul Bell-LaPadula sustine ca, daca un sistem indeplineste urmatoarele trei proprietati,
sistemul este sigur.

Proprietatea de simpla securitate (S, 0, p) € SXOxP este satisfacuta [8] daca si numai daca
se aplica una dintre urmatoarele doua reguli:

» p=esaup=a

= p=rsaup=wsifo(0) <dfc(s)
unde p e, r, a, w reprezinta:

» p reprezinta tipul de acces;

= tipul de acces e (nici observatie, nici modificare- echivalent executie);

= tipul de acces r (observarea fara modificari — echivalent citire);

= tipul de acces a (modificare fara observatie — echivalent adaugare);

= tipul de acces w (atat observare, cat si modificare — echivalent scriere).
Simbolurile e, r, a si w sunt derivate din modurile de acces generalizate executare, citire, atasare
si scriere si, de fapt, cuvintele subliniate sunt utilizate interschimbabil cu simbolurile cu litere mai
scurte.

Proprietatea * - ¥(s, 0, p) € SXOxP satisface proprietatea * daca si numai daca se respecta

una dintre urmatoarele reguli:
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p=e
p = asife(s) <dfo(0)
p = w si fe(s) = fo(0)
p = rsi fo(o) <dfe(S)
Proprietatea de securitate discretionara. O stare de sistem (b, m, f, h) satisface proprietatea de
securitate discretionara daca si numai daca, ¥ (s, 0, p) €b, (s, 0, p) €m. [8]
Concluzii despre modelul Bell-LaPadula
Controlul accesului formeaza fundamentul pentru o politica de securitate intr-0 organizatie.
Modelul Bell-LaPadula [7; 8] a fost unul dintre primele modele dezvoltate pentru a controla
accesul la date intr-un sistem informatic, prin garantarea confidentialitatii datelor. Exista unele
deficiente la acest model: in cazul Tn care 0 organizatie utilizeaza controlul accesului in mod
exclusiv pentru a pune n aplicare normele de afaceri, nu va lua in considerare aspecte cum ar fi
integritatea sau disponibilitatea. Urmatorul model, modelul Biba a fost creat pentru a trata deficitul

din controlul integritatii.

1.3. Modelul Biba

Intrucat modelul Bell LaPadula se axeaza pe controlul confidentialitatii Tn sistem, modelul
Biba [9] a fost creat pentru a asigura integritatea si a fost unul dintre primele modele care au
abordat, punerea in aplicare a integritatii. Modelul Biba este format dintr-o familie de politici
diferite, care pot fi folosite pentru a impune integritatea. Politicile care alcatuiesc gama de modele
Biba sunt foarte restrictive

Modelul Bell-LaPadula [7; 8] este un model clasic care se bazeaza pe un sistem de
clasificare in stil militar (Military Access Control - MAC) care are ca singur scop prevenirea
scurgerii de informatii, si de a nu permite celor ce nu sunt privilegiati de a accesa informatiile. Din
punct de vedere al integritatii datelor, el nu este perfect. Se poate ca un subiect clasificat la un
nivel inferior de acces sa scrie intr-un obiect clasificat superior.

Insa modelul Biba la randul siu, se bazeaza puternic pe modelul Bell-LaPadula [9].

Modelul Biba foloseste in locul termenului de clase de securitate pe cel de clase de
integritate. Se bazeaza pe faptul ca in multe cazuri confidentialitatea si integritatea sunt concepte
duale: Tn timp ce prin confidentialitate se impun restrictii celor ce pot citi un mesaj, prin integritate
sunt controlati cei ce pot sa scrie sau sa modifice un mesa;.

Integritatea vizeaza trei scopuri principale:

= protejarea datelor impotriva modificarilor efectuate de utilizatorii neautorizati;

» protejarea datelor impotriva modificarilor neautorizate efectuate de utilizatori autorizati;
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= asigurarea consistentei interne si externe a datelor.

La fel ca modelul Bell-LaPadula care opereaza cu niveluri diferite de sensibilitate, modelul
Biba clasificd obiectele in diferite niveluri de integritate. Modelul enuntd trei axiome ale
integritatii:

1. axioma integritatii simple. Ea stabileste cd unui subiect aflat pe un anumit nivel de
integritate nu-i este permis sa observe (citeascd) un obiect de o integritate mai joasa (No Read
Down, Nu citi dedesubt).

2. axioma integritatii * (Stea) stabileste ca unui obiect situat pe un anumit nivel de integritate
nu-i este permis sa modifice (scrie) alt obiect situat pe un nivel mai inalt de integritate (No Write
Up, Nu scrie deasupra);

3. un subiect de pe un anumit nivel de integritate nu poate solicita un subiect situat pe un nivel
de integritate superior.

Modelul Biba
Nivel de
sensibilitate inalta X Contaminare
|
[ | .
|
|

Citre ——>»  Scriere —>

1
|
1 Se
Nivel de xcontamineazé

sensibilitate joasd Proprietatea Proprietatea
Integritatii Integritatii
Simple Stea (*)

Figura 1.2. Modelul Biba cu cele trei principii
[Sursa: https://www.ktunotes.in/wp-content/ uploads/2019/05/PI1S-M2-Ktunotes.in_.pdf]

1.3.1. Etichetele

Tn modelul Biba [9] fiecare subiect si obiect trebuie si posede o eticheti de integritate.
Subiectii sunt componentele active n sistem, ca de exemplu procesele create de utilizatori, iar
obiectele - entitatile protejate, de exemplu sistemul de fisiere. Etichetele nu ofera protectia datelor,
ci sunt completate de un mecanism de securitate, Tn scopul de a oferi o protectie [61]. Tn mod
obisnuit, la nivelul unei etichete, securitatea raimane constanta, dar exista si exceptii de la aceasta
reguld. Unele dintre politicile modelului Biba sustin etichetele dinamice, ce permit niveluri de

integritate variate, astfel ca in modelul Biba se pot utiliza ambele etichete, statice si dinamice.
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O eticheta de integritate are doua parti: clasificarea si un set de categorii. Clasificarea de
integritate constituie 0 multime organizata ierarhic. Un exemplu de clasificare ar putea fi ,,foarte
importanta”, ,,importanta”, si ,,nesemnificativa”. ,,Foarte importanta” ar avea cel mai inalt nivel
de clasificare si ,,nesemnificativa” ar avea cel mai scazut nivel de clasificare. Numele pentru
nivelul de clasificare poate fi corespunzator cerintelor de organizare a ierarhiei clasificarilor.

A doua parte a etichetei va consta dintr-un set de categorii, de asemenea, cunoscut ca un
compartiment. Setul de categorii cuprinse in eticheta vor fi un subset al tuturor seturilor din sistem.
Clasificarea setului de categorii este non-ierarhica.

Prezentam un astfel de exemplu de categorii. Fie doua categorii, X si Y care sunt formate
dupa cum urmeaza:

categoria X = {Craiova, Bucuresti, Cluj};

categoria Y ={Craiova, Cluj}.

Tn acest caz, X > Y (X domind Y), pentru ci Y este un subset al X.

Tn cazul in care exista un compartiment care contine a treia categorie, Z={Craiova, Bucuresti,
Brasov}, compartimentele Z si X, sunt non-comparabile, deoarece cel de-al treilea element din
seturi difera.

Fiecare nivel de integritate va fi reprezentat ca L = (C, S), unde L este nivelul de integritate,
C este clasificarea si S este un set al categoriei. Nivelurile de integritate formeaza apoi o relatie de
dominare. De exemplu, nivelul de integritate L; = (C;, S;) domina (>) nivelul de integritate L-,
Lo= (C:, S2) daca si numai dacd pentru aceasta relatie sunt satisfacute conditiile:

1. Ci>C
2. S§1 28..

Etichetele de integritate se refera la gradul de incredere care poate fi avut fata de datele
utilizate [61]. Tncrederea in datele introduse initial nu creste, dar este posibil ca nivelul de
integritate al unui obiect sa scada, dacd un set de date cu un nivel de integritate ridicat este transmis
intr-o retea care are un nivel de integritate scizut. In acest caz, increderea in date nu va fi la fel ca
inainte ca acestea sa fi fost transmise in intreaga retea. Nivelul de integritate al datelor ar putea fi
redus ca urmare a acestui fapt. Datele din acest exemplu ar fi atunci reetichetate la un nivel inferior
de clasificare. Modelul Biba are un numar redus de politici de marcare care pun in aplicare aceasta
etichetare dinamica.

Tn cazul unui sistem informatic n retea, fiecare sistem din retea trebuie si permiti utilizarea
de etichete de integritate. Daca anumite sisteme din retea nu accepta etichetele de integritate, acolo

are loc o pierdere a increderii in integritatea datelor. Modurile de acces din modelul Biba sunt
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formate din moduri de acces de grup si sunt similare cu cele utilizate in alte modele, desi poate
folosi termeni diferiti pentru a le defini. Modurile de acces care apartin modelului Biba sunt:

1. Modificare: permite unui subiect de a scrie Tntr-un obiect. Acest mod este similar cu modul
de scriere in alte modele.

2. Observare: permite unui subiect sa citeasca un obiect. ESte sinonim cu comanda de citire
din alte modele.

3. Invocare: permite unui subiect de a comunica cu un alt subiect.

4. Executare: permite unui subiect sa execute un obiect. Comanda in esenta, permite unui
subiect sd execute un program care este obiectul.
Modelul Biba are doua tipuri de politici:

1. obligatorii;

2. discretionare.

In cadrul acestor doua tipuri de divizare, existd o serie de politici care pot fi selectate n

functie de nevoile de securitate.
Politici obligatorii:

= Politica de strictd de integritate;

= Politica de limitd inferioara pentru subiecti;

= Politica de limita inferioard pentru obiecte;

* Politica de audit al integritatii de limita inferioara,

= Politica de inel.
Politici discretionare:

= Listele de control acces;

= lerarhia obiectului;

= |Inelul.

1.3.2. Politicile obligatorii Biba
Politica de integritate stricta este prima parte a modelului Biba [9]. Aceasta prevede:
Starea de integritate simpla: s € S poate observa 0 € O, daca si numai daca i(s) <
i(0).[9]
Proprietatea de integritate stea *[9]:
s €S poate modifica 0 € O, daca si numai daca i(o) <i(S).
Invocarea proprietatii:

51 €S poate invoca s: €S daca si numai daca i(Sz) <i(si).
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Politica de integritate stricta este politica cea mai populara in modelul Biba. Prima parte a
politicii este cunoscuta sub numele de proprietatea integritatii sSimple.

Proprietatea prevede faptul ca un subiect poate observa un obiect doar dacad nivelul de
integritate al subiectului este mai mic decéat nivelul de integritate al obiectului.

A doua regula este proprietatea integritatii stea. Aceasta proprietate prevede ca un subiect
poate scrie intr-un obiect doar daca nivelul de integritate al obiectului este mai mic sau a egal cu
nivelul subiectului. Aceasta regula impiedica un subiect de a scrie intr-un obiect ce are un nivel de
incredere mai mare.

Ultima regula este invocarea proprietatii. S = proprietatea invocarii si prevede faptul ca un
subiect s; invoca doar un alt subiect s2, daca s: are nivelul de integritate mai mic sau egal cu s..

Politica privind integritatea strictd impune:

,,NO Write-up” (,,nu scrie sus™); - limiteaza daunele pe care pot face obiectele periculoase in
sistem;

,,n0 read down” (,,nu citi jos”) - nu se pot introduce datele pentru un nivel de clasificare
mai scazut intr-un de nivel de clasificare mai mare si, astfel sa se propage informatii nesigure sau
inexacte.

Politica de integritate strictd este cea mai restrictiva dintre politicile care alcatuiesc
modelului Biba, ea limiteaza citirea obiectelor de nivel inferior si poate fi prea restrictiva, in unele
cazuri. Pentru a combate aceasta problema, Biba a conceput o serie a politici de integritate
dinamice, care ar permite subiectilor de incredere accesul la obiectele sau subiectele de ne -
incredere. Biba a implementat acestea intr-un numar de politici diferite ,,low watermark”(limita
inferioard).

Politica de ,,low-watermark™ [9] pentru subiecti, este a doua parte a modelului Biba.
Politica prevede:

1. proprietatea integritate stea;

2. s €S poate modifica 0 € O, daca si numai daca i(o) <i(S);

3. Dacd s €S examineaza 0 €0, i"(s) = min (i(s), i(0)), unde i**(s) este nivelul de integritate
al subiectilor dupa citire;

4. Proprietatea invocare: s; € S poate invoca s: € S daca si numai daca
i(sz) <i(s1).

Politica de ,,low-watermark” pentru subiecti reduce nivelul de integritate al subiectului la
cel mai scazut nivel de integritate al subiectului si al obiectului implicat. Prima regula a acestei
politici este proprietatea de integritate stea care impune ,,nu scrie". Acest lucru previne modificarea

obiectelor mai de incredere. A doua reguld a politicii afirma ca, daca actiunea unui subiect este

31



citirea unui obiect de mai mica incredere, nivelul sau de integritate, al subiectului, va scadea cu
cel al obiectului. Acest lucru previne ca un obiect sd contamineze un subiect, deoarece nivelul
integritate al subiectului sau al subiectilor va fi redus la cel al obiectului.

Politica de ,,low-watermark™ pentru subiecti este o politicd dinamica, deoarece aceasta
scade nivelul de integritate al unui subiect pe baza observatiilor obiectelor. Aceasta politica face
ca Tn cazul in care un subiect observa un obiect de integritate mai mica, va scadea nivelul
integritatii subiectului. Apoi, in cazul in care subiectul trebuie s observe in mod legitim un alt
obiect ce nu are nivelul de integritate scazut nu poate fi in masura sa faca acest lucru, deoarece
nivelul de integritate al subiectului a fost redus ceea ce va putea duce la o negare a serviciului
(Denial of service).

Politica de ,,low-watermark” (limita inferioara) pentru obiecte este a treia parte a modelului
Biba. Aceasta politica este similara cu politica de ,,low-watermark” pentru subiecti.

Aceasta prevede:

1. s €S poate modifica orice 0 €0, indiferent de nivelul de integritate;
2. Daca s €S observa 0 € O i"(0) = min (i(), i"(0)), unde i"(0) este nivelul integritatii
obiectelor dupa ce acesta este modificat.

Aceasta politicd permite oricarui subiect s modifice orice obiect. Nivelul de integritate al
obiectelor este coborat in cazul in care nivelul integritatii subiectului este mai mic decét nivelul
obiectelor. Politica este, de asemenea dinamica, deoarece nivelurile integritatii obiectelor din
sistem sunt modificate pe baza a ceea ce modifica subiectii. Ea nu protejeaza obiectul de subiect,
astfel ca un subiect de neincredere sd modifice un obiect de incredere, nu ofera nici o protectie
reala intr-un sistem, si scade increderea acordata obiectelor. Prin urmare se poate ca in scurt timp
sistemul sa fie populat de obiecte de neincredere.

Politica de audit al integritatii ,,Jow-watermark” este a patra politica obligatorie in
conformitate cu modelul Biba.

Aceasta politica prevede:

1. s €S poate modifica orice 0 €O, indiferent de nivelurile de integritate;
2. Daca un subiect modifica un obiect de nivel mai mare tranzactia este inregistrata intr-un
jurnal de audit.

Tn concluzie, aceasta politica este similara cu politica de ,,low-watermark” pentru obiecte,
in sensul ca nu face nimic pentru a preveni modificarea necorespunzatoare a unui obiect. Ea
inregistreaza pur si simplu faptul ca o modificare necorespunzitoare a avut loc. Inregistririle din
jurnalul de audit trebuie sd fie apoi examinate pentru a determina cauza modificarii

necorespunzatoare.
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Politica ,,ring” (,,inel”) este ultima politica obligatorie in modelul Biba.

Aceasta politicd nu este dinamicd, asa cum sunt primele trei politici. Etichetele de
integritate folosite pentru politica inel sunt fixate, similar cu cele din politica privind integritatea
strictd. Politica ring prevede:

1. Orice subiect poate observa orice obiect, indiferent de nivelurile integritatii;

2. Proprietatea integritate stea s € S poate modifica 0 € O, dacd si numai daca
1(0) <i(s);

3. Proprietatea invocare s; €S poate invoca s: €S daca si numai daca i(sz) <i(si).

Politica inel permite oricarui subiect de a observa orice obiect.

Politica se refera numai la modificarea directa. Un subiect poate scrie intr-un obiect numai
in cazul in care nivelul integritatii obiectului este mai mic sau egal cu nivelul integritatii
subiectului, ceea ce este proprietatea integritatii stea.

Ultima parte a politicii ,,inel” este proprietatea invocarii.

Politica ,,inel” nu este perfecta, ea permite modificari improprii. Un subiect poate citi un
obiect de nivel scazut, si apoi modifica datele observate la nivelul integritatii sale [9]. Un exemplu
in acest sens ar fi, un utilizator citind un obiect de mai mica de incredere, 1si aminteste apoi datele
pe care le citeste si apoi, mai tarziu, scrie datele intr-un obiect de la nivelul lui de integritate.
Politica inel permite o modificare indirectd a datelor de incredere.

1.3.3. Politici discretionare Biba

Modelul Biba [9] are un si un numar de politici discretionare. Un prim exemplu de politica
discretionara este o lista de control al accesului, care determina ce subiecti pe care obiecte le pot
accesa. Lista de control de acces poate fi modificati de subiectii cu privilegii corecte. Tn al doilea
rand, integritatea poate fi executata prin utilizarea ierarhiei unui obiect. In aceasti metoda, exista
o radacina si obiecte care sunt urmasi ai radacinii. Pentru a accesa un anumit obiect, subiectul
trebuie sa observe privilegiile pentru acele obiecte si toate celelalte obiecte de pe toatd calea pana
la radacina. O alta politica discretionara este politica inel, care are niste numere de inele, iar in
sistem, numarul cel mai mic fiind cel mai mare privilegiu. Modurile de acces ale subiectului trebuie

sa se incadreze intr-un anumit interval de valori pentru a permite sa acceseze un obiect.

1.4. Modelul Clark-Wilson
Wilson si Clark [74] au fost printre cei care au constatat ca cercetarile privind modelele de
control al accesului au accentuat mai mult confidentialitatea datelor, decét integritatea acestora

(adica, accesarea-vizualizarea neautorizatd decat modificarea neautorizatd). In consecinta, au
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propus un model care sa redreseze ceea ce vedeau ca fiind dintr-o perspectiva militara care se
deosebea semnificativ de cea comerciala.

Modelul Clark-Wilson este format dintr-un triplet subiect, obiect si reguli despre date [74].

Toate modelele formale de control de acces care preced modelul Clark-Wilson trateaza o
pereche subiect / obiect ordonata - adica un utilizator si un articol sau o colectie de date, cu privire
la o relatie fixa (de exemplu, citire sau scriere) intre cei doi. In modelul Clark- Wilson s-a aratat
ca relatia poate fi pusi in aplicare printr-un program arbitrar. In consecinta, ei trateazi un
subiect/program/obiect ordonat. Se foloseste termenul ,procedura de transformare” pentru
program pentru a confirma ca programul are relevanta pentru integritate, deoarece modifica sau
transforma datele in conformitate cu o reguld sau o procedurd. Datele pe care procedurile de
transformare le modifica se numesc elemente de date restrictionate, deoarece numai procedurile
de transformare le pot modifica si procedurile de verificare a integritatii exercita constrangeri
asupra acestora pentru a se asigura ca au anumite proprietati, dintre care consistenta si
conformitatea cu lumea reala sunt doua dintre cele mai semnificative. Elementele de date
nerestrictionate sunt toate celelalte date, in principal, cheia de intrare a procedurilor de
transformare.

Un subiect a fost constrans astfel incat poate avea acces la obiecte numai prin procedurile
de transformare specificate, iar procedurile de transformare au orice logica necesara pentru
limitarea privilegiului si separarea indatoririlor. Procedurile de transformare (programele) pot
controla accesul subiectilor la obiecte la un nivel de granularitate mult mai fin decét cel disponibil
n sistem. De exemplu, ei pot exercita controale mai fine (rezonabilitate si verificari de consecventa
asupra articolelor de date nerestrictionate) pentru scopuri precum evidenta contabild cu dubla
intrare, asigurandu-se astfel ca orice este scazut dintr-un cont este adaugat la altul, astfel incat

activele sa fie conservate in tranzactii.

1.5. Modelul RBAC

Tn 1992, David Feraiollo si Richard Kuhn au prezentat in cadrul ,,15th National Computer
Security Conference” un concept nou de control al accesului si actiunilor utilizatorilor, RBAC
(Role-Based Access Control) [31; 32].

Acest concept pleaca de la premisa ca utilizatorii nu sunt ,,proprietarii" informatiilor, pentru
care au un permis de acces. Organizatiile sunt proprietarii reali ai obiectelor din sistem si a
programelor care le proceseaza. Controlul accesului se bazeaza adesea pe functiile angajatilor care
joaca diferite roluri in organizatie, mai degraba decat pe proprietatea datelor. Prin urmare,

controlul accesului este determinat adesea de rolul utilizatorilor individuali luati ca parte a
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organizatiei. Aceasta include specificarea atributiilor, responsabilitatilor, precum si calificarile
necesare pentru rolul respectiv. In literatura de specialitate, frecvent este prezentat exemplul
rolurilor din cadrul unui spital. Aceasta poate presupune ca rolul de medic, asistent medical,
farmacist, etc. Sau, intr-o banca, rolurile pot fi de: casier, analist de credite, analist financiar, ofiter
front office, contabil, etc. Rolurile se pot, de asemenea, aplica sistemelor militare.

O politica de control al accesului bazata pe roluri (RBAC) isi bazeaza deciziile de control
al accesului pe functiile unui utilizator si pe ceea ce 1i este a permis sa efectueze in cadrul unei
organizatii. Utilizatorii nu pot transmite permisiunile de acces pentru alti utilizatori, la alegerea
lor, pentru ca nu ei sunt responsabili de administrarea politicilor. Pentru administrarea lor, este
necesar un administrator de securitate care este responsabil pentru aplicarea politicii si reprezinta
organizatia. Acesta nu poate lua decizii discretionare, ci in conformitate cu cerintele de securitate
specifice ale organizatiei. Aceste cerinte sunt transformate in politici ce trebuie sa raspunda
legislatiei existente, eticii, regulamentelor interne, sau practicilor general acceptate. Aceste politici
sunt aplicate in mod inevitabil asupra tuturor utilizatorilor, deci sunt non-discretionare. De
exemplu, intr-un spital, un medic are dreptul de a prescrie tratamente, dar nu are autoritatea de a
transmite aceasta operatiune unei asistente medicale, care nu poate stabili un diagnostic.

RBAC reprezinta un mijloc de a restrictiona accesul la obiecte, obiecte ce au informatii
sensibile (sensibilitatea lor este reprezentata de o etichetd) si de autorizare a subiectilor pentru a
accesa informatiile ce au o0 asemenea sensibilitate [32].

Un rol poate fi considerat ca un set de tranzactii pe care un utilizator sau un grup de
utilizatori le poate efectua in cadrul unei organizatii. Rolurile sunt orientate pe grup. Pentru fiecare
grup, este alocat si mentinut un set de tranzactii. O tranzactie poate fi gandita ca o procedura de
prelucrare (un program sau o parte a unui program, a unui set de date). Tn plus, fiecare rol are un
set asociat de membri individuali (Figura 1.3). Ca urmare, RBAC ofera un mijloc de a numi si a
descrie relatii ,,multi-la-multi” intre persoane fizice si drepturile lor. Tn Figura 1.3 sunt descrise
relatiile dintre utilizatorii individuali, grupuri/roluri, procedurile de transformare si obiectele din

sistem.

Obiect 1

Utilizator 2

Utilizator 3

Obiect 2
Figura 1.3. Relatiile din cadrul RBAC —[31]
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1.5.1. Descrierea formali a RBAC
Descrierea simpla formala, in termeni de seturi de relatii si de control al accesului de baza

este prezentata in cele ce urmeaza.

Pentru fiecare subiect s, rolul activ este cel pe care subiectul il foloseste in prezent:

AR (s: subiect) = {rolul activ pentru subiectul s}.

Fiecare subiect poate fi autorizat sa efectueze unul sau mai multe roluri:

RA (s: subiect) = {roluri autorizate pentru subiectul s}.

Fiecare rol poate fi autorizat sa efectueze una sau mai multe tranzactii:

TA (r: rol) = {tranzacriile autorizate pentru rolul r}.

Subiectele pot efectua tranzactii. Predicatul exec (s, t) este adevarat daca subiectul poate
executa tranzactia t la momentul curent, altfel este fals:

exec (s: subiect, t: tran) = true daca si numai daca obiectul s poate executa
tranzactia t.

Trei reguli de baza sunt necesare:

1. Atribuirea de rol. Un subiect poate executa o tranzactie doar in cazul in care subiectul a
ales sau i-a fost atribuit un rol.

s subiect, t: tran, (exec (s,t) = AR (s) # &

Identificarea si procesul de autentificare (de exemplu conectarea), nu sunt considerate
tranzactii. Toate celelalte activitati ale utilizatorului Tn sistem sunt efectuate prin intermediul
tranzactiilor. Astfel, toti utilizatorii activi sunt obligati sa aiba un rol activ.

2. Autorizatia de rol. Rolul unui subiect activ trebuie sa fie autorizat pentru subiect.

V's: subiect, (AR (e) S RA (s)).

Impreuni cu regula 1, aceastd reguld se asigurd ca utilizatorii pot avea numai roluri pentru
care au autorizatie.

3. Autorizarea tranzactiei. Un subiect poate executa o tranzactie doar in cazul in care
tranzactia este autorizata pentru rolul subiectului activ.

V's: subiect, t: tran, (exec (s, t) =t € TA (AR (5))).

Regulile (1) si (2) ne asigura ca utilizatorii pot executa doar operatiunile pentru care au
autorizatie. Retinem ca, deoarece este conditionatd ,numai dacd”, aceastd reguld permite
posibilitatea de a introduce restrictii suplimentare Tn executarea tranzactiei. Aceasta inseamna ca
regula nu garanteaza ca O tranzactie sa fie executabila doar pentru ca este in TA (AR (S)), adica

setul de tranzactii potential executabile de rolul subiectului activ. De exemplu, unui stagiar pentru
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rolul de supraveghere i poate fi atribuit rolul de ,,Supervizor”, dar s-au aplicat restrictii la rolul de
utilizator al lui, care limiteaza tranzactiile accesibile la un subset fata de cei care in mod normal
au rolul de Supervisor

Mai sus, o tranzactie a fost definita ca o procedura de transformare, plus un set de elemente
ale datelor accesate prin procedura de transformare. Controlul accesului, in regulile de mai sus, nu
are nevoie de verificari privind dreptul utilizatorului de a accesa un obiect de date, sau cu privire
la procedura de transformare; este dreptul de a accesa un element de date, deoarece caile de acces
ale datelor sunt construite in tranzactie.

O alta utilizare a RBAC este sprijinirea integritatii. Integritatea a fost definita intr-0
varietate de moduri, dar un aspect al integritatii este 0 cerinta in care datele si procesele pot fi
modificate numai Tn moduri ,,autorizatie” de catre utilizatorii autorizati. Acest lucru pare a fi un
obiectiv rezonabil al securitatii pentru multe sisteme reale, si RBAC ar trebui sa fie aplicabil in
astfel de sisteme.

In general, problema de a stabili dacid datele au fost modificate numai Tn moduri
»autorizatie” poate fi la fel de complexa ca si tranzactia care a facut modificarea. Din acest motiv,
abordarea practica este ca tranzactiile sa fie certificate si de incredere. Tn cazul in care tranzactiile
trebuie sa fie de incredere, controlul accesului poate fi ncorporat direct in fiecare tranzactie.
Cerinta sistemului de a controla accesul programelor de tranzactie la obiecte prin intermediul
functiei de acces, utilizand regulile necesare, ar putea fi o forma utila de redundanta, dar s-ar putea
implica depasiri semnificative pentru un beneficiu limitat in aplicarea cerintelor de integritate. Prin
urmare, includerea unei tranzactii ca functie de control al accesului la obiect in RBAC, ar fi utila
in unele aplicatii, dar nu in toate.

1.5.2. Administrarea centralizata a securitatii prin intermediul RBAC

RBAC este flexibil, prin faptul ca acesta poate avea caracteristicile organizationale n
termeni de politici si de structura. Una dintre cele mai mari virtuti ale RBAC este capacitatea
administrativa pe care acesta o accepta.

Odata ce tranzactiile unui rol sunt stabilite Tn cadrul unui sistem, aceste operatiuni tind sa
ramana relativ constante sau se schimba incet de-a lungul timpului. Sarcina administrativa consta
in acordarea si retragerea apartenentei la un set de roluri specifice, numite in cadrul sistemului.
Atunci cand o persoana noua intrd in organizatie, administratorul i acorda pur si simplu o calitate
de membru la un rol existent. Schimbarile functiei unei persoane in cadrul organizatiei presupun
schimbarea calitatii de membru a utilizatorului si a rolurilor sale existente, care pot fi cu usurinta

sterse si acordate altele noi. In cele din urma, atunci cand o persoana pardseste organizatia, toate
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apartenentele la toate rolurile se elimind. Pentru o organizatie care prezintd o cifrd mare de
personal, o politica a securitatii bazata pe roluri, este singura alegere logica.

Tn plus, rolurile pot fi compuse din alte roluri. De exemplu, un terapeut Tntr-un spital poate
fi compus din roluri terapeut, stagiar, si medic. Figura 1.4 prezinta de exemplu 0 astfel de relatie.

Prin acordarea apartenentei la rolul de medic se presupune accesul la toate operatiunile
definite de terapeut si stagiar, precum si cele de medic. Pe de alta parte, prin acordarea apartenentei
la rolul de stagiar, acest lucru implica tranzactii de stagiar si terapeut, nu de medic. Cu toate
acestea, prin acordarea apartenentei la rolul terapeut, aceasta permite numai accesul la aceste
resurse permise in conformitate cu rolul de terapeut.

Principiul privilegiului minim

Principiul de cel mai mic privilegiu a fost descris ca fiind important pentru indeplinirea
obiectivelor integritatii Principiul de cel mai mic privilegiu impune ca unui utilizator s i se acorde
privilegiul care este minimum necesar pentru a efectua un job.

Asigurand cel mai mic privilegiul pe locuri de muncd ce necesitd identificarea
utilizatorului reprezinta determinarea setului minim de privilegii necesare pentru a efectua acest
job, precum si limitarea utilizatorului la un domeniu cu aceste privilegii si nimic mai mult. Prin
refuzul de a permite subiectilor accesul la tranzactiile care nu sunt necesare pentru indeplinirea
sarcinilor lor, refuzarea acestor privilegii nu poate fi folosita la eludarea politicii de securitate
organizationale. Prin utilizarea RBAC, impunerea privilegiilor minime poate fi usor de realizat
pentru utilizatorii de sisteme generale.

|
. tran, membru_Z
Obiect1 «——=2 —

membru_al

tranz_b Mmembriy_qy
Obiect 2
membru] al
brudl_— utilizator 4
. tranz ¢ merm thzator
Obiect3 «—=—— k—‘"—/_

membru_al

Utilizator 5
tranz_d membry_gf
Obiect 4 Utilizator 6
membru |al
| Obiect5 «—t@nee memb-%__ tilizator 7
membru_al o
Utilizator 8
x memb,-u__a,
‘ Obiect & Utilizator 9

Figura 1.4. Relatiile dintre roluri in RBAC- [31]
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Separarea sarcinilor

Mecanismele RBAC pot fi utilizate de catre un administrator de sistem in aplicarea unei
politici de separare a sarcinilor. Separarea sarcinilor este considerata valoroasa in descurajarca
fraudei, deoarece frauda poate apdarea in cazul in care existd o oportunitate de colaborare intre
facilitatile oferite de diferite joburi. Separarea de sarcini prevede ca, pentru seturi de tranzactil,
nici unui individ unic sa nu i se permita sd execute toate tranzactiile Tn cadrul setului. Exemplele
cele mai frecvent utilizate sunt tranzactiile separate necesare pentru a initia o plata si autorizarea
ei. Nici un singur individ n-ar trebui sa fie in masura sa execute ambele tranzactii. Separarea de
sarcini este un element important in sistemele reale. Seturile in cauza vor varia in functie de
aplicatie. Tn situatii reale, doar anumite tranzactii trebuie sa fie restrictionate in conformitate cu
separarea cerintelor de serviciu. De exemplu, ne-am astepta ca o tranzactie pentru ,,autorizarea
platii” sa fie limitata, dar o tranzactie ,.transmite sugestia catre administrator” sa nu fie.

Separarea a sarcinilor poate fi statica sau dinamica. Conformitatea cu cerintele de separare
statice pot fi determinata pur si simplu de repartizarea de roluri persoanelor fizice si alocarea de
roluri tranzactiilor. Cazul cel mai dificil este separarea dinamica a sarcinilor in cazul in care
respectarea cerintelor poate fi determinata numai in timpul functionarii sistemului. Obiectivul din
spatele separarii dinamice a sarcinii este de a permite o mai mare flexibilitate in operatiuni. Ludm
n considerare cazul de initiere si de autorizare a platilor. O politica statica ar putea cere ca nici un
individ, care poate servi in calitate de initiator al platii nu ar putea servi, de asemenea, ca si
ordonator al platii. Acest lucru ar putea fi pus in aplicare asigurandu-ne ca nici unul care poate
efectua rolul de initiator nu ar putea efectua, de asemenea, rolul de ordonator. O astfel de politica
poate fi prea rigida pentru uz comercial, ficand costul de securitate mai mare decat pierderea care
ar fi rezultat, fara securitate. Mai multd flexibilitate ar putea sa fie permisd printr-o politica
dinamica, care permite aceluiasi individ sa aiba ambele roluri - initiator si ordonator-, cu exceptia
faptului ca nimeni nu ar putea autoriza platile pe care el sau ea le-a initiat. Politica statica ar putea
fi pusa in aplicare prin controlul rolurilor, doar de utilizatori, pentru cazul dinamic, sistemul

trebuind sa foloseasca atat rolul cat si ID-ul de utilizator in verificarea accesului la tranzactii.

1.6. Controlul accesului bazat pe atribute - ABAC

Tn 2014, NIST, a publicat ,,Guide to Attribute Based Access Control (ABAC) Definition
and Considerations” [40]. Noul standard [33; 40] inlocuieste RBAC, si presupune o crestere a
controlului accesului Tn sistemele informatice: o metoda de control de acces in care subiectul

solicita sa efectueze operatiuni pe obiecte este acordat sau refuzat pe baza atributelor atribuite ale
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subiectului, atribute atribuite obiectului, conditii de mediu si un set de politici specificate in
termenii acelor atribute si conditii

Controlul accesului bazat pe atribute - ABAC [17; 33; 40] este 0 metoda de control de
acces in care subiectul solicita sa efectueze operatiuni pe obiecte este acordat sau refuzat pe baza
atributelor atribuite ale subiectului, atribute atribuite obiectului, conditii de mediu si un set de
politici specificate in termenii acelor atribute si conditii

ABAC are cateva componente principale care sunt descrise mai jos.
Atributul — care reprezinta 0 caracteristica a oricarui element din retea, si poate defini:

e O caracteristica a utilizatorului - pozitia acestuia, locul de munca, adresa IP,
sarcinile, etc.;

e O caracteristica a obiectului - tip, sensibilitatea, nivelul necesar de pregatire
etc.;

e Un tip de actiune - citire, scriere, editare, copiere, etc.;

e O caracteristica a mediului - ora, ziua saptamanii, locatia etc.

Subiectul - orice utilizator sau resursa care poate efectua actiuni in retea; unui subiect i se
atribuie atribute pentru a-i defini nivelul de actiune

Obiectul - orice tip de data stocata in retea; obiectelor li se atribuie atribute pentru a le
descrie si identifica

Operatia - orice actiune intreprinsa de orice subiect din retea

Politica - un set de reguli care permit sau restrictioneaza orice actiune. de prelucrare a
datelor; regulile sunt declaratii ,,JF / THEN” bazate pe atribute ale oricarui element (utilizator,

resursd, mediu)

Spre deosebire de RBAC, in ABAC se pot folosi chiar si atribute care nu sunt inca

inregistrate in sistem, dar care vor aparea in timpul procesului de lucru.

Implementarea ABAC are patru componente importante [33; 40]:

= Punctul de aplicare a politicii (Policy Enforcement Point-PEP), responsabil pentru
protejarea aplicatiei;

» Punct de decizie politica (Policy Decision Point - PDP),responsabil cu procesarea cererii
primite si evaluarea in conformitate cu politicile de autorizare cu care a fost configurat;

= Punctul de informare a politicii (Policy Information Point -PIP), este driverul care

conecteaza PDP la sursele subiacente de atribute;
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=  Punctul de administrare a politicilor (Policy Administration Point -PAP) si este
instrumentul prin care administratorii creeaza, gestioneaza si editeazd politicile de

autorizare.

ABAC standardizeaza modul de interogare a autorizatiei. ABAC [17] se reduce la un
raspuns simplu ,,Da” sau ,,Nu”. Acest lucru se aplica oricit de complicatd este intrebarea.

Simplitatea procesului de cerere / raspuns faciliteaza integrarea cu diferite aplicatii si cadre.

ABAC permite, de asemenea, sa fie si fluxuri de raspuns mai bogate[17]. Desi raspunsul
este intotdeauna in termeni de raspuns la o intrebare prin Da / Nu, decizia poate fi marita cu

declaratii suplimentare, cum ar fi:

= Da, permiteti + inregistrati faptul ca utilizatorul a primit acces;
sau

* Nu, refuza + redirectioneaza utilizatorul la o pagina de autentificare cu doi factori.

Politicile de tip ABAC se pot aplica impreund cu politicile RBAC, crescand gradul de

control al accesului al utilizatorilor.

1.7. Limbajul EPAL pentru definirea politicilor de confidentialitate
Limbajul de autorizare a confidentialitatii intreprinderii (EPAL) [4], dezvoltat de IBM [4],
permite unei intreprinderi sa formalizeze politica de confidentialitate care trebuie aplicatd in cadrul
intreprinderii. Aceasta formalizeazd promisiunile de confidentialitate in politici si asociaza o
politica consimtita fiecarei date colectate. Aceasta politicd consimtitd poate fi apoi utilizata in
deciziile de control al accesului pentru a pune in aplicare promisiunile de confidentialitate facute.
Limbajul de politici EPAL clasifica datele pe care le detine o intreprindere si regulile care
guverneaza utilizarea datelor din fiecare categorie. O politici EPAL este in esentd un set de reguli
de confidentialitate. O reguld este o declaratie care include un utilizator de date, o actiune, o
categorie de date si un scop. O regula poate contine, de asemenea, conditii si obligatii.
Obiectivele limbajului EPAL sunt urmatoarele:
= Sa aiba capacitatea de a codifica politicile si procedeele de prelucrare a datelor, legate de
confidentialitate;
» Sa fie un limbaj care sa poata fi importat si impus de sistemele de impunere a
confidentialitatii.
EPAL Tsi propune sa formalizeze politicile de confidentialitate interne ale intreprinderii.
Acest lucru necesita un vocabular care sa formalizeze aspectele relevante pentru confidentialitate

ale unei ntreprinderi. De asemenea, include o ierarhie a scopurilor pentru care intreprinderea
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colecteazd date. EPAL, este conceput special pentru a exprima o politicd interna de
confidentialitate care poate fi aplicata de un sistem de gestionare a confidentialitatii Tntreprinderii.

O politica EPAL clasifica datele detinute de o organizatie si regulile care administreaza
utilizarea fiecarei categorii de date. Datorita faptului ca EPAL este creat pentru a captura politicile
de confidentialitate in mai multe arii de responsabilitate, limbajul nu poate predefini elementele
politicii de confidentialitate. Asadar, EPAL pune la dispozitie un mecanism pentru definirea
elementelor care sunt utilizate pentru construirea politicii. O politici EPAL este, in primul rand,
un set de reguli de confidentialitate.

O regula este un enunt care contine o decizie, un utilizator de date, o actiune, o categorie
de date si un scop.

O regula poate de asemenea contine conditii si obligatii.

Obiectivele EPAL (si non-obiectivele) sunt urmatoarele:

» Controlul confidentialitatii:
Executare » Permite intreprinderii sa aplice promisiunile de
confidentialitate facute clientilor;
» Impiedica aplicatiile si angajatii sa incalce
confidentialitatea.
Audit » Detectarea incalcarii confidentialitatii:
» Verifica offline daca a fost incélcata confidentialitatea.

»  Plicuri de confidentialitate:
Transfer » Transferul datelor protejate de politici.

» Foloseste text sau P3P in schimb:
» Afiseaza preferintele de confidentialitate;
» Colecteaza consimtdmantul.

Interfata
utilizator

Figura 1.5. Obiectivele EPAL
[Sursa:https://yuwang.gitbooks.io/data-protection/content/privacy-
aware_access_control_part_1.html]

Regulile dintr-o politica sunt ordonate dupa prioritate. Regulile care au intaietate in mod
neconditionat sunt luate Tn considerare Tnhaintea celor cu o prioritate mai scazuta. De exemplu, o
organizatie ar putea avea urmatoarea regula in politica sa de confidentialitate:

Regulile sunt utilizate pentru a determina daca o cerere este permisa sau refuzatd. O cerere
contine un utilizator de date, o actiune, o categorie de date si un scop. Continuand cu aceeasi

organizatie de mai sus, se considerd urmdtoarea cerere:
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Tabelul 1.2. Regulile dintr-o politica de confidentialitate-[20]

politica de Permite unui agent de vanziri sau unui supervizor de vanziri si
confidentialitate colecteze datele utilizatorului pentru inregistrarea comenzii daci
(informal) cumparatorul a depasit varsta de 13 ani si a fost notificat in legatura
cu politica de confidentialitate. Sterge datele dupa 3 ani.
decizie | permite
utilizator de date | departamentul de vanzari
actiune | depozitare

categorie de date | evidenta cumparitorilor
scop | procesarea comenzilor
conditie | cumparatorul a depasit varsta de 13 ani
obligatie | sterge datele dupa 3 ani
Regula de mai sus accepta cererea, deci agentului de vanzari ii este permis sd depoziteze

informatiile de contact ale utilizatorului. Reguli aditionale pot stabili apoi modul in care pot fi
folosite datele depozitate.

Tabelul 1.3. Exemplu de regula dintr-o politica de confidentialitate - [20]

cerere (informal)

O persoani comportiandu-se ca un agent de vanziri si un angajat cer
sa colecteze email-ul unui cumpiritor pentru inregistrarea comenzii.

utilizator de date departamentul de vanzari
actiune depozitare

categorie de date evidenta cumparatorilor
scop procesarea comenzilor

Specificatia politicii de confidentialitate EPAL
Politicile de confidenrialitate specifica:

Client Angajatii

. Organizatiei
Ofiter .
responsabil cu m .
confidentialitatea D @ .
Consolad pentru . g 1

managementul Monioraream "
ag:

confidentialitatii confidentialitatii
/ \ip'lca;" -
pentru managrememul Lﬁdenﬂalldﬂl

confidentialit3sii

Monitorizarea aplicdrii managementulu

Interogari
de autorizare

—
Manager Date

audit Politici
Jumal E-P3P

Date Web Date
mostenite

Consimtamant

!

Coada
Obligatii

Figura 1.6. Arhifectura unei politici EPAL
[Sursa: https://yuwang.gitbooks.io/data-protection/content/privacy-
aware_access_control_part_1.html]
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= Cine: identitati sau roluri ale utilizatorilor;

= Ce: resurse sau date;

= Cum: actiuni;

= De ce: motivul pentru care sunt prelucrate datele;

= Conditii: in care se acorda / refuza accesul,

= Datele sunt transmise impreuna cu politica care reglementeaza accesul la acestea,

= EPAL defineste terminologia politicii si regulile de autorizare;

= Regulile permit / refuza actiunile relevante privind confidentialitatea, in functie de scop;

= Obligatii: cerinte obligatorii care trebuie indeplinite.

1.8. Limbajul XACML (eXtensible Access Control Markup Language)

Limbajul extensibil de marcare XML este standardul pentru descrierea informatiei
structurate si a continutului pe Internet. Este bine cunoscut care sunt beneficiile utilizarii XML ca
si container de informatie: simplitatea lui, bogatia structurii de informatii si o excelentd manipulare
a caracterelor internationale.

Cand XML devine un format codificat larg raspandit pentru aplicatiile Web, informatiile
trebuie sa fie protejate de amenintarile posibile atata timp cat exista informatii confidentiale sau
sunt cerute actualizari pentru probe de nerepudiere.

Asemanator cu limbajele de politica existente, XACML [49] este folosit pentru a specifica
o politica orientata obiect-subiect-actiune-conditie in contextul unui document particular XML.
Notiunea de subiect cuprinde identitate, grup, si rol. Granularitatea unui obiect este la fel de fina
precum fiecare element in parte din cadrul fisierului de date. In mod curent, existd patru actiuni
posibile: citire, scriere, creare si stergere.

XACML se sprijind pe un model de autorizare provizoriu, unde poate fi specificata o
actiune provizorie asociata cu o actiune primitiva (citire, scriere, creare, sau stergere).

Aproape toate studiile n sistemele de autorizare si control al accesului au presupus
urmatorul model:" Un utilizator face o cerere pentru a accesa un sistem intr-un context, si sistemul
ori autorizeazi cererea de acces ori o respinge." In modelul de autorizare provizorie, rispunsul de
la sistem nu este pur si simplu ,,permis"” sau ,,respins" El spune utilizatorului ca cererea sa va fi
autorizatd si sistemul necesita cateva actiuni sau ca cererea sa este respinsa dar sistemul totusi
trebuie sa execute cateva actiuni. Astfel de actiuni se numesc actiuni provizorii. Exemple de
actiunii provizorii includ: controlul, verificarea de semnatura digitala, codificarea si transformarile
XSL precum si actiunile de scriere, creare si stergere. Aceste actiuni provizorii ne permit sa

specificam politici cum ar fi:
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1. Un utilizator este autorizat sa acceseze o informatie confidentiala, dar accesul trebuie sa
fie jurnalizat;

2. Un utilizator este autorizat sa citeascd o informatie sensibild, dar mai intai trebuie
indeplinite niste termene si conditii;

3. Daca este detectat un acces neautorizat, trebuie sa se expedieze un mesaj de alarma la un
administrator.

Tn mecanismele existente de control al accesului, toate actiunile provizorii sunt codificate
in aplicatii, dar in sistemul de autorizare provizoriu, ele pot sa fie prelucrate de catre modulul de
impunere a politici, dar nu de aplicatii.

Modelele anterioare de autorizare au presupus ca sistemul ori autorizeaza cererea de acces,
ori o respinge.

Cercetari recente au ca scop furnizarea unui cadru general care este capabil sa sustind
politici de control de acces multiplu si flexibil, ca de exemplu o politica de suprascriere sub-subiect
si o politica de suprascriere de cale.

Toate aceste modele, presupun fie cd sistemul autorizeaza cererea fie cd o respinge.
Modelul de autorizare provizorie permite sistemului de autorizare sa intoarca mai multe decizii de
acces mult mai flexibile, prin includerea ideii de actiune provizorie in semantica de autorizare
traditionald. XACL este primul limbaj pentru controlul accesului bazat pe XML, pentru modelul
de autorizare provizoriu.

Figura 1.7 aratd arhitectura sistemului de autorizare provizorie. Avem doua module
principale:

= un modul de evaluare a accesului;
= un modul de executare a cererilor.

Fie o cerere de acces data care s execute o actiune pentru un document tintat XML; politica
asociata (scrisa in XACL) este impusa dupa cum urmeaza:

Pasul 1: Un initiator trimite o cerere de acces incluzand un element tinta (un element n
documentul tintd XML), un subiect (identitatea initiatorului si rolurile lui), si o actiune. Cand
initiatorul doreste sa joace un rol, rolul va fi desemnat de niste mecanisme de atribuire a rolurilor.
Nu prezinta interes cum se desemneaza un rol si cum se autentifica identitatea initiatorului.

Pasul 2. Cererea de acces este evaluata conform cu politica (scrisa in XACML) si starile
asociate cu documentul de tinta XML. Daca este necesar, modulului de evaluare a accesului i este
permis sd acceseze nu numai politica ci si intregul document tinta XML. De asemenea, el verifica
si calitatea de membru al grupului pentru initiator, daca este necesar. Decizia de acces indica nu

numai raspunsul ,, permis” sau" respins”, ci si niste actiuni provizorii.
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Pasul 3. Cererea este executata in modulul de executare a cererii, unde sunt executate
ambele actiuni: cele solicitate si cele provizorii specificate in decizia de acces. Documentul tinta
XML este actualizat cand actiunea ceruta este" scriere"," creare", sau" stergere". Starile asociate
pot fi actualizate.

Pasul 4. Este creata o vedere a initiatorului cand actiunea ceruta este" citire."

Aici sunt doua rezultate importante de luat in considerare:

1. Cum se leagd o politica la un document XML?

Una este la nivelul DTD si alta este la nivelul fiecarui document specific. XACML poate
fi aplicat in ambele cazuri. In accesul anterior, o singura politica este limitata la toate documente
valabile conform cu DTD. In consecinti, este nevoie si se mentina legatura intre un DTD particular
si politica asociati cu el. In abordarea la nivelul fisierului de date, fiecirui document specific i
este asociata o politicd, folosind una din cele doua metode:

e Politica asociata, care este notatd ca elementul <policy>, element continut in
documentul tinta XML;
e Maparea trebuie sa se mentind intre fiecare document specific si politica
asociata.
2. Cui 1i este permis sa acceseze politica pentru a o defini sau modifica?
O politica scrisa in XACL este un document XML sau un element al unui document XML.

Tn consecinta, XACML poate fi utilizat pentru a specifica o politica de controlul al accesului la

politica.
Documentul
P 11 tinta XML
asu
Evaluarea'l 7 L A <XML>
Cererea de acces | accesului <A>AAA</A> : <A>AAA</A>
<B>BBB</B> R <B>BBB</B>
<C>CCC</C> 1 <C>ABC</C>
' </XML> </XML>
5 <policy>
I y <xacl>...</xacl>
— </policy>
A;,i’:‘;;-'{. ‘
Pasul 4 , <status>
Vizualizarea initiatorulul Executia e || <log>...<llog>

H <log>...</log> wfll <log>...</log>
cererii </status> )| Pasul 3 </status>

<XML>
<A>AAA</A>

<C>ABC</C>
</XML>

Figura 1.7. Arhitectura de autorizare provizorie XACML - [20]

46



1.9. Concluzii la capitolul 1

in baza analizei literaturii din domeniul securitatii documentelor din sistemele informatice,
putem deduce ca securitatea datelor din sistemele informatice constituie o preocupare constanta,
atat pentru specialistii din domeniu céat si pentru organizatii si organisme de stat, astfel ca
modelarea politicilor de securitate este o tema de mare actualitate.

Principalele cercetari si dezvoltari din domeniul controlului accesului, confidentialitatii si
integritatii datelor precum si a metodelor de proiectare si implementare ale acestora, au condus la
dezvoltarea unor modele cu aplicabilitate in diverse domenii. Modelele mai importante care au
fost prezentate in acest capitol, sunt: Biba, Bell-La Padula, Clark-Wilson, RBAC, ABAC, EPAL,
XACML.

Stadiul actual al cercetarilor in domeniul controlului accesului si actiunilor bazate pe
incredere nu permite mai mult decét calculul valorii de Tncredere acordate unui agent/utilizator si,
prin urmare, acest domeniu necesita un studiu mai aprofundat.

Tn baza acestor concluzii, s-au formulat scopul si obiectivele lucrarii.

Scopul: modelarea controlului accesului la documente si a actiunilor asupra documentelor,
prin aplicarea politicilor bazate pe incredere.

Obiectivele de baza:

1. Clasificarea organizatiilor si cuantificarea nivelurilor de incredere acordate membrilor
acestora dupa criterii rezultate in urma studiilor efectuate;

2. Modelarea fluxurilor de lucru pentru céteva tipuri de organizatii in scopul de a construi
suportul pentru implementarea politicilor bazate pe incredere;

3. Stabilirea conditiilor pe care trebuie sa le indeplineasca un utilizator pentru a avea acces si
a interactiona cu un obiect pe baza politicilor de Tncredere;

4. Definirea politicilor de control al accesului, implementate pe durata fuxului de lucru
modelat;

5. Crearea politicilor de control al accesului si actiunilor bazate pe incredere;

6. Modelarea controlului accesului si actiunilor bazate pe incredere, utilizand tehnologii xml.
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2. CONCEPTUL DE ,,INCREDERE” IN CONTEXTUL
ORGANIZATIONAL

Tncrederea este un sentiment, o stare si un concept universal ce este parte a vietii de zi cu
zi, si pe baza ei ne definim relatiile sociale. Una din definitiile utilizate, in contributii stiintifice,
este cea data de Mayer, Davis si Schoorman [44;45]: ,,Consimtamantul unei parti de a fi
vulnerabila la actiunile unei alt e parzi, pornind de la premisa ca cealalta parte va intreprinde o
anumitd actiune semnificativa pentru cel care ofera increderea, indiferent de abilitatea de a
monitoriza sau controla cealalta parte”.

Increderea este baza interactiunii umane, in familie, afaceri si societate, sentimentele de
incredere sau neincredere ne definesc modul de actiune si interactiune.

De-a lungul timpului au existat numeroase cercetari in domeniul psihologiei, sociologiei,
managementului organizational, tehnologiei informatiei etc., ce analizeaza importanta Tncrederii,
si modul in care aceasta afecteaza interactiunea umana. Marsh, in 1994 in lucrarea ,,Formalizing
trust as computational concept”, a pus bazele calcularii valorii de incredere.

Tn acest capitol, vom prezenta increderea si modul in care aceasta intervine n cadrul
organizatiilor, de la organizatii virtuale pana la organizatii largi, formale, Tn crearea de politici de

control al accesului, al asigurarii confidentialitatii si integritatii datelor.

2.1.  Tncredere si reputatie

“Increderea implicad un anumit grad de incertitudine cu privire la rezultat. Increderea
implica speranta sau optimism in ceea ce priveste rezultatul” [39; 45].

Ca aspect social, increderea este un fapt al vietii de zi cu zi [5;14;24;43;45;78]. Intr-adevar,
fara incredere, asa cum sugereaza citatul de deschidere al acestui capitol, societatile ar Inceta sa
mai existe [45].

Increderea se manifesta fata de persoane, grupuri de persoane si evenimente.

Interactiunea cu alte persoane sau grupuri de persoane in vederea atingerii unui scop este
ceea ce caracterizeaza o organizatie.

Ca elemente de interactiune n cadrul unui grup avem:

= Cooperarea;

= Coordonarea;
= Colaborarea;
= Comunicarea;
= Benevolenta.

Luhmann, in lucrarile ale sale, spune ca ,,Teza principala este cd increderea este un mijloc

de reducere a complexitatii societatii” [43;45 ].

48



Pentru a putea interactiona cu alti membri ai organizatiei, un membru al unei organizatii,
sau o persoana exterioara acesteia, foloseste ncrederea fata de acestia sau fata de grupurile din
care face parte.

Exemplu: O persoana se prezinta la o clinica pentru un consult de specialitate, intrucét are
incredere in personalul clinicii sau intr-un anumit medic. Increderea este aplicati
profesionalismului personalului sau medicului, compasiunii, empatiei de care da dovada, etc.; prin
urmare, increderea de sine statatoare nu este folositoare, ci ea este aplicatd unor atribute pe care
trebuie sa le aiba persoana careia i se aplica aceasta.

Definisie. Avem incredere sau nu intr-o persoand sau grup de persoane, in functie de
manifestarea unor anumite atribute comportamentale, sau aplicarea anumitor cunostinze
profesionale supuse aprecierii.

In functie de modul de manifestare a atributelor comportamentale sau a cunostintelor,
increderea fatd de o persoand sau grup de persoane poate oscila de la neincredere totala pana la
increderea deplina.

Deutsch [27], afirma ca:

a. individul se confruntd cu o cale ambigua, o cale care poate duce la un eveniment perceput
ca benefic (Va *) sau la un eveniment perceput ca daunitor (Va );

b. el percepe ci aparitia Va" sau Va este dependenti de comportamentul altei persoane;

C. percepe puterea lui Va ca fiind mai mare decét puterea lui Va".

Daca o persoand alege o cale ambigua cu astfel de proprietati, se poate spune ca face o
alegere bazata pe incredere; daca nu alege calea, face o alegere bazatd pe neincredere.

A ,,percepe”, implica faptul cd increderea este o notiune subiectiva, una in care alegerile
care se fac se bazeazad pe opinii subiective ale lumii, in conditiile in care exista multe puncte de
vedere ale increderii, ceea ce duce la premisa cd in orice situatie, diferite persoane vor putea vedea
situatia in mod diferit [45].

Faptul ca diverse persoane au perceptii diferite asupra valorii proprietatilor unei situatii,
sau a unei cai de urmat, duce la concluzia ca increderea este subiectiva, deci si valorile percepute
sunt diferite, crednd premise diferite pentru fiecare persoana; prin urmare, valoarea perceptiei
increderii depinde si de situatia, momentul in care ea este acordati. In concluzie, increderea

depinde, pe langa perceptia persoanei, si de contextul in care este evaluata.

49



2.2. Formalizarea increderii

Tncrederea, dupa cum a demonstrat Deutsch [28], poate fi cuantificati obtindndu-se atat
valori pozitive cét si valori negative, in functie de perceptia pe care o are persoana ce face
observatiile fatd de comportamentul si modul de interactiune cu persoana fata de care trebuie sa-
si manifeste Increderea.

Pentru o mai buna prezentare a celor ce urmeaza, pentru persoana sau agentul care executa
actiunea de manifestare a Tncrederii si a celei careia i se aplica increderea, vom folosi termenii de
recomandant si recomandat pe care i vom defini astfel:

» recomandant, este persoana sau agentul care manifesta sau cuantifica increderea fata de

altd persoanad sau agent;

* recomandat, este persoana sau agentul fatd de care se manifesta sau se cuantifica

increderea.

In general, abordarea increderii a fost facutd din perspectiva utilizarii inteligentei
artificiale, in retele de calculatoare.

2.2.1. Abordarea increderii de catre Stephen Paul Marsh

Una din primele lucrari privind formalizarea increderii este ,,Formalising Trust as a
Computational Concept” de Stepen Paul Marsh [45], care a tratat problema formalizarii, pentru
DAI (Distributed Artificial Intelligence).

In cadrul lucririi el face o departajare a tipurilor de incredere, definind urmitoarele tipuri:

a) Incredere de bazi (Basic trust);

b) Incredere generald (General trust);

¢) Incredere situationali (Situational trust).

Acestea sunt definite dupa cum urmeaza:

a). Pentru increderea de baza, agentii sunt considerati a fi entitati de Tncredere ce au o
»incredere de baza”, derivata din experienta anterioard. Aceasta este reprezentatd ca Tx adica
increderea in agentul ,,x”, unde -1 < Ty < +1;

b). Increderea generali sau increderea in agenti,

Fiind dati doi agenti, X si y ce apartin lui A, unde A este multimea agentilor, pentru a nota
”x are Tincredere in y”, folosim: Tx(y), iar aceasta are si un interval de valori
in[-1, +1) = -1 <Tx(y) < +1. Valoarea reprezintd marimea increderii pe care X 0 are in y., si
reprezintd pur si simplu increderea generala a unui agent X intr-un alt agent y. O valoare de 0
inseamna X nu are incredere in y (este posibil sa nu-1 stie deloc pe y, desi existenta unei reprezentari
pentru Tx(y) pare sa implice aceastd cunoastere.), iar o valoare de -1 ar reprezenta o incredere

negativa - neincredere completa [10; 45; 70].
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¢). Increderea situationala. Fiind dati doi agenti x si y, x are incredere in y in situatia o dar nu
are daca y ar fi in situatia 4. Increderea a lui x in y la momentul ¢ o notim cu Tx(y,a)
Alte elemente care sunt prezentate sunt:
= utilitatea unei determinari a increderii;
* importanta determinarii increderii.
Acestea sunt notate asemanator cu cele de mai sus [45]:
» Ux(a) pentru determinarea utilitatii determindrii increderii de catre utilizatorul x
n situatia o;
* | y(a) pentru determinarea importantei determindrii increderii de catre utilizatorul X
in situatia a.
Valorile pe care le pot lua elementele cuantificabile sunt in domeniul [-1,+1] pentru utilitate
si [0,+1] pentru importanta.

Pentru o trecere in revista a notatiilor de baza se creeaza tabelul 2.1 prezentat mai jos [45].

Tabelul 2.1. Rezumat al notatiilor privind increderea de baza- [45]

Descriere Reprezentare Domeniul de valori
Situatii a,p..

Agenti a,b,c,..

Multimea de agenti A

Societati de agenti (grupuri) S1, S2...5h €A
Cunoasterea (X cunoaste pe ) Kx(y) True/False
Importanta (situatiei « pt. X) Ix(@) [0, +1]
Utilitatea (situatiei « pt. X) Ui(@) [-1, +1]
Increderea de bazi (a lui X) Tx [~1,+1)
Increderea generala (a lui x In y) Tx(y) [=1,+1)
Increderea situationala (a lui x iny pt. @) | Tx(y, @) [-1,+1)

Faptul ca increderea este variabild in timp, Tn functie de contactele dintre x si y sau de
modificarea perceptiei lui x fata de y [12], a condus la introducerea de catre Marsh [45] a unui
index temporal. Aceasta face ca elementele din tabelul 2.1 sa fie notate ca in tabelul 2.2.

Pentru calculul increderii situationale, Marsh [45] utilizeaza urméatoarea formula:

Ty, @)= Ux(@) x Ix(a) x Tx(y)
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Tabelul 2.2. Rezumat al notatiilor indexate in timp - [45]

Descriere Reprezentare Domeniul de valori
Situatii a,p...

Agenti a, b,c,..

Multimea de agenti A

Societati de agenti (grupuri) Sy, S2... Sn €A
Cunoasterea (x cunoaste pe y) Kx(y)" True/False
Importanta (situatiei « pt. x) I(a)' [0, +1]
Utilitatea (situatiei « pt. X) Ux(a)' [-1, +1]
Tncrederea de baza (a lui x) Ty [-1,+1)
Increderea generali (a lui x In y) Tu(y)" [-1,+1)
Tncrederea situational (a lui x In'y pt. @) | Te(y,@)" [1, +1)

Aceasta formula poate fi interpretata ca ,,increderea unui agent x in altul y intr-o situarie
datd ca fiind probabilitatea ponderata data de U si | In care X se asteapta de a obtine un rezultat
ca si cum ar avea incredere iny” [70;45].

Marsh introduce de asemenea formule de calcul ale:

»  “pragului de cooperare” pe care il determina ca fiind de forma:

Risc _perceputy (o)

Pragul_de_cooperarex(a) = x Ix(a)

Competenta_perceputiy ()
= “competentei percepute” ca fiind de forma:

Competenta_perceputax=Txlx()

De asemenea prezinta si importanta memordrii experientelor avute de un agent X cu un alt
agent y de-a lungul timpului si modul cum aceste experiente influenteaza increderea actuala a lui
xiny.

Pentru cuantificarea Tncrederii, Marsh [45] propune urmatorul tabel de valori (tabelul 2.3).
In analiza facuta valorilor extreme, se arati ca dacd o valoare a increderii de -1 (adici, complete
distrust= neincredere deplind) este posibila, valoarea de +1 (blind trust= incredere oarba) nu este

posibil de atins.
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Tabelul 2.3. Valorile de incredere ale lui Marsh- [45]

Domeniul de valori Eticheta

+1 Blind Trust

>0.9 Very high trust
0.75t00.9 High trust
0.5t00.75 High medium trust
0.25t00.5 Low medium trust
0t00.25 Low trust

—0.25t0 0 Low distrust
—0.5t0—0.25 Low medium distrust
—0.75 to —0.5 High medium distrust
-0.9to —0.75 High distrust

<-0.9 Very high distrust

-1 Complete distrust

2.2.2. Abordarea increderii de catre Abdul-Rahman si Hailes

Mai multi cercetatori au abordat Tncrederea in cadrul retelelor de calculatoare si a
organizatiilor virtuale. Dintre multiplele abordari vom prezenta abordarea Abdul-Rahman si
Hailes pentru sistemele distribuite.

Alfarez Abdul-Rahman si Stephen Hailes au propus un model distribuit in ,,Un model de
incredere distribuit” [2], un model de calcul al increderii bazat pe increderea directa si increderea
in agentul care face recomandarea. Increderea directi a lui A in B este diferita de increderea lui A
in recomandarea lui C de catre B, intrucét valoarea de recomandare a lui B pentru C este subiectiva,
iar B poate fi afectat de subiectivitatea relatiei cu C. Tn lucrare, se propune si un protocol de
recomandare.

Formula de calcul a valorii de incredere propusa de ei este prezentatd mai jos.

tv(T) = tv(RD/4 xtv(R2)/4 x ....xtv(Rn)/4 x rtv(T),
unde:

tv(Ri) = Valoarea de incredere a recomandanyilor pe calea de intoarcere, inclusiv primul
recomandant (care a primit RRQ original) si ultimul recomandant (care a creat recomandarea);

rtv(T) = valoarea de incredere recomandata a tintei T datd in recomandare;

tvp(T) = valoarea de incredere a tintei T derivatd din recomandarea primita pe calea de

intoarcere p.
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Un solicitant poate avea mai multe recomandari pentru o singurd tinta si, prin urmare,
recomandarile trebuie combinate pentru a obtine o singura valoare.

tv(T) = Average(tv,(T),.., tvpT))

Valorile pentru increderea directa si increderea recomandatului sunt diferite de cele din

lucrarea lui Marsh [45] si sunt prezentate mai jos.

Tabelul 2.4. Semnificatia valorilor de incredere directi- [45]

Valoare Semnificatie ' Descriere

-1 Neincredere Neincredere completa.

0 Ignorare Nu se pot face judecati despre valoarea de incredere
a entitatii.

1 Minima Cel mai mic nivel de incredere

2 Mediu Tncredere medie. Corespunde increderii majoritatii
entitatilor.

3 Buna Incredere mai mare decat a majoritatii entitatilor.

4 Completa Incredere completi in entitate.

Tabelul 2.5. Semnificatia valorilor de incredere ale recomandatorului - [45]

Valoare Semnificatie ' Descriere
-1 Neincredere Neincredere completa.
0 Nu se pot face judecati despre valoarea de
Ignorare . . .
incredere judecata de agent.

,»Grad de apropiere” a judecatii Recomandatorului de judecata proprie despre
incredere

AW IN|F-

Tn lucrarea lor, Alfarez Abdul-Rahman si Stephen Hailes [2; 3], analizeazi increderea pe
baza reputatiei, in cadrul unei retele descentralizate, unde eventualele legaturi pot fi ad-hoc. Tn
protocolul propus de ei, fiecare agent poate fi un recomandant sau un solicitant al unei
recomandari. Orice entitate poate fi o tintd pentru o recomandare.

O recomandare [2;3] este o informatie de incredere comunicata, care contine informatii
despre reputatie. Aceasta are forma:

Reputatie = (nume, categorie de incredere, valoare de incredere)

Un solicitant emite un mesaj de cerere de recomandare sau un RRQ si primeste inapoi un
mesaj de recomandare. Recomandarile pot fi reimprospatate sau revocate folosind mesajul de
actualizare.

Aceste mesaje au urmatoarea structura (prezentata in format BNF):

RRQ::= Requestor_ID, Request_ID, Target_ID, Categories, RequestorPKC, GetPKC, Expire



Categories::= SET OF (Category_Name)

Recomandarea va fi de forma:

Recommendation::= Requestor_ID, Request ID, Rec Path, [SEQUENCE OF (Recommendation_Set,
TargetPKC) | NULL]

Rec.-Path::= SEQUENCE OF {Recommender-1D)

Recommendation-Set::= SET OF Recomendation-Slip

RecommendationSlip::= SET OF SEQUENCE(Target-ID, Category Name, Trust-Value, Expiry)

Mesajul Refresh va fi:

Refresh::= Rec_path, Recommendation_Set, Requestor_ID, Request_ID, Target ID,
Recommender_ID

Categories este 0 multime de denumiri de categorii despre care se intereseaza solicitantul.

RequestorPKC este cheia publica al solicitantului, care poate fi utilizata pentru criptarea
Recomandation_Set. GetPKC este un flag boolean care, atunci cand este setat pe true, indica faptul
ca solicitantul ar dori, de asemenea, o copie a cheii publice a tintei pentru mai multe comunicari.
Daca este disponibil, un certificat cu cheie publica, acesta este returnat in Recomandation, in
campul TargetPKC.

Campul Rec_path contine o secventa ordonata de ID-uri de recomandare. Aceasta arata
calea prin care recomandarea s-a propagat de la recomandator la solicitant.

Setul de recomandari contine mai multe instante ale Recomandation-Slip, care contine
informatiile de incredere reale de care este interesat solicitantul. Pentru fiecare categorie, exista o
secventa care contine Category_Name, valoarea de incredere a tintei in raport cu acest nume de
categorie, si Expiry.

Campul Expiry contine data de expirare pentru RRQ sau Recommandation. Tn cazul RRQ,
acesta este folosit pentru a elimina orice RRQ vechi care ar mai putea exista.
In cazul fiecirei recomandari, aceasta este folosita pentru a indica perioada de valabilitate a
recomandarii, dupa care nu ar trebui sa se mai bazeze pe recomandare.

Daca RRQ ajunge la un punct mort in calea sa si nu reuseste s ajunga la un recomandant
care este capabil sa furnizeze o recomandare, campurile Recommendation_Set si TargetPKC vor
fi inlocuite cu valori NULL.

2.2.3. Alte abordari ale calculului nivelului increderii

Lik Mui si alti colaboratorii [47;48], in lucrarile ,, Computational Models of Trust and
Reputation: Agents, Evolutionary Games, and Social Networks”, si ,,A computational model of
trust and reputation”, prezinta diferentele dintre reputatie si incredere si propun modele de calcul

al reputatiei bazate pe metode statistice si mecanisme de propagare a reputatiei.
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George Pitsilis si Lindsay Marshal in lucrarea ,Trust as a key to improving
Recommendation Systems” [57], propune o tehnica de modelare a relatiilor de incredere intre
entitati, bazate pe experientele trecute si un model care sa ofere o metoda de estimare increderii
pe care ar trebui sd o aiba doua entitati intre ele, tinand cont de asemanirile dintre ele. In acest
model, entitatile sunt considerate mai asemanatoare, daca pot prezice cu mai multa exactitate
evaludrile celorlalte. De asemenea, propune si o metodd de calul al factorului de acoperire
normalizat, ce reprezintd o combinare a erorii de recomandare si a calculabilitatii.

Mai jos sunt prezentate in ordine cele doua formule:

Pai=1y + ZZ:l Wa,u(ruyi - ﬁ;),
unde

T, = este rating-ul mediu al interogarii utilizatorului;

Wg ,, = Coeficientul de corelare a similaritatii (asemandrii) utilizatorului o cu utilizatorul u
(care apare ca pondere n abatere);

1, = este rating-ul (evaluarea) mediu pentru fiecare dintre cele n entitdti care ofera
recomandari;

ru,i = este rating-ul fiecaruia din cei n;

Pai = este rating-ul presupus

F= (1-E)-C,
unde:

F = factorul de acoperire normalizat ce reprezinta combinarea dintre eroarea medie de
recomandare a unui utilizator cu calculabilitatea valorii pentru acel utilizator;

E = eroarea medie de recomandare pentru un anumit utilizator;

C = calculabilitatea valorii unui utilizator.

Scopul lucrdrii a fost de determinare a unei metode de calcul a increderii, utilizand
parametrii cantitativi si calitativi, bazandu-se pe alegeri comune, in vederea eficientizarii
sistemului de recomandare.

A Vector Model of Trust for Developing Trustworthy Systems” este lucrarea in care
Indrajit Ray si Sudip Chakraborty [34], propun un model vectorial de evaluare a increderii tinand
cont de context, timp, experienta, cunostinte, recomandari si experienta anterioara. Scopul este de
a calculaTncrederea intre doi agenti, de a explora dinamica Tncrederii si influenta relatiei anterioare
de Tncredere.

Tn lucrarea ,,Component based trust management in the context of a virtual organization”

[77] este propus un model de administrare a increderii pentru mentinerea nivelurilor de Tncredere
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in cadrul unui VO. Acestea pot fi actualizate dinamic, iar modelul accepta integrarea valorilor de

incredere partiale pentru a evalua increderea compusa a unei entitati compuse.

2.4. Clasificarea organizatiilor si modul de organizare

Pentru inceput vom cauta sd definim ce este o organizatie.

ORGANIZATIE: Asociatie, institutie sociala care reuneste oameni cu preocupdri si,
uneori, cu conceptii comune, constituita pe baza unui regulament, a unui statut, etc., in vederea
depunerii unei activitati organizate si realizarii unor scopuri comune [52].

Dictionarul Cambridge o defineste ca fiind: un grup de oameni care lucreaza impreuna
intr-un mod organizat pentru un scop comun [53].

Tn Dictionar Oxford: un grup organizat de oameni cu un scop anume, cum ar fi o afacere
sau departament guvernamental [54].

Din cele trei definitii de mai sus, rezultd cd o organizatie este o grupare ce are un anumit
scop.

Avand in vedere scopul, beneficiul activitatii sau natura comportamentului membrilor
organizatiilor, se identifica cinci tipuri diferite de organizatii caracteristice societatii contemporane
si se incearca diferentierea pe baza scopului general al fiecaruia [30]:

= asociatiile voluntare, de tipul celor religioase, stiintifice, etc;

= organizatii militare;

= organizatii filantropice (de binefacere), spirituale, asociatii de asistenta sociala;,
= organizatii de tip corporatii (organizatii industriale, financiare etc.);

= organizatii de afaceri familiale, micile afaceri.

O alta clasificare, bazatd pe principiul categoriilor de beneficiari, este cea de mai jos,

formata din urmatoarele patru tipuri:

= organizatii de beneficiu reciproc, al caror prim beneficiar sunt membrii si cei inscrisi care
detin un rang (partidele politice, sindicatele, cluburile etc);

= organizatiile de afaceri, care au ca prim beneficiar proprietarii si managerii (firmele
industriale, bancile, companiile de asigurari, magazinele de vanzari cu ridicata si cu
amanuntul);

» organizatii care realizeaza servicii si au ca prim beneficiar clientii; in aceasta categorie
autorii exemplifica agentiile de plasare a fortei de munca; spitalele, scolile, societatile de

ajutor, clinicile de sanatate mintala;
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= organizatiile publice de care beneficiaza marele public, aici fiind incluse, spre
exemplificare, statistica la nivel statal, serviciile militare, departamentele politiei si
pompierilor, politia locala.
Tn general, atat organizatiile publice cét si cele care realizeaza servicii, au structuri de tip
lerarhic, stabilite prin lege.
Organizatiile de afaceri pot avea una din urmatoarele structuri [55]:
pre-birocratice;
birocratice;
post-birocratice;
functionale;
divizionale;
matriciale;
cerc organizationale;

echipe;

© 0 N o g b~ w0 DR

retele;

[HEN
o

virtuale.

In cele ce urmeaza vom prezenta pe larg structurile de mai sus [55].

Structurile pre-birocratice (antreprenoriale) nu au sarcinile standardizate. Sunt cel mai
frecvent Tntélnite Tn organizatiile mai mici, caracterizate de rezolvarea de sarcini simple, cum ar fi
vanzarile. Structura este total centralizata. Liderul ia toate deciziile cheie, iar cea mai mare parte a
comunicarii se face pe baza conversatiei. Este deosebit de utila pentru afacerile noi
(antreprenoriale), deoarece permite fondatorului sa controleze cresterea si dezvoltarea. Acestea se
bazeaza de obicei pe dominatia traditionala sau dominatia carismatica.

Structurile birocratice au un anumit grad de standardizare. Sunt mai potrivite pentru
organizatii mai complexe sau mari, adoptand de obicei o structura complexa. Caracteristicile
birocratiei sunt:

= Roluri clare si responsabilitati definite;
= O structurd ierarhica;
= Respect pentru merit.

Acestea au mai multe niveluri de management, de la directori executivi seniori si manageri
regionali, pand la manageri de magazine, iar autoritatea decizionald trebuie sa treacd prin mai
multe niveluri decét Tn organizatiile antreprenoriale. Au proceduri, politici si constrangeri rigide
si stricte. Acest tip de structuri este reticent la adaptarea la conditiile pietei sau la modificarea a

ceea ce faceau de la inceputul companiei. Exista organigrame pentru fiecare departament, se stie
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cine este responsabil si care sunt responsabilitatile Tn fiecare situatie. Deciziile se iau printr-o
structura piramidala, autoritatea se afla in varful piramidei si deciziile circula de sus in jos, ceea
ce determind mai multe reguli si standarde pentru companie, iar procesul operational este urmarit
cu o supraveghere atentd. Dintre avantajele managerilor de nivel superior este faptul ca au un
control deosebit, ceea ce este bine pentru cei care au un stil autoritar de management. Luarea
deciziilor strategice este, de asemenea, mai rapida, deoarece exista putine persoane de la care sa
trebuiasca sa se ia aprobare.

Tn cadrul structurilor post-birocratice, deciziile se bazeazi pe dialog si consens, mai
degraba decat pe autoritate si comanda. Organizatia este mai mult o retea decat o ierarhie, si se
pune accentul pe meta-reguli de luare a deciziilor si nu pe regulile de luare a deciziilor. Acest tip
de luare a deciziilor orizontale pe modelul consensului este adesea utilizat in organizatiile non-
profit sau organizatiile comunitare. Este utilizat pentru a ncuraja participarea in grupuri de lucru.

In organizatiile bazate pe structurile funcsionale, activititile principale constau n
coordonarea, supravegherea si alocarea sarcinilor. Structura organizationald determinda modul in
care organizatia realizeaza sau functioneaza, prin modul in care persoanele din organizatie sunt
grupate. In general, oamenii se organizeaza dupa functii, de exemplu productia, marketingul,
resursele umane si contabilitatea. Aceasta organizare a specializarii duce la eficienta operationala,
iar angajatii devin specialisti in propriul domeniu de expertiza.

Structurile divizionale sunt formate din diviziuni de sine stitatoare, diviziuni care produc
un produs si, pot opera ca un business separat sau ca un centru de profit. Diviziunile pot avea, de
asemenea, departamente proprii precum: marketing, vanzari si inginerie. In structura divizionala
se foloseste autoritatea delegata, astfel incat performanta poate fi masurata direct cu fiecare grup,
iar acest lucru conduce la performante mai bune si un moral mai ridicat al angajatilor.

Structurile matriciale grupeaza angajatii atat pe functie cat si pe produs, simultan. O
organizatie matriciala foloseste frecvent echipe de angajati pentru a realiza munca, pentru a profita
de punctele tari, precum si pentru a compensa punctele slabe ale formelor functionale si
descentralizate. Un exemplu ar fi o companie care produce doua produse, ,,produsul a” si ,,produsul
b”. Folosind structura matriciald, aceastd companie va organiza functii in cadrul companiei dupa
cum urmeaza: departamentul de vanzari ,,produs a", departamentul de servicii pentru clienti
»produs a", departamentul contabilitate ,,produsul a", departamentul de vanzari ,,produsul b",
departamentul serviciul de clienti ,,produsul b", departamentul de contabilitate ,,produsul b”.

Structurile plane (sau cerc) sunt de obicei forma de organizare a companiilor mici (start-
up-uri, spin-off-uri universitare). Pe masura ce companiile cresc, acestea tind sa devina mai

complexe si ierarhice, ceea ce duce la o structura extinsa, cu mai multe niveluri si departamente.
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Unele din companiile mari, precum Valve Corporation, Google, au pastrat aceasta structura
desi au devenit companii mari. In general, companiile de IT sau cele de avocaturi pastreaza aceasti
forma.

Structurile de echipa, sunt structuri nou aparute, echipele fiind constituite atat pe nivel
orizontal cat si pe nivel vertical. Toti cei dintr-o locatie de profit constituie o echipa, dar si sefii
echipelor constituie o echipa la randul lor. Se pot plia perfect pe organizatii birocratice.

Structurile de refea sunt aparute mai recent, si sunt de asemenea structuri moderne, bazate
pe comunicatii si managementul relatiilor externe. Pot folosi diversi furnizori, ceea ce permite
reducerea preturilor produselor.

Structurile virtuale permit o legatura stransa cu furnizorii si clientii, gestionand usor
procesele de afaceri din Tntreaga organizatie. Se bazeaza pe software-ul existent, ea creand o retea
de aliante, folosind Internet-ul. Aceasta presupune ca nucleul organizatiei poate fi mic, dar totusi
compania poate opera la nivel mondial pentru a fi lider de piata in nisa sa. Amazon este un exemplu

de organizatie virtuala.

2.5. Organizatie si incredere

Integrarea unui nou membru intr-o organizatie nu aduce automat si 0 incredere in
capabilitatile acestuia, indiferent de reputatia care I-a precedat pe acesta.

S-a discutat la Tnceputul capitolului despre incredere si diferite moduri de determinare a
acesteia pentru organizatii virtuale. In cele ce urmeaza se va incerca si aritim cum aceste metode
pot fi aplicate si in alte tipuri de organizatii, in care increderea nu este calculata ci este bazata pe
o lunga colaborare si are la baza competenta, loialitatea, bunavointa, perseverenta personalului si
acestea sunt determinate pe baza unui complex de factori, dar cel mai important este aprecierea si
consideratia membrilor organizatiei.

Procesul informational-decizional se manifesta prin crearea de documente ce contin date si
informatii care sunt procesate de persoane (numite in continuare subiecti) ce fac parte din
organizatie.

In structura relatiilor din cadrul organizatiei precum si a relatiilor dintre organizatii, unde
indeplinirea sarcinilor are loc prin utilizarea de sisteme de informare si comunicare si unde
comportamentul actorilor este influentat de ingradirea sociala si de formalitati, trebuie acordata
atentie diferitelor tipuri de incredere:

» increderea personald. Actorul are, pe baza experientei si a aprecierii, intentia de a se baza cu

un sentiment puternic de siguranta, pe dependenta unei alte persoane sau a unui grup de
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persoane, fiind constient de eventualele consecinte negative. Pentru aceasta intentie Se
evalueaza din timp nivelul de incredere al unei persoane;

= increderea impersonala. Aceasta este asteptarea ca un sistem sau o0 institutie sa permita o
dezvoltare viitoare pozitiva. Sistemul este evaluat Tnainte de a i se acorda incredere.

., Increderea este intensia de a acriona ca si cum persoanele sau sistemele impersonale se
comporta in modul asteptat si prevazut. Aceste asteptari se bazeaza pe experientele avute, iar
actorul este constient de riscul in care este implicat”.

Increderea se manifesta prin permiterea accesului la diferite date si informatii, functie de
pozitia subiectului fata de acele informatii. Informatiile vehiculate, indiferent de cine le-a produs,
sunt considerate proprietatea organizatiei. Subiectii pot astfel sa ia la cunostintd sau nu despre
acestea, sa modifice informatiile, sa le citeze, modifice, etc.

Subiecrii fac parte din diverse grupuri de lucru, formale si informale. Grupurile formale
sunt cele care formeaza organizatia (departamente, servicii, sectii, birouri, compartimente, ateliere,
etc.), iar grupurile informale sau grupurile ad-hoc sunt grupuri create cu scop lucrativ si care Tsi
inceteaza activitatea in urma atingerii scopului.

Pe durata activitatii acestor grupuri (formale si informale), accesul la obiectele sau
categoriile de obiecte stocate, create sau utilizate, se bazeaza pe increderea (trust) acordatd de
organizatie fiecarui subiect care face parte dintr-un grup.

Acordarea increderii se face diferentiat, in functie de pozitia, activitatea si importanta
subiectului Tn cadrul grupului (formal sau informal) si a organizatiei.

Nu se poate face o abordare simplistd a acestor nivele de incredere (trust) de tipul da/nu,
adica de incredere si de neincredere (trust/distrust). Specialistii din domeniul sociologiei [45], au
stabilit ca nivelul de incredere adopta valori fuzzy, adica valori cuprinse intre 0.00 si 1.00, valori
carora, in mod grosier le-au fost atribuite nivele corespondente de incredere. Nivelurile, pot
corespunde unor intervale de valori ca cele prezentate in tabelul 2.6.

Abordarea acestui mod de clasificare, bazat pe etichetarea increderii, nu corespunde in
totalitate realitatii, dar permite o clasificare mai rapida a nivelurilor de incredere prin acordarea
unui nivel grupului din care face parte un subiect si mostenirea acestuia de catre toti subiectii ce
apartin grupului de lucru.

Pentru a rafina nivelul de incredere al personalului se poate atribui un coeficient de corectie
ce permite cresterea nivelului de incredere pana la nivelul maxim, dar acest coeficient nu se aplica

tuturor membrilor grupului, ci pe cazuri individuale.
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Tabelul 2.6. Intervalele de valori ale increderii - [45]

Gama de valori Etichetare

+1 Blind trust

>0,9 Very high trust
0,75 pana 1la 0,9 High trust

0,5 panala 0,75 High medium trust
0,25 pana la 0,5 Low medium trust
0 pana la 0,25 Low trust

Coeficientul de incredere nu poate fi negativ, pentru ca in acest caz, nivelul de incredere
manifestat fatd de un membru al grupului poate fi mai mic decat cel al grupului, fapt ce duce la
excluderea persoanei din grupul de lucru, deci pierderea calitatii de membru. Totusi sunt si situatii
in care nivelul de incredere pentru accesarea unui obiect poate fi scazut ca urmarea a unei decizii
a conducerii organizatiei.

Tn general, nivelul de top al unei organizatii beneficiaza de cel mai inalt nivel de incredere
iar nivelul de executie de un nivel de incredere mai scazut, direct proportional cu importanta
activitatii depuse in cadrul organizatiei. Astfel, liderul organizatiei are cel mai nalt nivel de
incredere in cadrul ei. Insa cum el nu se poate ocupa de toate problemele din cadrul acesteia, face
delegare de responsabilitati si atributii. In imaginea de mai jos, prezentim o posibila schemi de
organizare la nivelul unei organizatii de cercetare-dezvoltare.

Ca exemplu, un general manager din cadrul unei organizatii va numi un director stiintific
pe probleme de cercetare care se va ocupa si de contractare, un director economic care se va ocupa
de probleme financiar-contabile, un sef de serviciu administrativ, care se va ocupa de problemele
administrative, iar acestia fiecare mai departe vor trebui sa delege din responsabilitati si atributii,
functie de complexitatea organizatiei si a activitatii desfasurate, pe sectii, birouri, compartimente,
subiecti din compartimente.

Astfel se creeaza o ierarhie de delegari de responsabilitati si competente ce poate fi
reprezentata ca in schema de mai jos din figura 2.1.

In acest mod se ajunge la faptul ca subiectul X din compartimentul ZZ si aiba un nivel de
incredere (trust) ridicat pe problemele pe care trebuie sa la rezolve zilnic (,,High Trust”) iar pentru
problemele din compartimentul WW ce sunt rezolvate de subiectul Y, sa aiba nivelul de incredere

,,Low Trust” sau ,,No Trust”.
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Director Serviciul ] Compartiment Compartiment
Director stiintific financiar-contabil administrativ Microproducle Resurse umane juridic

Figura 2.1. Structura organizatorica ipotetica a unei organizatii de cercetare

O alta concluzie, ce rezultd de aici, este ca circuitul documentelor din cadrul ierarhiei
prezentate mai sus se bazeaza pe cel mai mare nivel de incredere, ce poate fi mentinut pe o anumita
categorie de date, informatii si documente. Astfel, nivelul de incredere, pe care 1l poate avea o
persoana fatd de o anumita categorie de date si informatii, poate fi unul ridicat, iar fata de alte
categorii de date si informatii din alte sectoare de activitate poate fi unul scazut.

De asemenea, 0 importanta deosebita o are si delegarea de competente pe diferite ramuri
ale structurii ierarhice din cadrul organizatiei, prin stabilirea unui anumit circuit informational si
niveluri de incredere diferite pe diversele categorii de date si informatii pentru subiectii
organizatiei. Astfel, deciziile privind activitatea sunt transmise de sus in jos, iar rezultatele
activitatii se centralizeaza de jos in sus, creand o contrabalansare a acestora, deciziile influentand
rezultatele si invers (figura 2.2).

Rezultate

e
i

Decizii

Figura 2.2. Fluxul de decizii si raspunsul la acestea
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De aici mai rezulta o alta concluzie si anume ca, manipularea datelor si a informatiilor de
baza ale organizatiei este efectuata de subiectul cu cea mai mica responsabilitate privind actul de
decizie de pe o anumitd ramura a arborelui de delegare a responsabilitatilor si competentelor,
comentarea si modificarea acestora efectudndu-se de cei de pe acelasi nivel sau un nivel
intermediar, iar aprobarea efectuandu-se de cei de pe nivelele de top (de conducere).

2.5.1. Un exemplu de utilizare a increderii

Consideram o organizatie de afaceri care presteaza activitati de cercetare-dezvoltare si, are
contracte cu alte organizatii publice care lucreaza cu informatii clasificate. Pentru accesarea
informatiilor clasificate, pentru personalul care este implicat in activitate, este nevoie de o
autorizare pentru nivelul corespunzator de clasificare a informatiei. De asemenea, pentru o
perioada determinata, este nevoie de personal extern pentru a putea finaliza angajamentele luate.

Personalul implicat va fi de doua categorii:

= Personal care are autorizare privind informatiile clasificate;
= Personal intern si extern care nu are autorizare de accesare a informatiilor clasificate.

De asemenea, personalul poate fi angajat la sediul companiei, si/sau sa faca parte dintr-0
retea virtuala, creata pentru acest scop.

Personalul din a doua categorie, desi, nu are autorizare privind informatiile clasificate,
datorita competentelor pe care le detine, este necesar in dezvoltarea produselor ce vor fi
implementate.

Tn aceasta situatie, pentru aplicatiile ce vor fi folosite, trebuie luate masuri, pentru un
control riguros al accesului, asigurarea confidentialitatii si integritatii datelor.

Ca si In exemplele privind organizatiile virtuale, si in aceasta situatie, increderea este un
factor major in selectia personalului. Doar ca, de aceasta data, selectia nu va fi impersonala, pe
baza unui sistem IA, ci hibrida, printr-o selectie de personal bazata pe cunoastere directa, cat si
printr-un mecanism de recomandare impersonal, bazat pe calculul reputatiei (metodele descrise la
inceputul capitolului) pentru reteaua virtuala. Astfel, in cadrul organizatiei prezentate mai sunt
doua grupari care conlucreaza la realizarea contractelor:

= Grupul virtual;
= Grupul formal din cadrul organizatiei, ce este la randul lui format din doua categorii de
personal:
— Personal permanent;
— Personal temporar angajat pe durata contractului.
Presupunem ca structura organizatoricd a personalului implicat in proiect va avea

urmatoarea forma (figura 2.3).
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informatii clasificate
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Figura 2.3. Structura organizatorica a grupului de lucru

Tn aceasti situatie, se creeaza un flux si o ierarhie de executie si un flux si o ierarhie de
decizie, ca in figura 2.4.
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Figura 2.4. Fluxul informational si decizional

Nivelul de incredere in informatie creste, pe masurd ce aceasta parcurge fluxul
informational si determina fluxul decizional.

Din diagrama referitoare la eventuala structura de subordonare, putem spune ca cea mai
mica incredere o are personalul extern si, cel care nu are acces la informatii clasificate, iar cel mai
mare nivel de Tncredere, managementul proiectului, care este format din personal cu acces la
informatii clasificate. Ca urmare, Tn asigurarea controlului accesului, confidentialitatii si
integritatii datelor prin intermediul increderii, apare un element nou, si anume fluxul de date.
Acesta are un rol determinant, prin cresterea nivelului de Tncredere necesar pentru accesarea

datelor si informatiilor cuprinse in documente.
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Informatiile trec de la cel mai mic nivel de incredere, catre cel mai mare, schimbandu-si
valoarea la trecerea la nivelul superior, pe masura ce diversi utilizatori actioneaza asupra lor.

In exemplul de mai sus se contureaza mai multe categorii de date (date clasificate si date
generale) si de utilizatori care intervin pe durata desfasurarii contractului. In mod normal,
elementele de proiect care nu au contact cu date clasificate, vor fi preluate de personalul cu cea
mai mica incredere. Pe masura ce gradul de confidentialitate creste, si nivelul de incredere al
personalului implicat trebuie sa fie crescut.

2.5.2. Exemplu de proiectare a unui sistem informatic utilizind controlul accesului si
actiunilor utilizatorilor pentru o clinica medicali. Analiza sistemului informational

Fie o organizatie publica de prestari servicii medicale. Pentru prelucrarea datelor unui
pacient care se prezinta la un consult, intervin mai multi subiecti care apartin unor compartimente
diferite.

Vom prezenta un scenariu, privind datele si modul de interactiune cu acestea:

= Pacientul se prezinta la sediul organizatiei, este inregistrat si i se comunica ora planificata
pentru consultatie;

» La intdlnirea cu medicul, dupa identificarea pacientului prin intermediul datelor de
identificare, acesta citeste istoricul de sanatate al pacientului, face anamneza si eventual un
control sumar al starii de sanatate. Daca este necesar, recomanda efectuarea de analize de
laborator si, daca considera ca are nevoie de o a doua parere, consultd un coleg de aceeasi
specialitate sau de altd specialitate. Colegul consultat, poate fi din aceeasi organizatie sau
poate fi extern organizatiei. La finalul consultatiei, se elibereaza reteta de tratament, pentru
farmacie;

= Pacientul plateste consultatia si se duce sa-si ridice medicamentele de la farmacie.
Farmacistul citeste reteta si elibereaza medicamentele, cu recomandarile de rigoare.

Tn tabelul de mai jos s-au sintetizat subiectii, obiectele, actiunile si contextul in care au loc
actiunile.

In diagrama din Figura A2.1. din Anexa 2, prezentim actiunile necesare a fi efectuate.

Dacé cea mai mare parte a actiunilor au loc in cadrul organizatiei (care poate fi un spital, o
clinica, etc.), consultarea unui al doilea specialist, care poate avea altd specialitate decat medicul
la care s-a prezentat initial pacientul, poate avea loc in cadrul organizatiei sau in afara ei prin
prezentarea istoricului, anamnezei initiale si a analizelor online, situatie in care se doreste protectia

identitatii pacientului.
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Tabelul 2.7. Sinteza activitatilor, obiectelor si contextului de lucru pentru o organizatie de
prestari de servicii medicale.

Etapa Subiect " Actiune Tipuri de date Context
1 Pergonal _ | Tnregistrare pacient Date identificare sediu
registratura
Date privind
. . simptomatologia .
2 Medic 1 Anamneza pacientului, istoric pacient, sediu
_ propunere analize
Asistent In_reglstrare date Date identificare pacient, _
3 laborator trimitere laborator, . sediu
. . - analize de efectuat
registraturd | eliberare rezultate
Asistent ~
laborator, Inregistrare probe Date identificare, probe .
4 . sediu
prelevare prelevate prelevate, alte analize
probe
5 Biochimist Comp!etare rezultate Rezultate analize sediu
analiza
Citire rezultate, Date identificare, rezultate
6 Medic 1 tratament, prescriptii | analize, diagnostic initial, sediu
medicale, diagnostic | tratament final.
Citire date de
identificare, Date de identificare, istoric
anamneza, istoric pacient, anamneza, sediu
7 Medic n pacient, rezultate rezultate analize
analize, diagnostic
Citire anamneza, Istoric pacient, anamneza,
istoric pacient, rezultate analize, diagnostic extern
rezultate analize n, tratament propus.
8 Casierie Plata consultatie Da’ge identificare, proceduri sediu
’ aplicate
. Eliberare Date identificare, .
9 Farmacist ; . ' sediu
medicamente diagnostic

Din cele prezentate, se contureazd mai multe grupuri de obiecte:

= Datele de identificare,

= |storic pacient,

= Diagnostic prezumtiv,

= Rezultate analize,
= Diagnostic final,
* Medicatie,

= Costuri medicale.
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Tabelul 2.8. Categorii de obiecte, personal implicat, drepturi

Actiuni posibile

M VTR Grup de utilizatori ——————— T
crt. date creare modificare consultare

Personal registratura X X X
Medic cabinet - - X
Personal laborator - - X
Personal financiar- e - X
X
X
X

1 | Identificare

contabil
Personal farmacie - -
Personal registratura - -
Medic cabinet X X
Istoric Personal laborator - - -
medical Personal financiar- - - -
contabil
Personal farmacie - - -
Personal registratura - - -
Medic cabinet X X X
Personal laborator - - X
Personal financiar- E - -
contabil
Personal farmacie - - -
Personal registratura - -
Medic cabinet E X
Personal laborator X X X
Personal financiar- - - X
contabil
Personal farmacie - - -
Diagnostic Personal registratura - - -
final, Medic cabinet X X X
tratamente Personal laborator - - -
medicale, Personal financiar- - - -
medicatie contabil
Personal farmacie - - X
Costuri Personal registratura
servicii Medic cabinet
medicale Personal laborator
Personal financiar- - - X
contabil

Personal farmacie

Diagnostic
prezumtiv,
3 analize
propuse

4 | Rezultate

X|X|
X|X|

X

Asupra acestor grupuri de obiecte actioneaza urmatoarele grupuri de subiecti:
personal registratura;

medici specialitate;

personal laborator;

personal financiar contabil;

personal farmacie.

Contextele de lucru sunt:
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n cadrul organizatiei;
n afara organizatiei, caz in care se aplica legislatia GDPR.
Datele sunt cuprinse Tntr-un singur obiect, fisa de observatie.

Pe parcursul duratei de viata a acestui document, diverse grupuri de utilizatori au dreptul

sa intervina, efectuand diverse actiuni.

Din tabelul de mai sus, putem concluziona ca actiunile efectuate sunt consecutive, iar

participantii sunt limitati numai la informatiile necesare pentru a-si desfasura activitatea.

Datele vehiculate sunt accesate in functie de utilizator si de context.

Dupa prestarea serviciilor medicale, aceste date pot fi ulterior arhivate, distruse, etc.,

conform politicilor organizatiei.

2.6. Obiectele si nivelul de incredere

In general, un obiect necesitd acelasi nivel de incredere acordat subiectilor in vederea

consultarii, pe durata existentei sale, dar sunt si momente in care el sau anumite elemente ale lui

necesita o scadere a nivelului de incredere, necesar accesarii acestuia pentru a putea fi consultat,

sau o crestere temporari a nivelului de incredere acordat subiectului. In continuare vom prezenta

exemple pentru sustinerea celor afirmate mai sus.

Datele si informatiile financiar-contabile in general, cét si cele de contractare, sunt secrete
de serviciu, pe durata unui exercitiu financiar, astfel ca nimeni din afara colectivului de
subiecti care au ca delegare de competenta prelucrarea si utilizarea lor nu are acces la ele.
Totusi, la sfarsitul perioadei de exercitiu financiar, conducerea organizatiei trebuie sa faca
prezentarea acestora in fata investitorilor sau a personalului companiei. Tn aceasta situatie
nu se va creste nivelul de Tncredere al subiectilor, ci se va scadea nivelul de incredere
necesar pentru accesul la obiectele ce vor fi diseminate.

In vederea realizarii unei lucrari de sinteza, se cere colaborarea mai multor compartimente,
care au un fond comun de elemente de prelucrat, elemente ce interactioneaza. Astfel, se
ajunge ca anumite elemente de informatie disparate, din diverse compartimente, sa fie
analizate si impreuna sa creeze o imagine a starii de fapt a organizatiei, dintr-un anumit
punct de vedere. Prin urmare, subiectii care lucreaza la aceasta raportare, vor lua cunostinta
de elementele celorlalte compartimente, elemente la care pana acum nu au avut acces.
Acest lucru presupune cresterea temporara a nivelului de incredere acordata subiectilor pe
durata activitatilor desfasurate in comun.

Tn literatura de specialitate, se considera nivelul de incredere absolut (blind trust) ca avand

valoarea ,,+1” valoare considerata de neatins [45], iar valoarea de neincredere este ,,0”, dar acestea

69



sunt valori stabilite arbitrar. Se pot folosi orice alte valori, dar pentru noi pentru exemplificare in
continuare vom folosi valorile cuprinse intre ,,0” si ,,1”.

Pe masura ce scade increderea intr-o persoana, in acelasi timp creste nivelul de neincredere,
astfel mentinandu-se valoarea constantd de 1 a sumei lor.

In general increderea nu se manifesta constant fata de toate obiectele. Fata de anumite
obiecte increderea poate fi ,,1” iar fata de altele poate fi,,0”, cu variatii intre ,,0” si ,,1”, functie de
pozitia pe care o are subiectul fata de obiectele corespunzitoare, pozitie care corespunde celei a
grupului din care face parte si la care se poate adauga un coeficient de corectie.

Astfel, fata de obiectele create de subiect, nivelul de incredere este ,,17, fata de obiectele
create de un coleg de departament, subiectul poate avea nivelul de incredere ,,0,5” iar fata de
obiectele create de un coleg din alt departament, obiecte la care el nu are acces, nivelul de incredere
poate fi ,,0”. In general, o persoana mosteneste nivelul de incredere al departamentului din care
face parte, dar poate avea fata de anumite obiecte un nivel de incredere mai ridicat sau coborat
decét cel a departamentului.

Tn functie de nivelul de ncredere pe care 1l are fata de un obiect, subiectul, dupa accesarea
obiectului, poate efectua diverse actiuni acestuia sau asupra grupului de obiecte (documentului) ce
1l contine.

Aceste actiuni sunt:

= Creare (Create);

= Citire (Read);

» Modificare (Modify);

= Comentare (Comment);

= Aprobare (Approvement);
= Imprimare (Print);

= Citare (Quoting);

= Stergere (Delete);

= Arhivare (Archiving).

Prima actiune asupra unui obiect este crearea si asamblarea in grupuri de obiecte. Este
activitatea prin care se pun bazele obiectului, folosind elementele necesare crearii lui.

Urmadtoarea etapa este trimiterea la nivelul superior pentru citire in vederea verificarii
(eventual a comentarii obiectului) si a aprobarii temporare sau finale.

In urma verificarii, se poate ca obiectul si fie trimis spre modificare, urmand ca ulterior si

se reintoarca spre reluarea procedurilor mentionate mai sus.
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In final, dupa aprobarea acestuia, pe baza unor clasificiri bazate pe relatia de incredere,
acesta poate fi accesat de diversi subiecti pentru citire, citare, comentare.

Tn urma credrii obiectului, acesta contine varii elemente care necesita diverse niveluri de
incredere acordate subiectilor pentru a fi accesate.

Pentru a ilustra cele afirmate mai sus, vom prezenta un exemplu.

Un grup de obiecte complex, creat cu diferite date si informatii (ce constituie obiectele
grupului) din diverse compartimente, destinat nivelului de management al institutiei, contine
obiecte care sunt accesibile anumitor subiecti din compartimente, directii, celor cu nivel ierarhic
de director si manager general al organizatiei. Tn acel document, pe langa obiecte cu un nivel scazut
de Tncredere sunt si obiecte ce necesita o protectie sporita, ce nu sunt destinate managementului
de nivel mediu. Prin urmare, aceste obiecte trebuie protejate, astfel ca orice subiect care nu apartine
nivelului de top si care acceseaza obiectul creat electronic, s nu aiba acces la obiectele care nu Ti
sunt destinate, obiectele respective fiind considerate confidentiale. Prin acordarea de valori de

incredere subiectilor, acestia pot accesa obiectele care au nivelul de incredere corespunzator.

2.7. Concluzii la capitolul 2
Cercetarile efectuate pana in prezent, referitoare la reputatia si recomandarile primite de
diversi subiecti tindnd cont de migratia fortei de munca si de nevoia de cunoastere a noilor membri
ai unei organizatii, au condus la integrarea conceptului de incredere in cadrul unei organizatii.
Astfel, au fost cuantificate diversele niveluri de incredere si modele de calcul pentru incredere,
risc, competenta, si alte valori, toate avand ca scop reducerea riscului implicarii unei persoane, sau
agent, in activitatea unei organizatii. De asemenea, au fost create si modele distribuite de
recomandare si protocoale ce pot fi implementate in cadrul organizatiilor virtuale si nu numai.
Putem concluziona ca teoria Increderii (trust theory) aplicate in relatiile din cadrul unei
organizatii, are ca fundamente:
= definirea organizatiei, clasificarea acesteia si modul de organizare;
* Increderea in cadrul organizatiei, clasificarea increderii si o etichetare a acesteia;
= relatiile de Incredere dintre subiecti si obiectele ce sunt grupate sub forma de documente.
Pe baza acestora se pot crea exemple de implicare a increderii in procesul formal-decizional al
organizatiilor.
Documentele formate in organizatie sunt folosite in procesele decizionale prin intermediul
actiunilor utilizatorilor. Aceste documente sunt prezentate sub forma generica de grupuri de
obiecte care sunt supuse actiunilor subiectilor prin aplicarea increderii. Cuantificarea ncrederii in

cadrul unei organizatii determina relatiile de incredere dintre subiectii si obiectele din organizatie.
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Se poate concluziona ca, in cadrul organizatiilor, politicile de securitate se aplica prin
asigurarea confidentialitatii si integritatii datelor si informatiilor din cadrul documentelor care
circuld in interiorul lor. Prin aplicarea increderii in relatiile dintre subiecti si obiecte rezulta

modalitati de aplicare a acestor politici de confidentialitate si integritate.
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3. CONDITIILE APLICARII iNCREDERII iN CADRUL
ORGANIZATIILOR, PENTRU ASIGURAREA CONTROLULUI
ACCESULUI, ACTIUNILOR SI INTEGRITATII INFOMATIILOR

Tn cele ce urmeaza vom conceptualiza cele prezentate Tn capitolele anterioare, prezentand
un mod de abordare al controlului accesului, actiunilor si asigurarii integritatii, bazat pe incredere.

Tn calitate de autor, in articolele publicate, am denumit acest concept: , trust-based access
and actions control policies”, politici de control al accesului bazate pe incredere.

3.1. Concepte si termeni

In general, increderea acordati unei persoane [45;16;18] pentru a realiza o actiune, n

cadrul unui grup, se bazeaza pe diverse criterii cum ar fi:

" reputatia;
» competenta;
» |oialitatea;

= experienta;
* bunavointa;
= curajul;

= etc.

Aceste caracteristici fac parte din bagajul comportamental, cu care vine sau pleaca un
membru al unei organizatii. Bineinteles ca acestea nu sunt fixe, ci ele evolueaza odata cu timpul,
odata cu interactiunea cu ceilalti membri ai organizatiei si modul de participare la viata
organizatiei. De asemenea, aceste criterii nu sunt identice pentru toate organizatiile. De exemplu,
in timp ce unele dintre ele au nevoie de corectitudine, viteza de lucru, in dauna experientei si
bunivointei, altele s-ar putea s ceara de la membrii lor loialitate si discretie. Tn functie de cerintele
impuse, criteriile necesare aplicarii unei politici de Tncredere sunt adaptabile, fiecare organizatie
credndu-si propriile principii si metode de evaluare si promovare a membrilor séi.

In cele ce urmeazi vom analiza un model teoretic de aplicabilitate si impunere a politicilor
de acces bazate pe incredere.

Pentru a crea politici de control al accesului pentru utilizatorii unui spatiu virtual, trebuie
sd definim urmatoarele:

= Cerintele de evaluare;
= Obiectele;
=  Grupul de obiecte;

= Ciclul de viata sau durata de existenta a unui obiect;
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= Utilizatori;

= Grupuri de utilizatori;

» Domeniile de activitate;

= Valorile de incredere, acordate, corespunzatoare unei actiuni;

= Cerintele necesare pentru stabilirea nivelului de incredere;

= Nivelul de incredere acordat unui utilizator, pentru un anumit domeniu de activitate sau,
pentru unul sau mai multe obiecte din domeniul de activitate;

= Nivelul de incredere acordat unui grup de utilizatori din cadrul unui grup ce activeaza intr-
un anumit domeniu de activitate.

Obiectul reprezinta o entitate omogena si unitara de informatie pe suport electronic, asupra
caruia se desfasoara actiunile in vederea realizarii scopului pentru care a fost creat [16; 18].

Grupul de obiecte reprezinta o colectie de obiecte ce apartin unui domeniu de activitate
[16; 18].

Tn general, este dificil de identificat si stabilit ca un obiect apartine strict unui grup sau
altuia. Se poate intélni situatia cand un obiect ar putea sa apartina mai multor domenii de activitate.
Pentru o departajare usoara a obiectelor pe grupuri, vom considera ca obiectul apartine domeniului
care are cele mai multe interactiuni cu acesta si eventual se incheie ciclul de viata al obiectului
[16; 18].

Grupurile de obiecte pot avea in interiorul lor o organizare ierarhica, adica unele obiecte
iau nastere in urma incheierii ciclului de viata al altor obiecte [16; 18].

Ciclul de viata (durata de existentd) a unui obiect reprezinta totalitatea etapelor parcurse
de un obiect, de la creare pana la arhivare sau stergere [16; 18].

Utilizatorul este persoana care interactioneaza cu obiectele din cadrul unui domeniu, la
care este autorizat sd aiba acces, pe parcursul duratei lor de existenta si, executa diverse actiuni
asupra acestora [16; 18].

Grupul de utilizatori este format din persoane care interactioneaza cu un set de obiecte din
cadrul unui domeniu de activitate [16; 18].

Domeniul de activitate reprezinta o parte a activitatilor executate, grupate dupa
caracteristici comune, cum ar fi: cunostinte tehnice, economice sau stiintifice comune, interes
comun, sferd de aplicare, etc. [16; 18].

Definisie: Numim valoare de incredere acordata unui proces, o valoare ce corespunde unui
proces ce poate fi aplicat unui obiect [16; 18].

Cerintele necesare stabilirii valorii de Tncredere sunt un set de conditii pe care un utilizator

trebuie sa le indeplineasca pentru a capata un nivel de incredere in vederea executarii unor actiuni.
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Definitie: Nivelul de Tncredere reprezinta permisiunea acordata unui utilizator sau grup de
utilizatori de a interactiona cu un obiect sau mai multe obiecte dintr-un domeniu de activitate si de
a executa anumite procese specifice corespunzatoare valorii de ncredere.

Pentru a crea un mecanism logic de control al accesului la obiecte, vom formaliza
principiile expuse anterior. Pentru aceasta, vom face urmatoarele consideratii asupra elementelor
cu care vom lucra.

Definim o ierarhie partial ordonata, ca fiind un set finit de valori (H! < H2) ordonate in
mod crescator.

Definim o subierarhie partial ordonata (I1 < 12), ca un subset al unei ierarhii partial
ordonate (Hl <H2),daca (I1 <12) c(Hl <H2).

Intre obiecte si utilizatori exista posibilitatea de interactiune, adici un utilizator poate
efectua anumite operatii asupra unui obiect.

= Creare

= Citire

= Scriere (update)

» Adaugare (append)
= Copiere

=  Redenumire

= Stergere
= Arhivare
= Aprobare
= etc.

Interactiunea dintre obiect si utilizator o denumim actiune si o notam cu a;. Totalitatea
actiunilor creeaza multimea de actiuni A.

Definim o relasie [19] ca fiind o legatura ce exista intre doud elemente X si y care apartin
unor multimi disjuncte si care poate fi exprimata sub forma (r, X, Y).

O relasie de ncredere este o relatie care poate fi cuantificatd prin diverse valori ce
corespund nivelelor de la ,,neincredere” (ex. no trust sau ,,0”) pana la ,,incredere deplina” (ex. full
trust sau ,,1”) [16; 18; 19].

Valorile pot fi exprimate numeric sau prin literali, iar plaja de valori numerice sau de literali
poate fi stabilita arbitrar, la implementare.

Tn cazul in care r are valoarea minima, intre X si y nu exista o relatie de incredere, iar cand
r este maxim, increderea este deplina. Intre aceste valori ce reprezinti cele doud extreme ale

relatiei, pot fi definite diverse actiuni ce se pot aplica elementelor, in functie de valoarea relatiei
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de incredere aplicatd unui utilizator sau grup de utilizatori, pentru un element sau categorie de
elemente [16; 18].

Definitie: Un proces p a lui x asupra lui y poate avea loc numai daca valoarea relatiei de
incredere r dintre x si y este egala sau mai mare decat valoarea minima necesara pentru executarea
procesului [16; 18].

Astfel, daca r=0 vr<v (v = valoarea minima pentru care 7p) = —7p, altfel r > v = p [16;
18].

Prin urmare, controlul proceselor p se poate face functie de valoarea atribuita lui r.

Daca r are valoarea v egala sau mai mare decat minimul necesar pentru a executa un proces,
atunci r poate corespunde tuturor proceselor a caror valoare este mai mare sau egala cu v. Daca
nici o valoare nu este setatd pentru r, atunci se considera ca r=0 [16; 18].

Tn conditiile in care v=valoarea stricti pentru care 7 p atunci daca r>v = —3p, altfel r=v
=p. Deci actiunea se poate executa numai daca r=\v.

In prezenta lucrare considerdm relatia ca fiind increderea pe care o capitd un utilizator
pentru a efectua o actiune asupra unui obiect.

Un obiect sau grup de obiecte apartin, in general, unui domeniu. n functie de relatia de
incredere dintre un grup de utilizatori (sau un singur utilizator) ce apartin unui domeniu si un
obiect, se stabilesc actiunile pe care acestia (sau acesta) le pot aplica asupra obiectului. Din cele
prezentate mai sus rezultd urmatoarele:

1. Fiecare obiect are atasat un grup de valori de incredere ce corespund unei ierarhii de actiuni,
ce reprezinta ordinea actiunilor pe care la va suporta obiectul [16; 18];

2. Obiectul face parte dintr-un grup de obiecte care are o valoare de incredere atasata, valoare
ce permite accesul la elementele grupului;

3. Fiecare utilizator face parte dintr-un grup de utilizatori, care are un nivel de incredere in
cadrul organizatiei. Utilizatorul, la randul sdu are un nivel de incredere, in cadrul grupului;

4. Fiecare utilizator are un nivel de Tncredere acordat in raport cu un obiect din grupul de
obiecte la care are acces, in functie de increderea de care se bucura pentru efectuarea de actiuni
asupra unui obiect sau a grupului de obiecte [16; 18];

5. Dreptul de aplicare al unui proces asupra unui obiect este determinat de valoarea de
incredere acordata [16; 18].

Accesarea unui obiect si aplicarea actiunilor poate avea loc intr-un context bine determinat,

n care securitatea datelor si actiunilor poate fi asigurata.
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Definitie: Numim context de incredere, mediul si totalitatea atributelor lui, Tn care sunt
accesate obiectele asupra carora actioneaza un utilizator.

Mediul este format din: echipamentul cu care se face accesarea obiectelor, locatia, reteaua
prin care se face transferul obiectelor, mediul de stocare, etc.

De aici se observa ca se poate crea un prim set tupluri ce reprezinta legatura dintre grupuri
de obiecte, grupuri de utilizatori si actiuni, bazate pe nivelul de Tincredere,
(GO, D, G, R, C) pe care o putem numi politica generald de incredere, unde:

= GO reprezinta grupul de obiecte;

* D reprezintd domeniul grupului de obiecte;

» G reprezinta grupul de utilizatori;

* Rreprezinta nivelul de incredere al grupului;

= C reprezinta contextul de lucru al utilizatorului.

Fie un obiect O; care apartine unui grup de obiecte GO; dintr-un domeniu de activitate D;.
Un utilizator U, din grupul Gm acceseaza obiectul O; in contextul Cx. Acest utilizator are valoarea
de incredere Ry, valoare care nu poate fi decat mai mare sau egala cu valoarea de incredere a
grupului Rg. Acestea se transcriu sub forma:

R¢(GOj,D1,Gm,Ck) <Ru (Oi,D1,Un,Cx)

Daca 1in relatia de mai sus, la nivel de utilizatori si obiecte, se inlocuieste Ry cu procesul
corespunzator, se obtine urmatorul tuplu: Oj,D),Uy,Pk,Ck. Altfel spus, procesul Px asupra obiectului
Oi este permis pentru ca utilizatorul Un din domeniul D, are nivelul de incredere Ry pentru contextul

Cx care este egal cu nivelul de incredere ce 1i permite executarea actiunii.

Nivel de
incredere & _

Utilizatori ======d=====

Context

Actiuni

Figura 3.1. Relatiile intre utilizator, nivel de incredere, actiuni, obiecte
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Aceasta relatie se poate prezenta grafic, ca in figura 3.1 de mai sus.

Pentru simplificarea actiunilor permise unui utilizator asupra unui obiect intr-un context
dat, putem folosi numai tuplul (Ux ,Px), procesele permise fiind cele care corespund nivelelor
corespunzatoare de incredere. Aceasta conduce la atasarea unui grup de tupluri U,P la un obiect.

Etapele parcurse de un obiect vor fi inregistrate ca ierarhie de seturi de tupluri formata din
actiuni si o valoare intreaga ce poate exprima starea obiectului Vs (Valoare de stare).

Exprimarea unei politici de incredere aplicata asupra unui utilizator fatd de un anumit
obiect ce apartine unui anumit domeniu, in forma simplificata, este de forma (Oi, Uy, Px), iar in
forma completa este (Oj, Dy, Un, Pk, Cx).

Pot exista situatii cand drepturile unor grupuri de utilizatori ar putea sa nu implice si
existenta unor actiuni corespunzatoare atribuite unor utilizatori din grup. Atunci va trebui sa
instituim niste restrictii [17].

Restricyii: Numim restrictie, limitarea actiunii unui utilizator asupra unui obiect sau a unei
categorii de obiecte, desi acestea aveau nivelul de incredere necesar executarii unui proces[16; 18].

Pentru a desemna o restrictie privind o actiune, vom nota cu -Px 0 restrictie detaliata si cu
-Ry ansamblul de politici restrictive. Astfel, avem un set de elemente (Oi, Uy, -Pk) sau (Oi, Uy, -Ru)
pentru domeniul D;.

Tn general, o restrictie trebuie dublati de o delegare catre un alt utilizator.

Delegarea este transferul de ncredere efectuat de la un utilizator la altul Tn vederea
realizarii unor actiuni asupra obiectelor.

Principiile de baza aplicate in politica de incredere sunt:

= generalizarea - permite ca politica de incredere fatd de un obiect sau categorie de obiecte
aplicata unui utilizator sa fie aplicatd tuturor membrilor din grupul lui ce au acelasi nivel
de incredere. Putem spune <ca relatia (Oi, Un, Ry) dintr-un domeniu

D se poate transforma in (GOj, Gm, Rg) sau in (Oi, Gm, Rg) [16; 18];

* mostenirea - permite ca politica de incredere a unui grup sa fie aplicata implicit unui
membru al grupului dacd nu se specificd altfel. In acest caz, politica definiti ca

(Oi, GOj, Rg) pentru domeniul D; poate fi aplicatd unui utilizator sub forma

(O, Uy, Py) [16; 18].
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3.2. Modelarea fluxului de lucru — suport pentru implementarea politicilor bazate pe
incredere

Crearea fluxului de lucru este foarte importanta in vederea simplificarii implementarii
politicilor bazate pe incredere, prin relevarea proceselor P, fluxului proceselor si nivelurilor de
incredere acordate unor diversi utilizatori.

Un obiect sufera pe parcursul duratei de viatd, 0 serie de procese ordonate conform
planificarii create anterior. Fiecarui proces (p), Ti corespund actiuni (A), evenimente (E), secvente
de flux (F), ce determina semantica acestuia. Acestea sunt executate automat sau sunt lansate sau
executate de utilizatori.

Fiecare proces are 0 pozitie bine stabilita in fluxul de lucru al obiectului ceea ce ne permite
posibilitatea de a realiza o ierarhie de procese, ce contin la randul lor ierarhii de actiuni (Ax), una
de evenimente (Ex) si secvente de flux (Fx).

In cadrul stabilirii fluxului proceselor se determina restrictiile, delegarile, nivelurile de
incredere necesare grupurilor de utilizatori din diferite domenii pentru accesarea si interactiunea
Ccu obiectele.

3.2.1. Politici de control al accesului, si actiunilor implementate pe durata fuxului de
lucru

Proiectarea si implementarea politicilor bazate pe incredere presupune determinarea
actiunilor, evenimentelor, secventelor de flux, ce constituie fiecare proces (P) si atribuirea lor
utilizatorilor diverselor grupuri in functie de nivelul lor de incredere si de restrictiile necesare a fi
aplicate, Tntr-un context determinat. Prin urmare, putem defini conditiile generale pentru a aplica
o politica de incredere [16; 18]:

Fie 0ieGO A pk € H(p) unde H(p)=(p1,p2,--,Pk...pn) A V pk=Ax € Hk(A) U Ex € Hk(E) U ¥ F«
pentru Ypk(Oi),

3 (Uk € Gm = 3 Ru, Ru(U)=Rp(pr(0i)) A Ru(Uk)= Rg) sau

3 (Ux € Gmn= 3 Ry, Ru(Ux)=Ru(Uk) A 3 dey(Ux) pentru Uy) sau

3 (Ux € Gm= 3 Ry, Ru(Ux) = Ru(Uk) A 3 dey(Uk), Ux= rev(Ux) € RE A =3 rey(Ux) € RE) A 3 Ck
€ Cx, ARy(Gm) > V(Di) = I py (0))",

unde:

Ax = 0 actiune k aplicata unui obiect;

Cxk = contextul de Tncredere k, pentru accesarea unui obiect si aplicarea unei actiuni;

Cx = multimea de contexte in care pot fi accesate obiectele din grupul GO;

dey = delegarea v, primita de la un utilizator oarecare U;
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DE = multimea delegarilor;

Di = domeniul caruia ii apartine GO;

F« = secventele de flux k (transfer de obiecte de la un utilizator la altul);
Gm = grupul de utilizatori din care face parte un utilizator oarecare Uy;
GO = grupul de obiecte;

H(A) = ierarhie partiala de actiuni corespunzatoare subprocesului p;
H(E) = ierarhie partiala de evenimente;

Oi = Obiectul i;

H(p) = ierarhie partiala de procese;

px = procesul k aplicat obiectului O; prin intermediul unui utilizator Uy;
p1..pn = multimea de procese ale Oj;

Ru = nivelul de incredere pentru user-ul Uk pentru accesarea obiectului Oj;
Rg = nivelul de Tncredere pentru grupul Gm pentru accesarea obiectului Oj;
Rp = valoarea de Tncredere necesara executarii unui proces;

rey = restrictia aplicatd unui utilizator;

RE = multimea de restrictii;

ti = momentul in care un procesul este aplicat unui obiect (ti-1 < ti < ti+1);
Uk = utilizatorul desemnat sa execute o actiune;

Ux = un utilizator oarecare ce apartine grupului Gp;

V = valoarea de incredere necesara a domeniului Dj;

pk(0;)% = procesul px aplicat obiectului Oj la momentul t;.

Din cele prezentate mai sus rezultd urmatoarele:

e Pentru oricare obiect O;j ce apartine multimii de obiecte GO, existd un utilizator ce
apartine multimii de utilizatori Gm, pentru care nivelul de incredere pentru aplicarea
unui proces pk obiectului O; este mai mare sau egald cu valoarea de incredere a
obiectului ce sufera procesul aplicat Tntr-un anumit context determinat. Utilizatorul
este desemnat sa execute procesul respectiv sau, face parte dintr-o lista de delegari
in conditiile in care utilizatorului initial desemnat i s-a aplicat o restrictie;

e Orice obiect are atasata o ierarhie de procese pe care le poate suporta, iar fiecare
proces este format dint-o ierarhie de actiuni, o ierarhie de evenimente si o ierarhie
de fluxuri de date;

e De asemenea, pentru acel obiect, exista o ierarhie de utilizatori, ce pot executa

procesele atasate obiectului, conform politicii de Tncredere desemnate.
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Din punctul de vedere al modului de implementare, se pot realiza urmatoarele tipuri de

politici:
= politici normale;
= politici stricte;
= politici hibride.

Politicile normale sunt politicile asociate unui obiect, ce permit oricarui utilizator care are
o valoare de incredere mai mare sau egala cu nivelul de incredere necesar executiei unui proces,
sa-| execute.

Politicile stricte sunt politicile asociate unui obiect, prin care utilizatorii sunt restrictionati
in a executa numai procesele pentru care au valoarea de incredere egala cu nivelul de incredere
asociat procesului.

Politicile hibride sunt politicile asociate unui obiect, ce permit aplicarea de politici normale
si stricte.

Din punct de vedere al complexitatii politicilor create, avem urmatoarea clasificare:

= politici de control simple;
= politici de control derivate.

Numim o politica de control simpla a accesului bazat pe incredere, o politici ce nu
presupune restrictii si delegari ale unui utilizator in cadrul procesului de prelucrare a obiectelor.
[16;18].

In principal, o astfel de politica se aplica in prima fazi a credrii unei organizatii, cand nu
exista un istoric al actiunilor membrilor sdi, nu au fost inregistrate evenimente care sd perturbe
organizatia, iar membrii au fost integrati in organizatie pe baza criteriilor cerute, aplicate in mod
subiectiv, functie de parerea formatd, recomandarea primita, rezultatul obtinut Tn urma unui
interviu, propuneri, decizia initiala, etc.

O astfel de politica este cea care este aplicatd in mod curent in organizatie.

In activitatea ulterioara a organizatiei, pot apirea diverse evenimente, ce pot determina
modificarea modului de implementare a politicilor de acces aplicate. Aceasta se va face prin
analiza evenimentelor din cadrul organizatiei si ajustarea criteriilor de evaluare conform
rezultatelor obtinute.

Un exemplu de necesitate de modificare a politicilor implementate in cadrul organizatiei
poate fi indisponibilitatea unui utilizator de a efectua diverse actiuni necesare organizatiei la un
moment dat.

Numim o politica de control derivata bazata pe incredere, o politica de tip general careia i

s-au aplicat restrictii si delegari [16; 18].
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Politicile derivate pot avea caracter temporar sau definitiv.

Tn cadrul unei organizatii, simultan, pot exista atat politici simple cat si politici derivate.
Aceste politici sunt aplicate obiectelor prin intermediul aplicatiilor, iar actiunile si evenimentele
ce apar sunt determinate de utilizatori de-a lungul procesului de lucru.

Din conditiile generale pentru a aplica o politicd de incredere putem desprinde urmatoarele
concluzii:

» Un obiect suporta un set de procese, ordonate pe baza unei ierarhii partiale;

= Fiecare proces este executat la un moment tj unde ti-1 < tj <ti=1 prin urmare ierarhia actiunilor
este dependenta de timp;

= Obiectul, dupa ce suportd un proces, isi schimba valoarea de incredere, prin urmare si
utilizatorul care va putea sd actioneze asupra lui va trebui sd aiba un nivel de incredere
corespunzator. Astfel, pentru obiect se creeaza un flux de lucru, corespunzator ierarhiei
proceselor ce i vor fi aplicate;

» Utilizatorii pot interveni in mod ordonat ierarhic pe parcursul proceselor pe care le suporta
un obiect pe parcursul unui flux de lucru.

Definim flux de lucru totalitatea proceselor suportate de un obiect pe durata sa de viata,
care corespund unei ierarhii de actiuni intreprinse de o ierarhie de utilizatori.

Pentru ca unui obiect sa i se poata aplica un proces, este necesar ca acesta sa fie intr-un
anumit context de incredere.

Definim contextul de lucru ca fiind totalitatea elementelor de mediu, de situare geografica
si securitate, necesare Tindeplinirii actiunii in bune conditii, ce nu vor putea afecta
confidentialitatea, integritatea si disponibilitatea obiectului.

3.2.2. Crearea politicilor de control al accesului si actiunilor bazate pe incredere

Din cele prezentate mai sus, aplicand conditiile generale pentru a aplica o politica de
incredere, pentru a scrie o serie de politici de control al accesului intr-un sistem informatic, avem
nevoie de urmatoarele componente:

= ti =momentul n care are loc procesul, ie[1,n) A ti < ti+1

= Cyi = contextul de lucru de la momentul ti.

= Oj = obiectul asupra caruia se aplica procesul.

* Dj = domeniul caruia i apartine obiectul.

= Ui = utilizatorul ce are acces la domeniu, ca apartine unei ierarhii partiale si este membru
al grupului Gm

= ki = procesul ce se aplica obiectului, la momentul ti si apartine unei ierarhii partiale de

procese ce se aplica obiectului
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= reyi = restrictia ce se aplica utilizatorului Uxi la momentul t; pentru procesul pxi

» devi = delegarea ce se aplica utilizatorului Uxi la momentul t; pentru procesul pxi

= M(Oi) = matricea de politici de control al accesului si actiunilor ordonate temporal si
aplicate obiectului Oi;

= V/ =v aloarea de incredere necesara a domeniului D;

= Rg = Nivelul de incredere al grupului de utilizatori Gm.
Putem descrie o politica de control al accesului si actiunilor bazata pe incredere prin

urmatoarea matrice de n-tupluri:

tl, U, 1,1, 1,de,1, C,1
M(Oi) — || xLiPrk1,Tey €y X || ’

“tn, U, Dn, ey, deyn, Cin ™

cu conditia ca Rg(Gm) > V(Dj)

3.3. Asigurarea confidentialitatii si integritatii datelor prin intermediul politicilor de
control al accesului si actiunilor bazate pe incredere
Asigurarea securitatii si confidentialitatii datelor, reprezinta o cerinta din ce in ce mai
importanti, in ultimele decenii. In cele ce urmeaza, vom arita cum politicile de control al accesului
si actiunilor bazate pe incredere pot modela politicile de securitate Bell-LaPadula si politicile de
integritate Biba.
3.3.1. Utilizarea Tncrederii in modelarea politicilor de confidenrialitate Biba
Aplicarea politicilor de control al accesului si actiunilor bazate pe Tncredere permite
asigurarea confidentialitatii si respectarea cerintelor de integritate de baza Biba, oricarui utilizator
ce acceseaza un obiect la un moment dat t, astfel:
= Starea de integritate simpla
s € S poate observa 0 € O, daca si numai daca i (s) <i (0).
Comentariu
Din conditiile generale pentru a aplica o politica de incredere, pentru YUy =3 pk(Oi) daca
Ru(Uk) = Ro(Py),
unde:
o« Ux=s;
e« GM=S§;
o RUUJ =9
* Ry(pW) =i(0);
e Oi=o;
e GO=0;
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e px = procesul k.

» Proprietatea de integritate stea *

s € S poate modifica 0 € O, daca si numai daca i (0) <i (S).

Comentariu

Conditiile generale pentru a aplica o politica de incredere impun ca 3 pk(Oi) pentru Uy daca
Ru(Uk)=Rp(px)

» Invocarea proprietatii
s: € S poate invoca s: € S daca si numai daca i (s2) <i (s:).

Nici un utilizator cu Ry(Ux) mai mic nu poate accesa obiectele pe care le acceseaza un
utilizator cu Ry(Uk).

Prin restrictiile aplicate politicilor, functie de nivelul de incredere care pentru unele
aplicatii poate fi considerat drept nivel de autorizare, se pot modela politici de tip MAC, relaxand
politicile si permitand utilizatorilor sa-si modeleze propriile politici pentru anumite aplicatii
colaborative, modelandu-se politici de tip DAC.

3.3.2. Aplicarii, utilizatori, obiecte

Crearea politicilor de control al accesului si actiunilor utilizatorilor permite un control mult
mai amplu al aplicatiilor, prin restrictionarea accesului si actiunilor utilizatorilor asupra obiectelor
din cadrul aplicatilor.

Procesele pe care le suporta un obiect sunt parte a aplicatiilor proiectate, ce sunt lansate
sau planificate sa se lanseze automat de catre utilizatori.

Definim o aplicarie ca fiind un set de procese proiectate pentru a fi aplicate de un utilizator
sau grup de utilizatori, asupra unui obiect sau un grup de obiecte.

Un obiect sau un grup de obiecte care nu suportd un proces este considerat stocat sau
arhivat.

Orice obiect (grup de obiecte) apartine unui domeniu care este atasat unui grup de
utilizatori specifici. Dar si alte grupuri de utilizatori, din alte domenii de activitate, pot avea acces
la obiecte sau grupuri de obiecte din domeniu, pe o duratd mai scurtd de timp sau pe termen
nelimitat, in functie de politica de incredere.

In functie de politica de ncredere, utilizatorilor ce nu apartin domeniului corespunzitor
grupului de obiecte, li se poate acorda un nivel diferit de incredere, necesar efectudrii de actiuni
de consultare, creare sau modificare a acestora.

Pentru exemplificarea modului de aplicare a unui standard de modelare a proceselor de

lucru, in cele ce urmeaza vom prezenta modelul de elaborare a analizei proceselor la care sunt
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supuse obiectele in vederea determindrii actiunilor, evenimentelor si a ,,stack flow”-ului, necesare
pentru modelarea controlului accesului.

In prima etapa, cunoscandu-se organizarea internd, este necesar a se face o inventariere a
tuturor obiectelor ce sunt supuse diverselor procese din cadrul unei organizatii.

Ca o primad masura de sistematizare a efortului de analiza, este necesar:

= sa se grupeze obiectele Tn functie de domeniul de activitate corespunzator;

* sa se stabileasca obiectele aspra carora se actioneaza;

= 53 se stabileasca ierarhia de obiecte;

* i se stabileasca procesele ce actioneaza asupra obiectelor;

» sase determine ordinea lor, crednd ierarhia de procese;

* sa se atribuie utilizatorilor ce interactioneazad cu obiectele valorile de incredere necesare
accesarii proceselor asupra obiectelor.

Ca exemplu vom prezenta un sistem informatic de acordare si evidenta a concediilor de
odihna a personalului [15]. Aplicatia, care apartine domeniului ,,personal” si permite fiecarui
membru al organizatiei sa creeze o cerere de concediu de odihna, desi acesta, ca utilizator, nu
apartine domeniului ,,personal” si va crea astfel inceputul unui flux informational.

Raspunsul la cerere apartine de asemenea utilizatorilor care au formulat cererea, desi datele
vor fi arhivate de utilizatorii domeniului ,,personal”. Utilizatorii din cadrul domeniului ,,personal”
vor completa datele privind drepturile pe care le au solicitantii, drepturi care se refera la zilele de
odihna si valoarea drepturilor banesti pe perioada solicitata.

In cadrul sistemului informatic creat, subiectii (utilizatorii) din cadrul domeniului
,financiar-contabil”, sunt cei care vor completa datele pentru plata prin banca sau casierie a
drepturilor financiare pentru concediul de odihna. Bineinteles cad nu orice subiect (utilizator) din
domeniul financiar-contabil va avea acces la date si le va putea completa, ci numai aceia care au
fost investiti cu nivelul de incredere ce permite actiunea respectiva.

Fiecare subiect (utilizator) va exercita drepturile care-i revin din politica de incredere.
Propunerea spre aprobare tine de competenta sefilor solicitantului iar managerul organizatiei
decide aprobarea sau nu a solicitarii.

Pentru realizarea sistemului vom etapiza activitatea de proiectare a acestuia.

In prima etapa vom analiza actiunile utilizatorilor si vom crea fluxul de lucru initial.

Din cele prezentate rezultd o secventa de actiuni ordonate care sunt parte a proceselor
derulate pe parcursul fluxului de lucru, ce pot fi introduse intr-un tabel (tabelul 3.1) pentru o mai

buna vizualizare [15].
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Din analiza acestui tabel, observim o primd succesiune de actiuni, pe care o putem
transpune intr-un flux de lucru.

Tabelul 3.1. Actiunile ordonate

Nr. Stare

Activitate

Locatii

etapa aplicatie
1 Complgtare .Cer?re de Indecisa Loc de munca Angajat aplicant
concediu odihna
Completare punct de . Management loc | Manager angajat
2 . Indecisa - )
vedere manager angajat munca angajat aplicant
3 Tnregistrare cerere Indecisa Registratura Angajat registratura
(secretariat)
Verificare drepturi de . Resn_Jrse EJmane Resurse Umane
4 . oo Indecisa (evidenta . N
concediu de odihna > (evidenta personal)
personal) ’
Completare numar zile
concediu de odihna la care
are drept angajatul, Resurse Umane
- ) . ) N Resurse Umane
5 numarul de zile de Indecisa (evidenta . N
. . ’ (evidenta personal)
concediu efectuate si personal) ’
numarul de zile ramase de
efectuat.
Management
6 Validare dare Indecisa Resurse Manager
Umane
7 Aprobare/Respingere Indecisi Management Manager general
concediu de odihna intreprindere (Director general)
8 Inregistrare solutie cerere Aprobat/ Registratura Angajat registratura
’ Refuzat (secretariat)
9 Primire solutionare cerere Aprobat/ Registratura Angajat aplicant
’ Refuzat
10 Primire solutionare cerere Aprobat/ Resurse Umane Manager Resurse
’ Refuzat Umane
11 Inregistrare concediu Cerere Personal - Angajat personal
odihna, aprobata salarizare (evidenta personal)
Arhivare cerere concediu Cerere Resurse Resurse Umane
12 S - S
odihna aprobata Umane (evidenta personal)
. Resurse
13 Com_pletare venit brut Cerere Umane Resurs_e Umane
angajat aprobata (salarizare) (salarizare)
Calculare indemnizatie Cerere Resurse Resurse Umane
14 o . .
concediu odihna aprobata Umane (salarizare)
s - Cerere Resurse Resurse Umane
15 Instiintare Contabilitate aprobatd Umane (salarizare)
16 Apmba?e p.l ata Cerere . Contabilitate Manager contabilitate
indemnizatie aprobata
. < < Cerere - . .
17 Ordin de plata banca < Contabilitate Angajat contabilitate
aprobata
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Aplicatiile nu sunt proiectate, in general, pentru a executa un singur proces, ci sunt
proiectate modular, pentru a permite executia unui set de procese asupra unui set de obiecte. Acest
lucru permite ca mai multi utilizatori sd poata folosi aceeasi aplicatie instalata, dar fiecare sa
execute module diferite, conform politicilor de incredere create pentru fiecare utilizator in parte.

Urmadtoarea etapa In analiza sistemului manual de aprobare/respingere a cererii va fi
crearea fluxului de lucru rezultant.

= cererea de concediu de odihna, ce contine datele de identificare ale aplicantului (nume,
prenume, loc de munca), numarul de zile solicitat, data de la care se solicitd, si data de
sfarsit a concediului;

» punctul de vedere al managerului locului de munca; datele de certificare ale dreptului de
repaos solicitate, completate si validate de departamentul de resurse umane;

= aprobarea managerului general,

= valoarea de plata;

* instiintare contabilitate;

= aprobare plata,

= ordin de plata bancar.
In cadrul aplicatiei avem urmitoarele obiecte:

= obiectul ,cerere” care are ca elemente datele de identificare si punctul de vedere al
managerului locului de munca, apartine grupului general ,,Organizatie”;

= obiectele ,validare date”, ,instiintare contabilitate” si ,instiintare aplicant” apartin
grupului ,,Resurse umane”;

= obiectul ,,aprobare” apartine managementului organizatiei;

= obiectul ,,ordin de platd bancar” apartine grupului ,,Contabilitate”.
lerarhia de obiecte este urmatoarea:

= cerere,

= date validate;

= decizie aprobare;

* Instiintare aplicant;

= valoare drepturi banesti,

* instiintare contabilitate;

= ordin plata.
Fluxul de lucru si procesele corespunzatoare se regdsesc in tabelul 3.2, sintetizate pe fiecare

utilizator n parte [15].
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Din Tabelul 3.2 si Figura 3.2 observam ca acelasi actor, pe parcursul fluxului de procesare
a datelor, indeplineste mai multe sarcini.

Ulterior etapelor de analiza a procedurilor manuale, le vom optimiza, vom proiecta un nou
flux de lucru, vom crea o noud sintezd a actiunilor utilizatorilor In urma carora vom obtine
ierarhiile de actiuni pentru utilizatori si documente.

Tn etapa a 2-a vom proiecta sistemului informatic si optimiza fluxul de lucru

Pentru crearea sistemului informatic vom elimina procedurile manuale nenecesare si vom
optimiza restul procedurilor, pe care le vom automatiza [15].

Tabelul 3.2. Sinteza activititilor utilizatorilor

Actor !Etapa_ln care Locatie Activitate
intervine :
Angajat aplicant 19 Loc munca Creare cerere
Manager aplicant 2 Loc munca Completare cerere,
Angajat registraturd | 3,8 Registratura Tnregistrare cerere
Aqgaja'E personal 451112 Personal }/erlf_lcare, completare date,
evidenta personal inregistrare, arhivare
Anga_tjat personal 14,15 Personal Calcul _1r_1demmza‘;1€, informare
salarizare contabilitate
Manager personal 6,10 Personal Receptie cerere, validare date
Manager general 7 lVI anagement Aprobare
intreprindere

Manager Financiar- .. .
contabilitate 16 Contabilitate Aprobare platd indemnizatie

. - Financiar- : <
Angajat contabilitate | 17 Contabilitate Completare ordin plata

Din tabelul 3.3, in prima faza, vom elimina locatia ,,Registraturd” si procedurile
corespunzatoare ei, acestea fiind preluate de sistemul informatic nou creat. De asemenea vom
renunta la procedura de verificare a documentelor privind evidenta concediului de odihna, creénd
o procedura automata pentru aceasta.

Vom pastra validarea datelor de catre managerul compartimentului personal. De asemenea,
consideram nenecesare:

= Tnregistrarea cererii de concediu;

= arhivarea cererii de concediu;

= completarea venitului brut;

» Instiintarea serviciului ,,Contabilitate” — aceasta se va face prin intermediul sistemului
informatic;

= aprobarea platii indemnizatiei de concediu.
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Urmare a optimizarii procedurilor si Inregistrarii acestora in Tabelul 3.4, vom trece la pasul
urmator si vom proiecta fluxul de lucru corespunzator sistemului informatic. Acest flux este
prezentat in Figura 3.3, iar sinteza acestuia nu mai este necesara intrucat Tabelul 3.3 prezinta atat
procedurile simplificate cat si ordinea acestora.

Tn etapa a 3-a vom trata exceptiile din cadrul sistemului informatic [15].

Pentru inceput, analizam persoanele care intervin pe parcursul fluxului de lucru, iar dintre

acestea, cele care au si rol decizional
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Figura 3.2. Fluxul de lucru pe durata unei aplicatii de concediu de odihni
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Exceptiile pot aparea atunci cand o persoana ce intervine in cadrul fluxului de lucru este
cea care initiaza o cerere de concediu de odihna.

In Etapa 4 -a vom crea ierarhiile de procese atasate documentului In aceasti etapa se
analizeaza si se stabilesc restrictiile si delegarile de actiuni ale utilizatorilor. Din Tabelul 3.4 se
extrag elementele necesare crearii ierarhiilor de procese ale sistemului informatic, care permit
alocarea acestora actorilor implicati, la care se adaugd delegarile de competente si restrictiile.
Odata ce au fost create ierarhiile proceselor, se pot crea politicile pentru obiectul nou creat. Aceasta
presupune ca, pentru aplicatia nou creatd Oi, se creeaza o ierarhie de procese permise Hk(pk), O

ierarhie de actiuni care sunt atribuite unor utilizatori din cadrul intreprinderii si care sunt organizati

intr-o o ierarhie Hg(Gm).

Nr.

Tabelul 3.3. Actiunile prin intermediul sistemului informatic

Activitate

Stare aplicatie

etapa angajat
1 Complt_etare cere revde Indecisa Loc de munca Angajat aplicant
concediu de odihna
Completare punct de - Management loc Manager angajat
2 Indecisa - -
vedere manager munca angajat aplicant
Completare nr. zile
concediu de odihna la .
. Angajat personal
care are dreptul, nr. . Personal salarizare : N
3 . Indecisa (evidenta
zile C.0. efectuate, nr. (personal) ersona’I)
zile C.O. ramase de P
efectuat.
Validare date,
4 Tnaintare cerere Indecisa Management personal | Manager personal
conducere sau aplicant
Aprobare/Respingere . Management Manager general
5 . oo Indecisa A . .
concediu de odihna intreprindere (Director general)
Instiintare solutionare
cerere/ . Loc de munca /
6 Tngtiintare angajat Aprobat/Respins Personal manager personal
personal
Tnregistrare concediu Angajat personal
7 egis Cerere aprobata Personal - salarizare (evidenta
odihna aprobat ’
personal)
8 Calculgre |nQerTJn|za‘g|e Cerere aprobata Personal - salarizare Angaj-at personal
concediu odihna (salarizare)
9 Ordin de plata banca Cerere aprobata Contabilitate Angaja_t_
contabilitate

Ierarhia de procese permise creata Hi(pk) este:

p1 = completare cerere, trimitere cerere manager angajat;

p2 = completare punct de vedere manager, trimitere personal;

p3 = completare date, Tnaintare manager personal;



ps = validare date, naintare manager general sau instiintare imposibilitate concediu de
odihna;

ps = aprobare/respingere, trimitere rezolutie compartiment personal, creare instiintare;

Ps = trimitere Instiintare catre angajat aplicant, trimitere catre personal responsabil evidenta
concedii;

p7= nregistrare concediu;

ps= calcul indemnizatie, trimitere instiintare contabilitate;

po = completare ordin banca, actualizare date contabile, transmitere ordin banca.
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La aceste actiuni addugdm conditiile de restrictie rei...re7eRE(Oi) si delegarile
de;..dey7eDE(Oi) stabilite in tabelul 3.4.
Stabilim grupul de utilizatori Gm format din Ug,U2,U3,U4,Us,Us,U7,Ug,Ug,U1o utilizatori,
care au urmatoarele pozitii in cadrul organizatiei:
= Uj; = angajat intreprindere;
= U2 = manager angajat;
» Uz =angajat personal (evidentd personal);
= U= manager personal;
= Us=manager general;
= U= angajat personal (salarizare);
= U= angajat contabilitate (ordine banca);
= Usg=manager contabilitate;
» Uy = delegat manager general;
= Ui = angajat contabilitate.
Acum putem construi matricea politicilor de control al accesului si actiunilor necesare
aplicatiei, conform conditiilor generale pentru a aplica o politica de incredere.

Aceasta va arata astfel:

Ui, p1, rey des C

Uz, p2, e, dex G

Us, ps, res des GCs

Us, pa, res, des Cy

Us, ps, tres, des GCs

Us, ps res, des Cg
Us, pr,  rey, de; Gy

©© N oo o~ 0N P

Us, ps, reg, deg Cg

9, Ug, po, reg, dey GCo

Pe langa matricea de procese, trebuie construitd matricea de restrictii si delegatii pentru

tratarea eventualelor exceptii.

Us Ux p3
Uy Uy Pa
Us U, Ps
Us Uy Pe
Us Ux p7
Us Uv Ps
U Uv  po
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Odata create aceste politici, vor fi inregistrate si implementate pentru a fi aplicate pe durata

Activitate

fluxului de lucru aplicat cererii angajatului.

Tabelul 3.4. Restrictii si delegari

Actor
initial

Conditie
exceptie

Actor
delegat

Completare nr.

Concediu odihna,

Utilizator desemnat de

) Angajat Concediu s
e Cowll pasont | medo, o |, | memsementy i
eféctuate .nr. (evidentd Personal lipsa eVi(gle:ltép ersonal sau
. . personal) (neangajat, alte 1@ p

zile C.O. ramase situatii) contabilitate)
Concediu odihna, Utilizator desemnat de
Concediu managementul unitatii
vValidare date Manager medvlcal, Perspnal Da Da (angajat pt_arsonal sau
personal lipsd (neangajat, responsabil
delegatii, alte compartiment
situatii) contabilitate)

.| Manager ancgdlu Utilizator desemnat de
Aprobare/Respi eneral odihnd, managementul unitatii
ngere concediu ger Concediu Da Da £ <
de odihni (Director medical alte (persoana desemnati de

general) situatii ' managerul unitatii)
Utilizator desemnat de
instiintare Concediu odihna, managementul unitatii
solutionare Manager Concediu Da Da (angajat personal sau
cerere personal medical, delegatii, responsabil
alte situatii compartiment
contabilitate)
ggﬁggg;ﬁ odihng, Utilizator desemnat de
s Angajat - managementul unitatii
Inregistrare ersonal medical, (angajat personal sau
concediu odihna | P~ - Personal lipsa Da Da gajat pe
(evidenta . responsabil
aprobat ersona’l) (neangajat, compartiment
P delegatii, alte parti
situatii) contabilitate)
Concediu odihna,
Concediu Utilizator desemnat de
Calculare Angajat medical, managementul unitatii
indemnizatie personal Personal lipsa Da Da (personal contabilitate,
concediu odihna | (salarizare) | (neangajat, sau manager personal,
delegatii, alte persoana)
situatii)
gggggg;ﬁ odihng, Utilizator desemnat de
e s
N deplata contabilitat | Personal lipsa Da Da pel .
banca . ce inlocuieste persoana
e (neangajat, lins
delegatii, alte [psa sau manager
situatii,) ’ compartiment)
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3.4. Concluzii la capitolul 3

Pentru utilizarea increderii la crearea politicilor de control al accesului si integritatii datelor
si informatiilor, este necesar a fi definite elementele care concura la realizarea acestor politici.

Determinarea obiectelor, a grupurilor de obiecte din care fac parte, a subiectilor si a
contextului 1n care acestea interactioneaza, reprezintd un prim pas in analiza in vederea asigurarea
securitatii

Aceste politici trebuie sa respecte diverse conditii pentru controlul accesului la procesele
aplicate obiectelor si grupurilor din care fac parte. Pentru aceasta, este necesar a stabili valoarea
de incredere atribuitd unui obiect ce apartine unui grup de obiecte si, nivelul de increderea atribuit
unui utilizator. De asemenea este necesar a se stabili eventualele restrictii si delegari.

Tn cadrul procesului de proiectare si implementare a politicilor de control al accesului si
integritatii un element important, este fluxul de lucru Determinarea acestuia si eventual
optimizarea lui, ajuta la realizarea politicilor, prin construirea matricelor de acces la procese le ce

pot fi aplicate obiectelor, cat si matricele de restrictii si de delegari..
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4. MODELAREA CONTROLULUI ACCESULUI SI ACTIUNILOR
BAZATE PE INCREDERE,PRIN INTERMEDIUL TEHNOLOGIILOR
XML

Crearea si implementarea politicilor de control al accesului si actiunilor bazate pe incredere
reprezintd o sarcind relativ complexa. Realizarea si utilizarea acestor politici solicita un efort
considerabil, asigurand un control de o granularitate deosebitd asupra actiunilor utilizatorilor.
Pentru faptul ca fiecare aplicatie este unica, nu se poate crea o structurd unitard de stocare si
regasire a informatiilor necesare aplicarilor acestor politici. Prin urmare, pentru realizarea acestora
s-a utilizat aplicarea tehnologiile xml, intrucat acestea au cea mai mare flexibilitate in modelarea
si stocarea datelor.

In continuare, se vor relua exemplele discutate anterior si, se vor crea modelele de

implementare a politicilor de control al accesului si actiunilor bazate pe incredere.

4.1. Exemplu de proiectare a unui sistem informatic utilizand controlul accesului si
actiunilor utilizatorilor pentru o clinicid medicala. Proiectarea sistemului informational

Tn capitolul 2 subcapitolul 2.5.2 s-au prezentat procesele aplicate pe parcursul unei
consultatii ale unui pacient.

Datele de identificare ale pacientilor sunt date confidentiale, aplicandu-se in cazul lor
legislatia privind G.D.P.R. De asemenea, datele medicale sunt date confidentiale, date ce tin de
relatia pacient-medic si legislatia G.D.P.R.

Tn cadrul acestui exemplu, presupunem ci este necesard o a doua parere a unui medic
privind diagnosticul pacientului. Acest medic nu apartine clinicii unde se desfasoara consultatia,
lar fisa cu datele de identificare ale pacientului nu poate fi accesata din afara unitatii medicale.
Prin urmare, datele de identificare ale pacientului nu pot fi transmise medicului extern, acesta
avand acces doar la datele privind istoricul medical, anamneza, analizele medicale si diagnosticul
prezumtiv.

In prima instant, se va folosi ca punct de pornire datele de identificare ale pacientului: sex,
varsta, profesie, loc de munca. Pentru datele medicale se vor completa antecedentele heredo-
colaterale si istoricul personal. Se completeaza datele medicale cu anamneza, masuratorile
necesare si controalele ce se pot efectua in cabinet, dupa care pe baza unui diagnostic prezumtiv,
se cere eventual efectuarea de analize suplimentare. Dupa parcurgerea pasilor mai sus prezentati
se cere parerea unui medic extern privind diagnosticul final. Pentru diagnosticul final, medicul

extern are nevoie de datele medicale, fara datele de identificare.
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Tn tabelele din 2.5.5 s-au prezentat pe scurt actorii, obiectele si procesele suportate de
obiecte. Tn capitolul 3.3.2 s-a prezentat construirea ierarhiilor de procese pe baza fluxului de lucru.
Tn continuare se va demonstra cum construim un model teoretic bazati pe cele prezentate anterior,
urmand pasii de mai jos:

1. stabilirea scopului modelului;
2. stabilirea domeniilor din cadrul organizatiei, ce concura la realizarea serviciului;
3. stabilirea grupurilor de obiecte din cadrul documentelor, care sunt create/modificate si
caror domenii le apartin;
4. stabilirea proceselor suportate de grupurile de obiecte si fluxul de lucru;
5. proiectarea obiectelor;
6. utilizarea tehnologiei xml pentru implementarea politicilor bazate pe incredere.
Tn urmatoarele randuri vom face o descriere a celor expuse mai sus, avand ca baza exemplul dat.
1. Scopul exemplului este modelarea unui sistem informatic pentru planificarea, consultarea
si evidenta pacientilor.
Se va face o prezentare a datelor principale utilizate, apartenenta la diverse domenii si
repartizarea lor pe grupuri de lucru.
2. Domeniile participante sunt:
= evidenta pacienti-consultatii;
= medical:
= consultatii medici;
= laborator.
= farmacie — eliberare tratamente;
= financiar-contabil — evidenta contabila a prestarilor medicale si a tratamentelor
eliberate.
3. Documentele care se creeaza/actualizeaza sunt:

= registrul de evidenta si planificare consultatii;

fisele medicale;

= registrul evidente servicii medicale;
= trimiteri analize;

= rezultate analize;

= trimiteri consultatii specialitate;

= retete, prescriptii medicale;

= evidenta tratamente eliberate;

= scrisori medicale;
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1. chitante, facturi.

Din cele aratate anterior, cat si in tabelele din capitolul 3.2 putem atribui documentele
domeniilor participante, prezentate mai sus.

Pentru o mai usoara sistematizare vom utiliza o prezentare tabelara.

Din tabelul 4.1 putem observa ca unele documente apartin unui singur domeniu in timp ce
alte documente care apartin mai multor domenii. In cazul celor din a doua categorie, n cadrul
fiecarui domeniu sunt accesate sau adaugate/modificate alte seturi de date. Astfel, datele privind
identificarea pacientilor, desi sunt comune mai multor domenii fiind inregistrate Tn mai multe
documente (registrul de evidenta si planificare consultatii, fisa medicala, analize trimiteri, rezultate
analize, registrul de evidente servicii medicale, retete, prescriptii medicale, scrisori, medicale,
chitante si facturi), nu sunt la fel de detaliate in toate documentele, Intrucat nu este necesara
completarea lor 1n toate aceste documente si, pe de altd parte, unele dintre categoriile de utilizatori
din domeniile de mai sus nu au acces la toate informatiile

Tabelul 4.1. Relatia dintre documente si domenii

Document Domeniu

Registrul de evidenta si planificare

. Evidenta pacienti-consultatii
consultatii ’ i ’

Evidenta pacienti-consultatii
Medical - medici

Fisa medicala,

Analize trimiteri
Rezultate analize

Medical — medici, laborator

Medical — medici, laborator, financiar —
contabil

Medical - medici, laborator

Financiar - contabil

Medical - medici,

Registru analize medicale

Registrul consultatii medicale

Retete, prescriptii medicale Farmacie,
Financiar - contabil
Scrisori medicale Medical - medici
Evidente medicamente eliberate Fgrmagle .
’ Financiar - contabil
Chitante, facturi Financiar - contabil

Datele complete de identificare ale unui subiect cuprind: prenume, nume, vdrstd, sex,
adresa, profesia, loc de munca, categorie de beneficiar al serviciilor medicale.

Pentru toate domeniile mai sus enuntate, sunt necesare datele despre: prenume, nume,
varsta, sex. Dar, pentru domeniile: farmacie, laborator si financiar contabil, datele: locul de

muncd, profesia si adresa nu sunt necesare si, nici disponibile.
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Datele privind: istoricul medical, istoricul heredo-colateral, anamneza, diagnosticul
prezumtiv, diagnosticul final nu sunt disponibile pentru domeniile: evidensa pacienti-consultarii,

financiar-contabil.
Datele privind diagnosticul prezumtiv sunt accesibile laboratorului, iar datele privind

diagnosticul final sunt accesibile farmaciei.

Registrul planificare pacienti

Bilet de trimitere Disponibil la
Bilet de receptie
oot
trimitere la : L
analize tDate 1dentificare pacienti
- — — tMedic solicitat
+Date 1d_ent1f1care pacien rSpecialitate solicitata
tDranostic FTrimitere medicald
+Analize propuse tData consultatiel

+Ora consultatiel

Registrul de consultatii Eiaa inadicall
Registrul de o o
consultatii al isa medicala a
medicului pacientului
tDate identificare pacient +Date 1dentificare
+Tipul de consultatie tIstoric
+Dlagnostic tAnalize
+Servicil medicale +Consultatii
Registrul de analize medicale Buletin de analiza
Apartine : ‘A
laboratorului +Date 1dentificare pacien

tData inregistrarii +Analize efectuate

+Medic
+Analize efectuate

+Parametril masuratl
+Parametrii normali

Reteta

+Date identificare pacient
+Diagnostic
+Recomandari tratament

Evidenta stocuri
+Date medicamente
+Cantitatl

+Valori

Factura

tDate 1dentificare pacient

+Servicll prestate sau medicamente ridicat

rCantitate
Pret unitar
tValoare

Figura 4.1. Structura generali a macro obiectelor implicate in procesul consultatiei

pacientului

Datele privind rezultatele analizelor sunt necesare medicului si pacientului.
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Recomandarile privind medicatia sunt disponibile domeniilor: medical, farmacie,
financiar-contabil, dar pentru fiecare domeniu sunt disponibile alte elemente. Astfel, preturile
medicamentelor nu sunt importante pentru medic, ci doar pentru farmacie (in conditia unui
tratament gratuit sau compensat) si compartimentul financiar-contabil.

Scrisoarea medicala este necesara pentru medicul de familie.

Tn imaginea de mai sus sunt prezentate structurile obiectelor care sunt documentele de lucru
din cadrul organizatiilor.

Fluxul informational a fost prezentat anterior, in capitolul 3, Figura 3.5.

Din cele prezentate mai sus, se poate deduce ca unele dintre documente au un grad sporit
de confidentialitate si de asemenea au acces multiplu. Fiecare dintre utilizatori va trebui sa
acceseze numai partea care ii este destinata.

Procesele aplicate obiectelor ce contin date sunt formate din actiuni si fluxuri (transmiterea
acestora catre urmatorul grup de utilizatori), si sunt constituite intr-0 ierarhie de incredere, dupa
cum urmeaza:

1. Creare;

Consultare;
Modificare;
Adaugare;

Imprimare;

© o~ w DN

Arhivare.

Relatiile de incredere corespunzatoare intre obiecte si utilizatorii pentru aplicarea
proceselor din domeniile prezentate mai sus, Rq(GOj, Di, Gm, Ck) — Rg, GOj, D si Ck fiind definite
in 3.1. Pentru sintetizarea acesora, ele se pot centraliza sub forma tabelara.

Tn tabelul A3.1. din Anexa 3 sunt prezentate grupurile de obiecte (din documente),
grupurile de utilizatori, contextul de lucru al utilizatorilor care au acces la acestea, cu procesele de
incredere ce le sunt permise acestora. Am folosit forma tabelara pentru o vedere de ansamblu mai
succintd, permitand un control mai eficient al proceselor atribuite obiectelor si utilizatorilor.

Obiectele fiind stocate In baze de date si documente.

Ca urmare a celor prezentate anterior, putem face o ierarhie a datelor privind sensibilitatea
informatiilor continute in documente, grupate pe domenii de activitate.

Date generale comune tuturor domeniilor sunt datele de identificare pacient, medic curant,
ora si data planificata si, sunt comune pentru domeniile:
= evidenta pacienti-consultatii;

= medical;
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= laborator;
= financiar-contabil.
Date specifice anumitor domenii:

= analizele efectuate de laborator, date ce comune pentru domeniile:
o medical;
o laborator;
o financiar contabil,

» diagnostic prezumtiv si valorile analizelor, ce sunt comune domeniilor:
o medical;
o laborator;

= diagnostic final, ce este comun pentru domeniile:
o medical;
o farmacie;

» medicatie recomandata pacient, date comune pentru domeniile:
o medical;
o farmacie;
o financiar-contabil;

= valoarea serviciilor prestate de medic si laborator este numai pentru domeniul

financiar contabil;

= valoarea medicamentelor sunt date comune pentru domeniile:

o farmacie;

o financiar-contabil;

costul final al serviciilor prestate este numai pentru serviciul financiar-contabil.

4.1.1.Proiectarea obiectelor

Domeniile: medical, farmacie si financiar-contabil au in comun datele legate de
tratamentele eliberate, iar valoarea acestora este comunad numai domeniilor farmacie si financiar
contabil.

In cele ce urmeaza, vom cauta si exemplificim cele prezentate mai sus, prin aplicarea
politicilor de control al accesului si actiunilor asupra unor exemple prezentate anterior.

In general, datele utilizate intr-o organizatie mica, ce nu are o structurd ierarhici, nu
necesita o baza mare de date si un sistem centralizat, sofisticat. Cantitatea de date manipulate pe
parcursul unei zile este destul de redus, ceea ce duce la realizarea unui sistem informatic bazat pe

mesaje si documente, care ulterior va permite centralizarea datelor rezultate In urma prestarii
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serviciilor de investigatie propuse si efectuate cat si a medicamentelor prescrise si furnizate, pe
fiecare compartiment in parte.

O parte din documente sunt utilizate temporar, altele sunt utilizate pentru centralizarea
activitatii compartimentelor. Documentele temporare care sunt utilizate pentru procesele din
cadrul organizatiei, sunt: fisa pacientului, biletul de trimitere pentru analize, buletinul de analize
medicale, rereta medicala, factura.

Documentele care vor fi centralizate sunt:

* pentru receptie, ,,Registrul planificare consultatii” si ,,Fisa de consultatii”;
= pentru cabinetul medicului, ,,Registrul de consultatii”;

= pentru laboratorul de analize, ,,Registrul analizelor medicale”;

» pentru farmacie, ,,Registru de liberari” si ,,Evidenta stocurilor”;

= pentru financiar-contabil, ,,Evidenta facturi”.

Pentru aceste documente, vom utiliza stocarea, transferul si prelucrarea datelor in format
xml, utilizand doar o parte din datele pe care acestea le contin (cele importante pentru evidenta
internd) pentru a fi stocate in bazele de date.

4.1.2. Analiza proceselor

Tn continuare vom prezenta principalele procese ale aplicatiei.

Planificarea pacienyilor (figura A2.2.- Anexa 2) presupune urmatoarele procese:

= prezentarea pacientului la clinicd;

= solicitarea planificarii la consultatie;

= completarea datelor de identificare;

= verificarea existentei fisei pacientului; daca aceasta nu exista, completarea unei fise noi iar

daca exista, identificarea si pregatirea pentru consultatie.

Consultatia medicala presupune urmatoarele procese (Figura A2.3.- Anexa 2):

1. prezentare pacient si identificare;

2. citire fisd medicala, completare fisd, anamneza pacientului s$i Inregistrarea
simptomatologiei acestuia, control medical local, investigatii locale, completarea fisei;

3. creare inregistrare noua in registrul de consultatii;

4. verificarea analizelor, daca sunt analize noi;

5. recomandarea de noi analize daca sunt necesare, cu diagnostic prezumptiv;

6. consultarea unui alt specialist extern, daca este necesar;

7. stabilire diagnostic final, cu completarea fisei si a registrului de consultatii, completarea
recomandarilor medicale si a tratamentului.

Analizele de laborator presupun urmatoarele procese (figura A2.4.- Anexa 2):
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1. Prezentare pacient;
2. ldentificare pacient si analize de efectuat;
3. Pregatire probe;
4. Prelevare probe;
5. Efectuare analize, inregistrare analize Tn registrul de laborator, completare buletin de
analize, instiintare compartiment financiar-contabil despre analizele efectuate pentru pacient.
Eliberarea tratamentelor de la farmacie presupune urmatoarele procese (Figura A2.5-
Anexa 2):
1. Prezentarea pacientului la farmacie;
2. ldentificarea acestuia pe baza actelor de identitate;
3. Citirea retetei;
4. Tnmanarea medicamentelor;
5. Completarea registrului de eliberari
6. Instiintarea compartimentului financiar-contabil privind medicamentele si valoarea pentru
completarea devizului pacientului.
Facturarea si incasarea valorilor serviciilor prestate presupune urmatoarele procese
(Figura A2.6.- Anexa 2):
1. prezentarea pacientului la compartimentul financiar-contabilitate;
2. verificarea serviciilor prestate la cabinetul medical, lista analizelor efectuate de laborator,
tratamentul eliberat;
3. Intocmirea facturii cu datele de identificare necesare, si predarea cétre pacient;
4. plata serviciilor prestate si a tratamentului ridicat, de catre pacient.
4.1.3. Utilizarea tehnologiei Xml in implementarea politicilor de control al accesului si
acriunilor bazate pe incredere
Tn documentele prezentate mai sus, unele date sunt comune (ce pot fi vizualizate de toti cei
din clinica) si date confidentiale (pe care le pot accesa numai anumite grupuri). Aceste date sunt
create numai de membrii personalului special desemnat si, Tn mod fizic, sunt stocate in documente.
Prin intermediul formatului de date xml, putem implementa elementele de control ale
politicii de control al accesului si actiunilor asupra datelor cu care interactioneaza utilizatorii prin
intermediul sistemului informatic.
In Anexa 4 este prezentat un model de completare a documentelor medicale, numit

fisa_medicala.xml, cu prezentarea permisiunilor si restrictiilor pentru domeniile de activitate.
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Tn cadrul fisierului fisa_medicald.xml, cu datele pacientului, au fost specificate pe langa
domeniul caruia 1i apartin, domeniile de acces, nivelul de incredere, procesul permis de nivelul de
incredere, cét si contextul de aplicare a vizibilitatii datelor.

In modelul prezentat, nu se pune problema credrii de restrictii la nivel de utilizator,
restrictiile fiind la nivelul domeniului de activitate. Tn cazul fisei medicale, orice medic intern al
clinicii are acces la toate datele din fisa, dar un medic consultant din exterior, nu are acces la datele
de identificare ale pacientului. Crearea fisei se face de catre compartimentul evidenta pacienti-
consultatii, care nu are acces la datele medicale ale pacientilor, iar medicii pot completa datele
medicale, dar nu pot modifica datele de identificarea ale pacientului.

Restrictionarea accesului la datele care sunt confidentiale si tin de relatia pacient-medic, se
va face prin intermediul interfetei grafice. Proiectarea interfetei grafice va tine cont de elementele
enumerate anterior si va aplica politicile de control al accesului si al proceselor necesare.

Prin urmare politicile de incredere cerate sunt la nivel de grup, conform celor prezentate

Utilizarea datelor in format xml permite construirea de interfete dinamice, care reactioncaza
la context.

In majoritatea limbajelor de programare, existd procese de incarcare, initializare ale
obiectelor grafice pentru interfete si proprietati ce pot fi modificate dinamic si permit controlul lor,
prin intermediul proprietatilor cum ar fi:

= disponibilitatea (Enable);
= vizibilitatea (Visible);
» modificarea datelor (ReadOnly);

care ne ajuta la crearea continutului dinamic.

Pentru modelul de mai sus, in cadrul unei proceduri ,,LOAD” a interfetei grafice, vom avea
urmatoarele grupuri elemente ce vor fi active sau inactive, vizibile sau nu, si ,,read only” sau nu
functie de contextul aplicatiei si domeniul de activitate din care face parte utilizatorul care a accesat
aplicatia. Astfel, pentru grupul de date de identificare ale pacientului care este creat de
compartimentul ,,evidenta pacienti-consultatii”’, vom avea:

If domain=,, evidenta_pacienti_consultatii”

Txtbox.pacient lastname.visible="true”

Txtbox.pacient lastname.enable="true”

Txtbox.pacient lastname.readonly="false”

Txtbox.pacient_firstname.visible="true”

Ixtbox.pacient firstname.enable="true”

Txtbox.pacient_firstname.readonly=""false”
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Txtbox.pacient _gender.visible="true”
Txtbox.pacient gender.enable="true”
Txtbox.pacient gender.readonly="false”
Txtbox.pacient age.visible="true”
Txtbox.pacient _age.enable="true”
Txtbox.pacient _age.readonly="false”
Txtbox.pacient birthday.visible="true”
Txtbox.pacient birthday.enable="true”
Txtbox.pacient_birthday.readonly="false”
Txtbox.pacient_marital_status.visible="true”
Txtbox.pacient _marital_status.enable="true”
Txtbox.pacient_marital_status.readonly="false”
Txtbox.pacient cnp.visible="true”
Txtbox.pacient cnp.enable="true”
Txtbox.pacient _cnp.readonly="false”

Endif

If domain=,, medical "and contex="intern”
Txtbox.pacient lastname.visible="true”
Txtbox.pacient lastname.enable="true”
Txtbox.pacient_lastname.readonly="true”
Txtbox.pacient_firstname.visible="true”
Txtbox.pacient_firstname.enable="true”
Txtbox.pacient firstname.readonly="true”
Txtbox.pacient _gender.visible="true”
Txtbox.pacient _gender.enable="true”
Txtbox.pacient gender.readonly="true”
Txtbox.pacient _age.visible="true”
Txtbox.pacient _age.enable="true”
Txtbox.pacient _age.readonly="true”
Txtbox.pacient_birthday.visible="true”
Txtbox.pacient _birthday.enable="true”
Txtbox.pacient birthday.readonly="true”
Txtbox.pacient_marital_status.visible="true”

Txtbox.pacient_marital_status.enable="true”

104



Txtbox.pacient_marital_status.readonly="true”
Txtbox.pacient cnp.visible="true”
Txtbox.pacient cnp.enable="true”
Txtbox.pacient cnp.readonly="true”

Endif

If domain=,, medical "and contex="extern”
Txtbox.pacient lastname.visible="false”
Txtbox.pacient lastname.enable="false”
Txtbox.pacient lastname.readonly="true”
Txtbox.pacient firstname.visible="false”
Txtbox.pacient firstname.enable="false”
Txtbox.pacient_firstname.readonly="true”
Txtbox.pacient _gender.visible="false”
Txtbox.pacient _gender.enable="false”
Txtbox.pacient _gender.readonly="true”
Txtbox.pacient _age.visible="false”
Txtbox.pacient _age.enable="false”
Txtbox.pacient_age.readonly="true”
Txtbox.pacient birthday.visible="false”
Txtbox.pacient_birthday.enable="false”
Txtbox.pacient _birthday.readonly="true”
Txtbox.pacient_marital_status.visible="false”
Txtbox.pacient_marital_status.enable=""false”
Txtbox.pacient_marital_status.readonly="true”
Txtbox.pacient _cnp.visible="false”
Txtbox.pacient cnp.enable="false”

Txtbox.pacient _cnp.readonly="true”

Endif
Acest model se va aplica si pentru celelalte date, tinand cont de domeniul de acces, de

context, de domeniul care proceseaza datele si de procesul de incredere alocat.

S-a prezentat aici modelarea pentru primul grup de date, cele de identificare.
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Pentru modelul descris, s-a specificat anterior ca sistemul nu are un server de domeniu si
echipamentele sunt independente, astfel ca nu exista un punct singular de aplicare a politicii, ele
fiind distribuite Tn fiecare punct de accesare a documentelor.

In momentul accesirii documentelor se aplica politicile de control al accesului si proceselor
aplicate datelor, la nivelul aplicatiei, prin controlul interfetei grafice utilizate de aceasta.

Acest exemplu, prezintd un model de aplicare a politicilor de control al actiunilor si

accesului bazate pe incredere la nivel de grup de utilizatori.

4.2. Un exemplu de aplicare a politicilor de control al accesului si actiunilor in cazul
unei cereri de concediu de odihna

Tn cazul organizatiilor medii si mari, unde sunt mai multe domenii de activitate structurate
pe ierarhii organizationale, o arhitectura ca cea descrisd mai sus este neproductiva, Tntrucat
administrarea acesteia va ridica probleme personalului desemnat pentru aplicarea politicilor de
control.

Este de preferat utilizarea unei arhitecturi ce are un controler de domeniu. Pentru a ilustra
aplicarea politicilor de control in acest caz, ne vom intoarce la exemplele anterioare si vom
prezenta aplicarea politicilor de control in cadrul unor organizatii medii, asupra cererii de concediu
de odihnd a unui angajat.

Cum s-a aratat, pe parcursul procesului de aprobare a documentului, acesta trece prin
diverse departamente, unde suferd completiri din partea personalului autorizat. in fiecare
departament prin care trece, se verifica domeniul, contextul, utilizatorul, si procesul autorizat.

Pentru exemplificare, pornim de la analiza efectuata in 3.3.2.

Fie urmatoarele date ale unei cereri de concediu in format xml.
<document>

<nume_document>Cerere concediu odihna</nume_document>

<nume> </nume>

<prenume> </prenume>

<loc_munca>sectia, atelierul </loc_munca>

<functia> </functia>

<nr_zile_concediu> </nr_zile_concediu>

<anul> </anul>

<de la data> / / </de la data>

<pana_la data> / / </pana_la_data>

<comentariu> </comentariu>
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</document>

Documentul care se creeaza pe baza unui template predefinit, va contine urmatoarele

elemente suplimentare:

descrierea domeniilor care au acces la aceste date pe toatd durata existentei documentului
(citirea lor);

contextul in care poate fi accesat documentul (intern - in cadrul organizatiei, sau extern);
domeniul unde i se pot aplica diverse procese, altele decét citirea datelor continute;
utilizatorul ce poate aplica un proces;

procesul ce poate fi aplicat.

<domain_access>loc_munca,loc_munca_manager,personal,management</domain_access>

<context>intern</context>

<domain_process>loc_munca</domain_process>

<trust_process>create, modify, promote</trust_process>

Tn final, formatul documentului, dupa ce trecut prin toate etapele, va fi:

<?xml version="1.0" encoding="utf-8"?>

<document>

Ss=>

<nume_document>Cerere concediu odihna</nume_document>
<nume> </nume>

<prenume> </prenume>

<loc_munca> </loc_munca>

<functia> </functia>

<nr_zile_concediu> </nr_zile_concediu>

<anul> </anul>

<de_la_data> </de_la_data>

<pana_la_data> </pana_la_data>

<domain_access>loc_munca,loc_munca_manager,personal,management</domain_acce

<context>loc_munca</context>
<domain_process>loc_munca</domain_process>
<trust_process>create,read,modify,promote</trust_process>
<manager_loc_munca>

<nume> </nume>

<prenume> </prenume>

<punct_de_vedere> </punct_de_vedere>
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<domain_access>loc_munca_manager,personal,management</domain_access>
<context>loc_munca_manager,personal,management</context>
<domain_process>loc_munca_manager</domain_process>
<user>userid</user>
<trust_processs>read,modify</trust_processs>
</manager_loc_munca>
<personal>
<verificat_nume> </verificat_nume>
<verificat_prenume> </verificat_prenume>
<zile_de_concediu_restante> </zile_de_concediu_restante>
<stare_concediu> </stare_concediu>
<domain_access>personal,management</domain_access>
<context>presonal,management</context>
<domain_process>personal</domain_process>
<user>userid</user>
<trust_processs>read,modify</trust_processs>
</personal>
<management>
<aprobare> </aprobare>
<domain_access>
loc_munca,loc_munca_manager,personal,management
</domain_access>
<context>management</context>
<domain_process>management</domain_process>
<user>userid</user>
<trust_processs>read/modify</trust_processs>
</management>
</document>:
La crearea lui, documentul contine numai elementele primare, necesare cererii de concediu,
anume: datele de identificare ale angajatului, anul pentru care solicitd concediul de odihna (e
posibil sa aiba concediu de recuperat din ultimii ani), data de inceput a concediului si data de sfarsit

a acestuia.
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Odata completate datele, ele sunt transmise unui server de validare a proceselor, pentru

transfer si inregistrare, care:

analizeaza documentul;

identifica domeniul din care face parte documentul;

identifica nivelul de Tncredere al documentului;

identifica utilizatorul;

identifica ierarhia de procese ce trebuie aplicate;

identifica ierarhia de utilizatori conform valorii de Tncredere necesare pentru aplicarea
procesului;

inregistreaza tipul de document;

identifica utilizatorul care a trimis documentul;

determina data si procesul urmator ce va fi aplicat documentului;
completeaza documentul cu datele necesare pentru etapa urmatoare;
trimite documentul catre compartimentul corespunzator.

Odata ce procesul permis este aplicat documentului, acesta este din nou transferat catre

acelasi server, care:

analizeaza documentul;

verifica utilizatorul care 1-a trimis, prin validarea domeniului din care face parte;
valideaza etapa parcursa si procesul aplicat;

inregistreaza noul proces ce va fi aplicat;

completeazd documentul cu datele necesare pentru etapa urmatoare;

1l trimite catre compartimentul corespunzator.

Pe parcursul existentei documentului, acesta nu va putea sa fie transferat decat ierarhic

ascendent sau descendent, conform ierarhiei de domenii si procese necesare a fi executate. Starea

acestuia va fi inregistratd prin inregistrarea procesului urmator ce urmeaza a fi aplicat

documentului. Fiecare utilizator, va avea acces numai la datele si informatiile ce-i sunt destinate

conform modelului creat.

M o np e

Tn cazul curent, In ceea ce priveste ierarhia de procese, aceasta este formata din:
completarea documentului de catre angajat;
completarea punctului de vedere al managerului locului de munca;
completarea datelor si validarea concediului de cétre compartimentul personal-salarizare;
aprobare de catre manager.

Serverul de validare a proceselor, transfer si inregistrare, va verifica de fiecare data

politicile de control al accesului si actiunilor create pentru documentul respectiv, si in functie de
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acestea va completa documentul si va face transferul catre utilizatorul desemnat, tinand cont de
eventualele restrictii si delegari.

Pe parcursul duratei de existenta a obiectului, acesta va putea fi accesat de cei indreptatiti
dar fiecare va avea acces numai la elementele destinate lui.

Tn acest exemplu s-a prezentat o posibila aplicare a politicilor de control al accesului si

actiunilor bazate pe incredere, pentru utilizatori.

4.3. Un exemplu de construire a unor rapoarte dinamice

Tn continuare vom prezenta un exemplu de raport dinamic creat cu ajutorul xml, intr-o
organizatie ce are 0 politica interna de clasificarea informatiilor bazata de niveluri de acces in
functie de sensibilitatea acestora, informatiile apartinand diverselor domenii de activitate ale
organizatiilor.

Pentru a crea un document centralizator (DC), adresat tuturor membrilor organizatiei,
document ce trebuie sa tind cont de clasificarea informatiilor continute, de domeniile de activitate
din organizatie si, de drepturile de accesare a acestora de catre membri, stabilim urmatoarele:

= documentul este format din sectiuni (parti) de document, ce pot fi texte, imagini, tabele,
grafice, slide-uri, etc. ce sunt creatia unui colectiv format din membrii ai domeniilor
organizatiei ce au acces la informatiile transpuse;

= sectiunile le vom considera pe fiecare in parte a fi un obiect;

= fiecare sectiune poate contine informatii ce apartin unui domeniu sau mai multor domenii;

= fiecare sectiune are un nivel de clasificare care determind dreptul de accesare in vederea
citirii raportului.

Conform conditiilor generale pentru a aplica o politica de incredere, pentru oricare obiect
Oi ce are un nivel de incredere minim necesar pentru a fi accesat de un utilizator, exista un utilizator
ce are 0 valoare de Tncrederea ce permite executarea de procese asupra acestuia. Aceasta poate fi
prezentata astfel:

Dacd D este multimea domeniilor de activitate ale organizatiei,

D={Ds1, Dy,...Dj,...Dn} (Di definit in conditiile generale pentru a aplica o politica de
incredere)

GM= multimea de grupuri de utilizatori ce apartin organizatiei,

GM={Gmy, Gmy...Gmi.. Gmp} (Gm;definit In conditiile generale pentru a aplica o politica
de incredere) si, se respecta urmatoarele conditii:

1. Pentru VGm; =3Di
2. VUkieGm;

110



3. VUkie H(Gm), unde H(Gm;) reprezinta ierarhia de incredere a grupului Gm;, pentru
ca Uk; sa acceseze Oi, atunci:
acesta trebuie sa aiba:
Ru(Uk) 2Ro(0i) , adica ,,trust value” > ,.trust_level” al obiectului O;;
Hp(pk(O1))= .
Prin urmare daca Rp(Oi)<Ru(Uxi) atunci obiectul O; poate fi accesat de catre utilizatorul
Uk..
Tn randurile de mai jos, avem structurat un astfel de exemplu de document.
<?xml version="1.0" encoding="utf-8"?>
<Document xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance” xsi:noNamespa
ceSchemaLocation="document.xsd">
<name> </name>
<abstract> </abstract>
<context> </context>
<content>
<section>
<content> </content>
<domain> </domain>
<trust_level> </trust_level>
<contex> </context>

</section>

<section>
<content> </content>
<domain> </domain>
<trust_level> </trust_level>
<contex> </context>
</section>
</content>

</Document>
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Cu urmatoarea schema de validare:
<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlIns:xs="http://www.w3.0rg/2001/XMLSchema"
Default="qualified">
<xs:element name="Document">
<xs:complexType>
<xs:sequence>
<xs:element name="name" type="xs:string"/>
<xs:element name="abstract" type="xs:string"/>
<xs:element name="context" type="xs:string"/>
<xs:element ref="content"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="content">
<xs:complexType>

<xs:sequence minOccurs="0">

elementForm

<xs:element ref="section" minOccurs="0" maxOccurs=,, unbounded"/>

</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="section">
<xs:complexType>
<xs:sequence>
<xs:element ref="content"/>
<xs:element name="domain" type="xs:string"/>
<xs:element name="trust_level" type="xs:string"/>
<xs:element name="context" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>

Acest exemplu poate constitui un model de implementare a unui sistem de raportare

dinamic.
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Tn acest exemplu s-a prezentat un model complex de utilizare a politicilor de control al
accesului si actiunilor bazate pe incredere, pentru utilizarea Tn organizatii cu informatiile

clasificate pe niveluri de accesare.

4.4. Comparatie a RBAC, ABAC si a ,,Controlului accesului si actiunilor bazat pe
incredere” (Trust Based Access and Action Control - TBAAC)

In cele ce urmeazi vom face o prezentare a principalelor trasaturii ale celor trei metode de
proiectare [17].

RBAC pleaca de premisa ca fiecare membru al unei organizatii are un rol bine definit in
cadrul acesteia. Acest rol determind exercitarea unor drepturi si obligatii clare in cadrul
organizatiei. Bazat pe existenta acestor drepturi si obligatii, este determinat si controlul accesului
la date si al actiunilor utilizatorilor (vezi capitolul 1.5).

Aplicatiile proiectate pe baza RBAC sunt aplicatii statice, In care pentru fiecare tip de
aplicatie se creeaza o interfatd, ce permite un numar de actiuni determinate, pentru un anumit rol
ce este caracteristic unui utilizator sau grup de utilizatori.

Prezentat de catre N.I.S.T. in 2014, ABAC este o noud metoda de control al accesului, ce
permite o abordare dinamica a interactiunii dintre obiect si subiect prin primirea de raspunsuri
legate de posibilitatea utilizatorului de a Tntreprinde diverse actiuni prin raspunsuri de tip Da /Nu.

Acest lucru presupune o interogare permanentd a serverului ce deserveste Policy
Enforcement Point, punctul unde este aplicata politica (vezi capitolul 1.6).

Spre deosebire de cele doua modele de mai sus, politicile de control al accesului si
actiunilor bazate pe incredere sunt politici predeterminate, ce sunt aplicate pentru aplicatiile
client/server pe echipamentul client unde se executa cererile si aplicatia client, iar pentru aplicatiile
de tip web se executa pe server, tinand cont de politicile implementate pentru un anumit utilizator
sau grup de utilizatori.

Din punctul de vedere al aplicarii politicilor si al dinamicii aplicatiilor, RBAC este de
folosit pentru organizatii unde rolurile sunt stabilite aprioric si nu apar evenimente ce presupun
crearea si implementarea de politici modificate pentru diverse perioade de timp.

ABAC [17] permite crearea de politici dinamice, ce presupun un trafic de interogare a
serverului de autorizare crescut, ceea ce intr-o organizatie mare poate crea probleme privind
suportabilitatea numarului mare de utilizatori si necesitatea de capabilitati sporite de procesare.

Controlul accesului si actiunilor utilizatorilor bazate pe incredere, permite crearea de
aplicatii cu comportament dinamic, care poate fi modificat foarte usor, ce nu necesitd un trafic

continuu suplimentar, si care poate Tnlocui atat RBAC cat si ABAC.
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Tinand cont de cele prezentate mai sus, de simplitatea proiectarii politicilor de control al
accesului si actiunilor utilizatorilor, de usurinta modificarii comportamentului unei aplicatii in
exploatarea de catre un utilizator, consideram ca ,,Controlul accesului si actiunilor bazate pe

incredere” (TBAAC) este de preferat in crearea aplicatiilor stand alone, client/server sau web.

4.5. Concluzii la capitolul 4

In cadrul lucrarii de fata, s-a abordat controlul accesului si al actiunilor utilizatorilor unui
sistem informatic bazat pe incredere.

Prin utilizarea limbajului xml, pentru implementarea politicilor de control al accesului si
actiunilor utilizatorilor, se creeaza un mecanism foarte flexibil de stocare si modelare a politicilor.
Modelarea politicilor de control prezentata pe parcursul capitolului, prin diverse exemple de
aplicare pentru diferite tipuri de organizatii, cu diferite arhitecturi ale sistemului informational,
prezintd usurinta implementarii de solutii de control al accesului si controlul actiunilor
utilizatorilor, de la o aplicare simpla in care politicile sunt aplicate la nivel de grupuri de lucru,
pana la o aplicare complexa in cadrul organizatiilor cu informatii clasificate.

Flexibilitatea politicilor de control al accesului si actiunilor bazate pe incredere, n
implementarea si utilizarea lor, permite implementarea usoara a unor solutii de cresterea securitatii
aplicatiilor.

Consideram ca spectrul de implementare si utilizare este mult mai larg, si ca ceea ce s-a

prezentat 1n capitolul curent, este o baza de pornire in experimentarea aplicarii acestor politici.

114



CONCLUZII GENERALE SI RECOMANDARI

Rezultatul obtinut, modelarea controlului accesului si a actiunilor utilizatorilor asupra
documentelor in format electronic, prin aplicarea politicilor bazate pe incredere, ce contribuie la
solutionarea unei probleme stiintifice importante, privind confidentialitatea datelor si
informatiilor, cat si controlul interactiunii utilizatorilor cu acestea, consta in fundamentarea din
punct de vedere stiintific si metodologic a conditiilor de acordare a increderii utilizatorilor n
vederea interactiunii cu datele si informatiile dintr-un sistem informatic, asigurand controlul
accesului si actiunilor acestora.

Pentru a pune bazele teoretice ale sistemelor de contol ale accesului si actiunilor bazate
pe incredere, au fost necesari mai multi pasi de Intreprins:

1. S-a stabilit importanta increderii in utilizatori din cadrul organizational,
incredere impersonala (calculatd) sau personala (atribuitd pe baza cunosterii
directe), ce permite participarea utilizatorului la fluxul informational-
decizional.(Cap.2.5 pag. 60-71).

2. Pentru prima data in cercetarea informatica, s-au stabilit elementele necesare
formalizarii conditiilor de aplicare ale politicilor de Tncredere, pentru accesarea
si interactionarea cu obiectele sistemului informatic. (Cap. 3.1 pag. 73-78)

3. Pentru prima data, am propus un concept complex al modelului de control al
accesului si actiunilor in sistemele informationale, mai extins decat cele
existente anterior (propuse in lucrari anterioare de catre autor), Tn baza
formalizarii nivelurilor de incredere acordate utilizatorilor si identificarea
metodelor de aplicare a valorilor de Tncredere (Cap. 3 pag. 79-83).

4. Modelul dezvoltat, permite o abordare dinamica a aplicarii politicilor de control
al accesului si actiunilor utilizatorilor, mutand sarcina implementarii acestora
de la dezvoltatorul aplicatiei, catre responsabilul de securitate al organizatiei.
Prin aplicarea lui, se pot crea rapid politici de acces si control al actiunilor
utilizatorului, pe parcursul evolutiei fluxului informational.

Scopul lucrarii a fost atins prin crearea modelului teoretic complex, ce sta la baza aplicarii
politicilor de control al accesului si actiunilor utilizatorilor.

Valoarea aplicativd a modelului TBAAC este demonstrata prin demonstarea aplicarii in
modelarea politicilor Biba, MAC si DAC (Cap. 3.1 pag. 83-84) (politici recunoscute pentru

valoarea lor stiintifica si practicad), cat si prin cele trei exemple de aplicare prezentate:
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Primul exemplu prezentat (Cap. 4.1 pag/ 95-106), se refera la o organizatie medicala,
care are n departamente, ce corespund unor domenii de activitate. S-au prezentat
simplificat, modelele de date care corespund acestor domenii ,ce sunt obiecte ale
proceselor aplicate de utilizatori, cat si fluxul de lucru pe baza céruia se stabilesc
ierarhiile de procese aplicate, flux ce rezultd in urma analizei proceselor suportate de
obiecte. S-a prezentat un prim model de document in format xml, document ce contine
integrate elementele ce specificd domeniile de actiuni, domeniul de procesare, contextul
st tipul proceselor care pot fi aplicate obiectelor desemnate, obiectele fiind grupate pe
domenii de activitate. Acest exemplu a prezentat aplicarea politicilor pentru organizatii
functionale, de mici dimensiuni, unde desi cantitatea de date vehiculata este mica, sunt
cerinte legale de protejare a datelor si informatiilor existente.

Tn al doilea exemplu de implementare a politicilor prin intermediul documentelor in
format xml, este reluat obiectul ,,cerere de concediu” care a fost prezentat anterior (Cap.
3.3.2 pag 84-93) in vederea demonstrarii construirii politicilor. Obiectul construit
utilizandu-se formatul xml, contine la fel ca cel anterior construit elementele ce specifica
domeniile de actiuni, domeniul de procesare, contextul si tipul proceselor ce pot fi
aplicate obiectelor desemnate, avand in plus utilizatorul desemnat care poate aplica
procesul. Acest exemplu (Cap. 4.2 pag. 106-110) a demonstrat aplicarea politicilor intr-
o organizatie in care politicile se aplica la nivel de utilizatori.

Tn al treilea exemplu (Cap. 4.3 pag.110-112), este prezentati implementarea politicilor
in cadrul unei organizatii care utilizeaza informatii clasificate. Informatiile sunt
clasificate pe domenii de activitate si grad de sensibilitate. Documentul creat specifica
cine poate accesa obiectele, ce obiecte poate accesa, si procesele pe care le poate aplica

acestora.

Modelul nou creat, de impunere a politicilor de confidentialitate si Securitate a datelor si

informatiilor din sistemele informationale, prin controlul accesului si actiunilor utizlatorului
bazate pe incredere, tine cont de conditiilor necesare de indeplinit de cétre utilizator, cat si de
contextul in care actiunile se defasoara, permitand crearea de politici de securitate flexibile,

aplicate dinamic.

Aplicarea practica a acestei lucrari, a fost realizata in cei 10 ani de parteneriat cu Institutul

de Cercetare - Dezvoltare pentru Ecologie Acvatica, Pescuit si Acavacultura in cadrul proiectelor

dezvoltate Tn comun.

Pentru realizarea acestor politici, am proiectat si realizat aplicatia ,, Trust analist”, aplicatie

ce permite crearea politicilor bazate pe incredere si, implementeaza conceptele si modelele
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dezvoltate in urma cercetarilor efectuate, fiind utilizata in activitatea de proiectare a aplicatiilor
realizate, pentru implementare a politicilor ce trebuiau impuse.
Directii de cercetare pentru viitor
= Cercetari privind extinderea aplicarii politicilor de control al accesului si actiunilor
bazate pe incredere asupra bazelor de date, in vederea controlarii accesului si actiunilor
utilizatorilor asupra tupluri-lor de date, cat si a proiectiilor tabelelor.
» Cercetari privind utilizarea framework-uri de aplicare a politicilor pentru diverse tipuri
de aplicatii (standalone, client-server si web).
= Cercetari privind crearea unui limbaj pentru impunerea politicilor de control bazate pe
incredere.
» (Crearea de modele de implementare in cadrul diverselor aplicatii de tip ERP.

* Cercetarea aplicarii TBAAC in domeniul senzorilor si loT.
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Anexa 1. Aplicatia ,,Trust analist” pentru crearea politicilor bazate pe

Tncredere

In cadrul firmei Aswic s.r.l. a fost proiectatd aplicatia ,,Trust analist” ce are ca scop
asistenta proiectantilor de aplicatii in crearea de politici bazate pe ,.trust”.

Aplicatia permite realizarea structurilor xml, necesare implementarii politicilor de control
bazate pe ,trust”. Aplicatia a fost realizata pe parcursul anului 2020 si este varianta 1.0.0.

In cele ce urmeazi vom prezenta succint manualul de utilizare al aplicatiei.

La pornirea aplicatiei se lanseazd fereastra principald ce contine meniul de acces la
modulele acesteia.

In imaginea A, este prezentati fereastra principala.

B Trust analist o [=] 9|

1. Domenii
2. Aplicatii

3. Administrare uilizatori

4 Generare politici

5 Despre

Figura Al.1l. Fereastra principali a aplicatiei ,, T rust analist”

Meniul principal este format din urméatoarele optiuni:

= Domenii — permite accesarea modulului de actualizare a domeniilor de activitate din
cadrul unei organizatii.

» Aplicatii - acceseaza modulele de actualizare ale aplicatiilor, proceselor, grupurilor de
obiecte si ale obiectelor.

= Administrare utilizatori — permite actualizarea utilizatorilor, si a grupurilor de
utilizatori.

= Generare politici — realizeaza fisierele xml necesare implementarii.
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= Despre — prezentare a datelor de identificare ale aplicatiei — vezi figura A2

= Jesire — Inchiderea aplicatiei

Programul este inregistrat catre:

\(fff 1 Aswic s.r .|, - Galati

Trust analist

/ , Versiune: 1.0.0

Realizat de Aswic s.rl.

i

Responsabil proiect ing.Marcel Danilescu

Acest program este protejat de Legea Dreptului de Autor si de tratate internationale

Figura Al.2. Despre aplicatie

Actualizarea domeniilor de activitate

La selectarea elementului de meniu ,,Domenii”, se deschide fereastra din figura 3

#% Domenii de activitate \E” =
] . o, Nume
Farmacie |

Laborator
Medical

Receptie

2

5
B|Financiar
7
8|Aprovizionare
]

Adminstrativ

r )

XN a o

4 adaug Madific Sterg caut les

Figura A1.3. Vizualizare/Actualizare domenii de activitate

Fereastra deschisd contine un grid cu numadrul curent al domeniului de activitate si
denumirea acestuia.

Tn partea de jos a ferestrei avem butoanele ce permit:

= Adaugarea de domenii noi.

= Modificarea denumirii domeniilor.

= Stergerea domeniilor.
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= (Cdautarea unui domeniu.

= Tnchiderea ferestrei.

Prin click pe coloana ,Nr. crt.” (numar curent), este selectatd inregistrarea ce poate fi
modificatd sau stearsd. Pentru toate ferestrele de vizualizare-actualizare utilizate Tn cadrul
proiectului, coloana ce permite selectarea inregistrarii asupra careia se doreste a se actiona este de
culoare azur. ( )

Adaugarea/modificarea domeniului se face prin intermediul ferestrei prezentate in
figura A4.

Aceasta contine o casutd text, ce permite addugarea unui nou domeniului sau permite
editarea acelui existent.

&Adaugare;‘Editare dornenii activitate @

“ Renunt

Figura Al.4. Fereastra de adaugare-modificare domenii

Domeriu ; | Medical

Butonul ,,Salvez” permite salvarea datelor adaugate sau modificate, cu inchiderea ferestrei.

Butonul ,,Renunt” permite inchiderea ferestrei fara salvarea datelor.

In cadrul aplicatiei, acest tip de ferestre:

» Vizualizare/actualizare.

* Adaugare/modificare.

a fost aplicat pentru toate modulele ce permit actualizarea datelor necesare generarii
politicilor de ,,trust”.
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Modulul de actualizare a aplicatiilor.

Fereastra de ,,Vizualizare/actualizare” (a aplicatiilor are in plus fatd de fereastra domenii
un buton ce permite trecerea catre modulul de actualizare a proceselor ce apartin unei aplicatii.
Selectia inregistrarilor ce vor fi adaugate/editate, se face la fel ca la modulul de actualizare

a domeniilor de activitate.

= splicatii (=3
| Ml crt.| Aplicatie Grup utilizator Diameniu J
FisaConsultatii Medici tedical
2|FizaMedicala Receptioneati Receptie
3|PlanificareFacient Receptionari Medical
4\ RegistruMedical medici Medical
B|Evidenta Farmacie Farmacisti Farmacie
T|Facturare Casierie Financiar
BlincasaraServiciiMedicale |Casiarie Financiar
—— X
_T:_-_ .°.o v,
*a
e
Adaug Modific Stery Frocese les

Figura Al.5. Vizualizare-actualizare ai)licagii

Tn figura A6 este prezentata fereastra de addugare/editare aplicatii.
Functionalitatea acesteia este asemandtoare celei descrise anterior, pentru modulul

domenii.

Denurmite aplicatie : |FisaMedicala

2

Diomeniu |Receptie j

Gup utilizatari : |Recepti0neri j

[sav -,
" Salver 5 Eenunt

Figura Al.6. Adaugare-editare aplicatii.

Selectia domeniului, si a grupului de utilizatori asignat aplicatiei se face prin intermediul

unor combo box-uri. (Figurile 7 si 8)
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Denumire aplicatie |RegistruMedicaI

2 Domeniu © ([EEGIREL i
Farmacie 1
Laborator 2
Gup utilizatori :

hedical

Financiar

Receptie
v ISAVE -
- Salvez Aprovizionare

Adminstrativ

D o ~ m

T (g pe——— o | T T L ) - T 4

Figura Al.7. Selectare a domeniului caruia ii apartine aplicatia.

Denumire aplicatie : |RegistruMedicaI

Domeniu | Medical =]

oup tizaor S -

Laborator
n ':;Fl'LI'E Sal Casierie
SAVEZ {l pe ceptioneri

Farmacisti

r

Renunt

h = L kD

Figura Al1.8. Selectarea grupului de utilizatori ce au acces la aplicatie

Butoanele ,,Salvez” si ,,Renunt” au aceleasi semnificatii ca cele descrise mai sus.

Modulul ,, Procese”

Permite adaugarea si actualizarea proceselor care apartin aplicatiei ce este actualizatd. Din
acest motiv, a fost plasat pe interfata de ,,Vizualizare/actualizare” a aplicatiilor un buton ce permite
vizualizarea/actualizarea proceselor.

in urma apasarii butonului se deschide fereastra de ,,Vizualizare/actualizare” a proceselor.

(Figura A9.)
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’% Procese E'@

| Mr et Mume proces -

Actualizare_Date_|dentificare |

F

L

Madific Sterg

| Eoal |

Figura Al.9. Fereastra ”Vizualizare/actualizare” a proceselor unei aplicatii

Ca si fereastra ce corespunde aplicatiilor, aceasta fereastra contine un buton de comanda

ce permite deschiderea ferestrei de ,,Vizualizare/actualizare” a grupurilor de obiecte.

Grupurile de obiecte grafice, in cadrul unui proces vizual (de exemplu de ,,Vizualizare/

actualizare” a datelor), poate fi format din diverse controale si elemente de prezentarea ale datelor,

cum ar fi:

Grid-uri;
Etichete;
Casete text;
Imagini;

Liste derulante;
Etc.

Pentru adaugarea/editarea proceselor, a fost creatd o fereastrd ce permite aceste

functionalitati.

Fereastra de adaugare/editare date este prezentatd in figura A10, butoanele avand

functionalitatile descrise anterior.
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Marme: |Actualizare_Date_ldentiﬂcare

ﬁalvez;

Renunt

Figura A1.10. Adaugare-editare procese

Modulul de ,, Vizualizare/actualizare”’ grupuri de obiecte.

Tn cadrul unui proces vizual al unei aplicatii, sunt grupuri de obiecte ce pot fi supuse sau
nu proceselor de vizualizare si interactiune cu acestea in scopurile vizualizarea, adaugare si
modificare a datelor si informatiilor pentru care au fost proiectate.

Aceste grupuri sunt formate din elementele grafice care au fost descrise mai sus si al caror
numar este de la 1 lan.

Prin apasarea butonului se deschide fereastra din figura All ce contine

Grupuri de

elementele ce contribuie la “uwese  aplicarea politicilor ce se aplicd grupurilor de obiecte ce
participa la procesul caruia ii sunt atribuite.

Aceste elemente sunt tipul de politica, contextul si grupul de utilizatori caruia i se aplica
politica.

In cadrul ferestrei de ,,Vizualizare/actualizare” grupuri de obiecte existd butonul

ce permite accesarea modulului de ,,Vizualizare/actualizare” obiecte.

Ohiecte

Prin apasarea butoanelor ,,Adaug” si ,,Modifica” se deschide fereastra de adaugare-
editare grupuri de obiecte se deschide fereastra 12. In aceasti fereastrd, prin intermediul unui
combo box se selecteaza grupul de utilizatori ce actioneaza asupra grupului de obiecte.

Grupul de utilizatori poate avea de la 1 la n membri.
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Figura Al.11. ”Vizualizare/actualizare” grupuri de obiecte
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Figura Al.12. Adaugare-editare grupuri obiecte
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Modulul de ,, Vizualizare/actualizare” obiecte

Prin intermediul acestui modul se actualizeaza obiectele ce apartin unui grup.

Interfata de ,,Vizualizare/actualizare” este prezentatd in figura Al3.

—r

E Obiecte E@T

T | FE ot Hume Wisible | Enable Readnnl\;J
i tdPrenume ] Checl«] Checd ] Checki
2|ttMume 4] Checl+] Checd ] Checkd

Adaugy Modific Sterg

Figura Al.13. Interfata de ”Vizualizare/actualizare”

Functionalitatea acesteia este asemdnatoare cu a celor anterioare, cu exceptia faptului ca
aceasta are n interiorul grid-ului check box-uri ce arata starea proprietatilor obiectului ce va fi
accesat de un grup de utilizatori, ce are de la 1 la n membiri.

In figura A14 este prezentati interfata grafici ce permite adiugarea-editarea datelor unui
obiect.

MNume obiect  |tdNume

Yisible: ¥
Enable: ¥
Reaad only: [

Figura Al.14. Adaugare-editare a datelor necesare unui obiect
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Administrarea utilizatorilor aplicatiei

Pentru gestionarea utilizatorilor si a grupurilor de utilizatori, se utilizeaza butonul 3 al

meniului din fereastra principala. (figura A15)

|-

. Domenii

Ir>

. Aplicatii

(%]

. Administrare utilizatori

|4~

. Generare politici

i

Despre

lesire

Figura A1.15. Meniul principal-’Administrare utilizatori ”

Modulul pentru utilizatori

In figura A16 este prezentata interfata de ,,Vizualizare/actualizare” a datelor utilizatorilor.

S N & r_—_ - -

ﬁ Adrminsitrare utilizator IEI

Meniul principal-”Administrare utilizatori ”

2|lon Popescu inopescu
3|vasile Constantin weonstantin

4|Mircea lan FPaopa mipopa

h I -
% Modific Stery @' Caut les

Figura A1.16. Fereastra de ”Vizualizare/actualizare” utilizatori

Functionalitatea butoanelor cét si selectia inregistrarilor, se fac cum am prezentat mai sus.
In figura A17, este prezentati interfata de adiugare-editare a utilizatorilor aplicatiei.

Butoanele de comanda au aceeasi functionalitate ca la interfetele anterioare.
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Prenume :

Prenume 2 :

Mume familie :

turme utilizator ;

|\-fasile

—

|Cnnstantin

|veonstantin

Renunt

Figura Al.17. Interfata de adiugare-editare utilizator

Modulul pentru grupuri de utilizatori

| Grupuri de utilizatori pe damenii EI@
| Mr. Gt Denumire arup Domeniu J
Medici Wedical
2|Laborator Medical
3[Casierie Financiar
4[Receptioneri Receptie
S|Farmacisti Farmacie
'. v, '
les

Figura A1.18. Vizualizare-actualizare” grupuri de utilizatori
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In figura de mai sus prezentim interfata pentru grupurile de utilizatori, modulul de
,»Vizualizare/actualizare” iar in figura A19 interfata grafica pentru ,,addugare-editare” grupuri de

utilizatori.

| 6% Adaugare/Editare grupuri utilizatori @

Nuame g - | casierie

Mume domeniu | =

| s “
_ Salvez Renunt
5 | S—— —

Figura Al1.19. Adaugare-editare grupuri de utilizatori

Selectarea domeniului caruia i apartine grupul de utilizatori, se face prin intermediul unui

combo box, cum a fost ardtat mai sus.

Generarea politicilor de control al accesului si actiunilor

Prin selectia elementului 4 din meniul principal din pagina principald a aplicatiei ,, Trust
analist” se genereaza din Inregistrarile din baza de date politicile pentru aplicatiile inregistrate.
In lista de mai jos prezentam un exemplu de fisier xml.
<?xml version="1.0" encoding="utf-8"?>
<Domain>Receptie
<applications>fisa_medicala
<usersgroups>receptie</usersgroups>
<processes>actualizare_date_identificare
<objectsgroups policytype="strict" context="intern">date_identificare
<objectl name="Iblfirstname" visible=".t." enabled=".t." readonly=".t."/>
<object2 name="txtfirstname" visible=".t." enabled=".t." readonly=".f."/>
<object3 name="Iblname" visible=".t." enabled=".t." readonly=".t."/>
<object4 name="txtname" visible=".t." enabled=".t." readonly=".f."/>
<object5 name="Ibladdress" visible=".t." enabled=".t." readonly=".t."/>
<object6 name="txtaddress" visible=".t." enabled=".t." readonly=".f."/>
<object7 name="Iblciseria" visible=".t." enabled=".t." readonly=".t."/>
<object8 name="txtciseria" visible=".t." enabled=".t." readonly=".f."/>

<object9 name="Iblcinr" visible=".t." enabled=".t." readonly=".t."/>
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<object10 name="txtcinr" visible=".t." enabled=".t." readonly=".f."/>
<object1ll name="Ibltelefon1" visible=".t." enabled=".t." readonly=".t."/>
<object12 name="txttelefon1" visible=".t." enabled=".t." readonly=".f."/>
<object13 name="Ibltelefon2" visible=".t." enabled=".t." readonly=".t."/>
<object14 name="txttelefon2" visible=".t." enabled=".t." readonly=".f."/>
<objectl5 name="cmdSave" visible=".t." enabled=".t." readonly=".t."/>
<object16 name="txtExit" visible=".t." enabled=".t." readonly=".t."/>
</objectsgroups>
</processes>
</applications>

</Domain>
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Anexa 2. Imagini
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Figura A2.1. Fluxul de lucru intr-o organizatie medicala
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Figura A2.3. Procesele controlului medical
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Anexa 3. Tabele

Tabelul A3.1. Grupurile obiectelor la care au acces grupurile de utilizatori, si actiunile
permise

Procese posibile

o g S @ £ o
Tipuri Qr_up de_ g 8 g g =
de date utilizatori > £ ¥ £ 2
SIS el =
S 2 2 £ %
o E S|E
Date identificare pacient, o evidentda pacienti- X|X|X]|X
date planificare consultatie, § consultatii
date specialitate si medic o= medic  (context Xl -1-]-
S intern)
= medic  (context - - -
o~ extern)
= laborator X|-1-]-
g financiar-contabil X1 -1-]-
farmacie X1 -1-]-
Completare date despre | — registratura X1 -1-1-
pacient, date medicale 2 medic cabinet X X[ X[ X
istoric familial si personal, g medic extern X|-|-]-
simptomatologie. © laborator il I R
S financiar-contabil -l - -] -
- farmacie - -1 -
Diagnostic prezumtiv, | registratura - - |- |-
investigatii necesare = medic cabinet X[ X[ X[X
g ® medic extern X |- |-1-
= 5 | laborator X -1-1-
L 9 financiar-contabil S N
B @
o w
S N -
&% | farmacie - -] -] -
a8
Date de identificare buletin registratura -l -1-1-
analize, parametrii medic cabinet X1 -1-1-
analizati valori obtinute @ medic extern X1 -1-1-
% laborator X | X X
N financiar-contabil X1-1-1-
o farmacie - - - -
Date de identificare reteta, o | registratura I e
diagnostic, medicamente | _ 51 medic cabinet X| X[ X|X]| -
prescrise cu cantitatea si| & 5| medic extern X X[ X[ X] -
.. o— O
modul de administrare, | o £ | laborator N N A
recomanddri i prescrieri | % € | financiar-contabil - -] -] -
medicale, concediul é £ 3| farmacie X | X X | X
medical si  serviciile | & £ 3
prestate in cabinet. 0= g
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Tabelul A3.1. Grupurile obiectelor la care au acces grupurile de utilizatori, si actiunile

permise (continuare)

Actiuni posibile

|-
Tipuri Grup de g g
de date utilizatori =l =
o
E &
Datele de identificare | _ registraturd I
platitor, facturare a 'S medic cabinet I
costurilor serviciilor S = medic extern S R N B R
6 efectuate. g % laborator I T T e
2 £ financiar- -1 X X| X] X X
S8 contabil
farmacie - - - - - -
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Anexa 4. Fisierul fisa_medicald.xml
<?xml version="1.0" encoding="utf-8"?>
<document xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="fisa_medicala.xsd">
<document_type>fisa_medicala</document_type>
<domains>medical,evidenta_pacienti_consultatii</domains>
<sensivity>medium</sensivity>
<general_trust_level process>read</general_trust_level process>
<policy>hibrid</policy>
<patient>
<firstname> </firstname>
<lastname> </lastname>
<gender> </gender>
<age> </age>
<birthday> </birthday>
<marital_status </marital_status>

<cnp> </cnp>

<domains_access>medical,evidenta pacienti consultatii</domains_access>

<context>local</context>
<domain_process>evidenta_pacienti_consultatii</domain_process>
<trust_process>read,modify</trust_process>

</patient>

<patient_address>
<street> </street>
<number> </number>
<block> </block>
<building stairs> </building stairs>
<floor> </floor>

<apartment> </apartment>

<domain_access>medical,evidenta_pacienti_consultatii</domain_access>

<context>local</context>
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<domain_process>evidenta_pacienti_consultatii</domain_process>
<trust_process>modify</trust_process>

</patient_address>

<medical _data>
<workplace> </workplace>
<job> </job>
<job_condition> </job_condition>
<antecedent_collateral_inheritance>

</antecedent_collateral_inheritance>

<personal_background>s </personal_background>

<domains_access>medical,evidenta_pacienti consultatii</domains_access>

<context>any</context>

<domain_process>medical</domain_process>

<trust_process>modify</trust_process>

</medical_data>
<consultatii>

<record>
<current_number> </current_number>
<consulting date> </consulting_date>
<symptoms> </symptoms>
<diagnostic> </diagnostic>
<prescriptions> </prescriptions>
<remarks> </remarks>

</record>

<record>
<current_number> </current_number>
<consulting date> </consulting date>
<symptoms>simptome </symptoms>
<diagnostic> </diagnostic>
<prescriptions> </prescriptions>
<remarks> </remarks>

</record>
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<domains_access>medical</domains_access>
<context>any</context>
<domain_process>medical</domain_process>
<trust_processs>create,read,modify</trust_processs>
</consultatii>
</document>
Schema de validare pentru fisei medicale a pacientilor este prezenta-
ta mai jos.
<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
elementFormDefault = ,,qualified">
<xs:element name="document">
<xs:complexType>
<Xs:sequence>
<xs:element name="document_type" type="xs:string"/>
<xs:element name="domains" type="xs:string"/>
<xs:element name="sensivity" type="xs:string"/>
<xs:element name="general_ trust_level process"”
type="xs:string"/>
<xs:element name="policy" type="xs:string"/>
<xs:element ref="patient"/>
<xs:element ref="patient_address"/>
<xs:element ref="medical data"/>
<xs:element ref="consultatii"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="patient">
<xs:complexType>
<Xs:sequence>
<xs:element name="firstname" type="xs:string"/>
<xs:element name="lastname" type="xs:string"/>

<xs:element name="gender" type="xs:string"/>
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<xs:element name="age" type="xs:string"/>
<xs:element name="birthday" type="xs:string"/>
<xs:element name="marital_status" type="xs:string"/>
<xs:element name="cnp" type="xs:string"/>
<xs:element name="domains_access" type="xs:string"/>
<xs:element name="context" type="xs:string"/>
<xs:element name="domain_process" type="xs:string"/>
<xs:element name="trust process" type="xs:string"/>
</Xxs:sequence>
</Xxs:complexType>
</xs:element>
<xs:element name="patient_address">
<xs:complexType>
<Xs:sequence>
<xs:element name="street" type="xs:string"/>
<xs:element name="number" type="xs:string"/>
<xs:element name="block" type="xs:string"/>
<xs:element name="building stairs" type="xs:string"/>
<xs:element name="floor" type="xs:string"/>
<xs:element name="apartment" type="xs:string"/>
<xs:element name="domain_access" type="xs:string"/>
<xs:element name="context" type="xs:string"/>
<xs:element name="domain_process" type="xs:string"/>
<xs:element name="trust_process" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="medical data">
<xs:complexType>
<Xs:sequence>
<xs:element name="workplace" type="xs:string"/>
<xs:element name="job" type="xs:string"/>

<xs:element name="job_condition" type="xs:string"/>
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<xs:element name="antecedent_collateral_inheritance"
type="xs:string"/>
<xs:element name="personal_background" type="xs:string"/>
<xs:element name="domains_access" type="xs:string"/>
<xs:element name="context" type="xs:string"/>
<xs:element name="domain_process" type="xs:string"/>
<xs:element name="trust_process" type="xs:string"/>
</Xxs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="consultatii">
<xs:complexType>
<Xs:sequence>
<xs:element ref="record" maxOccurs="unbounded"/>
<xs:element name="domains_access" type="xs:string"/>
<xs:element name="context" type="xs:string"/>
<xs:element name="domain_process" type="xs:string"/>
<xs:element name="trust_processs" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="record">
<xs:complexType>
<Xs:sequence>
<xs:element name="current_number" type="xs:string"/>
<xs:element name="consulting date" type="xs:string"/>
<xs:element name="symptoms" type="xs:string"/>
<xs:element name="diagnostic" type="xs:string"/>
<xs:element name="prescriptions" type="xs:string"/>
<xs:element name="remarks" type="xs:string"/>
</Xs:sequence>
</xs:complexType>

</Xs:element>
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</Xs:schema>
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Anexa 5. Certificat de implementare a controlului accesului si actiunilor

utilizatorilor bazat pe ierarhii de incredere

ROMANIA
Academia de $tiinte Agricole si smb‘. Gheorghe lonescu - Sigesti”
INSTITUTUL DE CERCETARE - DEZVOLTARE PENTRU ECOLOGIE
ACVATICA, PESCUIT S| ACVACULTURA - GALATI
CUI: 14785680, Str. Portului nr.54, 800211, Galati, ROMANIA
Tel: 0236 416 914, Fax: 0236 414 270,
Ll email: ICDEAPA.Galati@asas.ro / website: www.icdeapa.ro
il de Car(‘m‘:rjﬁ_
i Olta

-cologie Acvaticy, Pescuitr:i

Acvaculturs aF
2 aculiurg Galatj

Catre,
S.C. ASWIC S.R.L. Galati

in atentia d-lui ing. Marcel DANILESCU

Prin prezenta adeverim faptul ca dl ing. Marcel DANILESCU, reprezentat al firmei S.C.
ASWIC S.R.L. Galati, a proiectat si implementat solutii de control al accesului si actiunilor
utilizatorilor bazate pe apartenenta la domenii de activitate si pe ierarhii de actiuni in cadrul
contractelor desfasurate in parteneriat cu institutia noastra.

/DIRECTOR GENERAL, COORDONATOR P.N.C.D.

CS lll dr. ing.
Magdalena TENCIU

A e,
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Informatii personale
Nume/prenume
Adresa

Telefon

E-mail
Nationalitate/Cetatenie
Data nasterii

Domenii de interes
stiintific

Educatie si formare
Perioada
Calificarea/diploma
Competente profesionale
Institutia

Perioada
Calificarea/diploma
Competente profesionale
Institutia

Perioada
Calificarea/diploma
Competente profesionale
Institutia

Perioada
Calificarea/diploma

Institutia

Perioada
Calificarea/diploma
Competente profesionale

Institutia
Activitatea profesionala

Perioada
Functia / Institutia
Perioada
Functia / Institutia

Perioada
Functia / Institutia
Perioada

CURRICULUM VITAE

Marcel Danilescu
800173 Galati, Romania, Str. Luceafarului nr. 15

00 40 721042950 Fax 00 40 236415034
marcel.danilescu@aswic.ro

Romén&/Roméana

27.05.1957

Modelarea si auditul sistemelor de securitate informatica. Analiza, proiectare si implementare de
sisteme informatice. Analiza, proiectare si implementare de aplicatii complexe de baze de date.

2008 - prezent
Doctorand
Cercetari in domeniul ,Tehnologii XML aplicate in securitatea datelor”

Universitatea Tehnica a Moldovei
Facultatea de Calculatoare, Informatica si Microelectronica

2003-2005

Masterat in informatica aplicata

Programare: SQL, Java, Inteligenta Artificiala, Sisteme de operare
Universitatea ,Dunarea de Jos” Galati - Facultatea de Stiinta Calculatoarelor
1977 - 1983

Inginer diplomat

Inginer mecanic

Universitatea ,Dundrea de Jos” din Galati - Facultatea de Mecanicé

2013

Auditor in domeniul calitatii / Auditor al sistemelor de management al securitatii informationale conform
cerintelor standardelor SR EN 1SO 19011:2011 si SR ISO CEI 27001:2006 —

SUNCERT - Organism de Certificare Sisteme de Management
1999
Certificate of Excellence ,Microsoft Certified Professional”

Supporting Microsoft Windows NT Core Technologies
Administering Microsoft Windows NT

Internetworking Microsoft TCP/IP on Microsoft Windows NT
Supporting Microsoft Windows NT Enterprise Technologies

LOGIMAX

2009 - Prezent
Research manager / ASWIC sl
2008 - 2009

Inginer de sistem - Sef statie calcul / Institutul de Cercetare-Dezvoltare pentru Ecologie Acvatica,
Pescuit si Acvacultura Galati

2004 - 2008
Consilier superior / Agentia Regionala de Protectia Mediului (REPA) - Galati
2002 -2004
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Functia / Institutia
Perioada
Functia / Institutia
Perioada
Functia / Institutia
Perioada
Functia / Institutia
Perioada
Functia / Institutia

ECDL (European Computer Driving License) -ROMANIA - reprezentant regional
2000 -2002

Referent specialitate informatician / Banca Nationala a Romaniei — sucursala Galati
1999 - 2000

Analist programator / BANKCOOP - Galati

1996 - 1999

Analist programator / R.A. Loteria Nationala Romana — Sucursala Galati

1994 - 1996

General Manager / INFOLINX SRL

Perioada 1992 - 1994

Functia / Institutia sef oficiu de calcul- analist programator / Directia de Posta Galati
Perioada 1990 - 1992

Functia / Institutia Analist programator / Directia de munca si protectie sociald — Galati
Perioada 1990

Functia / Institutia inginer de sistem / Centrul de Calcul al Centralei Industriale Navale
Perioada 1983 - 1990

Functia / Institutia Inginer proiectant / MENAROM S.A. Galati
Perioada 1983

Inginer stagiar / KOYO - RULMENTUL Alexandria

Romana

Functia / Institutia
Limba materna

Limbi straine cunoscute Engleza, Franceza

Autc-gvaluare Intelegere Vorbire Scriere
Nivel Ascultare Citire Participare la Discursoral Exprimare
european (*) conversatie scrisa
Engleza C1 | Proficient C1 | Proficient B2 | Independent | B2 | Independent B2 | Independent
user user user user user
Franceza B2 | Independent | B2 | Independent | B1 | Independent | B1 | Independent B1 | Independent
user user user user user
(*) Common European Frameweork of Reference for Languages
Proiecte
recente

= PNCD din sectorul pescuitului 2008-2011

= PNCD 2010 - Dezvoltare de software pentru baze de date

= PNCD 2009-2010 - Proiectarea si realizarea sistemului de securizare a datelor de pe serverul |.C.D.E.A.P.A.
Galati, aferent Bazei de date a PNCD

= PNCD din sectorul pescuitului 2011-2013

= PNCD 2012 - Revizuire software pentru sistem integrat de culegere si raportare a datelor

= PNCD 2013 - Sistem dinamic pentru crearea de rapoarte in baza de date

= PNCD 2014 - Implementarea programului national pentru colectarea, gestionarea si utilizarea datelor in
sectorul pescaresc al Romaniei pentru anul 2014, programului de lucru si rapoartelor anuale — tehnic i
financiar., Obiectivul V - Gestionarea si utilizarea datelor:

= PNCD 2015-2018 - Contract de cercetare pentru realizarea si implementarea Programului National pentru
Colectarea, Gestionarea si Utilizarea Datelor din sectorul pescaresc al Romaniei pentru perioada 2015-2018
(PNCD), Obiectivul V-Gestionarea si utilizarea datelor
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