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1. REPERELE CONCEPTUALE ALE CERCETARII

Actualitatea si importanta studiului

Majoritatea modelelor cunoscute de coduri de detectare si corectare a erorilor, algoritmilor
criptografici si sistemelor de criptare folosesc structuri algebrice asociative, cum ar fi grupurile si
campurile [1, 2]. Analiza studiilor a aratat ca e posibil sd se utilizeze astfel de structuri
neasociative, ca cvazigrupurile, In multe ramuri ale teoriei codificarii si mai ales in criptologie.
Codurile si cifrurile bazate pe sisteme neasociative demonstreaza capacitati mai bune decat
codurile si cifrurile cunoscute bazate pe sisteme asociative [3, 4].

Primii criptografi profesionisti, care au fost legati de dezvoltarea teoriei cvazigrupurilor au
fost: A.A. Albert, A. Drisko, M.M. Glukhov, J.B. Rosser, E. Schonhardt, C.I. Mendelson si
R. Schaufler. Unele rezultate, obtinute in domeniul aplicarii cvazigrupurilor in criptologie si teoria
codificarii, sunt descrise in lucrarile lui J. Denes si A.D. Keedwell [3, 5-7]. Multe rezultate ale
criptografiei neasociative cu cheie deschisa sunt reflectate in lucrarea lui A. Kalka [8].

Rezultate importante in aplicarea teoriei cvazigrupurilor in criptografie au fost obtinute de
M.E. Tuzhilin [9], Y.M. Movsisyan [10], A.V. Gribov, P.A. Zolotykh si A.V. Mikhalev [11],
G. Maze, C. Monico si J. Rosenthal [12], V. Shpilrain si A. Ushakov [13], R.E. Atani, Sh.E. Atani
si S. Mirzakuchaki [14], A. Krapez [15, 16], K.A. Meyer [17], V.A. Artamonov, S. Chakrabarti,
V.T. Markov si S.K. Pal [18, 19].

C. Koscielny si G.L. Mullen au prezentat criptosistema cu cheie deschisa, care aplica cifruri
de flux generalizate, bazate pe cvazigrupuri, in [20]. E. Ochodkova si V. Snasel [21], S. Markovski,
D. Gligoroski, B. Stojcevska si V. Bakeva [22, 23], S. Markovski, V. Dimitrova, Z. Trajcheska,
M. Petkovska, M. Kostadinoski si D. Buhov [24] au sugerat utilizarea cvazigrupurilor pentru
codificarea sigura.

Smile Markovski si coautorii sai au prezentat un cifr de flux, bazat pe cvazigrupuri, cu o
cheie aproape deschisa [22]. Algoritmul Markovski si generalizarile sale in prezent sunt cunoscute
pe scara larga si adesea utilizate pentru a construi cifruri de flux, bazate pe cvazigrupuri.
Imbunatatirile si cercetarile algoritmului Markovski au fost intens realizate de V.A. Scerbacov in
[25].

Rezultate importante au fost obtinute de A. Krapez, V. Bakeva, V. Dimitrova si
A. Popovska-Mitrovikj [26-28]. A. Krapez si D. Zivkovic au propus sa fie utilizate transformarile
parastrofice ale cvazigrupurilor si modificarile acestora, care sunt foarte promitatoare pentru

aplicare si cercetare [29]. Criptoanaliza acestor cifruri a fost studiata in teza lui Milan Vojvoda
[30].



Unele generalizari si modificéri ale algoritmului Markovski pot fi gasite in lucrarile lui
V.A. Scerbacov si A. Petrescu [31-35]. Dezvoltarea ulterioara a algoritmului Markovski este
prezentata de S. Markovski, D. Gligoroski, L. Kocarev, S.J. Knapskog, M. Hassinen [36-38],
C. Sucheta, K. Pal Saibal si G. Sugata [39]. Informatii importante despre criptoanaliza unor cifruri
de flux pot fi gasite in articolul lui V.A. Scerbacov si P. Csorgo [40].

Algoritmul Markovski are o multime de diverse generalizari si poate fi utilizat pentru a
construi analogi ai schemei ElGamal. Un analog al sistemului de criptare ElGamal, bazat pe
algoritmul Markovski, este dat in lucrarile lui V.A. Scerbacov si N.A. Moldovyan [41],
A.V. Gribov [42].

Metodele criptografice au devenit larg utilizate in comertul electronic, telecomunicatii si
multe alte domenii. Aceste metode sunt folosite nu numai pentru a cripta tranzactiile si a controla
productia de criptomonede, dar si asigurd functionarea in sigurantd a sistemelor bancare, a
cardurilor de plastic, a ATM-urilor, a dispozitivelor fara fir etc.

Criptografia moderna se ocupa de problemele de securitate a informatiei, cum ar fi
confidentialitatea, integritatea, autentificarea, imposibilitatea refuzului partilor care detin calitatea
de autor si managementul cheilor. Crearea unor algoritmi puternici de criptare prezinta o sarcina-
cheie a securitatii informatiei. Prin urmare, orice algoritm construit trebuie supus unei analize
atente pentru a-i identifica punctele slabe si posibilitatea de hacking.

In teza de fata sunt formulate urmitoarele probleme:

Problema 1. De cercetat si construit algoritmi pe baza algoritmului Markovski, folosind

cvazigrupuri si grupoizi.

Problema 2. De efectuat criptoanaliza cifrurilor, care sunt construite folosind algoritmi

generalizati.

Problema 1 este discutata in capitolul 2, iar problema 2 este discutata in capitolele 3 si 4.

Scopul si obiectivele tezei

Scopul cercetarii stiintifice este de a construi algoritmi criptografici noi si de a imbunatati
algoritmii criptografici deja construiti pe baza algoritmului Markovski, de a le realiza criptoanaliza
si de a scrie programe, care implementeaza lucrul acestor algoritmi.

Pentru atingerea acestui scop au fost definite urmatoarele obiective:

» Dezvoltarea unui algoritm criptografic eficient pe baza algoritmului Markovski,
folosind cvazigrupuri binare de stanga si dreapta si grupoizi n-ari;

» Dezvoltarea programelor, care implementeaza lucrul algoritmilor construiti;

» Efectuarea de atacuri asupra tuturor cifrurilor studiate si construite;
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» Analiza comparativa a atacurilor petrecute;
» Gasirea textelor de lungime minima pentru toate tipurile de atacuri studiate.

Ipoteza cercetarii

Algoritmul clasic Markovskii poate servi ca baza pentru construirea noilor generalizari
bazate pe cvazigrupuri binare si pe grupoizi care sunt inversabili intr-un loc fix. Algoritmii
generalizati construiti vor avea un grad mai mare de rezistenta cétre tipurile cunoscute de atacuri.
Criptoanaliza cifrurilor, construite pe baza algoritmilor generalizati, este un domeniu de studiu
interesant pentru criptoanalisti.

Metode de cercetare aplicata

In aceastd teza s-a efectuat: analiza literaturii stiintifice si a experientei practice,
sistematizarea rezultatelor obtinute anterior asupra problemei de cercetare, compararea abordarilor
existente 1n rezolvarea problemelor, compararea metodelor moderne de construire a algoritmilor
criptografici bazati pe structuri neasociative si proprietatile acestora si, In special, metode de
algebra neasociativa, inclusiv metode de construire a grupoizilor n-ari, precum si metode clasice
de criptoanaliza. Cercetarea se bazeaza pe utilizarea algoritmului clasic Markovski si
generalizarile acestuia.

Obiectul cercetirii il reprezinta algoritmii Markovski generalizati bazati pe cvazigrupuri
binari si pe grupoizi n-ari.

Noutatea si originalitatea stiintifica

Toate rezultatele lucrdrii sunt noi si originale. Ele reprezintd o continuare a cercetarilor
anterioare in acest domeniu. Au fost dezvoltati si generalizati algoritmii, care au Tmbunatatit
performanta algoritmului clasic Markovski, au fost construite atacuri asupra cifrurilor, folosind
algoritmi generalizati si a fost aratat gradul de securitate al acestor cifruri. Rezultatele, prezentate
in tezd, prezinta interes pentru studiul criptologilor.

Problema stiintifica importanta solutionata consta in dezvoltarea unor noi modificari
ale algoritmului classic, care vor ajuta la cresterea rezistentei cifrului construit la tipurile cunoscute
de atacuri.

Semnificatia teoretica constd in obtinerea algoritmilor si cifrurilor noi imbunatatite,
folosind structuri neasociative, cum ar fi grupoizii n-ari si cvazigrupurile, in informatica.
Algoritmii dezvoltati au dat posibilitate de a aborda problemele, legate cu codarea si criptoanaliza,

din punct de vedere nou.



Valoarea aplicativa a tezei

Sunt propuse noi modificari ale algoritmilor de codare cu utilizarea cvazigrupurilor de
stanga, cvazigrupurilor de dreapta si grupoizilor n-ari inversabili pe un loc fixat. Metodele
dezvoltate au facut posibila rezolvarea problemelor stabilite si au conturat gama de probleme
ulterioare, care nu au fost incd rezolvate. Valoarea aplicatd a lucrarii constd in utilizarea
rezultatelor, obtinute in cercetarile stiintifice legate de codificarea datelor, in studiul eficientei
prezentarii informatiei, criptoanaliza datelor. Ele pot fi utilizate si in dezvoltarea cursurilor de
specialitate pentru studenti, masteranzi si doctoranzi legate de studiul criptologiei pe structuri
algebrice abstracte.

Rezultatele tezei au fost introduse in activitatea laboratorului de cercetare ,,Algebra si
aplicatiile sale” al Universitatii de Stat Nistrene in numele lui T.G. Sevcenko (Tiraspol).

Publicatii la tema tezei de doctorat

Rezultatele cercetarii au fost publicate in 21 lucrari stiintifice, inclusiv 7 articole in reviste
recenzate (2 articole fara coautori), 8 articole in lucrari ale conferintelor stiintifice (6 articole fara
coautori) si 6 rezumate la conferinte stiintifice (2 rezumate fara coautori).

Autorul a dezvoltat direct suportul matematic si algoritmic pentru criptarea si decriptarea
textelor, construite pe baza algoritmilor generalizati Markovski si, de asemenea, a efectuat o
criptoanaliza a tuturor cifrurilor construite.

Structura si volumul disertatiei

Teza consta din Introducere, patru capitole, concluzii generale si recomandari, bibliografie
din 201 surse, 3 anexe, 217 de pagini (inclusiv 145 de pagini de text de baza), o figura si 71 de
tabele.

Cuvinte cheie: algoritm Markovski, cvazigrup, cvazigrup de stinga si de dreapta,

translatie, text deschis, text cifrat, atac, cheie, criptare, descriptare.



2. CONTINUTUL TEZEI

Structura tezei este prezentata de patru capitole, care cuprind rezultate teoretice si practice
obtinute in studiul si constructia generalizarilor algoritmului Markovski, precum si in criptoanaliza
acestora.

Introducerea formuleaza actualitatea si semnificatia temei de cercetare, defineste obiectul
cercetarii, formuleaza scopul si obiectivele cercetdrii, defineste metodele de cercetare, releva
noutatea stiintifica, semnificatia teoretica si practica a disertatiei. Problema stiintifica studiata este
prezentata cu accent pe importanta valorii aplicate a lucrarii. Se formuleaza principalele prevederi
depuse spre aparare, se oferd informatii privind aprobarea si implementarea rezultatelor. Este
prezentata o scurtd analiza a discursurilor si publicatiilor la tema tezei. La sfarsitul acestei sectiuni
este un rezumat al continutului lucrarii.

Primul capitol — Situatia actualid in domeniul utilizirii tehnologiei informatiei in
dezvoltarea algoritmilor criptografici si algebrici — format din sapte paragrafe, este
introductiv. Oferd o imagine de ansamblu asupra starii actuale a celor mai importante domenii ale
criptografiei moderne pentru munca noastrad. Sunt descrise conceptele de baza ale criptologiei,
necesare pentru prezentarea ulterioara a lucrarii. Se face o analiza a uneia dintre cele mai utilizate
clasificari ale algoritmilor criptografici si se noteaza ce conditii trebuie sa indeplineasca algoritmii
moderni de criptare.

Sunt analizate principalele caracteristici si probleme ale criptarii simetrice si asimetrice.
Sunt dezvaluite avantajele si dezavantajele caracteristice sistemelor moderne simetrice si
asimetrice. O atentie deosebita este acordata metodelor criptoanalitice existente in prezent. Se face
o trecere in revistd a utilizarii structurilor algebrice neasociative in criptologie, in care atentia

principala este acordata algoritmului Markovski si generalizarilor lui, construite in prezent.

in al doilea capitol — Algoritmul Markovski si noile lui generaliziri — studiem
functionarea algoritmului Markovski pentru cvazigrupuri binare si caracteristicile algoritmului
pentru cvazigrupurile de stinga si de dreapta. Se construiesc generalizari ale algoritmului
Markovski pentru grupoizi reversibili in orice loc fixat. Acesti algoritmi au fost construiti
impreuna cu V.A. Scerbacov. Capitolul este format din opt paragrafe, in care s-a rezolvat
obiectivul 1.

Primele trei sectiuni sunt dedicate rezultatelor obtinute in studiul algoritmului Markovski
in cazul aplicarii cvazigrupurilor binare. Se arata ca algoritmul pentru cvazigrupul stang nu se
difera de algoritmul traditional Markovski. Este indicata o caracteristica a algoritmului Markovski
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pentru cvazigrupul drept. Au fost scrise programe, care implementeaza lucrul acestor algoritmi.
Programele obtinute lucreaza pentru a cripta si decripta texte de o anumita lungime (lungimea
textului poate fi schimbata cu usurinta). Programele functioneaza pentru orice valori ale liderilor
(liderii sunt alesi de utilizator). Cu ajutorul acestor programe se poate construi o implementare a
algoritmului Markovski pentru orice cvazigrup binar.
Pe langd cvazigrupurile binare 1n aceasta constructie pot fi folosite cvazigrupurile n-are si

parastrofii lor [43, 25].

Sectiunea 2.4. a tezei este dedicata constructiei Algoritmului Generalizat 1.

Definim o operatie n-ard f pe multimeaQ ca (n + 1) -tupluri de urmatoarea forma
(xl,xz, ey X, [ (1, X, ...,xn)), unde xy, x5, ..., Xn, f (X1, X2, ..., X5) € Q.
Definitia 2.4.1. Grupoid n-ar (Q, f) se numeste multimea nevida Q cu o operatie n-ara definita
peea f.
Definitia 2.4.2. Grupoidul n-ar (Q, f) se numeste inversabil pe locul i,unde i = 1,n, daci
ecuatia: f(aq, ..., aj_1,X;, Ajy1, -, An) = Anyq €Ste rezolvabilda univoc pentru orice elemente:
Qg ey Ajq1, Qi1 ) Apy Any1 € Q [43].

In acest caz, operatia inversi “™Vf (ay, ..., Q;_1, Ans1) Ajg1, -» Ap) = X; Ste definita in

mod unic si avem:

f(aly ey Ai—q, (i,TL+1)f(a1, o Ai—1, At 1, Ajg 1y ooy an)' Ait1s ey an) = an+1} (2 1)

CPADF (g, ey ey (@1, s Bim, Xy A1, s B, Qi o Ay) = X
Definitia 2.4.3. Cvazigrup n-ar se numeste groupoidul n-ar (Q, f) cu o operatie n-ara f astfel
incit 1in egalitatea f(xq, xy, ..., X,) = Xn41 faptul cunoasterii oricaror n elemente
{x1, %2, ..., Xp, X 41} defineste in mod unic elementul ramas [43, 25].

Definitia 2.4.4. Grupoidul n-ar (Q, f) se numeste cvazigrup n-ar, daca pe multimea Q exista

operatiile An+) g @niDe (unt)e astfel incat in algebra

Q, f, Wt @Gn+l)g - (untD) £y pentry toti i = 1, n sunt adevarate urmatoarele egalitati:

£y ximg, OO (g, o, X)), Xigg, ey X)) = xi}

(i'n+1).f(x11 o Xi—1, f(xll ey xn); Xit1seees xn) = X

(2.2)

Este clar ca numarul de grupoizi n-ari i-inversabili (numarul n este fixat) este mai mare
decat numarul de cvazigrupuri n-are (numarul n este fixat). Acest fapt a servit drept imbold pentru

construirea noilor generalizari ale algoritmului Markovski.



Algoritmul 2.4.5. (Algoritmul Generalizat 1). Fie Q un alfabet finit nevid si k un numar natural,

u;,vj € Q,j € {1, ... k}. Definim un grupoid n-ar (Q, f), care este inversabil pe locul i, i = 1,n.
Atunci grupoidul (Q, @™*Df) este definit in mod unic.

In acest caz, este adevarata egalitatea:

WD) £ (Y, Vit Uy Vi ey Upeg) =

= @D £y Vi1, F V1 e, Vim 1y Uy Vi ey Une1) » Vi wees Vn—1) = U,

Luim elementele fixate zgn—”z(zl, Iy, ... l;n_1y2 € Q), pe care le vom numi lideri.

Fie uq, uy, ... u, — untuplu din k litere ale alfabetului Q.

Se sugereaza urmatoarea procedura de criptare:

v = fy b, e iz, ug by e Unsq),

vy = [l lngr oo bnvicz Uz bngio1s o0 Lane2) s

Un-1 = f(ln2—3n+3' e ln2—3n+1+i'un—1' ln2—3n+2+i' s l(n—1)2)'

Up = f(V1, oo, Vic1, Uny Uiy ooy Une 1),

Vny1 = f(V2, o, Vi Ung1, Vign, o0 V),

Unt2 = f(v3; v Vig1, Un42, Vit 2y ooy vn+1)'- oo -

Algoritmul de decriptare se construieste similar cu cazul binar si are forma:

w = COEA L, L, 01, Ly e L),

Uy = OHDF (L, gy s bngicas Voo bngicts s lane2)oe s

Up—1 = (i'n+1)f( bnz_3n43s 0 bz gni14i Vn-1 bnz_3nia4is ---;l(n—1)2):

Uy = CFOF (v, o Vi, Uy Uiy ooy Vnet),

Un+1 = (i'n+1)f( V2 o Viy Unt1, Vig1s oes Un),

Up42 = (i'n+1)f(773' e Vit 1, Ung2, Vigzy v Ung1 ) -

Pentru un grupoid inversabil pe ultimul loc (caz particular, cand i = n) algoritmul de
criptare ia forma:

vy = fly Ly ey lnmg, ),

vy = [y lngry o lanez, U)o

Vp1=f (ln2—3n+3' v b1 'un—l)'

Up = f(Ul, ey vn—l:un):

Un+1 = f(VZ: ---’Vn»un+1),

Uny2 = f(U3, ""vn+1'un+2)' cee

Algoritmul de decriptare 1n acest caz va arata astfel:
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wy = MO, L, e, ey, vh),

Uy = DF (L, Ly s Lanezs V2)se s

Up-1 = (n'n+1)f( ln2_sn43s o0 linm1)2 » Vn—-1),

Un = (n,n+1)f(v1’ oy Un—1, Un),

Uny1 = (n,n+1)f(v2’ v Upy vn+1)'

Unt2 = (n’n+1)f(v3» o Untts Ungz)ees -

Lucrarea prezintd o implementare software a criptarii si decriptarii, utilizand Algoritmul
Generalizat 1. Lungimea textului este setatd la inceputul programului, apoi sunt introduse valorile
liderilor. Tabelul de criptare sau decriptare este introdus separat pentru fiecare caz, dupa ce este
procesat textul simplu sau cifrat.

Remarca 2.4.9. O conditie importanta pentru functionarea corectd a algoritmului este indicarea
fara ambiguitate a valorii substitutiei pe locul operatiei inversabile.

Complexitatea algoritmului creste odata cu cresterea aritatii operatiei utilizate.

Algoritmul Generalizat 1 obtinut poate fi modificat si pentru aceasta am folosit translatiile.

Sectiunea 2.5. a tezei este dedicata construirii Algoritmului Generalizat 2, folosind
translatii de diferit ordin.

Translatia  grupoidului  n -ar i -inversabil  (Q,f)(n >2) vom nota

T(ay,...,Ai—1, = Ajy1, ) Ay), unde a; €Q pentru toti i=1n si
T(ay, ..., Qi—1,— Qjz1, -, )X = f(ayq, ..., Aj_1, X, Aj41, ---, Ay) PENtru toti x € Q.

Din definitia grupoidului n-ar i-inversabil (@, f) urmeaza ca orice translatie a grupoidului
n-ar (Q, f) este o careva permutare a elementelor din Q. Urmatoarea lema va avea loc pentru orice
valoare a indicelui i.

Lema25.1. Dacd (T(ay,..,Qj—1, =, Qj11, -, Ay) €ste 0 translatie a grupoidului n-ar i-inversabil
Q. 1), atunci [T~ (ay, ..., @1, =, Qj1, -orr Q) = (i,n+1)fT(a1, ey @i g, = Qg1 weer Opy)-
Algoritmul 2.5.2. (Algoritmul Generalizat 2). Fie Q un alfabet finit nevid si k un numar natural,
u;,v; €0Q,j € {1, ...k}

Definim grupoidul n-ar i-inversabil (Q, f), i = 1, n. Este clar ca grupoidul (Q, “™*Vf)
va fi definit in mod unic.

Sa luam elementele fixate: [ Snz—n)/z (ll, Loy oo Ln2—n) /2 € Q), pe care le numim lideri.

Fie uq,uy, ...u, — un tuplu de k litere ale alfabetului Q si a,b,c,d ... numere naturale

(grade ale translatiilor).
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Apoi vom obtine un algoritm de criptare de forma:

v, =T, L, e iz, Lim, uld, Ly o L),

vy = TP (b lnsts oos bngiz3, V1, U3, bngimzs oo Lan—3)),

V3 = T(Ln-2 lon-1) w0 bn-ivar V1, V2, U5, bon—it3, o) lan—g)s -5
Vyoq = Td(l(nz_n)/z, Viy ooy Vi US4 Vi) ey Vne2),

Uy = Te(V1, Vg, e, Vimq, U, Uiy vees Un1))

Vpsr = TV (03,03, ., 14, u£+1 yVig1s o) Up),y ee -

Urmatoarele notatii au fost utilizate in algoritm:

ul =f(f . fy by o s, iy, ug, Ly vy Lpeq) o),

aori
b _
uy = f(f o [l lngrs oo lngio3, V1, Up, bngi—g, 0, an—3) -2,
b ori
us = f(f o fClon—z lon—1s s lonciva Vi, V2, U, Lo i3, s 3n—6) ) ooes
cori
Us = f(f o [V, Vg, e, Vie 1, Uy Uiy eony Upeq) e )y eee s
eori

Tinand cont de Lema 2.5.1. putem spune cd algoritmul de decriptare poate fi construit in
mod similar cu algoritmul de decriptare dat pentru Algoritmul Generalizat 1 [25].

Pentru un grupoid n-ar inversabil pe locul n, algoritmul de decriptare va avea forma:

uy = (T Uy by oy ln1, 1),

Uy = (T") " (b lns1s ooos lan=3, V1, V2)5- .,

Up1 = (TC)_l(l(nz_n)/z' V1, ey Vno2, Un_1),

Uy = (T (v, Vg vy Vnoq, V),

Unpr = (T (V2 V3, o) Uy Vpg1),

Uniz = (T7) 71 (U3, Vay oo, Vngts Vna2)s ooe -

Particularitatile algoritmilor generalizati sunt ilustrate prin exemplele date in teza.
Remarca 2.5.6. O problema importanta in Algoritmul Generalizat 2 este de a determina translatiile
inverse pentru procedura de decriptare.

Lucrarea prezintd o implementare software a criptarii si decriptarii, utilizand Algoritmul
Generalizat 2. Compararea programelor pentru doi algoritmi generalizati duce la concluzia ca
programele pentru al doilea algoritm sunt mult mai complicate si mai voluminoase. Complexitatea

programelor depinde in primul rand de gradul translatiilor utilizate.
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Daca comparam cei doi algoritmi construiti, vom vedea cd numarul total de lideri necesari

pentru primul algoritm este (n — 1)?2, dar pentru al doilea algoritm numirul necesar de lideri este:

(n-1n

. Al doilea numar este mai mic decét primul cu: (n — 1) (2 — 1).

Algoritmul Generalizat 2 va fi mult mai complicat, daca pe langa ordinul unu si doi al
translatiei vom folosi si alte puteri. Un interes deosebit prezinta definitia translatiilor inverse pentru
toate translatiile utilizate in Algoritmul Generalizat 2. Avand in vedere toate aceste diferente si
caracteristici, putem concluziona cd al doilea algoritm prezintd un interes mai mare pentru
criptoanaliza.

Ultimele doua sectiuni ale acestui capitol prezinta cercetarile legate de generalizarea
schemei EIGamal pe baza algoritmului Markovski.

De obicei, sistemul clasic de criptare Taher ElGamal este formulat in limbajul teoriei
numerelor folosind inmultirea dupa modul unui numar prim [44]. Schema ElGamal este un
criptosistem cu cheie deschisa, bazat pe dificultatea de a calcula logaritmi discreti intr-un camp
finit.

Pentru comoditatea unei prezentari ulterioare, amintim definitia izotopiei, pe care am
folosit-o la construirea schemei generalizate EIGamal.

Definitia 2.1.6. Operatia B este izotopa operatiei A, daca 3 a, 5,y — substitutii ale multimii Q
astfel incat: B(x,y) =y A(ax,By) Vx,y€Q, T = (a,B,y) este o izotopie, iar a, B,y sunt
componentele de stanga, de dreapta si principala respectiv, ale acestei izotopii.

In paragraful 2.7. am considerat un analog al sistemului de criptare ElGamal pe baza
algoritmului Markovski.

Fie (Q, f) un cvazigrup binarsi T = (e, B,y) izotopia sa.

Cheile lui Alice sunt urmatoarele:

Cheie deschisi: (Q, f), T, T = (a™, g™, v¥), m,n, k € N si algoritmul Markovski.

Cheie inchisa: m,n, k.

Cheile lui Bob sunt urmatoarele:

Cheie deschisi: (Q, f),T, TP = (a”, B5,y"),7,s,t € N si algoritmul Markovski.

Cheie inchisa: 7,s,t.

Criptare.
Pentru a trimite un mesaj b € (Q, f), Bob calculeaza Tt pentru aleatoriu r,s,t € N.
Apoi, cunoscand T ™K el calculeaza T Mrnskt) gj (Tmrnsk (g £)),

Pentru a cripta mesajul b Bob foloseste algoritmul Markovski, cunoscut de Alice.

13



Textul cifrat este (TS0, (TMTSkO(Q, F))b).
Decriptare.

Alice, cunoscand m,n, k, dupi obtinerea textului cifrat (TS, (TMr skt (0, £))b)
calculeaza (T ™ skt (Q, £))1, folosind T59, si apoi calculeaza b.

Un exemplu de functionare a acestei scheme este dat in lucrare.

In acest algoritm, izostrofia [45] poate fi folosita in loc de izotopie, algoritmul din [25] in
loc de algoritmul Markovski si cvazigrupuri n-are (n > 2) [35] in loc de cvazigrupuri binare.

Urmatorul pas dupa construirea algoritmului este criptoanaliza acestuia, cu ajutorul careia

se va putea conclude despre fiabilitatea si calitatea acestuia.

Capitolul al treilea— Criptoanaliza unor cifruri de flux (cazul binar) — este format din
cinci sectiuni si indeplineste o problema, legata de criptoanaliza cifrurilor construite in capitolul
al doilea, folosind cvazigrupuri binare. Aceasta rezolva obiectivul 2.

Pentru cvazigrupurile binare M. Vojvoda si-a desfasurat atacurile si autoarea tezei arata
cum aceste rezultate pot fi Imbunatatite (pentru a efectua atacuri trunchiate), in plus, autoarea ofera
atacuri modificate, care arata rezultate mai bune decat atacurile lui M. Vojvoda. Pentru fiecare caz,
se stabileste numarul minim de caractere necesare pentru un atac reusit. Sunt analizate rapoartele
limita ale numarului de caractere utilizate in diferite tipuri de atacuri.

M.Vojvoda a oferit criptoanaliza sistemului de codificare a fisierelor pe baza
cvazigrupurilor binare [46, 30] si a aratat cum sa hack acest cifr. Articolul lui M. Vojvoda [46]
arata cum sa hack acest cifr folosind un atac doar cu un text criptat si sunt discutate problemele de
securitate ale cifrului de flux cercetat. El descrie cifrul de flux studiat, precum si generalizeaza
rezultatele cifrului studiat la acea vreme in domeniul criptoanalizei.

In paragrafele 3.1. si 3.2. se arati cum functioneazi atacurile asupra textului deschis ales
si a textului cifrat pentru cvazigrupuri binare.

Mai intai, se efectuau atacurile, folosind textul cifrat selectat.

Sa presupunem ca criptoanalistul are acces la dispozitivul de decriptare Incércat cu cheia.

Apoi el poate construi urmatorul text cifrat:

919191929193 - 419n
929192929293 --- 424y -
9919929193 -+ Ann,

si sa-l introduca in dispozitivul de decriptare.

Dispozitivul de decriptare ofera urmatorul text deschis:
14



I\NG@191\9191\9191\9192\9191\q3 --- 41 \qn
qn\q292\9191\9292\9292\9292\4q5 --- 42\ ..

qn\qnqn\9191\9ndn\q292\9ndn\5 - Gn\n-
Ca urmare, tabelul Cayley al operatiei "\ " definite pe Q este complet gasit si constructia

tabelului Cayley al operatiei " * " este simpld. Textul cifrat folosit in atac este format din 2n?
caractere. Am aflat ca, pentru o reconstructie completa a tabelului Cayley pentru cvazigrupul (Q,\)
este suficient de introdus doar 2n? — 4n + 1 caractere in loc de 2n%. Am numit acest atac atacul
trunchiat al lui M. Vojvoda.
Remarca 3.1.1. Comparand numarul de caractere, utilizate In atacul Vojvoda si atacul trunchiat
Vojvoda, avem urmatoarea relatie limitativa:

lim Z—nz =1

n-w2n? —4n +1

Propunem sa ludm in considerare un nou tip de atac, pe care il vom numi atac modificat.

Procedura de decriptare foloseste urmatorul text:

419192929393 - qn—29n—29n-19n-19n9n
429193929493 - n-19n—29n9n-1919n

439194929593 - qndn-2919n-1929n - -
Ultimul simbol depinde de paritatea ordinului cvazigrupului, si anume, dacad n este un

numar impar, atunci ultima operatie va fi: q;\q, , unde k = E] + 1. Daca n este un numar par,

atunci ultima operatie va fi gn\g,. Atacul prezentat necesiti: n? — 2(n — 1) operatii “\”. Si ceea
2

ce este important — acest numar nu depinde de lider.
Remarca 3.1.2. Comparand numarul de caractere utilizate In atacul Vojvoda, atacul Vojvoda
trunchiat si atacul modificat, avem urmatoarele relatii limitative:

. 4. 2n%—4n+1
11m2—=2§|11m2—=2
n—oo N“—2n+2 n—-oo N“—2n+2

2n?

Daca comparam acest rezultat cu rezultatul obtinut in Remarca 3.1.1, vom vedea un avantaj
clar al atacului modificat.

Dupa atacurile alese cu text cifrat, am trecut la studierea atacurilor cu text ales simplu, care
au propriile lor caracteristici distinctive.

Sa presupunem ca un criptoanalist are acces la un dispozitiv de criptare cu o cheie

necunoscuti. In lucrarea lui M. Vojvoda [47] urmatorul text este construit pentru criptare:
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4191591925 91935 - 419n;
42915 9292; 492935 - 424n; -
dnq1> 9n92> 9nq3; - Qnn-

Acest text este introdus in dispozitivul de criptare discret cate 2 caractere. Datorita acestei
introduceri, avem urmatorul text cifrat:

Lxqr (Ixq)*qul*qr (Lxq) * g Ixqu (Ixqu) * qu;
Lxqy (Uxqz) *qulxqy (Lxq2) *qa5 . Uxqz (Lxq2) * qn;
Legn (U*qn) * gl x gn (Lx qn) * Ga; o Lx G (L% Gn) * Gn.

Textul simplu utilizat in atac este format din 2n? caractere impirtite in perechi. Cu toate
acestea, se poate construi un text criptat mai scurt format din 2(n — 1)? caractere (atacul lui M.
Vojvoda trunchiat).

Iesirea, adica linie cu linie intr-o pozitie impard, este numarul liniei, iar la o pozitie pard —
este elementul cvazigrupului (Q, *). Avantajul acestor atacuri este ca nu depind de liderul folosit.

Acum precautam optiunea, cand caracterele sunt lansate in dispozitivul de criptare printr-

un flux, si anume, ca in cazul unui atac cu un text cifrat selectat:

9191919291 93 ---q1 qn
42919292 92 93 --- 92 qn -
nq1 9n42 9nq3 -+ ndn - -

Am numit acest atac atacul de streaming Vojvoda. In acest atac, numarul de simboluri
folosite este mai mic decat in cele doud atacuri anterioare, dar rezultatul depinde de lider. Acesta
este dezavantajul atacului de streaming.

Pentru fiecare caz, puteti alege un atac de streaming cu un numar minim de caractere, dar
aceastd sarcind este destul de dificila. Pentru un cvazigrup de ordinul n, numérul minim necesar
de simboluri este: n(n — 2) + 2.

Acum cercetdm un atac modificat, folosind text simplu selectat cu introducere de caractere

discrete:

41915 92925 9343; -+ qn-29n-2; An-19n-1; n9n;
42915 93925 4493; - An-19n-2; qnYn-1; 919n;
4341, 9492; 95935 - 9ndn-2; 919n-1 929n - -
Textul deschis folosit in acest atac este format din 2(n — 1)? caractere impartite in perechi.
Rezultatul atacului modificat a coincis cu rezultatul atacului trunchiat al lui M. Vojvoda. Astfel,
chiar si in cazul binar, atunci cand se efectueaza atacuri cu un text cifrat ales sau cu text deschis

ales, numarul simbolurilor utilizate poate fi redus.
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Am luat in considerare modificarile criptoatacurilor, construite de M. Vojvoda pentru
cvazigrupuri, am efectuat analiza comparativa si am identificat parti pozitive si negative in aceste
atacuri.

In sectiunile 3.3. si 3.4. sunt ardtate cum functioneaza atacurile asupra textului deschis si
asupra textului cifrat ales pentru cvazigrupurile de stanga si de dreapta.

In primul rand, au fost luate in considerare atacurile efectuate folosind textul cifrat ales. Vi
prezentam rezultatele acestor atacuri.

Pentru o reconstructie completa a tabelului Cayley pentru cvazigrupul de stanga (Q, \),
este suficient de introdus doar 2n? — 2n + 1 caractere la intrare in loc de 2n?. Acesta este un atac
trunchiat.

Am oferit un atac modificat. Daca rulam urmatorul text pe decodor:

419192929393 -+ qn-29n-29n-19n-19nn
429193929493 - An-19n-29n9n-1919n
439194929593 - Anqn-2919n-1929n -+,
ultimul simbol depinde de paritatea ordinului cvazigrupului, si anume, daca n este un numar

impar, atunci ultima operatie va fi: q,,\qx, unde k = [2] + 1. Daca n este un numar par, atunci

ultima operatie va fi: qn\q% 1

Atacul prezentat necesitd: n? — 2 (n -1- E]) operatii ” \”. In comparatie cu atacul lui

M. Vojvoda, numarul simbolurilor folosite este semnificativ redus.

In continuare, am luat in considerare atacurile cu text deschis ales pentru cvazigrupurile de
stanga. Textul deschis folosit in atacul lui M. Vojvoda constd din 2n? caractere impartite in
perechi. Cu toate acestea, poate fi construit un text mai scurt format din 2n? — 2n caractere. in
cazul introducerii de caractere discrete, rezultatele atacului trunchiat si ale atacului modificat sunt
aceleasi. Cand se ia in considerare un atac de streaming cu text deschis ales, rezultatul depinde de
liderul utilizat.

Cel mai bun rezultat este obtinut la utilizarea unui atac de streaming modificat. In acest
atac, numarul de caractere folosit este (n — 1)n + 1, unde n — este ordinea cvazigrupului de
stanga folosit pentru criptare.

Rezultatele obtinute din atacurile cu text cifr ales si text deschis ales asupra cifrului
Markovski generalizat bazat pe cvazigrupuri de dreapta sunt similare cu cele cu cvazigrupuri de
stanga.

Aplicarea tuturor atacurilor date este ilustrata printr-un sir de exemple.
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Capitolul al patrulea — Criptanaliza unor cifruri de flux (caz n-ar) — format din trei
paragrafe, rezolva problema legata de criptoanaliza cifrurilor, construite cu ajutorul algoritmului
Markovski generalizat bazat pe grupoizi n-ari i-reversibili, si anume Algoritmul Generalizat 1.
Aceasta rezolva obiectivul 2.

In sectiunea 4.1 au fost investigate atacuri cu un text cifru ales construit pe baza grupoidului
n-ar i-inversabil, folosind Algoritmul Generalizat 1. Sunt prezentate modificari ale acestor atacuri.
S-a gasit numarul necesar de caractere pentru a efectua cu succes un atac cu textul cifrat ales.
Pentru o serie de cazuri, sunt oferite exemple de texte cu lungime minimala. Din toate atacurile si
cercetarile efectuate se trag concluzii. S aruncam o privire asupra celor mai importante dintre ele.

Sa presupunem ca criptoanalistul are acces la dispozitivul de decriptare Incércat cu cheia.
Apoi poate construi urmatorul text cifrat, unde n este aritatea si m este ordinul unui grupoid i-

inversabil:

9191 - 9191 9191 - 9192 - 919m - 9mm

nori

9291 9191 9291 - 9192 - 929m - GmGm

49391 49191 9391 - 9192 - 939m - GmGm--- »

si 1l introduce in dispozitivul de decriptare.

Acest text este o versiune generalizata a textului folosit de M. Vojvoda pentru cvazigrupuri
binare.

Pentru o reconstructie completi a tabelului de valori al operatiei “™*Vf, si deci a tabelului
de valori al operatiei f, este suficient sd se prezinte la intrare: (n-m"~! + 1)(m - 1) caractere
pentru a obtine toate valorile.

S-a determinat lungimea textului minim necesar si s-au construit astfel de texte pentru
unele cazuri. De exemplu, pentru cazul n = m = 3 avem nevoie de 56 de caractere pentru a
restabili complet tabelul cu valorile functiei “f .

Am mbunatatit acest rezultat si am propus urmatorul text pentru a fi introdus in

dispozitivul de decriptare:

91919149,9,49,939395 000111222
924,9,939292 94,9393 Sau 100211022
019,919,059,930195 010121202
191 00.
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La iesire s-au primit 29 caractere, ceea ce este suficient pentru a restabili complet toate
valorile functiei “f.

Deci numarul minim de caractere intr-un atac modificat va fi: m™ + (n — 1).

In urma acestor doud atacuri, reusim sa restabilim toate valorile functiei de decriptare.
Principala problema a atacului modificat este selectarea textelor optime pentru grupoizi de diferit
grad si ordin.

Este de remarcat ci pentru valorile functiei f si ale functiei ei inverse ¢"*Uf pe
urmatoarele multimi: (qh'qu' ...qji_l,qi,qjm,...an), unde elementeleq;,, q;,, - q;,_,» qj;, > -
qj, sunt alese din multimea {q,,qy, ... q;n} $i sunt elemente fixate, pentru diferite valori ale
elementului g; — functiile corespunzatoare nu pot lua aceleasi valori. Deci, pentru fiecare astfel de
set fixat, este suficient de determinat m — 1 valori ale functiei corespunzatoare, iar apoi ultima
valoare va fi gasitd automat. Tinand cont de aceasta remarca, textul construit va avea lungimea:
m*1-(m-1).

Cu toate acestea, exista doua caracteristici ale acestui text care trebuie remarcate:

1) Determinarea valorilor functiilor rimase (au rimas m"™1) este o sarcind mai dificild
decat in cazul lucrului cu cvazigrupuri binare;

2) Pentru cazul n = m = 3, am selectat un astfel de text, insa e posibil sa selectim text
similar in alte cazuri? Si va fi posibil sa gasim forma generald a unui astfel de text, sau va fi diferit
pentru fiecare caz?

De exemplu, pentru cazul n = m = 3, pentru a restabili tabelul de valori al operatiei “®f,

este suficient sa introducem 20 de caractere (vom restabili 18 valori din 27):

419191929292939393 000111222
42919291939193929; Sau 101020212
q19>2 01.

Acest text are cea mai micd lungime pentru cazul n = m = 3. O caracteristica a acestui
atac este cd nu obtinem toate valorile functiei, ci doar un numar suficient de caractere pentru a
restabili intregul tabel.

Sa presupunem ca acum cheia este hack si trebuie sa hack textul decriptat. Situatia va fi
urmatoarea: primele (n — 1) simboluri, care contin lideri, pot lua orice valoare, iar toate celelalte
simboluri vor fi determinate de acestea. Prin urmare, posibilele optiuni ale textelor descifrate vor

fi: m™.
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In sectiunea 4.2. am considerat atacurile cu textul deschis ales, construit cu aplicarea
grupoizilor n-ari i-inversabili, obtinut cu ajutorul Algoritmului Generalizat 1. O caracteristica a
unor astfel de atacuri este ca e imposibil de ales versiunea optima a textului general pentru ei.

Sa presupunem ca criptoanalistul are acces la dispozitivul de criptare incarcat cu cheia. El
poate construi urmatorul text deschis (n este aritatea operatiei si m este ordinul grupoidului i-
inversabil):

9191 - 9191 9191 - 9192 - 9191 - 919m

nori

9191 - 9291 9191 --- 4292 .- 4141 ---q2qm

9191 - 9391 9191 --- 4392 --- 9191 --- 434 m ---

9191 - 9m91 9191 - 9m92 - 9191 - dmqm ---»

si 1l introduce in dispozitivul de criptare.

Numarul de caractere necesare pentru a restabili tabelul de criptare depinde de valorile
liderilor selectati. Prin urmare, problema determinarii lungimii textului deschis utilizat in fiecare
caz este decisa individual. Lucrarea acestui tip de atac este ilustrata printr-0 serie de exemple.

In concluzie, as vrea s spun cateva cuvinte despre criptoanaliza cifrurilor construite pe
baza Algoritmului Generalizat 2. Aceasta criptoanaliza este o problema foarte dificila, din cauza
faptului ca nu cunoastem gradul translatiilor folosite in algoritm. Acest lucru indica din nou ca
Algoritmul Generalizat 2 este mai rezistent la criptoanaliza decat Algoritmul Generalizat 1.

Avand in vedere cercetarile efectuate, putem conclude ca ambii algoritmi generalizati

prezintd Un mare interes pentru utilizarea in criptografie.
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3. CONCLUZII GENERALE SI RECOMANDARI

Cercetarile efectuate in cadrul tezei de doctorat ,,Utilizarea tehnologiilor informationale

in dezvoltarea algoritmilor criptografici si algebrici” corespunde pe deplin scopului si

obiectivelor expuse in capitolul introductiv.

Rezultatele principale ale lucrdrii sunt noi si originale. S-au dezvoltat si generalizat

algoritmi care au Tmbunatatit lucrul algoritmului clasic Markovski; au fost studiate atacurile asupra

cifrurilor construite si s-a aratat gradul de rezistenta al acestor cifruri.

Semnificatia teoretica a tezei este determinatd de obtinerea algoritmilor si cifrurilor noi

construite, aplicand structurile neasociative, cum ar fi grupoizii n-ari si cvazigrupurile. Valoarea

aplicativa a tezei consta in utilizarea rezultatelor obtinute in teoria codificarii si criptoanaliza.

Analiza rezultatelor obtinute ne permite sd evidentiem urmatoarele rezultate generale:

1.

Sarcina cheie a protectiei informatiilor este de a crea algoritmi de criptare puternici,
astfel incat orice algoritm nou construit trebuie supus unei analize atente pentru a-i
identifica punctele slabe si posibilitatea de rupere.

utilizarea sistemelor asociative.

S-au dezvoltat algoritmi Markovski generalizati pentru cvazigrupuri de stanga si de
dreapta si programe pentru implementarea lor (Anexa 2), iar acesti algoritmi au
propriile caracteristici si avantaje.

Atacuri ale textului cifrat ales au fost efectuate pe cifrurile Markovski, construite
folosind cvazigrupurile (cvazigrupurile de stdnga si cvazigrupurile de dreapta); s-a
efectuat o analizd comparativa,; s-au identificat aspecte pozitive si negative ale acestor
atacuri si s-au propus atacuri noi modificate cu rezultate imbunatatite.

Atacuri ale textului cifrat asupra cifrului
Markovski, care se bazeaza pe un cvazigrup
. (cvazigrup de stanga/dreapta)

. { Atacul trunchiat al .
Atacul de la Vojvoda Vojvoda Atacul modificat

2_
‘ Zn: | om? — 4n + 1 | n 2n+2n
h (2n’) L(@+@n-1%» )~ nz—z(n—1—[i])
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Atacuri ale textului deschis au fost efectuate pe cifrurile Markovski, construite folosind
cvazigrupurile; s-au identificat aspecte pozitive si negative ale acestor atacuri si s-au
propus atacuri noi modificate cu rezultate Tmbunatatite. Pentru atacurile de streaming
cu ajutorul textului simplu selectat, se determind numarul minim de caractere necesare

pentru a restabili complet tabelul cvazigrupului de criptare (textul depinde de liderul

folosit).

Atacurile alese cu text clar asupra cifrului Markovski, care
se bazeaza pe un cvazigrup (cvazigrup de stinga/dreapta)

Atacul de la ( Aéé}:_u'
; > modificat
VO%VOZda Atacul ( Atacul de cU o
n : :

(2n7) trunchiat al streaming CU | i roducere
Vojvoda un numar discreti de

2(n—1)2 minim de caractere

2 caractere
2n“-2n) _ 22+ 2 Z(nz— 1)2
— _(@n2—2n)
Atacul modificat ‘ ((n*-n+1)

S-a construit un algoritm Markovski generalizat pentru un grupoid n-ar inversabil pe
un loc fixat - Algoritmul Generalizat 1 si au fost scrise programe care implementeaza
lucrul acestui algoritm.

Atacurile au fost descrise folosind textul cifrat ales asupra unui cifru obtinut prin

utilizarea algoritmului generalizat Markovski (Algoritmul Generalizat 1).

Atacuri cu un text cifrat ales, construit pe baza grupoidului i-invertibil n-ar de
ordinul m

Atacul generalizat al Vojvoda
(n-m"1+1)(m-1)

Atacul modificat
mt+(n-1)

Atac cu un numar minim de caractere
m*1l.(m-1)

Un atac asupra textului cifrat poate fi efectuat prin enumerarea exhaustiva a tuturor

valorilor functiilor in care apar lideri. Numarul total al acestor valori este m™1,

22



10.

11.

12.

13.

14.

15.

Atacurile au fost descrise folosind textul deschis ales asupra unui cifru obtinut prin

utilizarea algoritmului generalizat Markovski (Algoritmul Generalizat 1).

-

Atacuri cu un text clar ales, construit pe baza grupoidului i-invertibil n-ar de
ordinm

7~

Atacul generalizat al Atacul modificat cu un numar minim de caractere

Vojvoda m'+(n-1)

Y

Pentru groupoid de ordinul al treilea si al patrulea au fost construite texte de cea mai
scurtd lungime, dar in fiecare caz sunt selectate individual. Selectarea unui astfel de
text este o sarcina dificila pentru atacurile de text deschis ales.

A fost construit un algoritm Markovski generalizat pentru un grupoid n-ar inversabil
pe un loc fixat, folosind translatii de orice grad - Algoritmul Generalizat 2 si au fost
elaborate programe care implementeaza lucrul acestui algoritm.

Numirul total de lideri necesari pentru primul algoritm va fi: (n — 1)2, iar pentru al

(n-1)n

doilea algoritm numarul necesar de lideri va fi egal cu: . Al doilea numar este

mai mic decét primul cu valoarea: (n — 1) (g - 1). Asta sugereaza avantajul celui de-

al doilea algoritm fata de primul (in special cu cresterea numarului n).

Algoritmul Generalizat 2 va fi mult mai complicat daca pe langa gradul 1 si 2 al
translatiilor vom folosi al treilea, al patrulea si alte grade superioare ale translatiilor.
De un interes deosebit este determinarea translatiilor inverse, care sunt aplicate in
Algoritmul Generalizat 2.

A fost efectuata o analiza a tuturor programelor dezvoltate, care include o evaluare a
celor mai importanti parametri (printre acestia: lungimea textului, algoritmul utilizat,
numadrul de elemente de lider necesare, viteza medie de procesare a datelor si estimarea
complexitdtii algoritmului folosind conceptul Big-O). Ca urmare, sa concluzionat ca
programele functioneaza cu succes si au caracteristici pozitive.

Am considerat un analog al sistemului de criptare ElGamal bazat pe algoritmul
Markovski si au fost studiate caracteristicile acestuia. Pentru acesta sunt planificate
noi modificari. Criptoanaliza acestei scheme generalizate este o problema complexa,

care trebuie rezolvata.
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Elaborarile propuse au o valoare stiintifica semnificativa datorita gradului lor inalt de
noutate si originalitate. Rezultatele obtinute in aceasta teza au o valoare teoretica si aplicativa in

domenii precum algebra, criptologia si informatica.

Recomandari:

1. Un interes deosebit este aplicarea ulterioara a algoritmului Markovski in teoria
codificarii si mai ales in criptografie;

2. Cercetdrile pe tema tezei pot fi continuate atat din punct de vedere algebric, cat si
si a altor sisteme neasociative in criptologie si teoria codificarii,

3. Algoritmii construiti pot fi utilizati in sistemele informationale bancare, precum si in
dezvoltarea diferitelor produse bancare, ca protectie suplimentard care creste
fiabilitatea si durabilitatea acestor sisteme si produse (de exemplu, in cardurile
moderne din plastic).

4. Rezultatele obtinute pot fi folosite pentru a dezvolta algoritmi algebrici si criptografici

in diverse domenii ale informaticii;

5. Continutul tezei poate servi drept baza pentru dezvoltarea unor cursuri speciale pentru

doctoranzi si masteranzi.
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ADNOTARE

Maliutina Nadejda: “Utilizarea tehnologiilor informationale la elaborarea algoritmilor
criptografici si algebrici”
Teza de doctor in informatica, Chisinau, 2023

Structura tezei: teza constd din introducere, patru capitole, concluzii generale si
recomandari, bibliografie din 201 titluri si 3 anexe. Teza contine 145 pagini de text de baza, o
figura si 71 tabele. Rezultatele obtinute sunt publicate in 21 lucrari stiintifice.

Cuvinte-cheie: algoritm Markovski, cvazigrup, cvazigrup de stanga si de dreapta,
translatie, text deschis, text cifrat, atac, cheie, criptare, decriptare.

Scopul lucrarii: construirea noilor si Tmbunatatirea algoritmilor criptografici deja
construiti si a criptoanalizei acestora.

Obiectivele cercetarii: 1. Dezvoltarea unui algoritm criptografic eficient bazat pe
algoritmul Markovski folosind grupoizi n-ari; 2. Elaborarea programelor, care implementeaza
lucrul algoritmilor construiti; 3. Efectuarea atacurilor asupra tuturor cifrurilor construite; 4.
Analiza comparativd a atacurilor comise; 5. Gasirea textelor de lungime minima pentru toate
tipurile de atacuri investigate.

Noutatea si originalitatea stiintifica: Rezultatele lucrarii sunt noi si originale. Ele sunt o
continuare a cercetarilor anterioare in acest domeniu. Au fost dezvoltati si generalizati algoritmi,
care au permis iImbunatatirea activitatii algoritmului clasic Markovski, au fost studiate atacurile
asupra cifrurilor construite si a fost aratat gradul de rezistenta al acestor cifruri.

Rezultatul obtinut care contribuie la solutionarea unei probleme stiintifice
importante: consta in dezvoltarea noilor generalizari ale algoritmului clasic care cresc rezistenta
cifrului construit la tipuri cunoscute de atacuri.

Semnificatia teoreticd a lucrarii: este determinatd prin obtinerea noilor algoritmi si
cifrurilor construite, folosind structuri neasociative precum grupoizi n-ari. Sunt dezvoltate noi
generalizari ale algoritmilor de codare folosind cvazigrupuri de stanga si de dreapta, grupoizi n-
ari inversabili la un loc fixat.

Valoarea aplicativa: constd in utilizarea rezultatelor obtinute in teoria codificarii si
criptoanaliza.

Implementarea rezultatelor stiintifice: rezultatele obtinute pot fi utilizate in cercetarile
stiintifice legate de codificarea datelor, studierea eficientei prezentdrii informatiilor si
criptoanaliza datelor. Ele pot fi utilizate si in proiectarea unui curs optional pentru studentii

universitari legat de studiul criptologiei pe structuri algebrice abstracte.
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ANNOTATION
Malyutina Nadezhda: “The use of information technologies in the development of
cryptographic and algebraic algorithms”
PhD Thesis in Computer Science, Chisinau, 2023

Thesis structure: the thesis consists of Introduction, four main chapters, general
conclusions and recommendations, bibliography of 201 sources, and 3 annexes. The thesis
contains 145 pages of the main text, one figure, and 71 tables. The obtained results were published
in 21 scientific works.

Keywords: Markovski algorithm, quasigroup, left and right quasigroup, translation,
plaintext, ciphertext, attack, key, encryption, decryption.

The purpose of the thesis: construction of new modifications and improvement of already
developed cryptographic algorithms and their cryptanalysis.

The objectives of the work: 1. Development of an effective cryptographic algorithm
based on the Markovski algorithm using n-ary groupoids; 2. Writing programs that perform the
work of the constructed algorithms; 3. Carrying out attacks on all built ciphers; 4. Comparative
analysis of the attacks carried out; 5. Finding texts of the minimum length for all investigated types
of attacks.

The scientific novelty and originality: the main results of the work are new and original.
They are a continuation of previous research in this area. Algorithms were developed and
generalized that allowed us improving the work of the classical Markovski algorithm, the attacks
on the constructed ciphers were studied, and the degree of resistance of these ciphers was shown.

The important scientific problem being solved in the research: it consists in the
development of new generalizations of the classical algorithm, which contribute to an increase in
the resistance of the constructed cipher to known types of attacks.

The theoretical significance of the thesis: is determined by obtaining new algorithms
and ciphers built using non-associative structures such as n-ary groupoids. New generalizations of
coding algorithms using left and right quasigroups, n-ary groupoids invertible in one fixed place
are developed.

The applicative value of the thesis: it lies in the use of the obtained results in coding
theory and cryptanalysis.

The implementation of the scientific results: the results obtained can be used in scientific
research related to data coding, study of the efficiency of information presentation, and data

cryptanalysis. They can also be used in the design of an elective course for university students
related to the study of cryptology on abstract algebraic structures.
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AHHOTANUA
Mamoruna Hanexna: "Hcnosb3oBanue HHGOPMAIMOHHBIX TEXHOJIOTHI B pa3padoTke

KpUnTorpaguyecKux v ajredpanveckux ajaropurMoB"’
JoxTopckas nuccepranus no uHpopmaruke, Kummués, 2023

CTpyKTypa AuccepTalyu: AUCCepTalUi U COCTOMT U3 BBEACHUS, YEThIPEX IJIaB, OOIIUX
BBIBOJIOB M pEKOMEHJaluii, crnucka jureparypbl u3 201 uCTOYHMKA U 3 TNPHIOKEHUM.
Huccepranus comepxuT 145 cTpaHuIlbl OCHOBHOTO Tekcta, | pucyHok u 71 Tabmumy.
[Tony4yeHnHble pe3ynbTaThl ObUIH OMYyOIMKOBaHBI B 21 HaydHBIX paboTax.

KiarueBble cioBa: AusroputM MapKoBCKOro, KBa3UIpymma, JeBas W IpaBas
KBa3UIPYIIA, TPAHCIIALUS, OTKPBITBINA TEKCT, 3aIIM(POBaHHbBIN TEKCT, aTaka, KJIto4, Iu(poOBaHUE,
nendpoBaHue.

Ieab uccaen0BaHMA: IOCTPOCHUE HOBBIX U YCOBEPIIEHCTBOBAHUE Y)KE€ IMOCTPOEHHBIX
KPUNTOTpagpUUECKUX allTOPUTMOB U UX KPUIITOAHAIIN3.

3agaum ucciaegoBanus: 1. Pazpaborka 3¢(peKTHBHOTO KpUNITOrpahuyecKoro alropurMa
Ha OCHOBE ajJroputMa MapKOBCKOro C MCIIOJIb30BaHUEM N-apHbIX rpynnounos; 2. Hamucanue
IpOrpaMM, peaNu3yIoIIMX padboTy MOCTPOEHHBIX ainroputMmoB; 3. IIpoBeneHue arak Ha Bce
noctpoeHnble MU psl; 4. CpaBHUTENBHBINA aHAIN3 MPOBEICHHBIX aTak; 5. HaxoxaeHue TeKCToB
MUHUMAaJIbHOM JJIMHBI JJI BCEX MCCIIEI0BAaHHBIX TUIIOB aTak.

Hayynasi HOBM3HA MW OPHIHHAJBHOCTH PadOTBI: pe3yabTaThl pabOTHl HOBBIE U
opurnHaibHbele. OHU SBISIOTCS MPOJOJDKEHHUEM MPEbIAYIIUX HUCCIEA0BAaHUM B 3TOH 00JacTy.
Pa3pabotanbl 1 0000111I€HB!I AITOPUTMBI, KOTOPBIE TO3BOJIMIIN YIYUIIUTh paboTy KIACCHYECKOTIO
aIroputMa MapKOBCKOIO, M3Y4eHbl aTakd Ha IOCTPOCHHBbIE IH(PBl M IOKa3aHa CTENEHb
CTOMKOCTHU 3TUX LIH(POB.

I[MonyyeHHBbIH pe3y/bTaT, KOTOPbIH CHOCOOCTBYEeT pelIEHHI0 BAaKHOW HAy4YHOM
npoodJieMbl: COCTOUT B pa3pabOTKe HOBBIX OOOOIIEHUIN KJIACCHMUECKOTO alropuTMa, KOTOpbhIe
CIOCOOCTBYIOT YBEJIIMYEHHUIO CTOMKOCTH MOCTPOEHHOTO MIN(Pa K U3BECTHBIM BUAAM aTaK.

TeopeTnueckass 3HAYUMOCTb PadOTHI: ONpeAENAeTCs MOJTYyYeHUEM HOBBIX aJTOPUTMOB
U HIHUQPPOB, NOCTPOCHHBIX C MPUMEHEHUEM HEACCOLMATUBHBIX CTPYKTYpP, TaAKUX KakK N -apHbIE
rpynnousl. PazpaboTanbl HOBble 00OOIIEHHUS aJTOPUTMOB KOJHWPOBAHUSA C HCIOJB30BAHUEM
J€BBIX W MPaBbIX KBAa3UTPYII, N-apHBIX T'PYNIONI0B OOpaTUMbIX Ha OAHOM (PUKCHPOBAHHOM
MeCTe.

IIpuknagHasi HeHHOCTh PadOTHI 3aKIIOYACTCS B  HCIIOJIB30BAHUU TOJTYYEHHBIX
Pe3yJIbTaTOB B TEOPUH KOJUPOBAHUS U KPUIITOAHAIIN3E.

BHenpenue HayuyHbIX pe3yabTaroB: [lomyueHHble pe3yibTaThl MOTYT  OBITh
HCIIOJIb30BaHbl B HAYYHBIX MCCJIEIOBAHUSAX, CBA3AHHBIX C KOJUPOBAHHUEM JIaHHBIX, U3yYCHHEM
3 PEKTUBHOCTH MPEACTaBICHU HHPOPMALIUU, KpUIITOAHATN3€E TaHHBIX. OHM TaKXe MOTYT OBbITh
UCTOJIb30BaHbl TpU pa3paboTke (aKyIbTaTUBHOTO Kypca Ui CTYAEHTOB YHUBEPCUTETOB,

CBSI3aHHOT'O C U3yYE€HUEM KPUIITOJIOIMH Ha a0CTPAKTHBIX alre0panuyeckux CTpyKTypax.
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